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Design Factor adalah faktor yang dapat mempengaruhi desain sistem tata kelola perusahaan

dan memposisikannya untuk sukses dalam penggunaan I&T (ISAC A, 2019). Design .factors
terdapat 11 tahapan, dimana design factors tahap I - 4 menentukan lingkup awal sistem tata

kelola dan tahap 5 - 11 memperbaiki lingkup sistem tata kelola.

Formulir designfactor COBIT 2019 dalam penelitian ini digunakan untuk menerfukan domain

objektif terpilih atau fokus objektif proses yang menjadi kepentingan Bank BPD Bali, sehingga

dapat dinilai tingkat kemampuan (capability levef) dan tingkat kematangan (maturity level)

proses tata kelola dan manajemen infrastruktur TL

Drrebhr Opecasional I \t

PENILAIAN TATA KELOLA DAN MANAJEMEN INFRASTRUKTUR TI BANK BPD XYZ
MENGGUNAKAN COBIT 2OI9

Design Factor I r Enterprise Strategt (Strategi Perusahaan)
Perusahaan dapat merniliki strategi yang berbeda, yang dapat diekspresikan sebagai satu atau lebih

tipe. Organisasi biasanya memiliki strategi utama dan satu strategi sekunder (ISACA, 2019).
. Pertumbuhan/Akuisisi : Perusahaan memiliki fokus pada pertumbuhan (pendapatan).
. Inovasi/Diferensiasi : Perusahaan memiliki fokus untuk menawarkan produk dan

layanan yang inovatif kepada nasabah.
. Biaya Kepemimpinan : Perusahaan memiliki fokus pada minimalisasi biaya jangka

pendek.
. Layanan/stabilitas Klien : Perusahaan memiliki fokus pada penyediaan layanan yang stabil

dan berorientasi pada nasabah.

Memberikan nilai kepentingan 1-5 yang tujuannya untuk mengetahui strategi Bank BPD Bali
dalam pemanfaatan TI.
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EGU4-Quality ofJinancial inJbrmation (hnlitas inJbrmasi keuangan)

ECi05 -Cus tomer- orie nte d s e rvi c e culture @udaya loyanan b e rori entas i
pelanggan)

EGll-Portfolio of competitive products and services (portoJblio produk
dan layanan knmpetitif)

EGl7-Managed business risk (risiko bisnis yang dikelolo)

EGI0-Staff skills, motivation and productivity (kelerampilan staf,
mo tiv os i dan pra dukt iv ita s )

EGl3-Compliance with external laws qnd regulations (cepatuhan
terhadap hukum dan peraturan eksternal)

EGI I -C ompliance with inte rnal polic ies (kepatuhan terhadap keb ii almn
internal)

1

3

3

t\

4

I

EG$6-Business-sewice conlinuity and availability (keberlanjutan dan
keters e diaan layanan b isnis )

EG07-Quality of n anagement inlbrmation (htalitas inlbrmasi
ntanaiemen)

EG0$-Optimizdtion of internal business process functionality
(optimalisasi fungsi proses b isnis internal)

EGO - Optimization of business plocess costs (optimalisasi biaya proses
bisnis)

3

3

EGt2-Managed digilal transformatian programs (program transformasi
digital yang dikelola)

EGl3-Product and business innovation (inovasi produk dan brsnis)

4

1
4
6

3

4

3

E

3

4

q

3

3

4

Grow tWA c qu i s i t i o n (P e r tumb uh arlAku is i s i/ P e n dap otan)

Innovatiott/Dffirentiation (nov asi/Diferens ias i)

C ost Leaders hip @iaya Kepemimpinan)

C I i ent S erv i c e/Stab il i ty (Layanan/ S tab il i tas KI i e n)

Design Factor2: Enterprise Goals (Tujuan Perusahaan)
Tujuan perusahaan mendukung strategi perusahaan. Strategi perusahaan diwujudkan dengan
pencapaian (serangkaian) tujuan perusahaan. Sasaran ini didefinisikan dalam kerangka COBIT
yang disusun sepanjang dimensi balanced scarecard (BSC) (ISACA, 2019). Memberikan nilai
kepentingan 1-5 yang tujuannya untuk mengetahui tujuan Bank BPD Bali dalam pemanfaatan TI.
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Design Factor 3 : fiisft ProJile (Profile Risiko)
Profil resiko di dapat dari perusahaan danisu-isu terkini dalam kaitannya dengan I&T. Profil risiko
rnengidentifikasi jenis risiko terkait TI yang saat ini dihadapi oleh perusahaan dan menunjukkan
area risiko mana yang melebihi selera risiko (ISACA, 2019). Memberikan rating nllai impact dan
likelihood antara l-5 (low, risik, normal, risk, high risk, danvery high risk).

Risk Seenario CateSory (Katagori Skenario
Risiko)

IT' investment decision nraking, portlblio
definition & maintenance (pengamhilan
keputusan investasi TI, de/inisi & pemeliharaan
portofblio)

Program & projecls life cycle management
(program & proyek manajemen siklus hidup)

4

IT cost & oversight (biaya & pengawasan IT)

IT expertise, skills & behavior (keahlian,
keterampilan & perilaku TI)

IT operational inJi,astruchtre incidents (insiden
infras truktur opera s ion a I T I)

EnterpriseilT architectttre
perusahaan i TI)

t

Llnauthorized actions (tindaken tidak soh)

9

Impact
(Dampak)

(1-s)

9

Harduare incidents ftnasalah adopsi i Insiden
perangkat keras)

(arsitektur {

Software failures (masalah adopsi / kegagalan
perangkat lunak)

,1

Lihelihaod
(Kemunghinan)

0-s)

Logical attaclu (hacking, matwlare, etc.)
(serangan logis (peretasan, mahvare, dll.))

4

Software adoption/usage problems (masalah
adopsi / penggunaan perangkat lanak)

Third-party/supplier incident,s (insiden pihak
ketiga / pemasok)

R 4

N oncomplianc e (re tida lqtatuhan)

+l

Baseline

9

{ 9

1

@asar)

4 t, 9

4 L I 9

L

4

9

GeopoliticaT Issues (masalah geopolitik)

\

9

Industrial action (akri industry)

n

9

Acts ofnature (tindakan alam)

1

Dala & inJbrmation management (nnnajenten
data & informasi)

I
Technolopgt-based innovation (inovasi berbasis
teknologi)

't

9

4

E nv ir o n m enta I (lingkungan )

or

9

4

9

1-

9

4
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9
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9

9

L
L
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Design Factor 4l lT-Related fssaes (Masalah Terkait IT)
Metode terkait untuk penilaian risiko I&T bagi perusahaan dengan mempertimbangkan masalah

I&T yang mana yang saat ini dihadapi, atau, risiko terkait I&T yang telah terwujud. Termasuk
masalah yang paling umum (ISACA' 2019). Memberikan nilai kepentingan antara l-3 (l: no
issue,2 : issue,3 : serious issue) terhadapt isu-isu TI di Bank BPD Bali.

Frustration between dffirent IT entities across lhe organization becauye
of a perception of low contribution to business value (frustrasi antora
entitas TI yang berbeda di seluruh organisasi knrena persepsi
kontribusi yang rendah terhadap nilai bisnis)

Frustration between business departments (i.e., the IT customer) arul the
IT department because of foiled initiatives or a perception oJ' Iow
conlribution to business value (frusftasi antara departemen bisnis

qtau persepsi lmntribusi yang rendah terhadap nilai bisnis)

Significant IT-related incidents, such as dats loss, security breaches,
project failure and application eftorg linked to IT (iwiden terkait TI
yang signiJikan, seperti lcehilangan data, pelanggaran keamanan,
kegagalan proyek, dan kesalahan aplikasi, terkait dengan TI)

(yaitu,

S erv i c e de I iv ery pro b I ems by t he IT outs our c er (s) (mas a lah pe nyamp a ian
Iayanan oleh pemasok IT)

Insufficient IT resources, stafl' witl, inadequate skills or stalJ'
burnout/dissatisfaction (sumber daya TI yang tidak rnenculatpi, staf
dengan lreterampilan yang tidak memsdoi, atau staf'yang kelelahan /
ketidolEuasan)

TI) dan departemen TI karena inisiatif yang gagal Y

u

2

Failures to m.eet lT-related regulatory or contrsctual requirements
(kegagalan untuk memenuhi persyaratan futntak atau regulasi terkoit
ff)

2

L,

Regular audit findings or other dssessment reports about poor IT
performance or reported I7' quality or service problems (temuan audit
rutin atau laporan penilaian lainnya tenlang kinerja TI yang buruk atau
kualitas TI yang dilaporkan atau mssalah layanan)

L
2

Substantial hidden and rogue IT spending, that is, IT spending by user
departments outside the control oJ'the normal IT investment decision
mechanisms arul approved budgets (pengeluaran TI yang tersembunyi
dan tidak wajar secars substansial, yaitu, pengeluaran TI oleh
departemen pengguna di luar kendali meknnisme kepulusan investasi
TI normal dnn anggaran yang disetujui)

L

Duplicalions or overlaps between various initialfues, or olher forms of
wasted resources (duplikasi alau tumpang tindih antara berbagai
inisiatif, atau bentuk lain dari sumber daya yang terbuqng percama)
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2

7

L
2
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proses dan layanan bisnis. Namun, TI tidak dilihat sebagai pendorong untuk

berinovasi dalam proses dan layanan bisnis.
. Turnaround : TI dipandang sebagai pendorong untuk menginovasi proses dan layanan

bisnis. Pada saat ini, bagaimanapun, tidak ada ketergantungan kritis dari TI
untuk menjalankan dan kelangsungan proses bisnis dan layanan saat ini.

. Strategic : TI sangat penting untuk menjalankan dan berinovasi proses bisnis dan

layanan organisasi.

Memberikan ratingnilai antara l-5 terhadap peran TI pada Bank BPD Bali.

Importance (Kepentinsan) (1-5)

Support

Value (Nilai)

Turnaround

Strategic

Design Factor\ z Sourcing Modelfor IT (Model Sumber TI)
Model sumber yang diadopsi perusahaan dapat diklasifikasikan seperti yang ditunjukkan pada

tabel berikut.
t Outsourcing : Perusahaan meminta layanan pihak ketiga urtuk menyediakan layanan TI.
. Cloud : Perusahaan memaksimalkan penggunaan cloudurrtukmenyediakan layanan

IT bagi penggunanya.
. Insourced : Perusahaan menyediakan staf dan layanan TI mereka sendiri.
. Hybrid : Model campuran diterapkan, menggabungkan tiga model di

atas dalam derajat yang berbeda-beda.

Memberikan nilai persentase antara 0-100% terhadap sumber model TI yang sesuai digunakan di Bank
BPD Bali.

L/
Factory 4

4I
3

3

3

Outsourcing

Cloud

Design Factor 9 : IT Implementation Methods (Metode Implementasi TI)
Metode pengernbangan yang diadopsi oleh perusahaan.
. Agile : Perusahaan menggunakan metode kerja pengembangan Agile untuk

pengembangan perangkat lunaknya.

Baseline (Dasar)

Value (Ni[ai)

Insourced

3

Inttr)oftflnce (Kepentingan) ( I 00%o)

q6t"

ha
Baseline (Dasar)

33V"

340h

33'h



. Devops : Perusahaan menggunakan metode kerja Devops untuk pembuatan,

penerapan, dan operasi perangkat lunak.
. Traditional : Perusahaan menggunakan pendekatan yang lebih klasik terhadap

pengembangan perangkat lunak (air terjun) dan memisahkan pengembangan

dan operasi perangkat lunak.
. Hybrid : Perusahaan menggunakan perpaduan implementasi TI fradisional dan

modern, yang sering disebut sebagai *Tlbimodaf'.

Memberikan nilain persentase antara 0-100% terhadapmetode pengembanganyffigdiadopsi oleh

Bank BPD Bali.

,tb t
"6\q{'l

Design Factor l0 : Technology Adoption Strategt

Strategi adopsi teknologi.

t First rnover : Perusahaan umumnya mengadopsi teknologi baru sendiri dan mencoba

mendapatkan keuntungan sebagai penggerak pertama.

. Faillover : Perusahaan umumnya mengadopsi teknologi baru sendiridan mencoba

mendapatkan keuntungan sebagai penggerak pertama.

. Slow Adapter : Perusahaan sangat terlambat dengan adopsi teknologi baru.

Memberikan nilain persentase antara 0- I 00% terhadap sfrategi pengadopsian teknologi di Bank BPD

Bali.

Agile

DevOps

Traditional

lSVo

l00A

71Yo

6 I

First mover

Follower

Slow adopter

A5,'1

6dt 70V"

150

l5o/"



Design Factor ll : Enterprise Size (Ukuran Perusahaan)

Size perusahaan terdapat dua kategori yang diidentifikasi untuk desain sistem tata kelola

perusahaan.

. PerusahaanBesar : Perusahaan dengan lebih dari 250 karyawantetap

. Usahan kecil dan menengah : Perusahaan dengan 50 hingga 250 karyawan

s0- 250

Medium Size Enterprize

Small Size Enterprize

t 6DO > 250





3

3

3

I
I
I

EGll-Portfolio of competitive products and services (portofolio produk
dan lqyanan kompetitifl

EGA2-Managed business risk (risiko bisnis yang dikelola)

EGI$-Staff skills, motivation and produclivity (lrcterampilan staf,
mo tiv as i don produkt iv ita s )

EGL3-Compliance with external Isws and reg;alations (kepatuhan
terhadap hulatm dan peraturan eksternal)

4

3

9

EGU$-Quality ofJinoncial inJbrmation (kualitas inJbrmasi keuangan)

EG05-Cus tomer-oriented service culture @udaya layonan berorientas i
pelanggan)

EG\6-Business-service continuity and availsbility (keberlanjutan dan
ke ters e diaan layanan b is nis )

EG}7-Quality of management inlbrmation (Irualitas irylormasi
manaiemen)

EGU8-Optimization of internal business process functionality
(optimalisasi Jungsi proses b isnis internal)

EGO - Optimization of business process costs (optimalisasi biaya proses
bisnis)

3

EG I I -C o mpl i anc e w i th inte rnal po I i c i e s (ke p atuhan te rhadap ke b i i akan
internal)

EGI2-Managed digital transformation programs (program transformasi
disttal vans dilelola)

EGl3-Product and business innovation (inovasi produk dan bisnis)

4
1
4

4

3

7

3

4

3

3

3

v

3

3

Grow th/Acquis i tion (P e r tumbuhan/Ahtis isi/P endapatan)

Innov ati on/Dffirentiati on (nov asi/Diferensiasi)

C ost Leadership @iaya Kepemimpinan)

C I i ent S e n i c e/S tab i I i ty (Layanan/ S ta b il i tas Kl i e n)

Design Factor2 t Enterprise Goals (Tujuan Perusahaan)

Tujuan perusahaan mendukung strategi perusah{uul. Strategi perusahaan diwujudkan dengan

pencapaian (serangkaian) tujuan perusahaan. Sasaran ini didefinisikan dalam kerangka COBIT
yang disusun sepanjang dimensi balanced scorecard (BSC) (ISACA, 2019). Memberikan nilai
kepentingan 1-5 yang tujuannya untuk mengetahui tujuan Bank BPD Bali dalam pemanfaatan TI.
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Design Factor 3 t Risk Prolile (Profile Risiko)
Profil resiko di dapat dari perusahaan dan isu-isu terkini dalam kaitannya dengan I&T. Profil risiko

rnengidentifikasi jenis risiko terkait TI yang saat ini dihadapi oleh perusahaan dan menunjukkan

area risiko mana yang melebihi selera risiko (ISACA, 2019). Memberikan rating nilai impact dan

likelihood antara l-5 (low, risik, normal, risk, high risk, dan very high risk).

Rish Scenario C,ategory (Katagofi Skenario
Rislko)

Impact
(Dampak)

(1-s)

Lihelihood
(Kemunghinan)

o-s)
IT investment decision making, port/blio
definition & maintenance (pengambilan
keputusan investasi TI, de/inisi & pemeliharaan
portoJblio)

I
Program & projects life cycle managemenl
(program & proyekmanajemen siklus hidup)

+
9

IT cost & oversight (biaya & pengawasan IT)

I

IT expertise, skills & behavior (keahlian,
keterampilan & perilaku tI)

4 4

EnterpriseilT architecture
perusahaan / TI)

9

4

IT operational inJiastructure incidents (insiden
in fras truktur operasiona I 7'I)

9

Unauthorized actions (tindakan tidak sah)

j

I

Software adoption/usage problems (masalah
adopsi / penggunaan perangkat lunak)

Hardwsre incidents (masalah adopsi / Insiden
perangkat keras)

9

Logical attach ftacking, malware, elc.)
(serangan logis (peretasan, malware, dll ))

9

Sofnuare failures (masalah adopsi / kegagalan
perangkat lunak)

(arsitektur

9 9

Third-party/supplier incidents (insitlen pihak
ketiga / pemosok)

2 9

4

9

N on c omp I i an e e (ke tida lpatu han)

Baseline
(Dasar)

Geopolitical Issues (ma salah geopolitik) 4 2 9

3

Industrial action (aksi industry) 2

4

Acts of nature (tindakan alam)

5

Technologt-based innovation (inovasi berbasis
teknologi)

4

E nv ir onm enta I (lingkun gan )

3

Dala & in/brmation management (manaiemen
data & informasi)

9

a

-

-

I

3

9

I

9

9

4

3

9

4
4

2

2

4
4

2

9

9

9

93

9

I
9



Design Factor 4 t lT-Related Issues (Masalah Terkait IT)
Metode terkait untuk penilaian risiko I&T bagi perusahaan dengan mempertimbangkan masalah

I&T yang mana yang saat ini dihadapi, atau, risiko terkait I&T yang telah terwujud. Termasuk

masalah yang paling umum (ISACA, 2019). Memberikan nilai kepentingan antara 1-3 (l : no

issue,2 -- issue,3: serious issue) terhadapt isu-isu TI di Bank BPD Bali.

Frustration between dffirent IT enlities dcross the organization because

of a perception of'low contribution to business value (/iastrasi antara
entitas TI yang berbeda di seluruh organisasi knrena persepsi
kontribusi yang rendah terhadap nilai bisnis)

IT-ReIated Issue (Masalah IT)

Frustration between business departments (i.e., lhe IT customer) and the

IT department because of Jitiled initiatives or a perception of low
contribulion to business value (fruslrasi antals departemen bisnis
(yaitu, pelanggan TI) dan departemen TI karena inisiatif yang gagal
atqu persepsi kontribusi yang rendah terhadap nilai bisnis)

2

Significant lf-related incidents, such as data loss, security breaches,
proiect failure and application ewors, linked to IT (insiden lerkait T'I
yang signiftlmn, seperti kehilangan data, pelanggaran keamanan,

kegagalanproyek, dan kesalahan aplikasi, terkail dengan TI)

Service delivery problems by the IT outsourcer(s) (masalahpenyampaian
layanan oleh pemasok IT)

Fqilures to meet l?-relqted regulatory or controctual requiren ents
(kegagalan unluk memenuhi persyaratan konlrak atau regula,vi terknil
ff)

Regular audit findings or other dssessmenl reports about poor IT'
performance or reported IT quality or service prohlems (temuan audit
rutin atau laporan penilaian lainnya tenlang kinerja TI yang buruk atau
kualitas II yang dilaporkan atau masalah layanan)

L 2

Importance
(Kepentingan)

0-s)

Substantial hidden and rogue IT spending, lhat is, IT spending by user
departments outside the control oJ'the normal IT investment decision
mechanisms and approved budgets (pengeluaran TI yang lersembunyi
dan tidak wajar secara substattsial; yaitu, pengeluaran TI oleh
departemen penggunq di luar kendali mekanisme keputusan investasi
TI normal dan anggaran yang disetuiui)

7

Baseline

@asar)

Duplications or overlaps between various inilialives, or other forms of
wasted resources (duplilcasi atau tumpong tindih antara berbagai
inisiatif atau bentuk lain dari sumber daya yangterbuangpercuma)

2

Insulftcient IT resources, sta/l' with inadeqaate skills or stafl'
burnout/dissatisfaction (sumber daya TI yang lidak mencukupi, slaf
dengan lrcterampilan yang tidak memadai, atau staf'yang kelelahan /
ketidolEuasan)

o

2

,7

7

-

2

2

t^

L 2

2

1- 2



IT-enabled changes or proiects frequently failing to meet business needs

and delivered late or over budget (perubahan atau proyek yang
mendukung TI sering kali gagal memenuhi kebutuhan bisnis dan
disampaiknn lerlambat qlaumelebihi

L

Reluctance by board members, executives or 'senior management to
engdge with IT, or a lack o/'committed business sponsorship .fbr IT
(keengganan oleh anggola dewan, el{selillif, atau manaiemen senior
untuk terlibat dengan TI, atau htrangnya sponsor bisnis yang
berkomitmen untuk TI)

2

L

Complex IT operating model and/or unclear decision mechanisms.fbr IT-
related decisions (model operasi TI yang komplela atau melwnisme

keputusanyang tidak jelas untuk keputusan terkail TI)

Excessively high cost oJ'IT (biaya TI yang sangat tinggi)

Obstructed or failed implementation of new initiatives or innottations
caused by the current IT architecture and systems (implementasi inisiatif'
atau inovasi baru yang terhalang atau gagal yang disebabkan oleh
arsitektur dan sistem TI saat ini)

Gap between business and technical knowledge, which leads to business

users and information and/or technologt specialists speaking dffirent
languages (kesenjangan antqra pengetahuan bisnis dan teknis, yang
mengarah ke pengguna bisnis dan spesialis inlbrmasi atau tebtologi
yang berbicara dalam bahasa yang berbeda)

7

Regular issues with data quality and integration oJ'data across various
sources (masalah rutin dengan htulitas data dan integrasi dala di
berbagai sumber)

2

High level o/'end-user computing, creating (among other problems) a
lack of oversight and quality control over the applications that are being
developed ancl put in operation (tingkat knnputasi pengguna akhir yang
tinggi, menciptakan (di antara masalah lainnya) kurangyya pengdwasan
dan kontrol kualitas dt6s aplikasi yang sedang dikembangkan
dan dioperasilan)

T

Ignorance oJ' and/or noncompliance with privacy regulations
(ketidaktahuan aldu ketidalEatuhan terhadap peraturan priva,si)

Inability to exploit new technologies or innovate using I&T
(hetidakrnampuan untuk mengelaploitasi teknologi baru atau
b erin ov a s i men gguna knn I &T)

Busines,s deparlmenls implementing their own information solutions with
little or no involvement o!'the enterprise IT department (related Io end-
user compuling, which ofien stems from dissalisfaction with IT solutions
sndsenices) (departemen bisnis menerapkan solusi inlbrmasi mereks
sendiri dengon sedikit atqu tanpa keterlibatan departemen TI
pentsahoan (terlwn dengan lnmputasi pengguna akhir, yang sering koli
berasal dari ketidakpuasan dengan solusi dnn layanan TI))

L

2

%

L

2

2

2

A

2

v 2

A

2.L

2

2





proses dan layanan bisnis. Namun, TI tidak dilihat sebagai pendorong untuk

berinovasi dalam proses dan layananbisnis.
. Turnaround : TI dipandang sebagai pendorong untuk menginovasi proses dan layanan

bisnis. Pada saat ini, bagaimanapun, tidak ada ketergantungan kritis dari TI
untuk menjalankan dan kelangsungan proses bisnis dan layanan saat ini.

. Strategic : TI sangat penting untuk menjalankan dan berinovasi proses bisnis dan

layanan organisasi.

Memberikan rating nilai antara 1-5 terhadap peran TI pada Bank BPD Bali.

t0 33Y"

3o 34%

3

3

3

Design Factor 9 : IT Implementation Methods (Metode Implementasi TI)
Metode pengernbangan yang diadopsi oleh perusahaan.
. Agile : Perusahaan menggunakan metode kerja pengembangan Agile untuk

pengembangan perangkat lunaknya.

Outsourcing

Cloud

Insourced

3

IO

Support

Factory

Turnaround

Stategic

4
4

Design Factor 8 t Sourcing Modelfor II(Model Sumber Tf)
Model sumber yang diadopsi perusahaan dapat diklasifrkasikan seperti yang ditunjukkan pada

tabel berikut.
. Outsourcing : Perusahaan meminta layanan pihak ketiga untuk menyediakan layanan TI.
. Cloud : Perusahaan memaksimalkan penggunaan cloudvntrf,<menyediakan layanan

IT bagi penggunanya.
. Insourced : Perusahaan menyediakan staf dan layanan TI mereka sendiri.
. Hybrid : Model campuran diterapkarq menggabungkan tiga model di

atas dalam derajat yang berbeda-beda.

Memberikan nilai persentase antara 0-100% terhadap sumber model TI yang sesuai digunakan di Bank

BPD Bali.

I
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. DevOps : Perusahaan menggunakan metode kerja Devops untuk pembuatan,

penerapan, dan operasi perangkat lunak.
. Traditional '. Perusahaan menggunakan pendekatan yang lebih klasik terhadap

pengembangan perangkat lunak (air terjun) dan memisahkan pengembangan

dan operasi perangkat lunak.
. Hybrid : Perusahaan menggunakan perpaduan implementasi TI tradisional dan

modern, yang sering disebut sebagai *TI bimodaf'.

Memberikan nilain persentase antara 0-100% terhadap metode pengembangan yang diadopsi oleh

Bank BPD Bali.

70V"

l50A

Agile

9e
9f

DevOps

Design Factor l0 : Technologlt Adoption Strategt

Strategi adopsi teknologi.

t First mover : Perusahaan umumnya mengadopsi teknologi baru sendiri dan mencoba

mendapatkan keuntungan sebagai penggerak pertama.

t Faillover : Perusahaan umumnya mengadopsi teknologi baru sendiridan mencoba

mendapatkan keuntungan sebagai penggerak pertiama.

. Slow Adapter : Perusahaan sangat terlambat dengan adopsi teknologi baru.

Memberikan nilain persentase antara 0-l0}Yoterhadap strategi pengadopsian teknologi di Bank BPD

Bali.

l50A
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First mover
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Design Factor ll: Enterprise Size (Ukuran Perusahaan)

Size perusahaan terdapat dua kategori yang diidentifikasi untuk desain sistem tata kelola

perusahaan.

r PerusahaanBesar : Perusahaan dengan lebih dari 250 karyawantetap

r Usahankecil dan menengah : Perusahaan dengan 50 hingga 250 karyawan

s0 - 2s0

Medium Size Enterprize 250

20Small Size Enterprize

@





3

3

q

.(

EG\3-Compliance with externsl laws and regulations (kepatuhan
terhadap huhtm dan peraturan eksternal)

EG}I-Portfolio of competitive products and services (portoJblio produk

EGO - Optimization of business process costs (optimalisasi biayaproses
bisnis)

EGII-Stdff skills, motivation and produclivily (reterampilan staf,
mo tiv os i dan pro duMiv ita s )

EGl2-Managed business risk (risiko bisnis yang dilcelola)

3
dan lavanan lampeti tif)

3

3

Y

3

v

3

Y

EG}4-Quality offinancial inJbrnotion (kualitas infbrmasi keuangan)

5

EG05 -Cus tome r-orienle d s e rv i ee cul ture (Budoya layanan b e rorie ntqs i
pelanggan)

EGU6-Business-service continuity and availability (keberlanjutan dan
ke t e rs e diaan I ayanan b is ni s )

EG07-Quolity of management inJbrmation (walitas inJbrmasi
manaiemen)

EGl&-Optimization of internal business process functionality
(optimalis as i fun gs i pro s e s b is nis inte rnal)

3

3

EGII -C omplianc e w i th inte rnal polic i e s (kepatuhan terhadap keb ij alcan
internal)

EGll-Managed digital transformation pro grams (program transformasi
disital yans dikelola)

EGl3-Product and business innovation (inovasi produk don bisnis)

q

q

q

E

Ll

(./

3

3

3

3

Grow tMAcquis i tion (P e r tumb uhan/Akuis is i/P e ndapatan)

Innovati on/Dffirentiation (Inov as i/Diferensias i)

C ost Leadership @iaya Kepemimpinan)

C I i ent S erv i c e/S tab il i ty (L ayanan/S tab ili tas KI i e n)

Design Factor 2 z Enterprise Goals (Tujuan Perusahaan)

Tujuan perusahaan mendukung strategi perusahaan. Strategi perusahaan diwujudkan dengan

pencapaian (serangkaian) tujuan perusahaan. Sasaran ini didefinisikan dalam kerangka COBIT
yang disusun sepanjang dimensi balanced scorecard (BSC) (ISACA, 2019). Memberikan nilai
kepentingan 1-5 yang tujuannya untuk mengetahui tujuan Bank BPD Bali dalam pemanfaatan TI.

E

V

3

3

3

3Y

3

3



Design Factor 3 z Risk ProJile (Profile Risiko)
Profil resiko di dapat dari perusahaan dan isu-isu terkini dalam kaitannya dengan I&T. Profil risiko

mengidentifikasi jenis risiko terkait TI yang saat ini dihadapi oleh perusahaan dan menunjukkan

area risiko mana yang melebihi selera risiko (ISACA, 2019). Memberikan rating nilai impact dan

likelihood antara l-5 (low, risik, normal, risk, high risk, danvery high risk).

Impact
(Dampalc)

(t-s,
Rkh Scenario Category (Katagori Skenario

Risiko)

Lihelihoad
(Kemunghinan)

(r-sl
IT' investment decision making, portJolio
definition & maintenance (pengambilan
keputusan investasi TI, deJinisi & pemeliharaan
portoJblio)

Program & projects life cycle managentent
(program & proyekmanajemen siklus hidup)

IT cost & oversight (biaya & pengawasan IT)

9

IT expertise, skills & behavior (keahlian,
keterampilan & perilaku TI)

q Y

IT' operational inJi,astructure incidents (insiden
infra,s tru ktur op era s i ana I TI)

EnterpriseilT architecture
perusahaan i TI)

9

v

Unauthorized actions (tindaknn tidak sah)

9

Sofnuare adoption/usage problems (masalah
adopsi / penggunaan perangkat lunak)

I

Hardware incidents (masalah adopsi / Insiden
perangkat keras)

Sofnuare failures (masalah adopsi / kegagalan
perangkat lunak)

9

L

rf

9

Logical dttackJ (hacking, mulware, elc.)
(serangan logis (peretasan, malware, dll.))

L

(arsitektur

I

Y

Third-party/supplier incidents (insiden pihak
ketiga / pemasok)

9

Y

Nonc omp lianc e (ketida kpalu han)

9

v

Baseline
(Dasa4

v 9

3

Geopolitical Issues (masalah geopolitik)

Acts of nature (tindakan alam)

L I

3

Industrial action (akti industry)

Y

3

q 9

Te chnologgt-b as e d innovs tion (inovas i b erb os is
teknologi)

Ll

Enttiro nmenta I (ingkungan)

Data & inJbrmation management (manajemen
dala & informasi)

3 L

Y

9

9

Y

1

3

t/

3

I

v
3

3

L

L

,/

2

9

I

L
L

L

I

u

9

9

I



Design Factor 4 : IT-Related Issues (Masalah Terkait IT)
Metode terkait untuk penilaian risiko I&T bagi perusahaan dengan mempertimbangkan masalah

I&T yang mana yang saat ini dihadapi, atau, risiko terkait I&T yang telah terwujud. Termasuk

masalah yang paling umum (ISACA, zA1,9). Memberikan nilai kepentingan antara 7-3 (I : no

issue,2 : issue,3: serious issue) terhadapt isu-isu TI di Bank BPD Bali.

Fruslration between dffirenl IT entilies across the organization because

oJ'a perception o/'low contribution to business value (iastrasi antara
entitas TI yang berbeda di seluruh organisasi knrena persepsi
kontribusi yang rendah terhadap nilai bisnis)

IT-ReIaed Issue (Masalah II)

Frustration between business departments (i.e., the IT customer) and the

IT department because of .failed initiatives or a perception of' Iow
contribution to business value (frustrasi anlara departemen bisnis
(yaitu, pelanggan TI) dan departemen TI karena inisiatif yang gagal
atau persepsi kontrihusi yang rendah terhadap nilai bisnis)

L

SigniJicant lI-related incidents, such as data loss, securily breaches,
projectfailure and application errols, linked to IT (insiden terknit TT

yang signiJilmn, seperti kehilangan data, pelanggaran keamanan,
kegagalan proyelq dan kesalahan aplikasi, terknit dengan TI)

7

Service delivery problems by the IT outsourcer(s) (masalahpenyampaian
layanan oleh penasok II)
Failures to meet lT-related regulatory or contractual requirements
(kegagalan unluk memenuhi persyaralan kontrak atau regulasi lerknit
ff)
Regular audit findings or other asEessmenl reporls about poor lT'
performance or reported I7' qualiry or service problems (temuan audit
rutin atau laporan penilaian lainnya tentang kinerja TI yang buruk atau
kualitas tI yang dilaporkan atau masalah layanan)

1 2

fmportanee
(Kepentingan)

ft-3)

Substantial hidden and rogue IT spending, that is, 11' spending by user
departments outside the control ol'the normal IT investment decision
mechanisms and approved budgets (pengeluaran TI yang tersembunyi
dan tidnk wajar secara substansial, yaitu, pengeluaran TI oleh
departemen pengguna di luar kendali mekanisme keputusan investasi
T'I normal dan anggaran yang disetuiui)

L

Baseline

@usa)

Duplications or overlaps between various inilialfues, or other forms of
wasted resources (duplikasi atau fitmpang tindih antara berbagai
inisiatif, atau benluk lain dari sumber daya yang terbuang percama)

2

Insufticient IT resources, stalf with inadequate skills or sta/J
burnout/dissatisfaction (sumber daya TI yang tidak mencukupi, staf
dengan lreterampilan yang tidak memadai, dtau stsf'yang kelelahan /
ketidnlEuasan)

I

2

L

L

2

2

1

1

2

2

4
lt 2



IT-enabled changes or proiects.frequently.failing to meet business needs

and delivered late or over budget (perubahan atau proyek yang
mendukung TI sering kali gagal memenuhi kebutuhan bisnis dan
disampaiknn terlumbal qtau melebihi anggaran)

4 2

Reluctance by board members, execulives or senior management lo

engage with IT, or a lack ol'committed business sponsorship .fbr IT
(keengganan oleh anggola dewan, eksekutif alau manaiemen senior
untuk terlihat dengan TI, atau kurangnya sponsor bisnis yang
berkomitmen untuk Tl)

Complex IT' operating model and/or unclear decision mechanisms.fbr IT-
related decisions (model operasi 7'I yang kompleks atau melmnisme
keputusanyang tidakjelas untuk keputusdn terksit TI)

1 2

Excessively high cost oJ'IT (biaya TI yang sangat tinggi) L
Obstructed or failed implementation of new initialives or inno'rtalions
caused by the curcent IT srchitecture and systems (implementasi inisiatiJ'
atau inovasi baru yang terhalang alau gagal yang disebabknn oleh
arsitehur dan sistem TI saat ini)

Gap between business and technical lonwledge, which leads to business

users snd information ancl/or technologt specialists speaking different
languages (keseniangan qntara pengetahuan bisnis dan teknis, yang
mengarah ke pengguna bisnis dan spesialis irylormasi atau telenologi
yang berbicara dalam bahasa yang berbeda)

L

Regtlar issues with data quality and integration ol'data across various
sources (masalah rutin dengan kualitas dala dqn integrasi dala di
berbagai sumber)

2

High level of end-user computing, creating (omong other problems) a
lack of oversight ond quality control over the applicalion.r that are being
det eloped and put in operation (tingkat kanputasi pengguncr akhir yang
tinggi, menciptalmn (di antara masalah lainnya) kuranpyya pengavasan
dan kontrol kualitas atqs aplikasi yang sedang dikembangkan
dan dioperasikan)

Business departments implemenling their own informalion so lutians with
little or no involvement oJ'the enterprise IT department (related to end-
user computing, which ofien stems from dissatisfaction with IT solutions
and semices) (departemen bisnis meneraplcan solusi inlbrmasi mereks
sendiri dengan sedikit atau tanpa keterlibatan departemen TI
perusahaan (terkail dengan lnmpunsi penggurra akhir, yang sering lmli
berasal dari ketidnkpudsan dengan solusi dan layanan TI))

L

Ignorance oJ' and/or noncompliance with privacy repylations

fte tidaktahudn atau ketidalqatuhan terhudap peraturan privasi)

Inability to exploit new technologies or innovute using I&7'
(ketidakmampuan untuk mengelaploitasi teknologi baru atau
b erinovas i mengguna kan I &T)

2

1

2

2

L

2

1- 2
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proses dan layanan bisnis. Namun, TI tidak dilihat sebagai pendorong untuk

berinovasi dalam proses dan layananbisnis.
. Turnaround : TI dipandang sebagai pendorong untuk menginovasi proses dan layanan

bisnis. Pada saat ini, bagaimanapun, tidak ada ketergantungan kritis dari TI
untuk menjalankan dan kelangsungan proses bisnis dan layanan saat ini.

. Strategic : TI sangat penting untuk menjalankan dan berinovasi proses bisnis dan

layanan organisasi.

Memberikan rating nilai antara 1-5 terhadap peran TI pada Bank BPD Bali.

33Y"
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Support

Factory ,l

eTurnaround

q

Design Factor 8 t Sourcing Moilelfor IT (Model Sumber Tf)
Model sumber yang diadopsi perusahaan dapat diklasifikasikan seperti yang ditunjukkan pada

tabel berikut.
t Outsourcing : Perusahaan meminta layanan pihak ketiga untuk menyediakan layanan TI.
. Cloud : Perusahaan memaksimalkan penggwnan cloudvnfil/c menyediakan layanan

IT bagi penggunanya.
. Insourced : Perusahaan menyediakan staf dan layanan TI mereka sendiri.
. Hybrid : Model campuran diterapkan, menggabungkan tiga model di

atas dalam derajat yang berbeda-beda.

Memberikan nilai persentase antara 0-100% terhadap sumber model TI yang sesuai digunakan di Bank

BPD Bali.

Strotegic

q'a

3

3

3

Design Factor 9 : IT Implementation Methodr (Metode Implementasi TI)
Metode pengembangan yang diadopsi oleh perusahaan.
. Agile : Perusahaan menggunakan metode kerja pengembangan Agile untuk

pengembangan perangkat lunaknya.

Outsourcing

Cloud

Insourced

3

E,6

!
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. Devops : Perusahaan menggunakan metode kerja DevOps untuk pembuatan,

penerapan, dan operasi perangkat lunak.
. Traditional : Perusahaan menggunakan pendekatan yang lebih klasik terhadap

pengembangan perangkat lunak (air terjun) dan memisahkan pengembangan

dan operasi perangkat lunak.
. Hybrid : Perusahaan menggunakan perpaduan implementasi TI tradisional dan

modern, yang sering disebut sebagai "TI bimodat'.

Memberikan nilain persentase antara0-I00o/o terhadap metode pengembanganyangdiadopsi oleh

Bank BPD Bali.

7IYo

150

Agile

6f

DevOps

Design Factor l0 : Technology Adoption Strateglt

Strategi adopsi teknologi.

. First mover : Perusahaan umumnya mengadopsi teknologi baru sendiri dan mencoba

mendapatkan keuntungan sebagai penggerak pertama.

. Faillover : Perusahaan umumnya mengadopsi teknologi baru sendiridan mencoba

mendapatkan keuntungan sebagai penggerak pertama.

. Slow Adapter : Perusahaan sangat terlambat dengan adopsi teknologi baru.

Mernberikan nilain persentase antara 0- l 00% terhadap strategi pengadopsian teknologi di Bank BPD

Bali.

o

6Traditional

lSVo
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Design Factor ll z Enterpfise Size (Ukuran Perusahaan)

Size perusahaan terdapat dua kategori yang diidentifikasi untuk desain sistem tata kelola

perusahaan.

. PerusahaanBesar : Perusahaan dengan lebih dari 250 karyawantetap

r Usahan kecil dan menengah : Perusahaan dengan 50 hingga 250 karyawan

s0 - 2s0

zsoMediumSize Enterprize 7tz9'
Small Size Enterprize





3

34

EGU4-Quality ofJinancial inJbrmation (kualitas inJbrmasi keuangan)

EGUl-Portfolio of competitive products and sewices (porto/olio produk
dan layanan kompetitifl

EG\&-Optimization of internal business process functionality
(o p timal i s a s i .fu n gs i pro s e s b i s nis inte rnal)

EG\Z-Managed business risk (risiko bisnis yang dikelola)

EGO - Optimization of business process costs (optimalisasi biaya proses
bisnis)

Ecl0-Stdff skills, molivation and produclivily (keterampilan staf,
mo tiv a s i dan pro duktiv itas )

EG\3-Compliance with externql laws and regtlations (kepatuhon
terhadap hulatm dan peraturan ekvlernal)

3

t^7

3

3

4
q

4

1

4

EG05 -Customer-oriented service culture @udaya layanan b erorientasi

EG\6-Business-sewice continuity and availability (keberlanjutan dan
ke ters e diaan layanan b isnis )

pelanpsan)

EG}7-Quality oJ' management inlbrmqtion (kualitas i4lormasi
manaiemen)

3

3

EGII -C omplianc e with inte rnal polic ies (repatuhan terhadap ke b ii akan
internal)

EGlL-Managed digilal transformation programs (program transformasi
digital yang dikelola)

EGl3-Product and business innovation (inovasi produk dan bisnis)

4
I
T
5

I
5

3

t

3

3

3

Grow th/A c q u i s i ti o n (P e r tumb uhan/A ht is i s i/P e ndop a tan)

Innovati on/Dffirentiation (Inovas i/Diferens iasi)

Cost Leadership @iaya Kepemimpinan)

C I i ent S e rv i c e/S tqb il i ty (Layan an/ St a b i I i tas Kl i e n)

Design Factor2 z Enterprise Goals (Tujuan Perusahaan)

Tujuan perusahaan mendukung strategi perusahaan. Strategi perusahaan diwujudkan dengan

pencapaian (serangkaian) tujuan perusahaan. Sasaran ini didefinisikan dalam kerangka COBIT
yang disusun sepanjang dimensi balanced scorecard (BSC) (ISACA, 2019). Memberikan nilai
kepentingan 1-5 yang tujuannyauntuk mengetahui tujuan Bank BPD Bali dalam pemanfaatan TI.

3

q

q

3

3

4 3

3

3



Design Factor 3 z Risk Profile (Profile Risiko)
Profil resiko di dapat dari perusahaan danisu-isu terkini dalarn kaitannya dengan I&T. Profil risiko

mengidentifikasi jenis risiko terkait TI yang saat ini dihadapi oleh perusahaan dan menunjukkan

area risiko manayang melebihi selera risiko (ISACA, 2019). Memberikan rating nilai impact dan

likelihood antara l-5 (low, risik, normal, risk, high risk, danttery high risk).

IT investment decision making, portJblio
definition & maintenance (pengambilan
keputusan investasi T'1, definisi & pemeliharaan
portofolio)

Program & projects life cycle management
(program & proyekmanajemen siklus hidup)

IT cost & oversight (biaya & pengawasan IT)

IT expertise, skills & behavior (keahlian,
keterampilan & perilaku TI)

Enterprise/IT archilecture
perusahaan / TI)

IT operational infrastructure incidents (insiden
infras tru ktur opera s i onal T I)

Industrial action (aksi industry)

Technolog't-based innovation (inovasi berbasis
teknologi)

Env ir onmenta I (l inglamgan)

Unauthorized actions (tindnl@n tidak sah)

+

Software adoption/usage problems (masalah
adopsi / p enggunaan perangknt lunak)

+

9

Hardware incidents (masalah adopsi / Insiden
peranglutt keras)

9

4

Sofiware foilures (masalah adopsi / kegagalan
perangkat lunak)

9

9

1

4

Logical attacks ftacking, malware, etc.)
(serangan logis (peretasan, malware, dll.))

L

9

(arsitektur

9

9

I

9

q
Third-party/supplier incidents (insiden pihak
ketiga / pemasok)

L
.1
)

4

9
N o nc ompl i anc e (ke tidnlpatuhan) 2

L

/t

'b

'7-

9Geopolitical Issues (masalah geopolitik)

9

9

4

4

Acts of nature (tindakan alam)

q

I

lt

L

Data & information manqgement (manajemen
data & informasi)

-1)

4

9

r7)

n(-

'22

9

t
L

3

7

4C-

9

a,

't-

,

9

t

9

9

9



Design Factor 4 z lT-Related Issues (Masalah Terkait IT)
Metode terkait untuk penilaian risiko I&T bagi perusahaan dengan mempertimbangkan masalah

I&T yang lnana yang saat ini dihadapi, atau, risiko terkait I&T yang telah terwujud. Termasuk

masalah yang paling umum (ISACA, 2019). Memberikan nilai kepentingan antara l-3 (l : no

issue,2 : issue,3: serious i,ssue) terhadapt isu-isu TI di Bank BPD Bali.

F'rustration between dffirent IT entilies dcross the otganization because

oJ'a perception of low conlribution to business value (rustrasi antara
entitas TI yang berbeda di seluruh organisasi karena persepsi

kontribusi yang rendah terhadap nilai bisnis)

IT-Reluted Issue (Masalah II) Baseline
(Dasar)

[iustration between business departments (i.e., the IT customer) and the

IT departntent because o/' ./itiled initiatives or a perception oJ' Iow
contribution to business value (frustrasi antarq departemen bisnis
(yaitu, pelanggan TI) dan departemenTlkarena inisiatif yanggagal
atau persepsi lontribusi yang rendah terhadap nilai bisnis)

4U

Significant lf-related incidents, such as data loss, security breaches,

project failure and application etor* linked to I7' (insiden terknit T'I

yang signi/ikan, seperti kehilangan data, pelanpgaran keamanan,

kegagalan proyek, dsn kesalahan aplikasi, terkait dengan TI)

2

Service delivery problems by the lT outsourcer(s) (masalahpenyampaian
layanan oleh pemasok I7)

Failures to meet IT-relsted regulatory or contractual requirements
(kegagalan untuk memenuhi persyaratan konlrak atau regulasi terlmit
ff)

Regular audit findings or other assessmenl reporls about poor IT'
performance or reported I7- quality or service prohlems (temuan audit
rutin qtau laporan penilaian lainnya tentang kinerja TI yang buntk alau
kualitas TI yang dilaporkan atau masalah layanan)

Importance
(Kepentingan)

o-3)

a/- 2

Substantial hidden and rogue IT spending, that is, IT spending by user
departments outside the control oJ'the normal IT investmenl decision
mechanisms and approved budgets (pengeluaran Tl yang lersembunyi
dan tidak wajar secara substansial, yaitu, pengeluaran TI oleh
deparlemen pengguna di luar kendali mekanisme keputusan investasi
I'I normal dan anggaran yang disetujui)

/\
L

Duplications or oterlaps between various initialhtes, or other forms of
wasted resources (duplilasi atau tumpqng tindih antara berbagai
inisiatif, alau bentuk lain dqri sumber daya yang terbuang percama)

2

Insu/ficient IT resources, sta/J' with inadequate skills or stalJ'
burnout/dissdtisfaction (sumber daya 7'I ydng tidak mencukupi, slaf
dengan keterampilan yang tidak memadui, atau staf'yang kelelahan /
ketidnlpuasan)

L

2

'7-

4
L

2

2

L

L

2

2

^L 2



IT-enabled changes or projects.fi,equently.failing to meet business needs
and delitered late or over budget (perubahan atau proyek yang
mendukung TI sering lmli gagal memenuhi kebutuhan bisnis dan
disampaikan terlambal atau melebihi

Reluctance by board members, executives or senior management to
engage with IT, or a lack oJ'committed business sponsorship ./br IT
(teengganan oleh anggola dewan, eksekutif, atau manajemen senior
untuk terlibat dengan TI, qtau kurangnya sponsor bisnis yang
berkomitmen untuk TI)

Complex II' operating model and/or unclear decision mechanisms.fbr IT-
related decisions (model operasi TI yang ltompleks atau mekanisme
keputusanyang tidakjelas untuk keputusan terkail TI)

Excessively high cost oJ'IT (biaya TI yang sangat tingg,

Obstructed or failed implementation of new initiatives or innovations
caused by the current IT architecture and systems (implementasi inisiatif
atau inovasi baru yang lerhalang atau gagal yang disebabknn oleh
arsitektur dan sistem I'I saat ini)

Gap between business and technical knowledge, which leads to business
users and information and/or technologt specialists speaking dffirent
languages (kesenjangan antara pengetahuan bisnis dan teknis, yang
mengarah ke pengguna bisnis dan spesialis inJbrmasi atau teknologi
yang berbicara dalam bahasayang berbeda)

2

Regular issues with dnta quolity and integration oJ'dflta across various
sources (masalah rutin dengan lwalitas dota dan integrasi data di
berbagai sumber)

7

2

High level of end-user computing, creating (among other problems) a
lack of oversight and quality control over the applicatians that are being
developed and put in operation (tingkat kamputasi pengguna akhir yang
tinggi, menciptolmn (di antara mssalah lainnya) kurangVya pengawasan
dan lnntrol kualitas dtos apliknsi yang sedang dikemhangkan
dan dioperasilmn)

2

Z

Business departments implementing their own information solutions with
little or no involvement o/'the enterprise IT department (related to end-
user camputing, which often stems from dissatisfaction with lT solutions
and services) (departemen bisnis menerapkan solusi infbrmasi mereka
sendiri dengon sedikit atou tsnpa keterlibatan departemen TI
perusahaan (terknit dengan lamputasi penggund akhir, yang sering kali
berasal dari ketidakpuason dengan solusi dan layanan TI))

aa-

7

t-

/t
ll

a

L

2

Ignorance oJ' and/or noncompliance with privacy regulations
(ketida Hahuan at6u ketidalqatuhan terhadap peraturan privasi)

2

Inability to exploit new technologies or innovate using I&T
(ketidahnampuan untuk mengeksploitasi telcnologi baru atau
b e rinov a s i mengguna kan I &T)

2

2

2

L

2

L

'lt

.L
2





proses dan layanan bisnis. Namun, TI tidak dilihat sebagai pendorong untuk

berinovasi dalam proses dan layanan bisnis.
. Turnaround : TI dipandang sebagai pendorong untuk menginovasi proses dan layanan

bisnis. Pada saat ini, bagaimanapun, tidak ada ketergantungan kritis dari TI
untuk menjalankan dan kelangsungan proses bisnis dan layanan saat ini.

. Strategic : TI sangat penting untuk menjalankan dan berinovasi proses bisnis dan

layanan organisasi.

Memberikan ntingnilai antara 1-5 terhadap peran TI pada Bank BPD Bali.

330h

4 0'i' 34'h

Support

Factory 4
4Turnaround

o

Design Factor 8 z Soarcing Modelfor IT (Modet Sumber Tf)
Model sumber yang diadopsi perusahaan dapat diklasifikasikan seperti yang ditunjukkan pada

tabel berikut.
. Outsourcing : Perusahaan meminta layanan pihak kefiga untuk menyediakan layanan TI.
. Cloud : Perusahaan memaksimalkan penggurutan cloudvntttkmenyediakan layanan

IT bagi penggunanya.
t Insourced : Perusahaan menyediakan staf dan layanan TI mereka sendiri.

' Hybrid : Model campuran diterapkan" menggabungkan tiga model di

atas dalam derajat yang berbeda-beda.

Memberikan nilai persentase antara 0-100% terhadap sumber model TI yang sesuai digunakan di Bank

BPD Bali.

Stategic

5 '/'

3

3

3

Design Factor 9 : IT Implementation Methods (Metode Implementasi TI)
Metode pengembangan yang diadopsi oleh perusahaan.
. Agile : Perusahaan menggunakan metode kerja pengembangan Agile untuk

pengembangan perangkat lunaknya.

Outsourcing

CIoud

Insourced

3

g/,

4

330/"-



. Devops : Perusahaan menggunakan metode kerja Devops untuk pembuatan,

penerapan, dan operasi perangkat lunak.
. Traditional : Perusahaan menggunakan pendekatan yang lebih klasik terhadap

pengembangan perangkat lunak (air terjun) dan memisahkan pengembangan

dan operasi perangkat lunak.
. Hybrid : Perusahaan menggunakan perpaduan implementasi TI tradisional dan

modern, yang sering disebut sebagai *TI bimodaf'.

Memberikan nilain persentase antara0-100% terhadap metode pengembanganyangdiadopsi oleh
Bank BPD Bali.

50I

l5V"

rcoA

7sYo

1o7"

1r/'

First mover

Follower

Slow odopter

ls?,

Agile

DevOps

Traditional

6(,

e7.
"/,9r

Design Factor l0 t Technologt Adoption Strategy

Strategi adopsi teknologi.

. First mover : Perusahaan umumnya mengadopsi teknologi baru sendiri dan mencoba

mendapatkan keuntungan sebagai penggerak pertama.

a Faillover : Perusahaan umumnya mengadopsi teknologi baru sendiridan mencoba

mendapatkan keuntungan sebagai penggerak pertama.

. Slow Adapter : Perusahaan sangat terlambat dengan adopsi teknologi baru.

Memberikan nilain persentase antam 0- 100% terhadap strategi pengadopsian teknologi di Bank BPD

Bali.

l'"h
70Y.
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Design Factor ll t Enterprise Size (Ukuran Perusahaan)

Slze perusahaan terdapat dua kategori yang diidentifikasi untuk desain sistem tata kelola

perusahaan.

r PerusahaanBesar : Perusahaan dengan lebih dari 250 karyawantetap

. Usahan kecil dan menengah : Perusahaan dengan 50 hingga 250 karyawan

'?/66\
s0 - 2s0

Medium Size Enterprize

Small Size Entepize

250





3

3

3

q

,

EG05 -Cus tomer-oriente d s e rv i c e culture @udaya layanan b erorientas i
pelanggan)

EG}I-Porfolio of competitive products and services (portofolio produk
dan loyanan kompetitifl

EGl7-Managed business risk (risiko bisnis yang dikelola)

EGI0-Staff skills, motivation and productivity (keterampilan staf
mo tiv a s i don produh iv itas )

EGl3-Compliance with external laws and regulotions (kepatuhan
terhadap hukum dan peraturan eksternal)

3

L1

3

3EGU4-Quality offinancial inJbrnation (lualitas inJbrmas i keuangan)

I
4

,

5

EGU6-Business-service continuity and avqilability (keberlanjutan ddn
ke t ers e diaan loyansn b is nis )

EG}7-Quality oJ' management infbrmation (rualitas informasi
manaiemen)

EGU8-Optimization of internal business process functionality
(optimalisasi fungsi proses bisnis internal)

EGO - Optimization of business process costs (optimalisasi biaya proses
bisnis)

3

EGl | -C ompl ianc e with inte rnal policie s (kepatuhan terhadap keb i i akan
internal)

EGl2-Managed digital transformation programs (program transformasi
digital yang dikelola)

EGl3-Product and business innovalion (inovasi produk dan bisnis)

I
4
9

t
,

5

3

9

3

3

3

3

Grow tWAcquis i ti on (P e rtumbuhar{Alruis is i/P endnpa tan)

Innovati on/Dffirentiation (Inovasi/Diferens ias i)

Cost Leadership @iaya Kepemimpinan)

Client Senice/Stability (Layanan/Stabilitas Klien)

Design Factor 2 t Enterprise Goals (Tujuan Perusahaan)

Tujuan perusahaan mendukung strategi perusahaan. Strategi perusahaan diwujudkan dengan

pencapaian (serangkaian) tujuan perusahaan. Sasaran ini didefinisikan dalam kerangka COBIT
yang disusun sepanjang dimensi balanced scorecard (BSC) (ISACA, 2Al9). Memberikan nilai
kepentingan 1-5 yang tujuannya untuk mengetahui tujuan Bank BPD Bali dalam pemanfaatan TI.

q

q

5

3

3

3

3

3



Design Factor 3 : firb/r ProJile (Profile Risiko)
Profil resiko di dapat dari perusahaan dan isu-isu terkini dalam kaitannya dengan I&T. Profil risiko

rnengidentifikasi jenis risiko terkait TI yang saat ini dihadapi oleh perusahaan dan menunjukkan

area risiko mana yang melebihi selera risiko (ISACA, 2019). Memberikan rating nilai impact dan

likelihood antara l-5 (low, risik, normal, risk, high risk, danvery high ri.sk).

Risk Scenario Category (Katagari Skenario
Risiko)

Impact
(Dampak)

0-st

Lihelihood
(Kemungkinan)

(1-s)

IT investment decision making, portfblio
definition & maintenance (pengambilan
keputusan investasi TI, delinisi & pemeliharaan
portofolio)

Program & projects lfe cycle management
(program & proyekmanajemen siklus hidup)

3

IT cost & oversight (biaya & pengawasan IT)

IT expertise, skills & behavior (keahlian,
keterampilan & perilaku TI)

I

IT operational infrastructure incidents (insiden
infra s lru klur op era s i on a I T I)

EnterpriseilT architecture
perusahaan / TI)

9

7 7

Unauthorized actions (tindakan tidak sah)

9

q

So/tware adoption/usage problems (masalah
adopsi / penggunaan perangknt lunak)

Hardware inciclents (nnsalah adopsi i Insiden
perangkat keras)

7 7

Sofnuare failures (masalah adopsi i kegagalan
perangkat lunak)

9

4 9

q

(arsitektur

Logical attaclu (hackng, matware, etc.)

, 9

9

7

4

3
q

q

q

.As 9

Baseline
(Dasa)

(s erangan I ogis (perelasen, melltare,

7'hird-party/supplier incidents (insiden pihak
ketiga / pemasok)

Industrial action (aksi industry)

N onc omp I i anc e fte tida lqatu han) 3

Geopolitical Issues (masalah geopolitik)

Acts of nature (tindakan olanl

t 9

q

7

9

tl 9

4

Techn ologpt-b as e d innova tion (inovas i b erb as is

teknologi)

Env ir onm ent a I (l in g kungan )
Data & inJbrmation management (manajenten
data & informasi)

3

q

7

7

9

4

q

9

I

3

9

3

q

9

z

9

3

9

9

9

9

9



Design Factor 4 : IT-Related Issues (Masalah Terkait IT)
Metode terkait untuk penilaian risiko I&T bagi perusahaan dengan mempertimbangkan masalah

I&T yang mana yang saat ini dihadapi, atau, risiko terkait I&T yang telah terwujud. Termasuk

masalah yang paling umum (ISACA, 2019). Memberikan nilai kepentingan antara l-3 (l : no

issue, 2 : issue, 3 : serious issue) terhadapt isu-isu TI di Bank BPD Bali.

IT-ReIated Issue (Masalah IT) Baseline
(Dasar)

Frustration between dffirent IT entities acloss the orgunization because
oJ'a perception o/'low contribution to business value (fittstrasi ontara
entitas TI yang berbeda d.i seluruh organisasi karena persepsi
kontribusi yang rendah terhadap nilai bisnis)

I

2

Fruslration between business departmenls (i.e., the IT customer) and the
IT departntent because of' .fitiled initiatives or a perception of low
contribution to business value (frustrasi antara departemen bisnis
(yailu, pelanggan TI) dan departenrcnTl knrena inisiatif yang gagal
atqu persepsi kontribusi yang rendah terhadap nilai bisnis)

Significant lf-related incidents, such as data loss, security breaches,
project failure and application eworg linked to I7' (insiden terknit T'I

yang signifikan, seperti kehilangan data, pelanggaran keamanan,
kegagalan proyek, dan kesalahan aplikasi, lerkait dengan TI)

Service delivery problems by the IT outsourcer(s) (masalahpenyampaian
layanan oleh pemasok II)

2

Failures to meet lT'-related regulatory or contrsctual requirements
(kegagalan untuk memenuhi persyaratan korrlrak alau regulasi terknit
ff)

Regular audit finding,s or other assessmenl reports abottt poor lT
pedormance or reported I7' quality or service prablems (temuan audit
rutin atau laporanpenilaian lainnya lentang kinerja TI yang buruk atau
kualitas TI yang dilaporkan atau masalah layanan)

fmportance
(Kepentingan)

ft-3)

Substantial hidden and rogue IT spending, that is, IT spending by user
departments outside the control oJ'the normal IT investment decision
mechanisms and approved bud.gets (pengeluaran TI yang tersembunyi
dan tidak wajar secara substansial, yaitu, pengeluaran TI oleh
departemen pengguna di luar kendali mekanisme keputusan investasi
T'I normal dan anggaran yang disetujui)

L

Duplicalions or overlaps between variou,s initiatives, or other forms of
wasted resources (duplikasi atau tumpang tindih antara berbagai
inisiatif, atsu bentuk lain dari sumber daya yang terbuang percuma)

2

Insfficient IT resources, sta/l' witlt inadequate shlls or sla//'
burnaut/dissatisfaction (sumber daya TI yang lidak mencukupi, stuf
dengan lreterampilan yang tidak memadai, atau staf'yang kelelahan i
ketidalEuasan)

7

2

2

2

2

2

\

2

L 2



IT-enabled changes or projects.frequently.fbiling to meet business needs

and delivered late or over budget (perubahan dtau proyek yang
menduhmg TI sering kali gagal memenuhi kebutuhan bistris dan
disampaikan terlambal alau melebihi anggaran)

Reluctance by board members, executives or senior management to

engage with IT, or a lack oJ'committed business sponsorship .fbr IT
(keengganan oleh anggota dewan, eksefutif, atau manajemen senior
unluk lerlibql dengan TI, slau kurangnya sponsor bisnis yang
berkomitmen untuk TI)

Complex II' operating model and/or unclear decision mechanisms.fbr IT-
related decisions (model operasi TI yang kompleks atau mekanisme
keputusanyang tidak jelas untuk keputusan terkait Tl)

Excessively high cost oJ-IT (biaya TI yang sangat tinggi)

Obstructed or .failed implementation of new iniliatives or innovations
caused by the current IT orchitecture and systems (implementasi inisiatif"
qtau inovasi baru yang terhalang alau gagal yang disebabkon oleh
arsitektur dan sistem TI saat ini)

Gap between business and technical btowledge,'which leads to business
users and information and/or technologt specialists speaking dffirent
languages (kesenjangan antqra pengetahuan bisnis dnn teknis, yang
mengarah ke pengguna bisnis dan spesialis inJbrmasi atau teknologi
yang berbicara dalam bahasa yang berbeda)

22

Regular issues with data quality and integration oJ'data ocross various
sources (masolah rutin dengan lrualitas data dsn inlegrasi data di
berbagai sumber)

2

High level of end-user computing, creating (among other problems) a
lack of oversight and quality control over the applications that are being
det,eloped and put in operalion (tingkat komputasi pengguna akhir yang
tinggi, menciptaknn (di antara masalah lainnya) kurangnya pengowasan
dan kantrol kualitas atas aplilmsi yang sedong dikembangkan
dan dioperasilan)

2

2

Business departments implementing their own information solutions with
Iittle or no involvement ot'the enterprise IT department (related Io end-
user computing, which ofien stems from dissatisfaction with lT solutions
and senices) (departemen bisnis menerapknn solusi inlbrmasi merelm
sendiri dengan sedikit atau tanpa keterlibatan departemen TI
perusahaan (terkan dengan lwmpdasi pengguna akhir, yang sering kali
berasal dari ketidakpuosdn dengan solusi dan layanan TI))

2\

\

2

Ignorance of and/or noncomplianee with privaey regalations
(ketidaktahudn atqu ketidakpatuhan terhadap peraturan privasi)

2LInability to exploit new technologies or innovate using I&T
(ketidahnampuan untuk mengeksploitasi teknologi baru atau
b erinoy as i m engguna kan I&T)

\

2

2

\

t 2

\ 2





proses dan layanan bisnis. Namun, TI tidak dilihat sebagai pendorong untuk
berinovasi dalam proses dan layanan bisnis.

. Turnaround : TI dipandang sebagai pendorong untuk menginovasi proses dan layanan

bisnis. Pada saat ini, bagaimanapun, tidak ada ketergantungan kritis dari TI
untuk menjalankan dan kelangsungan proses bisnis dan layanan saat ini.

. Strategic : TI sangat penting untuk menjalankan dan berinovasi proses bisnis dan

layanan organisasi.

Memberikan rating nilai antara 1-5 terhadap peran TI pada Bank BPD Bali.

Importance (Kepentingan) (1-S)

Support

Value (Nilat)

Turnaround

Strategic

Design Factor 8 z Sourcing Modelfor ll(Model Sumber TI)
Model sumber yang diadopsi perusahaan dapat diklasifikasikan seperti yang ditunjukkan pada

tabel berikut.
t Outsourcing : Perusahaan memintalayanan pihak ketiga untuk menyediakan layanan TI.
. Cloud : Perusahaan memaksimalkan penggunaanclouduntuk menyediakan layanan

IT bagi penggunanya.
. Insourced : Perusahaan menyediakan staf dan layanan TI mereka sendiri.
. Hybrid : Model campuran diterapkan, menggabungkan tiga model di

atas dalam derajat yang berbeda-beda.

Memberikan nilai persentase antara 0 -100o/o terhadap sumber model TI yang sesuai digunakan di Bank
BPD Bali.

9

Factory t
f
5

Baseline (DasaA

3

3

3

Cloud

Design Factor 9 : IT Implementation Methods (Metode Implementasi TI)
Metode pengembangan yang diadopsi oleh perusahaan.

' Agile : Perusahaan menggunakan metode kerja pengembangan Agile untuk
pengembangan perangkat I unaknya.

Outsourcing

Value (Nilai)

Insourced

3

Impartance (Kepentin gan) ( I 0 0o/o)

f,c 7,

5.r 1,

9o "L

Baseline (Dasar)

33%

34%

33%



I Devops : Perusahaan menggunakan metode kerja Devops untuk pembuatan,

penerapan, dan operasi perangkat lunak.
t Traditional : Perusahaan menggunakan pendekatan yang lebih klasik terhadap

pengembangan perangkat lunak (air terjun) dan memisahkan pengembangan

dan operasi perangkat lunak.
. Hybrid : Perusahaan rnenggunakan perpaduan implementasi TI tradisional dan

modern, yang sering disebut sebagai *TI bimodat'.

Memberikan nilain persentase antan 0-100% terhadap metode pengembangan yang diadopsi oleh
Bank BPD Bali.

70%

150

Agile

9" 1,

4o\
DevOps

Design Factor l0 z Technologt Adoption Strategt

Strategi adopsi teknologi.

t First mover : Perusahaan umumnya mengadopsi teknologi baru sendiri dan mencoba

mendapatkan keunfungan sebagai penggerak pertama.

I Faillover : Perusahaan umumnya mengadopsi teknologi baru sendiridan mencoba

mendapatkan keuntungan sebagai penggerak pertama.

. Slow Adapter : Perusahaansangatterlambat dengan adopsi teknologi baru.

Memberikannilain persentase antara0-l0}Yoterhadap strategi pengadopsian teknologi di Bank BPD

Bali.

l5Y"

100

75Y"

(o 7,

First mover

Follower

Slow adopter

zo 1,

70\

Traditional

9"t
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Design Factor ll z Enterpfise Size (Ukuran Perusahaan)

Slze perusahaan terdapat dua kategori yang diidentifikasi untuk desain sistem tata kelola

perusahaan.

. PerusahaanBesar : Perusahaan dengan lebih dari 250 karyawantetap

. Usahan kecil dan menengah : Perusahaan dengan 50 hingga 250 karyawan

9t - rSoo 50 - 2s0

Medium Size Enterprize

Small Size Enterprize

) rioo 2s0



Identitas Responden

F'ORMTII,IR DE^SIGN FACTOR COBIT 2OI9

Ve ltwL k &A6 Lrut ovur$\b ntL l&Lp kEt. tffi <

Design Factor adalah faktor yang dapat mempengaruhi desain sistem tata kelola perusahaan

dan memposisikannya untuk sukses dalam penggunaan I&T (ISACA, 2019). Design factors
terdapat 11 tahapan, dimana design factors tahap 1 - 4 menentukan lingkup awal sistem tata

kelola dan tahap 5 - l1 memperbaiki lingkup sistem tata kelola.

Formulir designfactor COBIT 2019 dalam penelitian ini digunakan untuk menentukan domain

objektif terpilih atau fokus objektif proses yang menjadi kepentingan Bank BPD Bali, sehingga

dapat dinilai tingkat kemampuan (eapability leve[) dan tingkat kematangan (maturity level)

proses tata kelola dan manajemen infrastruktur TI.

Nama

Jabatan

Unit Kerja / Satuan Kerja

Signature:

Perusahaan

1 WgA \Kvkwk^ttril, 5 kow '

PENILAIAN TATA KELOLA DAN MANAJEMEN INFRASTRUKTUR TI BANK BPD XYZ
MENGGUNAKAN COBIT 2OI9

. gfrrlv 0?o 0kLi

Design Factor I : Enterprise Strategt (Strategi Perasahaan)

Perusahaan dapat rnerniliki strategi yangberbeda, yang dapat diekspresikan sebagai satu atau lebih

tipe. Organisasi biasanya memiliki strategi utama dan satu strategi sekunder (ISACA, 2019).
. Pertumbuhan/Akuisisi : Perusahaan memiliki fokus pada pertumbuhan (pendapatan).

' Inovasi/Diferensiasi : Perusahaan memiliki fokus untuk menawarkan produk dan

layanan yang inovatif kepada nasabah.
. Biaya Kepemimpinan : Perusahaan memiliki fokus pada minimalisasi biaya jangka

pendek.
t Layananlstabilitas Klien : Perusahaan memiliki fokus pada penyediaan layanan yang stabil

dan berorientasi pada nasabah.

Memberikan nilai kepentingan 1-5 yang tujuannya untuk mengetahui strategi Bank BPD Bali
dalam pemanfaatan TI.

TPC

I

U('Uiti TeudPb6(" (rt?ovwffi[ '



Grow tWA c q u i s i ti o n (P e r tu mb uhan/Alcu i s i s i/ P e n dapatan)

Innov ati otr/ D ffi renti ali on (Inov a s i/ Diferen s ia s i)

Design Factor2: Enterprise Goals (Tujuan Perusahaan)

Tujuan perusahaan mendukung strategi perusahaan. Strategi perusahaan diwujudkan dengan

pencapaian (serangkaian) tujuan perusahaan. Sasaran ini didefinisikan dalam kerangka COBIT
yang disusun sepanjang dimensi balanced scorecard (BSC) (ISACA, 2019). Memberikan nilai
kepentingan l-5 yangtujuannya untuk mengetahui tujuan Bank BPD Bali dalam pemanfaatan TI.

C ost Leadership @iaya Kepemimpinan)

t
L{

C I i e nt S e m i c e/S tab il i ty (Laya n an/S tab il itas Kl ie n)

3

3

3

''
q

EGll-Portfolio of competitive products and sewices (portofblio produk
dan loyanan lompetitifl

EG02-Managed business risk (risiko bisnis yang dikelola)

EG05 -Cus tomer-oriente d s e rv i c e culture (Budaya layanan b erorientasi
pelanggan)

EG\3-Compliance with external laws and regulations (kepatuhan
terhadap hukum dan peraluran ekvternal)

,4

EGl0-Staff skills, motivation and productivity (keterampilan staf,
mo t iv as i dan pra duhiv i tas )

EGl4-Quality ofJinancial inJbrmation (kualitas inJbrmasi keuangan)

q

3

3

3

3

EG$6-Business-semice continuity and availability (keberlanjutan dan
ke te rs e diaan layanan b isnis )

I
)
cl

EG}7-QuaIity oJ' management infbrmotion (kualitas inJbrmasi
manaiemen)

EG$$-Optimizqtion of internal business process functionalily
(optimal is as i fungs i pros e s b is nis inte rnal)

EGO - Optimization of business process costs (optimalisasi biaya proses
bisnis)

3

EGII-C omplianc e with inte rnal policies (cep atuhan terhadap ke b ii akan
intemal)

EGII-Managed digital lransformation programs (program transformasi
disital vans dil@lola)

EGl3-Product ond business innovation (inovasi produk dan bisnis)

./

5

5
q

'(

5

3

3

3

3

3

3

3\t

3

3

3



Design Factor3 z Risk Profile (Profile Risiko)
Profil resiko di dapat dari perusahaan danisu-isu terkini dalam kaitannya dengan I&T. Profil risiko

mengidentifikasi jenis risiko terkait TI yang saat ini dihadapi oleh perusahaan dan menunjukkan

area risiko mana yang melebihi selera risiko (ISACA, 2019). Memberikan rating nilai impact dan

likelihood antara l-5 (low, risik, normal, risk, high risk, danvery high risk).

IT investment decision making, portfulio
definition & maintenance (pengambilan
keputusan investasi TI, de/inisi & pemeliharaan
portofolio)

Program & projects life cycle managen ent
(program & proyekmanajemen siklus hidup)

IT cost & oversight (biaya & pengawasan IT)

IT expertise, skills & behavior (keahlian,
keterampilan & perilaku TI)

EnterpriseilT architecture
perusahaan / TI)

IT operational infrastructure incidents (insiden
infras truktur operasi onal TI)

N on c omp I i anc e (ketida lpatuhan)

Industrial action (aksi industry)

Technologt-based innovation (inovasi berbssis
telmologi)

Unauthorized actions (tindal{an tidak sah)

Env ir onm ental (linglatngan )

Sofnvare adoption/usage problems (masalah
odopsi / penggunaan perangkat lunak)

''r

9

Hardware incidents (masalah adopsi / Insiden
perangkat keras)

9

9

9

Sofnvare failures (masalah adopsi / kegagalan
perangkat lunak)

9

9

9

Logical attacks ftacking, malware, etc.)
(serangan logis (peretasan, malware, dll.))

Y

3

dJ

(arsitektur

J

2

Y

r{

V

Third-partyhupplier incidents (insiden pihak
ketiga / pemasok)

I

9

9

9

Y

9

u

Y

Lt

rt

\

9

Geopolitical Issues (masalah geopol itik)

('{

2

J

Acts of natuye (tindakan alam)

J

9

q

q

Data & information management (manajemen
data & informasi)

Lt

Y

r{

a

uI

o\5

9

3

v

9
Ll

q

nv

9

v
2
I
-)
5

9

1,

9

9



Design Factor 4 : IT-Related Issues (Masalah Terkait IT)
Metode terkait untuk penilaian risiko I&T bagi perusahaan dengan mempertimbangkan masalah

I&T yang mana yang saat ini dihadapi, atau, risiko terkait I&T yang telah terwujud. Termasuk

masalah yang paling umum (ISACA, 2019). Memberikan nilai kepentingan antara 1-3 (I: no

issue,2 : issue,3: serious issue) terhadapt isu-isu TI di Bank BPD Bali.

Frustration between dffirent IT entilies across the organization hecause

of a perception o/'lov,conlribution to business value (fiastrasi antara
entilas TI yang berbeda di seluruh organisasi karena per,repsi
kontribusi yang rendah terhadap nilai bisnis)

IT-Related Issue (Masaluh II)

Frustralion between business deparlmenls (i.e., lhe lT customer) and the

IT department because of ./biled initiatives or a perception of' low
contribution to business vqlue (fTustrasi anlarq departemen bisnis
(yaitu, pelanggan T'I) dan departemen TI karena inisiatif yang gagal
atau persepsi lontribusi yang rendah terhadap nilai bisnis)

L

Significant lf-related incidents, such as dan loss, securigt breaches,
projectfailure and application errors, linked to It (insiden terkait TI
yang signiJikan, seperti kehilangan data, pelanggaran keenranan,
kegagalan proyek, dan kesalahan aplikasi, lerkait dengan TI)

Service delivery problems by the IT outsourcer(s) (masalahpenyampaian
layanan oleh pemasok IT)

2

Failures to meet II -related regulatory or contractual requirements
(kegagalan untuk memenuhi persyaralan kontrak atau regulasi terluit
ff)

Regular audit findings or olher qssessmenl reports about poor IT'
performance or reported I7- quality or service prablems (temuan audit
rutin atau laporan penilaian lainnya tentang kinerja Tl yang buruk atau
kualitas TI yang dilaporkan atau masqlah layanan)

2

fmportance
(Kepentingan)

0-3)

Substqntial hidden and rogue IT spending, that is, IT spending by user
departments oulside the conffol oJ'the normal IT investment decision
mechanisms and approved budgels (pengeluaran Tl yang tersembunyi
dan tidak wajar secara substansial, yailu, pengeluaran TI oleh
departemen pengguna di luar kendoli mekanisme kepulusan investasi
TI normal dan anggaran yang disetu.jui)

Insu/ficient IT resources, stall' with inadequate skills or staff'
burnoul/dissatisfaction (sumber daya 7'I yang tidak mencukupi, ,rtaf
dengan keterampilan yang tidak memadai, atau staf'yang kelelahan /
ketidalpuasan)

:)
1

Buseline
(Dasar)

Duplications or overlaps between various initialives, or olher forms of
wasted resources (duplilmsi atau tumpang tindih antara berbagai
inisialif, atau bentuk lain dari sumber daya yang lerbuang peranma)

2

1v

2

T

1L/

2

2

2

2

L 2



2

IT-enabled changes or projects frequently failing to meet business needs

and delivered lale or over budget (perubahan qtsu ptoyek yang
mendukung TI sering lali gagal memenuhi kebutuhan bisnis dan

disampailran terlambat atau melebihi anggaran)

2

Reluctance by board members, executives or senior management to
engage with IT, or a lack of'committed business sponsorship .fbr IT
(ceengganan oleh anggotd dewan, eksekulif, atau manajemen senior
untuk terlihat dengan TI, atdu kurangnya sponsor bisnis yang
berkomitmen untuk TI)

,)
t/.

$"2

Complex IT operating model and/or unclear decision mechanisms./br IT-
related decisions (model operasi 7'I yang kompleks atau melmnisme

keputusanyang tidak jelas untuk keputusan terkait TI)

2

2

Excessively high cost of IT (biaya TI yang sangat tinggi)

2

Obstructed or failed implementation of new initiatives ar innovalions
caused by the cutent IT architecture and systems (implementasi inisiatil'
atau inovasi baru yang terhalang atau gagal yang disebabkan oleh
arsitektur dqn sistem TI saat ini)

Gap between business qnd technical knowledge, which leads to business

users and information awyor technologt specialists speaking dffirent
languages (kesenjangan antdrq pengetahuan bisnis dun telenis, yang
mengarah ke pengguna bisnis dan spesialis inlbrmasi atau teknologi
yang berbicara dalam bahasa yang berbedo)

Regular issues with data quality and integration oJ'dota across t arious
sources (masalah rulin dengan lwalitas dota dqn integrasi data di
berbagai sumber)

High level of end-user computing, creating (among other problems) a
lack of oversight and quality control over the applications thdt are being
developed andput in operation (tingkat kamputasi pengguna akhir yang
tinggi, menciptalmn (di antara masslah lainnya) kurangVya pengavasan
dan lantrol kualitas atas apliknsi ydng sedang dikembanglnn
dan dioperasilwn)

Business deparments implementing their own information salutions with
little or no in.volvement of'the enterprise IT department (related. to end-
user computing, which often stems from dissatisfaction with lT solutions
and services) (depsrtemen bisnis menerapkan solusi inJbrmasi mereka
sendiri dengan sedikit atau tanpa keterlibatan deparlemen TI
perusahaan (terkail dengan lwmpulasi pengguna akhir, yang sering lwli
berasal dari ketidakpuasan dengan solusi dan layanan TI))

Ignorance of and/or noncompliance with privacy regulations
(ketidalaahuan atqu ketidalEatuhan terhadap peraturan privasi)

L

Inability to exploit new technologies or innovate using I&T
(ketidakrnampuan untuk mengeksploitasi teknologi baru atau
b e rinov as i m engguna lan I &T)

2

2

t

4l-/

4l-/ 2

L 2

2





proses dan layanan bisnis. Namun, TI tidak dilihat sebagai pendorong untuk

berinovasi dalam proses dan layanan bisnis.
. Turnaround : TI dipandang sebagai pendorong untuk menginovasi proses dan layanan

bisnis. Pada saat ini, bagaimanapun, tidak ada ketergantungan kritis dari TI
untuk menjalankan dan kelangsungan proses bisnis dan layanan saat ini.

. Strategic : TI sangat penting unfuk menjalankan dan berinovasi proses bisnis dan

layanan organisasi.

Memberikan rating nilai antara 1-5 terhadap peran TI pada Bank BPD Bali.

33Y"L\ '[)

$("6 s4%

Support

Factory

Turnaround

,4

q

Strategic 9

Design Factor I r Sourcing Moilelfor If (Model Sumber TI)
Model sumber yang diadopsi perusahaan dapat diklasifikasikan seperti yang ditunjukkan pada

tabel berikut.
. Outsourcing : Perusahaan meminta layanan pihak ketiga unhrk menyediakan layanan TI.
. Cloud : Perusahaan memaksimalkan penggururan cloudtnfil<menyediakan layanan

IT bagi penggunanya.
. Insourced : Perusahaan menyediakan staf dan layanan TI mereka sendiri.
. Hybrid : Model campuran diterapkan, menggabungkan tiga model di

atas dalam derujat yang berbeda-beda.

Memberikan nilai persentase antara 0-100% terhadap sumber model TI yang sesuai digunakan di Bank

BPD Bali.

L

3

3

3

Design Factor 9 : IT Implementation Methods (Metode Implementasi TI)
Metode pengembangan yang diadopsi oleh perusahaan.
. Agile : Perusahaan menggunakan metode kerja pengembangan Agile untuk

pengembangan perangkat lunaknya.

Outsourcing

Cloud

Insourced

3

q' 330h



. Devops : Perusahaan menggunakan metode kerja DevOps untuk pembuatan,

penerapan, dan operasi perangkat lunak.
t Trqditional : Perusahaan menggunakan pendekatan yang lebih klasik terhadap

pengembangan perangkat lunak (air terjun) dan memisahkan pengembangan

dan operasi perangkat lunak.
. Hybrid : Perusahaan menggunakan perpaduan implementasi TI tradisional dan

modern, yang sering disebut sebagai *TI bimodaf'.

Memberikan nilain persentase antara0-100% terhadap metode pengembanganyangdiadopsi oleh
Bank BPD Bali.

Is'h

Agile

ha

Design Factor l0 t Technologt Adoption Strategt

Strategi adopsi teknologi.

t First mover : Perusahaan umumnya mengadopsi teknologi baru sendjri dan mencoba

mendapatkan keuntungan sebagai penggerak pertama.

a Faillover : Perusahaan umumnya mengadopsi teknologi baru sendiridan mencoba

mendapatkan keuntungan sebagai penggerak pertama.

t Slow Adapter : Perusahaan sangat terlambat dengan adopsi teknologi baru.

Memberikan nilain persentase antara 0-100% terhadap strategi pengadopsian teknologi di Bank BPD

Bali.

DevOps

^li

lso

l00a

75'h

?'6
$"(/

First mover

Follower

SIow adopter

It6

Traditional
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Design Factor lL: Enterprise Size (Ukuran Perusahaan)

Slze perusahaan terdapat dua kategori yang diidentifikasi untuk desain sistem tata kelola

perusahaan.

' PerusahaanBesar : Perusahaan dengan lebih dari 250 karyawantetap

. Usahan kecil dan menengah : Perusahaan dengan 50 hingga 250 karyawan

50 - 250

Medium Size Enterprize

Small Size Enterprize

2ooO > 250


