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LAMPIRAN 

Lampiran 1. Wawancara untuk Mengetahui as-is Penerapan Manajemen Risiko 

SPBE di Organisasi Kominfosanti 

Narasumber : Luh Putu Adi Ariwati, SE, M.Pd 

Jabatan : Sekretaris Diskominfosanti Kabupaten Buleleng 

Tempat/Tanggal : Diskominfosanti Kabupaten Buleleng/15 Desember 2023 

 

Pertanyaan Jawaban 

Terkait manajemen risiko pada area 

Pemkab Buleleng, saya mendapati 

Perbub Nomor 1 Tahun 2020 tentang 

Manajemen Risiko di Lingkungan 

Pemkab Buleleng, Apakah saat ini 

Lingkungan Pemkab Buleleng telah 

memiliki Peraturan Penerapan 

Manajemen Risiko SPBE yang secara 

khusus mengatur aspek manajemen 

risiko terkait dengan Sistem 

Pemerintahan Berbasis Elektronik 

(SPBE), mengingat Perbub Nomor 1 

Tahun 2020 hanya membahas 

manajemen risiko organisasi secara 

umum? 

Terkait manajemen risiko di pemkab 

masih menyusun fungsi kedinasan saja, 

sementara untuk manajemen risiko 

SPBE itu belum disusun mengkhusus 

namun kedepannya akan disusun. 

Untuk hal tersebut, sebagai langkah 

awal Diskominfosanti sudah 

mengajukan bagaimana mekanisme 

audit ke inspektorat. Proses 

manajemen risiko rencananya akan 

dilakukan pada tahun 2024. Sementara 

untuk antisipasi kita sudah 

menggunakan surat edaran bagaimana 

rekomendasi pengembangan maupun 

pembangunan sebuah sistem. 

 

Bagaimana penerapan manajemen 

risiko SPBE di lingkungan 

Diskominfosanti Pemkab Buleleng? 

Apakah telah ada kebijakan atau 

panduan khusus yang mengatur 

manajemen risiko terkait layanan 

Secara khusus belum ada, tapi dalam 

menyusun manajemen risiko kita 

melakukan identifikasi per-bidang 

yang menggelolaanya di bidang 

tatakelola dan pengendaliannya ada 

berupa SK Tim yang mengkaji apakah 
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SPBE yang dimiliki oleh 

Diskominfosanti? 

pengembangan aplikasinya dapat 

dilakukan kemudian apabila tidak 

sesuai dengan edaran apa saja yang 

tibul dari dampaknya. Jadi, 

Diskominfosanti akan menerima surat 

ajuan pengembangan aplikasi dari 

OPD lalu kami akan memberikan 

rekomendasi bagaimana suatu sistem 

atau aplikasi dapat dibangun dengan 

layak. 

Apakah Diskominfosanti memiliki 

bagian atau divisi khusus yang 

bertanggung jawab dalam 

mengakomodir atau memanajemen 

risiko dari layanan SPBE yang 

dioperasikan? Jika ya, bagaimana 

struktur dan fungsi dari bagian atau 

divisi tersebut? 

Saat ini divisi khusus belum ada, tapi 

tersentral di sekretariat dan 

dikoordinasikan ke bidang-bidang 

terkait (tata kelola SDM & SPBE, 

infrastruktur, persandian, dan PLIP 

terkait pelayanan informasi publik) 

 

Pada observasi yang saya lakukan 

sebelumnya saat PKL, saya mendapati 

tugas untuk merancang serta 

menyampaikan manajemen risiko 

SPBE ini kepada pihak inspektorat 

selaku pemilik fungsi pengawasan 

OPD di lingkup Pemkab Buleleng pada 

hal memanajemen risiko. Akan hal 

tersebut, Bagaimana alur koordinasi 

antara Inspektorat sebagai pemilik 

fungsi pengawasan Organisasi 

Perangkat Daerah (OPD) di Lingkup 

Pemkab Buleleng dengan OPD terkait 

dalam melaksanakan manajemen risiko 

Di inspektorat sebagai pengawas, tim 

audit, sampai saat ini ada tim audit TIK 

di inspektorat, diskominfosanti dari sisi 

peraturan harus dikoordinasikan disini, 

secara alur pengawasan dan audit 

bersumber dari inspektorat.  
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SPBE? Apakah sudah ada kerangka 

kerja atau mekanisme tertentu yang 

memfasilitasi koordinasi tersebut? 
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Lampiran 2. Wawancara Menentukan Selera Risiko SPBE atau sebagai  Nilai Minimum 

untuk Matrix Risiko 
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Lampiran 3. Peta Rencana Pemkab Buleleng 2024-2028 
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Lampiran 4. Draft Pedoman Manajemen Risiko SPBE Pemkab Buleleng 
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Lampiran 5. Dokumen Penyampaian Risk Register (RR) Diskominfosanti 
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228 

 

  



 

229  

 

  



 

230  

 

  



 

231  

 



 

232 

 



 

233 

 

  



 

234 

Lampiran 6. Pedoman Penyelenggaraan Audit TIK Lingkup Pemkab Buleleng 
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Lampiran 7. Standar Pelayanan Diskominfosanti Tahun 2023 
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Lampiran 8. Hasil Uji Kuesioner Pertama untuk Identifikasi Risiko Layanan Diskominfosanti oleh Ahli 
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Lampiran 9. Hasil Uji Kuesioner Kedua (Revisi) untuk Identifikasi Risiko Layanan Diskominfosanti oleh Ahli 
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Lampiran 10. Pemilihan Layanan Berdasarkan Urgensi 

IDENTIFIKASI RISIKO LAYANAN 

Checklist ( √ )Pada Pernyataan Identifikasi Yang Sesuai 

NO UNIT KERJA JENIS LAYANAN 
PENGGUNA 

LAYANAN 

IDENTIFIKASI LAYANAN 

Layanan 

Kerap 

Mengalami 

Gangguan 

 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Kinerja 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Penilaian 

Publik 

Layanan 

Menjadi 

Prioritas 

Apabila 

Terjadi 

Gangguan 

Layanan 

Menjadi 

Prioritas 

Pada 

Periode 

Tertentu 

1 SEKRETARIAT Pelayanan Surat 

Masuk 

Kadis  
√ 

   

Responden : Fransiskus Asisi Wawan Triyudhawianta 

Jabatan/NIP : Staff Perencanaan Ahli Muda/197910052006041011 

Instansi : Dinas Kominfosanti 

Tempat/Tanggal : Singaraja / 28 Maret 2024 
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NO UNIT KERJA JENIS LAYANAN 
PENGGUNA 

LAYANAN 

IDENTIFIKASI LAYANAN 

Layanan 

Kerap 

Mengalami 

Gangguan 

 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Kinerja 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Penilaian 

Publik 

Layanan 

Menjadi 

Prioritas 

Apabila 

Terjadi 

Gangguan 

Layanan 

Menjadi 

Prioritas 

Pada 

Periode 

Tertentu 

Pelayanan Surat 

Keluar 

Pengaju Surat 

pada Kadis 

 
√ 

   

Pelayanan 

Kepegawaian (Naik 

Pangkat, Pensiun, 

Pembuatan Karpeg, 

Karis/Karsu, 

Pengajuan SLKS, 

Pengusulan CPNS 

menjadi PNS, 

Pegawai  

√ 
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NO UNIT KERJA JENIS LAYANAN 
PENGGUNA 

LAYANAN 

IDENTIFIKASI LAYANAN 

Layanan 

Kerap 

Mengalami 

Gangguan 

 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Kinerja 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Penilaian 

Publik 

Layanan 

Menjadi 

Prioritas 

Apabila 

Terjadi 

Gangguan 

Layanan 

Menjadi 

Prioritas 

Pada 

Periode 

Tertentu 

Pengusulan Ujian 

Dinas, Ijin Belajar). 

Pelayanan 

Pengajuan Cuti 

Pegawai. 

Pegawai 

 √    

2 PENGELOLAAN 

DAN LAYANAN 

INFORMASI 

PUBLIK 

Pelayanan 

Pemantauan Media 

Komunikasi 

 

  √   

Pelayanan Data/ 

Informasi 

 
  √   
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NO UNIT KERJA JENIS LAYANAN 
PENGGUNA 

LAYANAN 

IDENTIFIKASI LAYANAN 

Layanan 

Kerap 

Mengalami 

Gangguan 

 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Kinerja 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Penilaian 

Publik 

Layanan 

Menjadi 

Prioritas 

Apabila 

Terjadi 

Gangguan 

Layanan 

Menjadi 

Prioritas 

Pada 

Periode 

Tertentu 

Pelayanan 

Multimedia. 

 
  √   

Pelayanan Siaran 

Keliling 

 
  √   

3 PENGELOLAAN 

KOMUNIKASI 

PUBLIK 

Pelayanan Liputan 

dan Dokumentasi 

Instansi 

pemerintah yang 

membutuhkan 

peliputan 

ataupun 

dokumentasi 

    √ 
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NO UNIT KERJA JENIS LAYANAN 
PENGGUNA 

LAYANAN 

IDENTIFIKASI LAYANAN 

Layanan 

Kerap 

Mengalami 

Gangguan 

 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Kinerja 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Penilaian 

Publik 

Layanan 

Menjadi 

Prioritas 

Apabila 

Terjadi 

Gangguan 

Layanan 

Menjadi 

Prioritas 

Pada 

Periode 

Tertentu 

Pelayanan Fasilitasi 

Pameran 

Pembangunan 

Instansi 

pemerintah 

maupun instansi 

swasta yang 

akan mengikuti 

Pameran 

Pembangunan 

yang 

dilaksanakan 

baik di tingkat 

Provinsi Bali 

  

√ 
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NO UNIT KERJA JENIS LAYANAN 
PENGGUNA 

LAYANAN 

IDENTIFIKASI LAYANAN 

Layanan 

Kerap 

Mengalami 

Gangguan 

 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Kinerja 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Penilaian 

Publik 

Layanan 

Menjadi 

Prioritas 

Apabila 

Terjadi 

Gangguan 

Layanan 

Menjadi 

Prioritas 

Pada 

Periode 

Tertentu 

maupun tingkat 

Kabupaten 

Buleleng 

4 INFRASTRUKTUR 

DAN LAYANAN 

SPBE 

Pelayanan 

Bandwidth Internet 

Perangkat 

daerah lingkup 

Pemkab 

Buleleng dan 

UPTD 

dibawahnya, 

Kantor Desa, 

Desa Adat, 

 √ √ √ √ 
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NO UNIT KERJA JENIS LAYANAN 
PENGGUNA 

LAYANAN 

IDENTIFIKASI LAYANAN 

Layanan 

Kerap 

Mengalami 

Gangguan 

 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Kinerja 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Penilaian 

Publik 

Layanan 

Menjadi 

Prioritas 

Apabila 

Terjadi 

Gangguan 

Layanan 

Menjadi 

Prioritas 

Pada 

Periode 

Tertentu 

Tempat wisata, 

dan tempat-

tempat tertentu 

lainnya yang 

berada dalam 

pengelolaan 

instansi 

pemerintah 

Pelayanan 

Domain/Subdomain 

Instansi 

pemerintah 

ataupun panitia 

 √ √ √ √ 
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NO UNIT KERJA JENIS LAYANAN 
PENGGUNA 

LAYANAN 

IDENTIFIKASI LAYANAN 

Layanan 

Kerap 

Mengalami 

Gangguan 

 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Kinerja 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Penilaian 

Publik 

Layanan 

Menjadi 

Prioritas 

Apabila 

Terjadi 

Gangguan 

Layanan 

Menjadi 

Prioritas 

Pada 

Periode 

Tertentu 

pelaksana 

kegiatan yang 

merupakan 

kegiatan milik 

Pemerintah 

Kabupaten 

Buleleng 

Pelayanan 

Government Cloud 

Computing 

Perangkat 

daerah lingkup 

Pemkab 

Buleleng yang 

 √ √   
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NO UNIT KERJA JENIS LAYANAN 
PENGGUNA 

LAYANAN 

IDENTIFIKASI LAYANAN 

Layanan 

Kerap 

Mengalami 

Gangguan 

 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Kinerja 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Penilaian 

Publik 

Layanan 

Menjadi 

Prioritas 

Apabila 

Terjadi 

Gangguan 

Layanan 

Menjadi 

Prioritas 

Pada 

Periode 

Tertentu 

memiliki 

sistem/aplikasi 

layanan yang 

membutuhkan 

sistem cloud 

computing. 

5 TATA KELOLA 

DAN SDM SPBE 

Pelayanan 

Pelatihan SDM 

bidang TIK 

Instansi 

pemerintah 

maupun 

kelompok 

masyarakat yang 

  √  √ 
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NO UNIT KERJA JENIS LAYANAN 
PENGGUNA 

LAYANAN 

IDENTIFIKASI LAYANAN 

Layanan 

Kerap 

Mengalami 

Gangguan 

 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Kinerja 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Penilaian 

Publik 

Layanan 

Menjadi 

Prioritas 

Apabila 

Terjadi 

Gangguan 

Layanan 

Menjadi 

Prioritas 

Pada 

Periode 

Tertentu 

membutuhkan 

peningkatan 

pengetahuan 

sumber daya 

manusia di 

bidang 

Teknologi 

Informasi dan 

Komunikasi. 

Pelayanan 

Pemberian 

Perangkat 

daerah lingkup 
 √ √   
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NO UNIT KERJA JENIS LAYANAN 
PENGGUNA 

LAYANAN 

IDENTIFIKASI LAYANAN 

Layanan 

Kerap 

Mengalami 

Gangguan 

 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Kinerja 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Penilaian 

Publik 

Layanan 

Menjadi 

Prioritas 

Apabila 

Terjadi 

Gangguan 

Layanan 

Menjadi 

Prioritas 

Pada 

Periode 

Tertentu 

Rekomendasi 

Pembuatan/ 

pengembangan 

Aplikasi. 

Pemkab 

Buleleng yang 

akan melakukan 

pembuatan 

aplikasi baru 

atau 

pengembangan 

aplikasi yang 

sudah ada, y 

Pelayanan 

Pembuatan/ 

Perangkat 

daerah lingkup 
 √ √   
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NO UNIT KERJA JENIS LAYANAN 
PENGGUNA 

LAYANAN 

IDENTIFIKASI LAYANAN 

Layanan 

Kerap 

Mengalami 

Gangguan 

 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Kinerja 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Penilaian 

Publik 

Layanan 

Menjadi 

Prioritas 

Apabila 

Terjadi 

Gangguan 

Layanan 

Menjadi 

Prioritas 

Pada 

Periode 

Tertentu 

pengembangan 

Aplikasi. 

Pemkab 

Buleleng yang 

akan membuat 

atau 

mengembangkan 

aplikasi layanan 

pemerintah dan 

menyerahkannya 

kepada 

Diskominfo 
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NO UNIT KERJA JENIS LAYANAN 
PENGGUNA 

LAYANAN 

IDENTIFIKASI LAYANAN 

Layanan 

Kerap 

Mengalami 

Gangguan 

 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Kinerja 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Penilaian 

Publik 

Layanan 

Menjadi 

Prioritas 

Apabila 

Terjadi 

Gangguan 

Layanan 

Menjadi 

Prioritas 

Pada 

Periode 

Tertentu 

Pelayanan 

Pertemuan Virtual. 

Instansi 

pemerintah yang 

akan melakukan 

pertemuan 

virtual 

 √ √ √ √ 

6. PERSANDIAN 

DAN STATISTIK 

Pelayanan Data 

Sektoral Pemkab 

Siapa saja yang 

membutuhkan 

data sektoral 

pemkab 

Buleleng, baik 

itu instansi 

 √ √  √ 
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NO UNIT KERJA JENIS LAYANAN 
PENGGUNA 

LAYANAN 

IDENTIFIKASI LAYANAN 

Layanan 

Kerap 

Mengalami 

Gangguan 

 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Kinerja 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Penilaian 

Publik 

Layanan 

Menjadi 

Prioritas 

Apabila 

Terjadi 

Gangguan 

Layanan 

Menjadi 

Prioritas 

Pada 

Periode 

Tertentu 

pemerintah, 

swasta, sekolah, 

pelajar/ 

mahasiswa, 

kelompok 

masyarakat 

ataupun 

masyarakat 

perorangan. 

Pelayanan 

Computer Scurity 

Instansi 

pemerintah, 
 √ √ √  
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NO UNIT KERJA JENIS LAYANAN 
PENGGUNA 

LAYANAN 

IDENTIFIKASI LAYANAN 

Layanan 

Kerap 

Mengalami 

Gangguan 

 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Kinerja 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Penilaian 

Publik 

Layanan 

Menjadi 

Prioritas 

Apabila 

Terjadi 

Gangguan 

Layanan 

Menjadi 

Prioritas 

Pada 

Periode 

Tertentu 

Incident Response 

Team 

kelompok 

masyarakat atau 

masyarakat 

perorangan yang 

mengalami 

gangguan 

keamanan 

berbasis 

komputer. 
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NO UNIT KERJA JENIS LAYANAN 
PENGGUNA 

LAYANAN 

IDENTIFIKASI LAYANAN 

Layanan 

Kerap 

Mengalami 

Gangguan 

 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Kinerja 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Penilaian 

Publik 

Layanan 

Menjadi 

Prioritas 

Apabila 

Terjadi 

Gangguan 

Layanan 

Menjadi 

Prioritas 

Pada 

Periode 

Tertentu 

Pelayanan Radio 

Komunikasi 

Bersandi 

Instansi 

pemerintah dan 

kelompok 

masyarakat yang 

membutuhkan 

radio 

komunikasi 

bersandi untuk 

menunjang 

pelaksanaan 

 √ √ √  
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NO UNIT KERJA JENIS LAYANAN 
PENGGUNA 

LAYANAN 

IDENTIFIKASI LAYANAN 

Layanan 

Kerap 

Mengalami 

Gangguan 

 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Kinerja 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Penilaian 

Publik 

Layanan 

Menjadi 

Prioritas 

Apabila 

Terjadi 

Gangguan 

Layanan 

Menjadi 

Prioritas 

Pada 

Periode 

Tertentu 

kegiatan/ even 

yang bersi 

Pelayanan 

Pembutan Tanda 

Tangan Elektronik 

(TTE) 

Perangkat 

daerah lingkup 

Pemkab 

Buleleng yang 

membutuhkan 

Tanda Tangan 

Elektronik 

(TTE) yang akan 

menunjang 

 √ √   
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NO UNIT KERJA JENIS LAYANAN 
PENGGUNA 

LAYANAN 

IDENTIFIKASI LAYANAN 

Layanan 

Kerap 

Mengalami 

Gangguan 

 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Kinerja 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Penilaian 

Publik 

Layanan 

Menjadi 

Prioritas 

Apabila 

Terjadi 

Gangguan 

Layanan 

Menjadi 

Prioritas 

Pada 

Periode 

Tertentu 

kinerja 

perangkat 

daerahnya. 

Pelayanan 

Pengintegrasian 

Sistem Informasi 

dengan Sertifikat 

Elektronik 

Perangkat 

daerah lingkup 

Pemkab 

Buleleng yang 

membutuhkan 

integrasi sistem 

informasi yang 

telah dimilikinya 

 

√ √  √ 
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NO UNIT KERJA JENIS LAYANAN 
PENGGUNA 

LAYANAN 

IDENTIFIKASI LAYANAN 

Layanan 

Kerap 

Mengalami 

Gangguan 

 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Kinerja 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Penilaian 

Publik 

Layanan 

Menjadi 

Prioritas 

Apabila 

Terjadi 

Gangguan 

Layanan 

Menjadi 

Prioritas 

Pada 

Periode 

Tertentu 

dengan Tanda 

Tangan 

Elektronik. S 

Pelayanan 

Penanganan Insiden 

Siber 

Instansi 

pemerintah yang 

mengalami 

gangguan 

terhadap akun 

resmi yang 

dimilikinya baik 

itu akun media 

 

√ √  √ 
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NO UNIT KERJA JENIS LAYANAN 
PENGGUNA 

LAYANAN 

IDENTIFIKASI LAYANAN 

Layanan 

Kerap 

Mengalami 

Gangguan 

 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Kinerja 

Dampak 

Gangguan 

Pada Layanan 

Mempengaruhi 

Penilaian 

Publik 

Layanan 

Menjadi 

Prioritas 

Apabila 

Terjadi 

Gangguan 

Layanan 

Menjadi 

Prioritas 

Pada 

Periode 

Tertentu 

sosial maupun 

website resmi. 

Pelayanan 

Pengamanan 

Sinyal. 

Instansi 

pemerintah atau 

panitia 

pelaksana 

kegiatan/even 

penting 

Pemerintah 

Kabupaten 

Buleleng. 

 

√ √   
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Lampiran 11. Penetapan Pemilihan Layanan 
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Lampiran 12. Data Aset Layanan Bandwidth Internet Diskominfosanti Kab. 

Buleleng 

SARANA DAN 

PRASARANA 
KETERANGAN 

Kecepatan Akses Unduh 

(Mbps atau Gbps) 

2 Gbps 

Kecepatan Akses Upload 

(Mbps atau Gbps) 

2 Gbps 

Akses poin 14 di Dinas Kominfosanti dan 2 di tiap2 SKPD 

IP Adress 103.168.29.0/24 

Provider  Dewata telematika dan Biznet 

Topologi Jaringan (terlampir) 

Kebijakan Penggunaan  Maksimal 10 Mbps per perangkat 

Skema Pembagian 

Bandwith 

Kecepatan maksimal per SKPD 150 Mbps 

Jenis Layanan Bandwith Dedicated 

Pengukuran Bandwith  Latensi 5 milisecon 

Biaya Operasional : 

1. Biaya Perangkat 

Keras (Hardware 

Cost) 

(termasuk dalam biaya penyedia layanan internet) 

2. Biaya Perangkat 

Lunak (Software 

Costs) 

-  

3. Biaya Infrastruktur -   (termasuk dalam biaya penyedia layanan 

internet) 

4. Biaya Pekerjaan 

(Misal: Tenaga 

Kerja untuk 

instalasi, 

konfigurasi, dll) 

-  
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SARANA DAN 

PRASARANA 
KETERANGAN 

5. Biaya Penyedia 

Layanan Internet 

 Rp. 3.500.496.000 

6. Biaya Penyimpanan 

dan Pemeliharaan 

- 

7. Biaya Cadangan dan 

Kontingensi 

_ 

Perangkat Keras 

(Hardware) 

JUMLAH KETERANGAN 

1. Router 2 unit di dinas 

kominfo dan 39 unit 

di skpd 

2. Switch  

3. Akses Point 14 unit di dinas 

kominfo 

Perangkat Lunak (Software) JUMLAH KETERANGAN 

1. Mikrotik Router 

OS = 2 

Software pada router 

2. Network 

Monitoring 

System (NMS) 

Aplikasi untuk 

memonitor jaringan 

3. Ruijie Cloud Aplikasi untuk 

control semua akses 

poin 

Infrastruktur (Misal: Kabel, 

Konektor dll) 

JUMLAH KETERANGAN 

1. Kabel fiber oftik Dari dinak kominfo 

ke skpd 

2. Kabel UTP  Dari router ke akses 

poin 

3. Konektor rj 45  
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Lampiran 13.  Perbup Buleleng Nomor 52 Tahun 2021 
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Lampiran 14. Renstra Diskominfosanti Kab. Buleleng Tahun 2023-2026 
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Lampiran 15. Peraturan Peruntang-Undangan Layanan Bandwith Internet 

 

Pemerintah Kabupaten 

Buleleng 

 

STANDAR PELAYANAN 

DINAS KOMUNIKASI, INFORMATIKA, 

PERSANDIAN, DAN STATISTIK 

Unit Kerja: Infrastruktur dan Layanan SPBE 

A Pelayanan Bandwidth Internet 

1 Dasar Hukum : 1. Undang-Undang Nomor 14 Tahun 2008 tentang 

Keterbukaan Informasi Publik; 

2. Undang-Undang Nomor 25 Tahun 2009 

tentang Pelayanan Publik; 

3. Undang-Undang Republik Indonesia Nomor: 19 

Tahun 2016 Tentang Perubahan Atas Undang-

Undang Nomor 11 Tahun 2008 Tentang 

Informasi Dan Transaksi Elektronik; 

4. Peraturan Presiden Nomor 95 Tahun 2018 

tentang Sistem Pemerintahan Berbasis 

Elektronik 

2 Persyaratan Pelayanan : 1. Yang dapat mengajukan adalah instansi 

pemerintah 

2. Permohonan disampaikan secara resmi kepada 

Kepala Dinas Kominfosanti. 
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3 Sistem, Mekanisme 

dan Prosedur 

: 
Permohonan 

layanan 

Penyiapan peralatan dan 

koneksi 

 

 

Pemasangan 

peralatan 

Analisis permohonan 

layanan 

Pemetaan lokasi 

pemohon 

Uji coba koneksi 

Serah terima layanan 

4 Jangka Waktu 

Penyelesaian 

: 2 Hari  

5 Biaya/ Tarif : Tidak ada  

6 Produk layanan : 1. Wifi dan koneksi internet 

7 Penanganan Pengaduan : 1. Melalui Kotak Saran 

2. Pada jam Kerja melalui: 

- Datang langsung 

- Telpon: (0362) 21146 

- Website: www.kominfosanti.bulelengkab.go.id 

- Facebook: 

https://www.facebook.com/ 

kominfosanti.bulelengkab/ 

8 Sarana prasarana dan atau 

fasilitas 

: 1. Komputer 

2. Perangkat wifi 

3. Jaringan internet 

http://www.kominfosanti.bulelengkab.go.id/
https://www.facebook.com/
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Lampiran 16. Hasil Kuesioner Identifikasi Kemungkinan Risiko SPBE pada Layanan Bandwith Internet Diskominfosanti 

Kab. Buleleng 
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Lampiran 17. Wawancara Persetujuan Rancangan Karakteristik Area Dampak 

Risiko SPBE 
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AREA 

DAMPAK 

LEVEL DAMPAK 

1 2 3 4 5 

TIDAK 

SIGNIFIKAN 

KURANG 

SIGNIFIKAN 

CUKUP 

SIGINIFIKAN 
SIGNIFIKAN 

SANGAT 

SIGNIFIKAN 

F
IN

A
N

S
IA

L
 

P
O

S
IT

IF
 

Peningkatan 

Efesiensi 

<20% 

Peningkatan 

Efesiensi 

20% s.d 

<40% 

Peningkata

n Efesiensi 

40% s.d 

<60% 

Peningkatan 

Efesiensi 

60% s.d 

<80% 

Peningkatan 

Efesiensi 

≤80% 

N
E

G
A

T
IF

 Penurunan 

Efesiensi 

<20% 

Penurunan 

Efesiensi 

20% s.d 

<40% 

Penurunan 

Efesiensi  

40% s.d 

<60% 

Penurunan 

Efesiensi  

60% s.d 

<80% 

Penurunan 

Efesiensi 

≤80% 

R
E

P
U

T
A

S
I 

P
O

S
IT

IF
 

Terdapat 

pemberitaan 

positif 

namun tidak 

mengakibat

kan 

kenaikan 

kepercayaan 

stakeholder 

Terdapat 

pemberitaan 

positif 

namun tidak 

mengakibat

kan 

kenaikan 

kepercayaan 

stakeholder 

Terdapat 

pemberitaa

n positif 

yang dapat 

mempengar

uhi 

kenaikan 

kepercayaa

n sebagian 

kecil dari 

stakeholder 

Terdapat 

pemberitaan 

positif yang 

dapat 

mengakibatk

an kenaikan 

kepercayaan 

sebagian 

besar dari 

stakeholder 

Terdapat 

pemberitaan 

positif yang 

dapat 

menumbuhk

an 

kepercayaan 

dari 

stakeholder 
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N
E

G
A

T
IF

 

Terdapat 

pemberitaan 

negatif 

namun tidak 

mengakibat

kan 

penurunan 

kepercayaan 

stakeholder 

Terdapat 

pemberitaan 

negatif 

namun tidak 

mengakibat

kan 

penurunan 

kepercayaan 

stakeholder 

Terdapat 

pemberitaa

n negatif 

yang dapat 

mempengar

uhi 

kepercayaa

n sebagian 

kecil dari 

stakeholder 

Terdapat 

pemberitaan 

negatif yang 

dapat 

mengakibatk

an penurunan 

kepercayaan 

sebagian 

besar dari 

stakeholder  

Terdapat 

pemberitaan 

negatif yang 

dapat 

menghilang

kan 

kepercayaan 

dari 

stakeholder  

K
IN

E
R

JA
 

P
O

S
IT

IF
 

Peningkatan 

kinerja 

<20% 

Peningkatan 

kinerja 20% 

s.d <40% 

Peningkata

n kinerja 

40% s.d 

<60% 

Peningkatan 

kinerja 60% 

s.d <80% 

Peningktan 

kinerja 

≤80% 

N
E

G
A

T
IF

 Penurunan 

kinerja 

<20% 

Penurunan 

kinerja 20% 

s.d <40% 

Penurunan 

kinerja 40% 

s.d <60% 

Penurunan 

kinerja 60% 

s.d <80% 

Penurunan 

kinerja 

≤80% 

L
A

Y
A

N
A

N
 O

R
G

A
N

IS
A

S
A

I 

P
O

S
IT

IF
 

Peningkatan 

Kepuasaan 

Pelanggan 

Meningkat 

<20% 

Peningkatan 

Kepuasaan 

Pelanggan 

Meningkat 

20% s.d 

<40% 

Peningkata

n 

Kepuasaan 

Pelanggan 

Meningkat 

40% s.d 

<60% 

Peningkatan 

Kepuasaan 

Pelanggan 

Meningkat 

60% s.d 

<80% 

Peningkatan 

Kepuasaan 

Pelanggan 

Meningkat 

≤80% 

N
E

G
A

T
IF

 

Peningkatan 

Kepuasaan 

Pelanggan 

Menurun 

<20% 

Peningkatan 

Kepuasaan 

Pelanggan 

Menurun 

20% s.d 

<40% 

Peningkata

n 

Kepuasaan 

Pelanggan 

Menurun 

40% s.d 

<60% 

Peningkatan 

Kepuasaan 

Pelanggan 

Menurun 

60% s.d 

<80% 

Peningkatan 

Kepuasaan 

Pelanggan 

Menurun 

≤80% 
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O
P

E
R

A
S

IO
N

A
L

 D
A

N
 A

S
E

T
 T

IK
 

P
O

S
IT

IF
 

Memangkas 

Proses 

Bisnis 

selama 

beberapa 

jam  

Memangkas 

Proses 

Bisnis 1 

Hari  

Memangkas 

Proses 

Bisnis 2-3 

Hari 

Memangkas 

Proses Bisnis 

4-7 Hari 

Memangkas  

Proses 

Bisnis lebih 

dari 7 hari 

N
E

G
A

T
IF

 

Menghamba

t Proses 

Bisnis 

selama 

beberapa 

jam 

Menghamba

t Proses 

Bisnis 1 

Hari 

Menghamb

at Proses 

Bisnis 2-3 

Hari 

Menghambat 

Proses Bisnis 

4-7 Hari 

Menghamba

t Proses 

Bisnis lebih 

dari 7 hari  

H
U

K
U

M
 D

A
N

 R
E

G
U

L
A

S
I 

P
O

S
IT

IF
 

Tidak 

terdapat 

permasalaha

n hukum 

Tidak 

terdapat 

permasalaha

n hukum 

Tidak 

terdapat 

permasalah

an hukum 

Tidak 

terdapat 

permasalahan 

hukum 

Tidak 

terdapat 

permasalaha

n hukum 

N
E

G
A

T
IF

 

Terdapat 

permasalaha

n 

hukum(misa

l 

pelanggaran

) namun 

belum 

menjadi 

tuntutan 

Terdapat 

permasalaha

n 

hukum(misa

l 

pelanggaran

) namun 

belum 

menjadi 

tuntutan 

Tuntutan 

hukum 

dengan 

dampak 

relatif kecil 

Tuntutan 

hukum 

berdampak 

pada 

kinerja/perfor

ma organisasi 

Tuntutan 

hukum 

mengancam 

eksistensi 

organisasi 

atau 

manajemen 

puncak 

organisasi 

S
D

M
 

P
O

S
IT

IF
 

Peningkatan 

Loyalitas 

<20% 

Peningkatan 

Loyalitas 

20% s.d 

<40% 

Peningkata

n Loyalitas 

40% s.d 

<60% 

Peningkatan 

Loyalitas 

60% s.d 

<80% 

Peningkatan 

Loyalitas 

≤80% 



 

343  

N
E

G
A

T
IF

 Penurunan 

Loyalitas 

<20% 

Penurunan 

Loyalitas  

20% s.d 

<40% 

Penurunan 

Loyalitas  

40% s.d 

<60% 

Penurunan 

Loyalitas  

60% s.d 

<80% 

Penurunan 

Loyalitas  

≤80% 
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Lampiran 18. Penetapan Level Area Dampak Risiko 

PENETAPAN LEVEL DAMPAK DARI MASING-MASING RISIKO 

Narasumber : Made Kunayanti, SE, M.A.P 

Jabatan : Kepala Bidang Infrastruktur dan Layanan SPBE 

Instansi : Dinas Komunikasi, Informatika, Persandian dan Statistik 

Tempat/Tanggal : Singaraja/10 Juli 2024 

Berikut ini adalah form kuesioner yang digunakan guna mengidentifikasi level dampak dari tiap risiko dimasa depan akan memberikan 

dampak sejauh mana. Pada kolom Level Dampak silakan menuliskan level 1 – 5.  

Keterangan: 

Level 1: Tidak Signifikan 

Level 2: Kurang Signifikan 

Level 3: Cukup Signifikan 

Level 4: Signifikan 

Level 5: Sangat Signifikan 
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NO. 
AREA 

DAMPAK 
ID RISIKO 

LEVEL 

DAMPAK  
ALASAN LEVEL DAMPAK 

1. Finansial R1 Data hilang atau rusak 5 Berpengaruh besar pada operasional layanan ketika 

kehilangan informasi penting 

R2 Kegagalan backup data 4 Mengakibatkan gangguan operasional dan kerugian besar 

sebab membutuhkan waktu pemulihan yang panjang 

R5 Organisasi mengalami 

limpahan data tetapi tidak 

mampu mengolah data 

3 Dapat menghambat operasional bisnis tetapi masih dapat 

diatasi dengan penyesuaian operasional 

2. Reputasi R3 Serangan manusia (hacker, 

cracker) 

5 Penurunan reputasi dari masyarakat dan instansi 

R16 Server mengalami down 5 Memberikan gangguan total  atau keseluruhan pada kinerja 

operasional, bahkan kehilangan data dan berpotensi 

kerugian finansial besar 

R29 Layanan berbasis elektronik 

yang belum stabil tetapi 

digunakan 

3 Menyebabkan ketidaknyamanan pengguna dan gangguan 

operasional  
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NO. 
AREA 

DAMPAK 
ID RISIKO 

LEVEL 

DAMPAK  
ALASAN LEVEL DAMPAK 

3. Kinerja R7 Gangguan koneksi internet 4 Menghambat kinerja yang menyebabkan tidak optimalnya 

pelayanan 

R8 Koneksi jaringan terputus 5 Menghambat kelancaran operasional dan aksesibilitas vital 

layanan 

R9 Listrik padam tiba-tiba 4 Berdampak pada kontinuitas operasional dan ketersediaan 

layanan yang membutuhkan daya listrik stabil 

4. Layanan R27 Dokumentasi atau tata cara 

penggunaan program/aplikasi 

tidak lengkap 

3 Mengganggu efisiensi dan kehandalan penggunaan 

program tersebut. 

R28 Antar muka (user interface) 

program atau aplikasi susah 

dipahami 

3 

Menghambat efektivitas pengguna dalam mengoperasikan 

program atau aplikasi 

5. Operasional 

dan Aset TIK 

R6 Kerusakan hardware 
5 

Menghambat kinerja operasional sebagai faktor eksternal 

dari layanan 
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NO. 
AREA 

DAMPAK 
ID RISIKO 

LEVEL 

DAMPAK  
ALASAN LEVEL DAMPAK 

R10 Ruangan server tidak 

menggunakan PAC (Precision 

Air Conditioning) 

4 Menyebabkan overheating dan kerusakan pada perangkat 

keras server, yang pada gilirannya dapat mengganggu 

ketersediaan layanan sistem secara signifikan. 

R11 Server mengalami kendala 

karena tidak adanya sumber 

energi listrik cadangan 

(Contoh: UPS dan Genset) 

4 Mengakibatkan gangguan operasional yang luas 

R12 Akses masuk dan 

mengoperasikan layanan di 

dalam ruangan server tidak 

dicatat dan tidak dibatasi 

5 Berdampak kehilangan data bersifat sensitive/rahasia, 

gangguan operasional dan masalah hukum yang serius 

R13 Ruangan server tidak dipantau 

melalui CCTV 

5 Berdampak kehilangan data bersifat sensitive/rahasia, 

gangguan operasional, pencurian aset seperti hardware dan 

masalah hukum yang serius 
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NO. 
AREA 

DAMPAK 
ID RISIKO 

LEVEL 

DAMPAK  
ALASAN LEVEL DAMPAK 

R14 Tidak tersedia pemadam api 

(Contoh: NOVEC) dalam 

ruangan server 

5 Mengakibatkan kebakaran besar sehingga memicu 

kehilangan hingga kerusakan data organisasi baik yang 

berisfat data public atau data sesnitif/rahasia 

R15 Tidak ada tim monitoring 

khusus server 

4 Penanganan terhamabt akibat deteksi dan penanganan pada 

server yang lambat 

R17 Kondisi server yang tidak 

memadai/tidak layak (Contoh: 

Server usang) 

4 Kinerja server melambat/menurun hingga mengalami error 

atau downtime layanan 

R18 Perangkat mengalami overheat 

dan overload 

4 Mengakibatkan kerusakan perangkat dan downtime serta 

gangguan operasional 

R19 Sistem operasi pada server 

tidak menyediakan interface 

untuk mengakses dan 

mengelola server (Contoh: 

CLI maupun GUI) 

2 Dampak yang minimal dan tidak berakibat langsung pada 

operasi bisnis 
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NO. 
AREA 

DAMPAK 
ID RISIKO 

LEVEL 

DAMPAK  
ALASAN LEVEL DAMPAK 

R20 Tidak melakukan backup data 

secara berkala atau otomatis 

4 Kehilangan data penting dan gangguan operasional yang 

signifikan jika terjadi kerusakan hardware, serangan virus, 

bahkan human error 

  

R21 Maintenance tidak terjadwal 3 Kemungkinan besar kehilangan data dan menyebabkan 

downtime pada layanan saat melakukan backup data 

R22 Server mengalami serangan 

(Contoh: Virus) 

4 Menyebabkan downtime layanan dan potensi pelanggaran 

data 

R23 Data corrupt 4 Mengakibatkan gangguan opersional layanan dan 

operasional bisnis serta potensi kehilangan data 

R24 Tidak melakukan back up data 

dan system server secara 

berkala 

4 Kehilangan data penting dan gangguan operasional yang 

signifikan jika terjadi kerusakan hardware, serangan virus, 

bahkan human error 

R25 Tidak dilakukan kelola hak 

akses pengguna dalam hal ini 

hak akses yang dimaksud 

4 Mengakibatkan akses tidak sah yang signifikan ke data 

sensitif, potensi pelanggaran data, dan kerusakan reputasi 
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NO. 
AREA 

DAMPAK 
ID RISIKO 

LEVEL 

DAMPAK  
ALASAN LEVEL DAMPAK 

adalah hak masuk dan 

mengoperasionalkan 

infrastruktur server 

(hardwaredan software) 

R26 Pemakaian software non 

orisinal 

4 Kerentanan keamanan 

6. Hukum dan 

Regulasi 

R4 Kebocoran data organisasi 4 Penurunan reputasi dan penuntutan hukum atau regulasi 

7. Sumber Daya 

Manusia 

R30 
Tidak ada sosialiasi dan 

pelatihan teknis sebelum 

perangkat lunak digunakan 

secara massif di organisasi 

3 Kerugian produktivitas dan potensi pada risiko keamanan 
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Lampiran 19. Rancangan Rekomendasi Menggunakan SWOT 

R1. Data Hilang atau Rusak 

INTERNAL 

 

 

 

 

 

 

 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

1. Surat Edaran nomor 400.13.53/1853/T.Kelola.Kominfosanti/VII/2023 

mengenai Pedoman Penyelenggaraan Audit Teknologi Informasi Dan 

Komunikasi (TIK) Lingkup Pemerintah Kabupaten Buleleng 

2. Peta rencana pemkab buleleng 

3. SOP Penyediaan Layanan Government Cloud Computing 

4. Memiliki tim IT yang cukup baik untuk Melakukan backup data secara 

rutin 

1. Belum ada pedoman manajemen data SPBE 

2. Kegagalan sistem perangkat keras seperti 

kerusakan infrastruktur seperti dengan 

terjadinya hardisk error 

3. Tidak ada SOP pemulihan data rusak atau 

data hilang 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

1. Pemkab Buleleng memiliki 

Perbup Nomor 49 Tahun 2022 

tentang Satu Data Daerah, 

pada pasal 13 bagian keempat 

tentang penyebarluasan data, 

ayat (5) 

2. Perbup Buleleng Nomor 79 

Tahun 2017 tentang SOP 

Manajemen Pengamanan  

Informasi Digital di 

Lingkungan Pemerintah 

Kabupaten Buleleng 

9. Memanfaatkan tim IT yang cukup baik untuk meningkatkan 

implementasi SOP Manajemen Pengamanan Informasi Digital (Perbup 

Nomor 79 Tahun 2017) 

10. Menggunakan Peta rencana Pemkab Buleleng untuk mendukung 

penerapan Perbup Nomor 49 Tahun 2022 tentang Satu Data Daerah. 

1. Mengembangkan dan mengimplementasikan 

pedoman manajemen data SPBE dengan 

merujuk pada Perbup Nomor 49 Tahun 2022 

tentang Satu Data Daerah. 

2. Menyusun SOP pemulihan data yang rusak 

atau hilang, memanfaatkan Perbup Nomor 79 

Tahun 2017 sebagai acuan. 

THREAT STRATEGIC S-T STRATEGIC W-T 

1. Bencana Alam (Contoh: 

Banjir, Kebakaran, dll) 

2. Cyber Crime (Hacking, 

cracking, virus, malware, 

phising, cyber espionage, 

cyber terrorism) 

1. Memperkuat tim IT untuk menghadapi ancaman cyber crime dengan 

pelatihan dan alat keamanan yang memadai. 

2. Menggunakan SOP Penyediaan Layanan Government Cloud Computing 

untuk mitigasi risiko bencana alam dengan melakukan backup data secara 

cloud-based. 

1. Mengembangkan infrastruktur yang lebih 

handal untuk mengurangi risiko kegagalan 

sistem perangkat keras. 

2. Menerapkan SOP pemulihan data yang hilang 

untuk mengurangi dampak dari ancaman 

bencana alam dan cyber crime. 
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R2. Kegagalan backup data 

 INTERNAL 

 

 

 

 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

1. Pemkab Buleleng sudah memiliki peta 

rencana SPBE yang berisikan kriteria 

manajemen data SPBE 

2. SOP Penyediaan Layanan Government 

Cloud Computing  

3. Di dukung dengan hardware yang baik 

4. Memiliki tim IT yang cukup baik untuk 

Melakukan backup data secara rutin 

1. Belum ada pedoman manajemen 

data SPBE 

2. Terjadi kesalahan konfigurasi 

backup 

3. Tidak ada SOP backup data 

4. Belum ada jadwal yang dibuat 

khusus untuk melakukan backup 

data secara rutin 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

1. Pemkab Buleleng 

memiliki Perbup 

Nomor 49 Tahun 2022 

tentang Satu Data 

Daerah, pada pasal 13 

bagian keempat 

tentang 

penyebarluasan data, 

ayat (5) 

2. Perbup Buleleng 

Nomor 79 Tahun 2017 

tentang SOP 

Manajemen 

Pengamanan Informasi 

1. Mengoptimalkan hardware yang sudah baik 

dan tim IT yang kompeten untuk 

menerapkan Perbup Nomor 49 Tahun 2022 

dan Perbup Nomor 79 Tahun 2017 dalam 

manajemen data SPBE dan pengamanan 

informasi digital. 

2. Menggunakan SOP Penyediaan Layanan 

Government Cloud Computing untuk 

meningkatkan manajemen data sesuai 

dengan Perbup yang ada. 

1. Membuat pedoman manajemen 

data SPBE dengan merujuk pada 

Perbup Nomor 49 Tahun 2022 dan 

Perbup Nomor 79 Tahun 2017.  

2. Mengembangkan SOP backup data 

dan menjadwalkan backup rutin 

dengan bimbingan dari Perbup 

yang ada. 
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Digital di Lingkungan 

Pemerintah Kabupaten 

Buleleng 

THREAT STRATEGIC S-T STRATEGIC W-T 

1. Kehilangan data atau 

kerusakan data 

2. Cyber Crime 

(Hacking, cracking, 

virus, malware, 

phising, cyber 

espionage, cyber 

terrorism) 

3. Bencana Alam 

(Contoh: Banjir, 

Kebakaran, dll) 

1. Menggunakan hardware yang baik dan tim 

IT yang kompeten untuk memperkuat 

keamanan terhadap cyber crime dengan 

menerapkan SOP Manajemen Pengamanan 

Informasi Digital.  

2. Memanfaatkan SOP Penyediaan Layanan 

Government Cloud Computing untuk 

melindungi data dari bencana alam. 

1. Menyusun pedoman dan SOP 

backup data serta menjadwalkan 

backup rutin untuk meminimalisir 

kehilangan atau kerusakan data.  

2. Meningkatkan pelatihan dan 

kesadaran akan cyber crime untuk 

tim IT dan staf terkait, serta 

memastikan konfigurasi backup 

yang benar untuk mencegah 

kesalahan. 



 

354  

 

R3. Serangan manusia (hacker, cracker)  

INTERNAL 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

1. Telah memiliki Cyber Incident Response 

Team (CIRT) Kabupaten Buleleng yang 

memberikan edukasi kesadaran keamanan 

SPBE yang dapat diakses melalui : 

https://csirt.bulelengkab.go.id/  

2. Pemkab Buleleng sudah memiliki draft peta 

rencana SPBE yang berisikan kriteria 

manajemen keamanan informasi SPBE 

3. BSSN memverifikasi laporan perbaikan IT 

Security Assesment oleh Diskominfosanti 

dengan Nomor Laporan Dok. 

013/D21/LAP/03/2022 

4. Telah melakukan sosialisasi pada staff 

tentang kesadaran pentingnya keamanan 

informasi dan data 

5. Memiliki tim IT yang cukup baik untuk 

Melakukan backup data secara rutin 

6. Rutin melakukan audit berkala untuk 

menemukan celah keamanan, misalkan 

dengan penggunaan Honeypot 

1. Belum memiliki pedoman 

manajemen keamanan informasi 

SPBE 

2. Belum dilaksanakannya 

dokumentasi penanganan insiden 

keamanan SPBE 

3. Belum dilaksanakannya audit 

keamanan SPBE 

4. Di akibatkan tidak update software 

5. Belum menggunakan teknologi 

enkripsi data untuk melindungi 

informasi data dan sensitive 

6. Tidak ada SOP untuk menindak 

serangan manusia 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

1. Pemkab Buleleng 

memiliki Perbub 

Buleleng Nomor 20 

17. Memanfaatkan keberadaan Cyber Incident 

Response Team (CIRT) untuk 

mengimplementasikan Perbup Buleleng 

1. Mengembangkan pedoman 

manajemen keamanan informasi 

https://csirt.bulelengkab.go.id/
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Tahun 2019 tentang 

Penyelenggaraan 

Persandian untuk 

pengamanan informasi, 

pada Pasal 3 

Pengelolaan dan 

Perlindungan 

Informasi, ayat (2) 

2. Perbup Buleleng 

Nomor 79 Tahun 2017 

tentang SOP 

Manajemen 

Pengamanan Informasi 

Digital di Lingkungan 

Pemerintah Kabupaten 

Buleleng 

3. Serah Terima 

perangkat Honeypot 

(honeypot adalah 

sistem tidak terlindungi 

yang menarik peretas 

dan mengumpulkan 

data tentang taktik dan 

teknik mereka) kepada 

Dinas Kominfosanti 

pada 24 September 

2019 berdasarkan PKS 

Nomor 79 Tahun 2017 tentang SOP 

Manajemen Pengamanan Informasi Digital. 

18. Menggunakan hasil verifikasi dari BSSN 

untuk mendapatkan dukungan 

implementasi Perbub Buleleng Nomor 20 

Tahun 2019 tentang Pengelolaan dan 

Perlindungan Informasi. 

19. Memanfaatkan sosialisasi kesadaran 

keamanan untuk mendukung implementasi 

perangkat Honeypot yang diterima dari 

BSSN. 

20. Rutin melakukan audit berkala dengan 

memanfaatkan perangkat Honeypot untuk 

meningkatkan keamanan SPBE. 

SPBE dengan dasar hukum Perbup 

Buleleng Nomor 79 Tahun 2017 

2. Meningkatkan dokumentasi 

penanganan insiden keamanan 

SPBE sesuai dengan Perbub 

Buleleng Nomor 79 Tahun 2017 

3. Melakukan audit keamanan SPBE 

dengan mengacu pada Perbub 

Buleleng Nomor 79 Tahun 2017. 

4. Menggunakan dukungan dari 

BSSN untuk memperbarui 

software dan menerapkan 

teknologi enkripsi data 



 

356  

BSSN Nomor 

075/18/PKS/PEM/2019 

THREAT STRATEGIC S-T STRATEGIC W-T 

1. Cyber Crime (Hacking, 

cracking, virus, 

malware, phising, 

cyber espionage, cyber 

terrorism) 

2. Kerugian finansial 

akibat kehilangan 

informasi/data 

3. Kerugian reputasi 

penurunan kepercayaan 

publik 

1. Memanfaatkan tim IT yang kompeten dan 

rutin melakukan backup data untuk 

mengurangi dampak serangan cyber crime 

2. Melakukan sosialisasi dan edukasi 

keamanan informasi untuk mengurangi 

risiko kerugian reputasi akibat kehilangan 

data 

3. Menggunakan Honeypot untuk mendeteksi 

dan menganalisis serangan cyber sehingga 

dapat mencegah kerugian finansial 

4. Mengimplementasikan verifikasi laporan IT 

Security Assessment untuk mengurangi 

risiko serangan malware dan phising 

1. Mengembangkan dan menerapkan 

SOP penanganan serangan manusia 

untuk meningkatkan respons 

terhadap ancaman cyber crime 

2. Meningkatkan kesadaran dan 

pelatihan staf untuk memitigasi 

kerugian finansial akibat 

kehilangan data 

3. Menerapkan enkripsi data untuk 

melindungi informasi sensitif dan 

mengurangi risiko kerugian 

reputasi 

4. Memperbarui dan memelihara 

software secara berkala untuk 

mengurangi risiko serangan cyber 

espionage dan cyber terrorism 
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R4. Kebocoran data organisasi 

INTERNAL 

 

 

 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

1. Pemkab Buleleng sudah memiliki peta 

rencana SPBE yang berisikan kriteria 

manajemen data SPBE 

2. Di dukung dengan hardware yang baik 

3. SOP Penyediaan Layanan Government 

Cloud Computing 

4. Memiliki tim IT yang cukup baik untuk 

Melakukan backup data secara rutin 

1. Belum ada pedoman manajemen 

data SPBE 

2. Belum ada pedoman manajemen 

keamanan informasi SPBE 

3. Terjadi kesalahan konfigurasi 

backup 

4. Tim IT atau ahli dalam melakukan 

backup data hanya sedikit, perlu 

untuk penambahan SDM 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

1. Pemkab Buleleng 

memiliki Perbup 

Nomor 49 Tahun 2022 

tentang Satu Data 

Daerah, pada pasal 13 

bagian keempat tentang 

penyebarluasan data, 

ayat (5) 

2. Perbup Buleleng 

Nomor 79 Tahun 2017 

tentang SOP 

Manajemen 

Pengamanan Informasi 

Digital di Lingkungan 

9. Memanfaatkan peta rencana SPBE dan 

hardware yang baik untuk mendukung 

implementasi Perbup No. 49 Tahun 2022 

dan Perbup No. 79 Tahun 2017. 

10. Menggunakan SOP penyediaan layanan 

Government Cloud Computing bersama 

dengan tim IT yang handal untuk 

menjalankan program sertifikasi TI 

support. 

1. Mengembangkan pedoman 

manajemen data dan keamanan 

informasi SPBE sesuai dengan 

Perbup No. 49 Tahun 2022 dan 

Perbup No. 79 Tahun 2017. 

2. Meningkatkan jumlah SDM IT 

melalui program sertifikasi TI 

support dan meminimalkan 

kesalahan konfigurasi backup. 
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Pemerintah Kabupaten 

Buleleng 

3. Serah Terima 

perangkat Honeypot 

(honeypot adalah 

sistem tidak terlindungi 

yang menarik peretas 

dan mengumpulkan 

data tentang taktik dan 

teknik mereka) kepada 

Dinas Kominfosanti 

pada 24 September 

2019 berdasarkan PKS 

BSSN Nomor 

075/18/PKS/PEM/2019 

4. Program sertifikasi TI 

support kepada tim TI 

dan atau calon 

pegawai/staff 

THREAT STRATEGIC S-T STRATEGIC W-T 

1. Bencana Alam 

(Contoh: Banjir, 

Kebakaran, dll) 

2. Cyber Crime (Hacking, 

cracking, virus, 

malware, phising, 

cyber espionage, cyber 

terrorism) 

1. Menggunakan peta rencana SPBE, 

hardware yang baik, dan SOP Government 

Cloud Computing untuk mengurangi risiko 

bencana alam dan cyber crime. 

2. Mengoptimalkan kemampuan tim IT dalam 

melakukan backup data secara rutin untuk 

mencegah kehilangan atau kerusakan data. 

1. Mengembangkan dan menerapkan 

pedoman manajemen data dan 

keamanan informasi SPBE untuk 

mengurangi risiko human error dan 

cyber crime. 

2. Meningkatkan jumlah dan 

kapasitas SDM IT untuk 

menghadapi ancaman bencana 
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3. Kehilangan data atau 

kerusakan data 

4. Kesalahan manusia 

(Human error) 

alam dan meminimalkan kesalahan 

konfigurasi backup. 
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R5. Organisasi mengalami limpahan data tetapi tidak mampu mengolah data 

INTERNAL 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

Limpahan data terjadi menyasar ke bidang yang 

berkolaborasi saja, tidak terjadi pada layanan 

bandwith internet 

Kemungkinan terjadinya limpahan data 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

Pemkab Buleleng memiliki 

dokumen yang mengatur 

tentang standar dan 

mekanisme interoperabilitas 

sesuai Perbup Nomor 58 

Tahun 2019 tentang Tata 

Kelola SPBE 

6. Memanfaatkan standar dan mekanisme 

interoperabilitas yang diatur dalam Perbup 

Nomor 58 Tahun 2019 untuk memastikan 

data kolaborasi 

7. Aman dan tidak mempengaruhi layanan 

bandwidth internet. 

Menggunakan standar dan mekanisme 

interoperabilitas yang diatur dalam Perbup 

Nomor 58 Tahun 2019 untuk mengurangi 

limpahan data 

THREAT STRATEGIC S-T STRATEGIC W-T 

Kehilangan data atau 

kerusakan data 

Menggunakan kekuatan dalam pengelolaan 

limpahan data untuk memastikan data tidak hilang 

atau rusak selama proses kolaborasi. 

Mengembangkan sistem backup dan 

recovery untuk mengatasi risiko 

kehilangan atau kerusakan data akibat 

limpahan data. 
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R6. Kerusakan Hardware 

INTERNAL 

 

 

 

 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

1. Memiliki hardware dengan kondisi baik, 

hal ini terdapat dalam RENSTRA 

Diskominfosanti 2023-2026 

2. Memiliki hardware cadangan yang siap 

digunakan 

3. Pemkab Buleleng sudah memiliki peta 

rencana SPBE yang berisikan kriteria 

manajemen aset TIK 

1. Masih ada hardware yang telah 

usang beroperasi, tetapi tetap 

diberikan pemeliharaan 

2. Tidak ada SOP untuk melakukan 

pemeliharaan dan perbaikan 

hardware 

3. Belum memiliki pedoman 

manajemen aset TIK 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

1. Pemkab Buleleng 

memiliki kebijakan 

internal berupa Perda 

Nomor 6 Tahun 2017 

tentang Pengelolaan 

Barang Milik Daerah. 

9. Memanfaatkan hardware dalam kondisi 

baik dan hardware cadangan untuk 

mendukung implementasi Perda No. 6 

Tahun 2017 tentang Pengelolaan Barang 

Milik Daerah. 

10. Menggunakan peta rencana SPBE untuk 

mengembangkan dan memperluas 

infrastruktur TIK yang sesuai dengan 

kebijakan internal. 

1. Membuat dan menerapkan SOP 

untuk pemeliharaan dan perbaikan 

hardware berdasarkan panduan 

Perda No. 6 Tahun 2017.  

2. Mengembangkan pedoman 

manajemen aset TIK dengan 

memanfaatkan kebijakan internal 

sebagai acuan. 

THREAT STRATEGIC S-T STRATEGIC W-T 

1. Downtime akibat 

kegagalan daya 

1. Menggunakan hardware dalam kondisi baik 

dan hardware cadangan untuk 

meminimalisir downtime akibat kegagalan 

daya. 

1. Mengurangi risiko menggunakan 

hardware usang dengan 

meningkatkan pengadaan dan 
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2. Bencana Alam 

(Contoh: Banjir, 

Kebakaran, dll) 

3. Cyber Crime 

(Hacking, cracking, 

virus, malware, 

phising, cyber 

espionage, cyber 

terrorism) 

2. Mengimplementasikan peta rencana SPBE 

yang mencakup strategi mitigasi bencana 

alam dan cyber crime. 

perawatan yang lebih baik sesuai 

dengan pedoman yang baru dibuat.  

2. Membuat SOP yang kuat dan teruji 

untuk pemeliharaan dan perbaikan 

hardware guna mengurangi 

dampak ancaman bencana alam 

dan cyber crime. 
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R7. Gangguan Koneksi Internet 

INTERNAL 

 

 

 

 

 

 

 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

1. Surat Edaran Nomor 

800/1302/Kominfosanti/2020 mengenai 

pengadaan bandwidth internet khususnya 

pada semua SKPD pada Tahun Anggaran 

2021 dipusatkan di Dinas Komunikasi 

Informatika Persandian, dan Statistik 

Kabupaten Buleleng 

2. SOP Penyediaan Bandwith Internet  

3. Dinas Komunikasi, Informatika, Persandian 

dan Statistik selaku pengelola jaringan 

intranet di Kabupaten Buleleng telah 

menyusun dokumen topologi jaringan intra 

pemerintah daerah 

4. Kondisi jaringan internet tergolong baik 

1. Berdampak besar pada operasional 

harian instansi 

2. Tidak ada SOP untuk 

pemeliharaan jaringan 

3. Putusnya kabel fiber optic 

4. Kurangnya koordinasi dengan 

Internet Service Provider (ISP) 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

1. Internet Service 

Provider (ISP) yang 

lebih andal 

9. Memanfaatkan dokumen topologi jaringan 

intra pemerintah daerah untuk menarik ISP 

yang lebih andal dan memastikan cakupan 

jaringan yang lebih luas dan stabil 

10. Dengan jaringan internet yang tergolong 

baik, mengadakan negosiasi dengan ISP 

untuk peningkatan layanan internet agar 

semakin andal 

1. Mengembangkan SOP untuk 

pemeliharaan jaringan dengan 

melibatkan ISP yang lebih andal. 

2. Meningkatkan koordinasi dengan 

ISP baru yang lebih andal untuk 

mencegah dan menangani 

putusnya kabel fiber optic. 

THREAT STRATEGIC S-T STRATEGIC W-T 
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1. Akibat penanganan 

masalah yang tertunda 

2. Cyber Crime 

(Hacking, cracking, 

virus, malware, 

Penurunan reputasi  

3. phising, cyber 

espionage, cyber 

terrorism) 

1. Menggunakan SOP Penyediaan Bandwidth 

Internet dan dokumen topologi jaringan 

untuk cepat tanggap dalam menangani 

masalah jaringan sehingga tidak terjadi 

penanganan masalah yang tertunda.  

2. Memastikan kondisi jaringan internet yang 

baik untuk meminimalisir risiko serangan 

cyber. 

1. Mengembangkan dan menerapkan 

SOP pemeliharaan jaringan untuk 

mengurangi dampak operasional 

harian akibat putusnya kabel fiber 

optic.  

2. Meningkatkan koordinasi internal 

dan eksternal dengan ISP untuk 

mencegah dan menangani serangan 

cyber. 
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R8. Koneksi jaringan terputus 

INTERNAL 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

1. Surat Edaran Nomor 

800/1302/Kominfosanti/2020 mengenai 

pengadaan bandwidth internet khususnya 

pada semua SKPD pada Tahun Anggaran 

2021 dipusatkan di Dinas Komunikasi 

Informatika Persandian, dan Statistik 

Kabupaten Buleleng 

2. SOP Penyediaan Bandwith dengan tujuan 

pengelolaan jaringan untuk akses intranet 

dan internet bagi setiap perangkat daerah 

3. Dinas Komunikasi, Informatika, Persandian 

dan Statistik selaku pengelola jaringan 

intranet di Kabupaten Buleleng telah 

menyusun dokumen topologi jaringan intra 

pemerintah daerah 

4. Kondisi jaringan internet tergolong baik 

1. Berdampak besar pada operasional 

harian instansi 

2. Tidak ada SOP untuk 

pemeliharaan jaringan 

3. Putusnya kabel fiber optic 

4. Kurangnya koordinasi dengan 

Internet Service Provider (ISP) 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

1. Internet Service 

Provider (ISP) yang 

lebih andal 

10. Memanfaatkan Surat Edaran dan SOP yang 

ada untuk menjalin kerjasama dengan ISP 

yang lebih andal, guna meningkatkan 

kualitas dan kehandalan jaringan internet. 

11. Menggunakan dokumen topologi jaringan 

untuk mengoptimalkan pengelolaan dan 

1. Mengembangkan SOP 

pemeliharaan jaringan dengan 

melibatkan ISP yang lebih andal 

untuk memastikan operasional 

harian instansi tidak terganggu. 

2. Meningkatkan koordinasi dengan 

ISP untuk penanganan masalah 
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peningkatan jaringan dengan ISP yang 

lebih andal. 

12. Meningkatkan kondisi jaringan internet 

yang sudah baik dengan dukungan dari ISP 

yang lebih andal. 

kabel fiber optic yang putus 

sehingga dapat mengurangi 

dampak besar pada operasional 

instansi. 

THREAT STRATEGIC S-T STRATEGIC W-T 

1. Penurunan reputasi 

akibat penanganan 

masalah yang tertunda 

2. Cyber Crime 

(Hacking, cracking, 

virus, malware, 

phising, cyber 

espionage, cyber 

terrorism) 

1. Menggunakan SOP yang ada dan dokumen 

topologi jaringan untuk menanggulangi dan 

memitigasi ancaman cyber crime secara 

efektif. 

2. Menjaga kondisi jaringan internet yang baik 

untuk menghindari penurunan reputasi 

akibat penanganan masalah yang tertunda. 

1. Menyusun SOP pemeliharaan 

jaringan untuk mencegah 

penurunan reputasi akibat 

penanganan masalah yang 

tertunda. 

2. Meningkatkan koordinasi dengan 

ISP dan mengembangkan rencana 

cadangan untuk menangani 

ancaman cyber crime dengan lebih 

baik. 
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R9. Listrik padam tiba-tiba 

INTERNAL 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

Memiliki cadangan litrik selain listrik utama yang 

disediakan oleh PLN, yakni dengan pengadaan 

Genset yang dapat beroperasi langsung sesaat 

lsitrik PLN padam 

Berdampak pada operasional harian 

instansi secara tidak signifikan 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

Penambahan daya listrik PLN 

untuk mengurangi kejadian 

listrik padam saat operasional 

organisasi berjalan 

Memanfaatkan cadangan listrik dari genset untuk 

mendukung penambahan daya listrik PLN 

sehingga operasional organisasi tetap berjalan 

lancar tanpa terganggu oleh pemadaman listrik 

Mengurangi dampak operasional harian 

yang tidak signifikan dengan 

meningkatkan penambahan daya listrik 

PLN agar operasional berjalan lebih 

efisien dan efektif 

THREAT STRATEGIC S-T STRATEGIC W-T 

Kehilangan data atau 

kerusakan data 

Menggunakan genset sebagai backup untuk 

melindungi data dan mengurangi risiko kehilangan 

atau kerusakan data selama pemadaman listrik PLN 

Meminimalkan dampak negatif pada 

operasional harian dan melindungi data 

dengan menambah daya listrik PLN serta 

mengimplementasikan sistem backup data 

yang lebih baik 
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R10. Ruangan server tidak menggunakan PAC (Precision Air Conditioning) 

INTERNAL 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

Sudah menggunakan PAC (PAC berfungsi untuk 

pengendalian suhu & kelembapan, operasional 

stabil, hemat energi, dan penghambatan downtime) 

Anggaran pengadaan PAC lebih mahal 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

Perbup Buleleng Nomor 79 

Tahun 2018 Tentang Standar 

Operasional Dan Prosedur 

Manajemen Data Center Pada 

Pemerintah Kabupaten 

Buleleng, pada BAB 2, 

Bagian Kesatu tentang ruang 

server dan perangkat 

pendukung, Pasal 5 ayat (1) 

tentang Ruang server wajib 

memenuhi standar pendukung 

bagian a,b,c 

1. Manfaatkan PAC untuk memenuhi standar 

operasional dan prosedur dalam Perbup 

Buleleng Nomor 79 Tahun 2018 

2. Promosikan stabilitas operasional dan 

efisiensi energi dari PAC kepada pihak 

berwenang untuk mendapatkan dukungan 

tambahan 

1. Ajukan anggaran tambahan 

dengan menunjukkan bagaimana 

PAC membantu memenuhi standar 

Perbup Buleleng 

2. Carilah subsidi atau bantuan dana 

untuk pengadaan PAC yang lebih 

mahal 

THREAT STRATEGIC S-T STRATEGIC W-T 

Berdampak signifikan bagi 

operasional server ketika 

terjadi gangguan misalkan 

kehilangan data dan kerugian 

finansial 

1. Gunakan stabilitas dan efisiensi energi PAC 

untuk mengurangi risiko downtime dan 

kehilangan data 

2.  Implementasikan prosedur keamanan 

tambahan untuk meminimalkan risiko 

finansial dari gangguan operasional 

1. Buat rencana kontingensi untuk 

mengatasi gangguan operasional 

meskipun anggaran PAC lebih 

tinggi 

2. Kembangkan pelatihan dan sistem 

pemantauan untuk mendeteksi dan 



 

369  

mencegah gangguan seawal 

mungkin 
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R11. Server mengalami kendala karena tidak adanya sumber energi listrik cadangan (Contoh: UPS dan Genset) 

INTERNAL 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

Sudah menggunakan 5 UPS dan 1 Genset Kendala UPS 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

Perbup Buleleng Nomor 79 

Tahun 2018 Tentang Standar 

Operasional Dan Prosedur 

Manajemen Data Center Pada 

Pemerintah Kabupaten 

Buleleng, pada BAB 2, 

Bagian Kesatu tentang ruang 

server dan perangkat 

pendukung, Pasal 5 ayat (5) 

tentang Kelistrikan bagian 

b,c,dan d. 

9. Memanfaatkan keberadaan 5 UPS dan 1 

genset untuk memastikan kesesuaian 

dengan Perbup Buleleng Nomor 79 Tahun 

2018 dalam hal kelistrikan. 

10. Menggunakan kekuatan kelistrikan yang 

ada untuk mematuhi standar operasional 

dan prosedur manajemen data center di 

Kabupaten Buleleng 

1. Memanfaatkan peluang dari 

Perbup Buleleng Nomor 79 Tahun 

2018 untuk mengatasi kendala 

UPS dengan memperbaiki atau 

meningkatkan infrastruktur UPS 

sesuai dengan standar yang 

ditetapkan. 

2. Menggunakan regulasi sebagai 

panduan untuk meningkatkan 

sistem UPS dan mengurangi 

kelemahan yang ada. 

THREAT STRATEGIC S-T STRATEGIC W-T 

Penurunan reputasi akibat 

penanganan masalah yang 

tertunda 

1. Menggunakan 5 UPS dan 1 genset yang ada 

untuk memastikan tidak ada penurunan 

reputasi akibat penanganan masalah yang 

tertunda, dengan selalu siap menghadapi 

kemungkinan gangguan listrik  

2. Memanfaatkan kekuatan kelistrikan yang 

ada untuk merespons dengan cepat setiap 

1. Meningkatkan pemeliharaan dan 

monitoring UPS untuk 

menghindari kendala yang dapat 

menyebabkan penanganan masalah 

yang tertunda, yang dapat merusak 

reputasi 
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masalah teknis, sehingga mengurangi risiko 

penurunan reputasi 

2. Menggunakan standar dari Perbup 

Buleleng sebagai panduan untuk 

mengatasi kelemahan UPS, 

sehingga dapat mengurangi risiko 

terhadap ancaman penurunan 

reputasi 
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R12. Akses masuk ke dalam ruangan server tidak dicatat dan tidak dibatasi 

INTERNAL 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

Memiliki kebijakan tidak tertulis bahwa yang bisa 

masuk ke dalam ruang server hanya yang 

berkepentingan, seperti bidang tata kelola dan 

SDM SPBE lalu bidang infrastruktur & layanan 

SPBE, serta teknisi/programmer saja 

Pencatatan masih manual 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

Perbup Buleleng Nomor 79 

Tahun 2018 Tentang Standar 

Operasional Dan Prosedur 

Manajemen Data Center Pada 

Pemerintah Kabupaten 

Buleleng, pada BAB 2, 

Bagian Kesatu tentang ruang 

server dan perangkat 

pendukung, Pasal 5 ayat (6) 

tentang Akses Fisik ke Ruang 

Server 

Menggunakan kebijakan tidak tertulis untuk 

membatasi akses ke ruang server sesuai dengan 

Perbup Buleleng Nomor 79 Tahun 2018 untuk 

meningkatkan keamanan dan manajemen ruang 

server 

Memanfaatkan Perbup Buleleng Nomor 

79 Tahun 2018 untuk 

mengimplementasikan sistem pencatatan 

otomatis sehingga meminimalkan 

kesalahan dan inefisiensi yang disebabkan 

oleh pencatatan manual 

THREAT STRATEGIC S-T STRATEGIC W-T 

Kehilangan data atau 

kerusakan data 

Menerapkan kebijakan akses terbatas ke ruang 

server untuk mengurangi risiko kehilangan atau 

kerusakan data 

Mengganti sistem pencatatan manual 

dengan sistem pencatatan otomatis untuk 

meningkatkan keamanan dan mengurangi 

kemungkinan kehilangan atau kerusakan 

data 
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R13. Ruangan server tidak dipantau melalui CCTV 

INTERNAL 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

1. Sudah ada CCTV 

2. Keamanan fisik ruangan server dipantau 

secara real-time 

3. Mengurangi risiko akses tidak sah atau 

kebocoran data 

1. Ada beberapa kamera CCTV yang 

mati/tidak berfungsi dengan baik 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

1. Perbup Buleleng 

Nomor 79 Tahun 2018 

Tentang Standar 

Operasional Dan 

Prosedur Manajemen 

Data Center Pada 

Pemerintah Kabupaten 

Buleleng, pada BAB 2 

tentang Standar 

Operasional dan 

Prosedur, Pasal 4 

bagian (1), dan (2) e 

9. Memanfaatkan CCTV yang ada dan 

pemantauan real-time untuk memenuhi 

standar operasional dan prosedur yang 

diatur dalam Perbup Buleleng Nomor 79 

Tahun 2018. Hal ini dapat dilakukan 

dengan meningkatkan kualitas CCTV, 

menambah jumlah CCTV, dan memastikan 

semua CCTV berfungsi dengan baik. 

10. Menggunakan CCTV dan pemantauan real-

time untuk mencegah terjadinya serangan 

fisik atau pencurian perangkat keras. Hal 

ini dapat dilakukan dengan memantau 

aktivitas di sekitar ruangan server secara 

terus menerus dan segera mengambil 

tindakan jika ada aktivitas mencurigakan 

1. Memanfaatkan Perbup Buleleng 

Nomor 79 Tahun 2018 untuk 

memperbaiki CCTV yang 

mati/tidak berfungsi dengan baik. 

Hal ini dapat dilakukan dengan 

mengajukan permohonan anggaran 

untuk perbaikan atau penggantian 

CCTV. 

2. Memanfaatkan peluang untuk 

meningkatkan keamanan fisik 

ruangan server dengan 

memperbaiki CCTV yang 

mati/tidak berfungsi dengan baik. 

Hal ini dapat dilakukan dengan 

bekerja sama dengan vendor 

CCTV untuk mendapatkan 

layanan perbaikan atau 
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penggantian CCTV yang 

berkualitas. 

 

THREAT STRATEGIC S-T STRATEGIC W-T 

1. Adanya kemungkinan 

terjadinya risiko 

serangan fisik atau 

pencurian perangkat 

keras 

2. Adanya kemungkinan 

terjadinya risiko 

serangan fisik atau 

pencurian perangkat 

keras 

1. Memanfaatkan CCTV dan pemantauan 

real-time untuk mencegah terjadinya 

serangan fisik atau pencurian perangkat 

keras. Hal ini dapat dilakukan dengan 

memantau aktivitas di sekitar ruangan 

server secara terus menerus dan segera 

mengambil tindakan jika ada aktivitas 

mencurigakan 

2. Meningkatkan kualitas CCTV dan 

menambah jumlah CCTV untuk 

memperkuat keamanan fisik ruangan 

server. Hal ini dapat dilakukan dengan 

mengajukan permohonan anggaran untuk 

perbaikan atau penggantian CCTV, serta 

untuk pembelian CCTV baru 

 

1. Membuat rencana untuk mengatasi 

risiko serangan fisik atau 

pencurian perangkat keras. Hal ini 

dapat dilakukan dengan membuat 

SOP untuk menghadapi situasi 

darurat, seperti kebakaran, gempa 

bumi, atau perampokan 

2. Meningkatkan kesadaran 

karyawan tentang pentingnya 

keamanan fisik ruangan server. 

Hal ini dapat dilakukan dengan 

mengadakan pelatihan tentang 

keamanan fisik dan memberikan 

informasi tentang risiko yang 

mungkin terjadi 
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R14. Tidak tersedia pemadam api (Contoh: NOVEC) dalam ruangan server 

INTERNAL 

 

 

 

 

 

 

 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

1. Sudah ada Alat Pemadam Api Ringan 

(APAR), sudah memberikan perlindungan 

dasar terhadap risiko kebakaran, 

memungkinkan tindakan cepat dalam 

situasi darurat. 

2. Gedung sudah dilengkapi dengan alarm 

kebakaran untuk mengevakuasi personil 

saat kebakaran terjadi 

3. Sudah mendapat sosialisasi tentang 

penggunaan APAR oleh Dinas Pemadam 

Kebakaran Buleleng 

1. Tidak efektif untuk kondisi 

kebakaran yang lebih besar 

2. APAR konvensional yang 

menggunakan air atau busa 

memiliki kemungkinan merusak 

peralatan elektronik sensitif di 

dalam ruangan server 

3. Sosialisasi hanya dilakukan 

kepada staff yang ditunjuk untuk 

mewakili Diskominfo, tidak 

seluruh staff mendapatkan 

sosialisasi penggunaan APAR 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

1. Sosialiasi penggunaan 

APAR oleh Dinas 

Pemadam Kebakaran 

Buleleng 

9. Meningkatkan pelatihan penggunaan APAR 

kepada seluruh staff menggunakan fasilitas 

dan dukungan dari Dinas Pemadam 

Kebakaran Buleleng 

10. Memanfaatkan alarm kebakaran yang 

sudah ada untuk latihan simulasi kebakaran 

secara berkala 

1. Mengganti atau menambah APAR 

konvensional dengan APAR yang 

menggunakan bahan pemadam 

yang aman untuk peralatan 

elektronik sensitif, serta 

mengadakan pelatihan penggunaan 

untuk seluruh staff 

2. Mengembangkan program 

pelatihan rutin dan menyeluruh 

untuk semua staff agar lebih siap 

dalam situasi darurat kebakaran 
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THREAT STRATEGIC S-T STRATEGIC W-T 

1. Kerusakan peralatan 

dan data 

2. Risiko terhadap 

keselamatan personil 

yang mungkin harus 

mengoperasikan APAR 

dalam kondisi 

berbahaya 

3. Kebakaran dapat 

menyebabkan 

downtime yang 

signifikan, 

mengakibatkan 

kerugian finansial dan 

gangguan operasional 

yang besar 

1. Menggunakan APAR dan alarm kebakaran 

untuk meminimalisir kerusakan peralatan 

dan data saat kebakaran terjadi 

2. Mengadakan latihan evakuasi rutin 

menggunakan alarm kebakaran untuk 

memastikan keselamatan personil 

1. Menambah infrastruktur 

perlindungan kebakaran yang lebih 

efektif, seperti sistem pemadam 

kebakaran otomatis yang tidak 

merusak peralatan elektronik 

2. Menyusun dan mensosialisasikan 

prosedur darurat yang jelas dan 

mudah diikuti oleh seluruh staff 

untuk mengurangi downtime dan 

risiko finansial serta operasional 

saat kebakaran terjadi 
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R15. Tidak ada tim monitoring khusus server 

INTERNAL 

 

 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

1. Sudah ada tim monitoring khusus server 

memungkinkan pemantauan server secara 

real-time dan respons cepat terhadap 

masalah atau Gangguan 

2. Kolaborasi yang baik antara tim moniotirng 

server dan tim keamanan siber untuk 

penanganan insiden 

1. Ketergantungan pada tim 

monitoring server dan tim 

keamanan siber, jika tim 

monitoring khusus tersebut terlalu 

terbebani atau kekurangan 

anggota, efisiensi pemantauan bisa 

menurun. 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

1. Pemkab Buleleng 

memiliki Perbup 

Nomor 58 Tahun 2019 

tentang Tata Kelola 

Sistem Pemerintahan 

Berbasis Elektronik di 

lingkungan Pemkab 

Buleleng khususnya 

pada bagian V Sumber 

Daya Manusia, pasal 

17 dan 18. 

9. Memanfaatkan tim monitoring khusus yang 

sudah ada untuk memastikan kepatuhan 

terhadap Perbup Nomor 58 Tahun 2019 

tentang Tata Kelola Sistem Pemerintahan 

Berbasis Elektronik, khususnya pada 

bagian V Sumber Daya Manusia, pasal 17 

dan 18 

10. Menggunakan kolaborasi yang baik antara 

tim monitoring server dan tim keamanan 

siber untuk mendukung pelatihan dan 

pengembangan SDM sesuai dengan 

peraturan yang berlaku 

1. Mengurangi ketergantungan pada 

tim monitoring server dengan 

melatih dan mengembangkan 

SDM lain sesuai dengan Perbup 

Nomor 58 Tahun 2019, pasal 17 

dan 18, sehingga ada lebih banyak 

personel yang mampu melakukan 

pemantauan server 

2. Meningkatkan kapasitas dan 

jumlah anggota tim monitoring 

server melalui rekrutmen dan 

pelatihan, sesuai dengan 

kebutuhan yang diatur dalam 

Perbup Nomor 58 Tahun 2019 

THREAT STRATEGIC S-T STRATEGIC W-T 
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1. Risiko keamanan siber 

meningkat jika tidak 

ada pemantauan yang 

tepat terhadap aktivitas 

server dan lalu lintas 

jaringan, contoh Cyber 

Crime (Hacker, 

cracker, virus, 

malware) 

2. Kehilangan Data, 

tanpa pemantauan 

yang tepat, potensi 

kehilangan data 

meningkat karena 

masalah tidak 

terdeteksi yang dapat 

menyebabkan 

kerusakan data. 

 

1. Menggunakan kemampuan tim monitoring 

khusus untuk mengidentifikasi dan 

merespons ancaman keamanan siber dengan 

cepat, mengurangi risiko kehilangan data 

dan kerusakan 

2. Mengembangkan prosedur tanggap darurat 

yang didukung oleh kolaborasi antara tim 

monitoring server dan tim keamanan siber 

untuk menghadapi ancaman cyber crime 

1. Mengurangi risiko dengan 

menyusun rencana kontingensi 

yang mencakup alternatif 

pemantauan jika tim monitoring 

utama terlalu terbebani atau 

kekurangan anggota 

2. Mengembangkan dan menerapkan 

kebijakan backup data yang kuat 

untuk memastikan bahwa data 

tetap aman meskipun terjadi 

masalah pada server atau sistem 

keamanan 
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R16. Server mengalami down 

INTERNAL 

 

 

 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

1. Memiliki tim IT yang cukup baik untuk 

mengatasi permasalahan pada server 

2. Memiliki infrastruktur TI yang tergolong 

baik dan layak digunakan, hal ini terdapat 

dalam RENSTRA Diskominfosanti 2023-

2026 

3. Menggunakan teknologi cloud computing 

untuk efisiensi beban kerja server 

1. Kendala saat konfigurasi 

2. Kinerja server melambat 

3. Kendala pada hardware 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

1. Internet Service 

Provider (ISP) yang 

lebih andal 

1. Menggunakan tim IT yang kompeten untuk 

memanfaatkan teknologi cloud computing, 

meningkatkan efisiensi kerja server 

2. Memanfaatkan infrastruktur TI yang baik 

untuk mengintegrasikan layanan dari ISP 

yang andal, memastikan konektivitas yang 

konsisten dan cepat 

1. Meningkatkan pelatihan tim untuk 

mengatasi kendala konfigurasi dan 

mengoptimalkan kinerja server 

menggunakan layanan ISP yang 

lebih andal 

2. Mengganti atau memperbarui 

hardware dengan bantuan ISP 

yang lebih baik untuk 

meningkatkan keandalan dan 

performa sistem 

THREAT STRATEGIC S-T STRATEGIC W-T 

1. Cyber Crime 

(Hacking, cracking, 

virus, malware, 

phising, cyber 

1. Meningkatkan keamanan sistem dengan 

menggunakan keahlian tim IT untuk 

mencegah serangan siber seperti hacking 

dan malware. 

1. Mengembangkan protokol respons 

yang lebih cepat dan efektif untuk 

menangani kendala hardware dan 

kinerja server guna mengurangi 
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 espionage, cyber 

terrorism) 

2. Kerugian finansial 

akibat downtime 

3. Penurunan reputasi 

akibat penanganan 

masalah yang tertunda 

2. Memanfaatkan infrastruktur TI yang layak 

untuk mengurangi downtime dan 

menghindari kerugian finansial 

 

kerugian finansial dan penurunan 

reputasi 

2. Meningkatkan pelatihan keamanan 

siber dan implementasi alat 

keamanan untuk mengatasi 

ancaman seperti cyber crime 
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R17. Kondisi server yang tidak memadai/tidak layak (Contoh: Server usang) 

INTERNAL 

 

 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

1. Memiliki tim IT yang cukup baik untuk 

mengatasi permasalahan pada server 

2. Memiliki infrastruktur TI yang tergolong 

baik dan layak digunakan, hal ini terdapat 

dalam RENSTRA Diskominfosanti 2023-

2026 

3. Menggunakan teknologi cloud computing 

untuk efisiensi beban kerja server 

1. Masih ada server yang telah usang 

namun tetap digunakan meski 

performa kurang optimal 

2. Kendala pada hardware 

3. Kinerja server melambat 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

1. Penggunaan Network 

Attach Storage (NAS) 

9. Memanfaatkan tim IT yang baik untuk 

mengintegrasikan penggunaan Network 

Attach Storage (NAS) agar meningkatkan 

efisiensi dan keamanan data 

10. Menggunakan infrastruktur TI yang layak 

dan teknologi cloud computing untuk 

mengoptimalkan kinerja NAS dan beban 

kerja server 

1. Mengatasi masalah server yang 

usang dengan menggantinya atau 

memperbaruinya dengan solusi 

NAS untuk meningkatkan 

performa dan efisiensi 

2. Mengurangi kendala pada 

hardware dan memperbaiki 

performa server dengan 

memanfaatkan teknologi NAS 

yang lebih andal dan efisien 

THREAT STRATEGIC S-T STRATEGIC W-T 

1. Cyber Crime 

(Hacking, cracking, 

virus, malware, 

phising, cyber 

1. Memanfaatkan tim IT yang kompeten untuk 

meningkatkan keamanan sistem guna 

melawan ancaman cyber crime 

1. Menggantikan server usang dan 

memperbaiki kendala hardware 

untuk mengurangi risiko downtime 

dan kerugian finansial 
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espionage, cyber 

terrorism) 

2. Kerugian finansial 

akibat downtime 

2. Memanfaatkan infrastruktur TI yang baik 

dan teknologi cloud computing untuk 

membangun sistem keamanan yang lebih 

kuat dan tangguh terhadap serangan cyber 

2. Mengatasi kinerja server yang 

melambat dengan memperbarui 

perangkat keras dan perangkat 

lunak serta meningkatkan 

keamanan terhadap serangan cyber 
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R18. Perangkat mengalami overheat dan overload 

INTERNAL 

 

 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

1. Memiliki sistem pendingin dalam ruangan 

server 

2. Memiliki prosedur respons cepat untuk 

menangani situasi overheat dan overload 

3. Menggunakan teknologi cloud computing 

untuk efisiensi beban kerja 

1. Kinerja server dan layanan 

melambat 

2. Kerusakan pada hardware dan 

software bila tidak dimonitoring 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

1. Perbup Buleleng 

Nomor 79 Tahun 2018 

Tentang Standar 

Operasional Dan 

Prosedur Manajemen 

Data Center Pada 

Pemerintah Kabupaten 

Buleleng, pada BAB 2, 

Bagian Kesatu tentang 

ruang server dan 

perangkat pendukung, 

Pasal 5 ayat (1) 

tentang Ruang server 

wajib memenuhi 

standar pendukung 

bagian a,b,c 

1. Memanfaatkan sistem pendingin dalam 

ruangan server untuk memastikan ruang 

server memenuhi standar yang ditetapkan 

dalam Perbup Buleleng Nomor 79 Tahun 

2018 

2. Menggunakan prosedur respons cepat untuk 

overheat dan overload sebagai bagian dari 

implementasi standar operasional yang 

tercantum dalam Perbup Buleleng 

3. Memanfaatkan teknologi cloud computing 

untuk mendukung efisiensi dan memenuhi 

standar perangkat pendukung yang diatur 

dalam Perbup Buleleng 

1. Mengatasi kinerja server yang 

melambat dengan memastikan 

ruang server dan perangkat 

pendukung sesuai standar yang 

tercantum dalam Perbup Buleleng 

2. Meminimalisir kerusakan 

hardware dan software dengan 

meningkatkan monitoring sesuai 

dengan standar operasional dalam 

Perbup Buleleng 
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THREAT STRATEGIC S-T STRATEGIC W-T 

1. Suhu lingkungan yang 

tinggi dapat 

meningkatkan risiko 

overheating  perangkat 

2. Multitasking dapat 

meningkatkan beban 

pada perangkat dan 

menyebabkan overload 

3. Cyber Crime 

(Hacking, cracking, 

virus, malware, 

phising, cyber 

espionage, cyber 

terrorism) 

1. Menggunakan sistem pendingin untuk 

mengurangi risiko overheating akibat suhu 

lingkungan yang tinggi 

2. Menggunakan prosedur respons cepat untuk 

menangani situasi overload akibat 

multitasking yang berlebihan 

3. Menggunakan teknologi cloud computing 

untuk mengurangi risiko yang berkaitan 

dengan cyber crime 

1. Meningkatkan efisiensi server dan 

layanan untuk mengurangi dampak 

negatif suhu lingkungan yang 

tinggi 

2. Meningkatkan monitoring 

hardware dan software untuk 

mencegah overload akibat 

multitasking berlebihan 

3. Mengurangi risiko cyber crime 

dengan meningkatkan keamanan 

dan efisiensi sistem untuk 

mengatasi kinerja server yang 

melambat 

4. Meminimalkan risiko kerusakan 

hardware dan software dengan 

langkah-langkah proaktif terhadap 

ancaman cyber crime 
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R19. Sistem operasi pada server tidak menyediakan interface untuk mengakses dan mengelola server (Contoh: CLI 

maupun GUI) 

INTERNAL 

 

 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

Terdapat interface untuk mengelola server Kemungkinan kurangnya aksesibilitas dan 

visibilitas 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

Peningkatan aksesibilitas dan 

visibilitas untuk keamanan 

sistem server yang lebih baik 

Memanfaatkan interface yang tersedia untuk 

meningkatkan aksesibilitas dan visibilitas dalam 

mengelola server, guna memperkuat keamanan 

sistem server dan mencegah ancaman cyber 

Mengatasi kurangnya aksesibilitas dan 

visibilitas dengan memanfaatkan 

peningkatan peluang teknologi untuk 

keamanan sistem server yang lebih baik 

THREAT STRATEGIC S-T STRATEGIC W-T 

Cyber Crime (Hacking, 

cracking, virus, malware, 

phising, cyber espionage, 

cyber terrorism) 

Menggunakan interface yang ada untuk 

mengimplementasikan langkah-langkah keamanan 

guna melindungi server dari ancaman cyber seperti 

hacking, virus, dan malware 

Mengurangi risiko cyber crime dengan 

memperbaiki kekurangan aksesibilitas dan 

visibilitas melalui penerapan langkah-

langkah keamanan yang lebih ketat dan 

pemantauan yang lebih baik 
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R20. Tidak melakukan backup data secara berkala atau otomatis 

INTERNAL 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

1. Di dukung dengan hardware yang baik (Contoh: 

Hardisk, Hardisk Server, Memory Server, Router, 

dan Switch) hal ini terdapat dalam RENSTRA 

Diskominfosanti 2023-2026 

2. SOP Penyediaan Layanan Government Cloud 

Computing yang menunjukkan bahwa 

Diskominfosanti memiliki dan menggunakan 

cloud computing yang digunakan untuk backup 

data 

3. Pemkab Buleleng sudah memiliki  peta rencana 

SPBE yang berisikan kriteria manajemen data 

SPBE 

4. Memiliki tim IT yang cukup baik untuk 

Melakukan backup data secara rutin 

5. Surat Edaran Nomor 

400.13.53/1853/T.Kelola.Kominfosanti/VII/2023 

mengenai Pedoman Penyelenggaraan Audit 

Teknologi Informasi Dan Komunikasi (TIK) 

Lingkup Pemerintah Kabupaten Buleleng 

berisikan amanat objek Audit TIK diantaranya 

Infrastruktur SPBE (Pusat data dan jaringan intra 

pemkab), Aplikasi SPBE, dan Keamanan 

Infrastruktur 

1. Belum ada pedoman manajemen data 

SPBE 

2. Terjadi kesalahan konfigurasi backup 

3. Tidak ada SOP backup data 

4. Belum ada jadwal yang dibuat khusus 

untuk Melakukan backup data secara 

rutin 

5. Kekurangan Network Attach Storage 

(NAS) untuk Melakukan backup data 

secara rutin secara berkala dan otomatis 

6. Kegagalan sistem perangkat keras 

seperti kerusakan infrastruktur misalkan 

dengan terjadinya hardisk error 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 
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1. Pemkab Buleleng 

memiliki Perbup 

Nomor 49 Tahun 

2022 tentang Satu 

Data Daerah, pada 

pasal 13 bagian 

keempat tentang 

penyebarluasan 

data, ayat (5) 

bahwa 

pengelolaan data 

dilakukan oleh 

bidang 

komunikasi dan 

informatika, 

urusan 

pemerintahan 

bidang 

persandian, dan 

urusan 

pemerintahan 

bidang statistik 

1. Mengoptimalkan hardware yang baik dan cloud 

computing untuk mendukung implementasi 

Perbup Nomor 49 Tahun 2022 tentang Satu Data 

Daerah 

2. Memanfaatkan tim IT yang kompeten untuk 

melakukan backup data secara rutin sesuai 

dengan SOP yang ada dan mendukung 

pengelolaan data berdasarkan peta rencana 

SPBE 

1. Mengembangkan pedoman manajemen 

data SPBE dan SOP backup data 

berdasarkan Perbup Nomor 49 Tahun 

2022 

2. Menyusun jadwal rutin untuk backup 

data dan mengatasi kekurangan NAS 

melalui alokasi anggaran atau hibah 

dari pemerintah pusat 

THREAT STRATEGIC S-T STRATEGIC W-T 

1. Bencana Alam 

(Contoh: Banjir, 

Kebakaran, dll) 

1. Memastikan hardware yang baik dan cloud 

computing dilindungi dari ancaman bencana 

alam dan cyber crime melalui kebijakan 

keamanan data yang ketat 

1. Mengatasi kesalahan konfigurasi 

backup dan kekurangan SOP dengan 

segera membuat pedoman dan SOP 

yang diperlukan untuk mengurangi 
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2. Kehilangan data 

atau kerusakan 

data 

3. Cyber Crime 

(Hacking, 

cracking, virus, 

malware, phising, 

cyber espionage, 

cyber terrorism) 

4. Pencurian data 

akibat kerusakan 

hardware 

2. Mengadakan audit rutin sesuai dengan Surat 

Edaran Nomor 

400.13.53/1853/T.Kelola.Kominfosanti/VII/2023 

untuk mengidentifikasi potensi kerusakan data 

dan pencurian data 

risiko kehilangan data atau kerusakan 

data 

2. Mengatasi kegagalan sistem perangkat 

keras dengan meningkatkan 

pemeliharaan dan perbaikan 

infrastruktur secara berkala serta 

menambahkan sistem backup yang lebih 

andal. 
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R21. Maintenance tidak terjadwal 

INTERNAL 

 

 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

1. Maintenance terjadwal 

2. Pemkab Buleleng sudah memiliki  peta 

rencana SPBE yang berisikan kriteria 

manajemen data SPBE 

1. Belum ada pedoman manajemen 

data SPBE 

2. Kemungkinan terjadinya downtime 

saat sistem tidak di maintenance 

dengan baik 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

1. Pemkab Buleleng 

memiliki Perbup 

Nomor 49 Tahun 2022 

tentang Satu Data 

Daerah, pada pasal 13 

bagian keempat 

tentang 

penyebarluasan data, 

ayat (5)  

1. Memanfaatkan jadwal maintenance yang 

teratur untuk memastikan pemenuhan 

standar manajemen data yang tercantum 

dalam peta rencana SPBE 

2. Mengoptimalkan pemanfaatan Perbup 

Nomor 49 Tahun 2022 untuk memastikan 

penyebarluasan data dilakukan sesuai 

dengan standar yang ada 

1. Menyusun dan 

mengimplementasikan pedoman 

manajemen data SPBE dengan 

mengacu pada Perbup Nomor 49 

Tahun 2022 untuk meningkatkan 

kualitas manajemen data 

2. Memanfaatkan kesempatan dari 

Perbup untuk mendapatkan 

dukungan dalam meminimalisir 

downtime melalui pemeliharaan 

dan pengelolaan data yang lebih 

baik 

THREAT STRATEGIC S-T STRATEGIC W-T 

1. Kehilangan data atau 

kerusakan data 

1. Menggunakan jadwal maintenance teratur 

untuk meminimalkan risiko kehilangan atau 

1. Mengembangkan pedoman 

manajemen data SPBE yang kuat 

untuk mengurangi risiko 
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 2. Cyber Crime 

(Hacking, cracking, 

virus, malware, 

phising, cyber 

espionage, cyber 

terrorism) 

kerusakan data dan memastikan proteksi 

terhadap ancaman cyber crime 

2. Mengimplementasikan kriteria manajemen 

data dari peta rencana SPBE sebagai 

langkah pencegahan terhadap serangan 

cyber 

kehilangan atau kerusakan data 

serta ancaman cyber crime 

2. Meningkatkan frekuensi dan 

kualitas maintenance untuk 

memastikan sistem selalu dalam 

kondisi optimal dan mengurangi 

downtime yang dapat dimanfaatkan 

oleh pelaku cyber crime 
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R22. Server mengalami serangan (Contoh: Virus) 

INTERNAL 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

1. Ada langkah penanganan dengan mengecek 

log dari server dimana sistem diserang 

2. Kolaborasi yang baik antara tim moniotirng 

server dan tim keamanan siber untuk 

penanganan insiden 

3. Meningkatkan keamanan SPBE melalui 

perbaikan dari hasil IT Security Assessment 

dari BSSN tahun 2022 dengan  Nomor 

Laporan Dokumen 030/D21/LAP/03/2022 

4. Serah Terima perangkat Honeypot 

(honeypot adalah sistem tidak terlindungi 

yang menarik peretas dan mengumpulkan 

data tentang taktik dan teknik mereka) 

kepada Dinas Kominfosanti pada 24 

September 2019 berdasarkan PKS BSSN 

Nomor 075/18/PKS/PEM/2019 

1. Belum ada pedoman manajemen 

keamanan informasi SPBE 

2. Terjadi web defacement 

3. Belum semua perangkat diinstall 

antivirus 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

1. Serah Terima 

perangkat Honeypot 

(honeypot adalah 

sistem tidak terlindungi 

yang menarik peretas 

dan mengumpulkan 

1. Meningkatkan kolaborasi antara tim 

monitoring server dan tim keamanan siber 

untuk memaksimalkan penggunaan 

perangkat Honeypot dalam 

mengidentifikasi dan mencegah serangan 

1. Mengembangkan pedoman 

manajemen keamanan informasi 

SPBE dengan dukungan dari 

perangkat Honeypot dan program 

sertifikasi TI 
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data tentang taktik dan 

teknik mereka) kepada 

Dinas Kominfosanti 

pada 24 September 

2019 berdasarkan PKS 

BSSN Nomor 

075/18/PKS/PEM/2019 

2. Program sertifikasi TI 

support kepada tim TI 

dan atau calon 

pegawai/staff 

2. Menggunakan hasil IT Security Assessment 

dari BSSN untuk meningkatkan keamanan 

SPBE, serta memanfaatkan program 

sertifikasi TI untuk meningkatkan 

kemampuan tim TI 

2. Memastikan semua perangkat 

diinstall antivirus sebagai langkah 

pencegahan awal terhadap 

ancaman yang telah diidentifikasi 

oleh Honeypot 

THREAT STRATEGIC S-T STRATEGIC W-T 

1. Cyber Crime (Worm, 

Trojan, Ransomware, 

Spyware, Adware, 

Cryptominer, File-

Infected Viruses, etc) 

1. Menggunakan log server dan kolaborasi tim 

untuk mendeteksi dan merespons dengan 

cepat terhadap serangan cyber seperti 

Worm, Trojan, Ransomware, dan lainnya 

2. Menerapkan perbaikan hasil IT Security 

Assessment dari BSSN untuk memperkuat 

sistem terhadap berbagai jenis ancaman 

cyber 

1. Menyusun dan menerapkan 

pedoman manajemen keamanan 

informasi SPBE untuk mengurangi 

risiko web defacement dan 

serangan lainnya 

2. Memastikan semua perangkat 

dilengkapi antivirus untuk 

mencegah serangan malware dan 

cybercrime lainnya 
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R23. Data corrupt 

INTERNAL 

 

 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

1. Surat Edaran nomor 

400.13.53/1853/T.Kelola.Kominfosanti/VII/2023 

mengenai Pedoman Penyelenggaraan Audit 

Teknologi Informasi Dan Komunikasi (TIK) 

Lingkup Pemerintah Kabupaten Buleleng 

berisikan amanat objek Audit TIK diantaranya 

Infrastruktur SPBE (Pusat data dan jaringan intra 

pemkab), Aplikasi SPBE, dan Keamanan 

Infrastruktur. 

2. SOP Penyediaan Layanan Government Cloud 

Computing yang menunjukkan bahwa 

Diskominfosanti memiliki dan menggunakan 

cloud computing 

3. Pemkab Buleleng sudah memiliki peta rencana 

SPBE yang berisikan kriteria manajemen data 

SPBE 

4. Memiliki tim IT yang cukup baik untuk 

melakukan backup data 

1. Belum ada pedoman manajemen 

data SPBE 

2. Kegagalan sistem perangkat keras 

seperti kerusakan infrastruktur 

seperti dengan terjadinya hardisk 

error 

3. Tidak ada SOP pemulihan data 

rusak atau data hilang 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

1. Pemkab Buleleng 

memiliki Perbup 

Nomor 49 Tahun 2022 

tentang Satu Data 

Daerah, pada pasal 13 

1. Manfaatkan keberadaan Perbup Nomor 49 

Tahun 2022 tentang Satu Data Daerah untuk 

memperkuat infrastruktur SPBE, aplikasi, dan 

keamanan infrastruktur yang telah diamanatkan 

1. Kembangkan pedoman 

manajemen data SPBE dengan 

memanfaatkan dasar hukum dari 

Perbup Nomor 49 Tahun 2022 

tentang Satu Data Daerah 
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bagian keempat 

tentang 

penyebarluasan data, 

ayat (5) 

dalam Surat Edaran No. 

400.13.53/1853/T.Kelola.Kominfosanti/VII/2023 

2. Gunakan kemampuan cloud computing yang 

dimiliki oleh Diskominfosanti untuk 

memfasilitasi penyebarluasan data sesuai dengan 

Perbup Nomor 49 Tahun 2022 

3. Manfaatkan tim IT yang kompeten untuk 

mengimplementasikan manajemen data SPBE 

yang sesuai dengan peta rencana SPBE Pemkab 

Buleleng 

2. Buat SOP pemulihan data rusak 

atau data hilang dengan 

memperhatikan ketentuan dalam 

Perbup Nomor 49 Tahun 2022 

tentang penyebarluasan data 

3. Investasikan dalam teknologi yang 

lebih handal untuk mengurangi 

risiko kegagalan sistem perangkat 

keras 

THREAT STRATEGIC S-T STRATEGIC W-T 

1. Bencana Alam 

(Contoh: Banjir, 

Kebakaran, dll) 

2. Cyber Crime 

(Hacking, cracking, 

virus, malware, 

phising, cyber 

espionage, cyber 

terrorism) 

1. Tingkatkan keamanan infrastruktur SPBE dengan 

memanfaatkan amanat dalam Surat Edaran No. 

400.13.53/1853/T.Kelola.Kominfosanti/VII/2023 

untuk melindungi dari ancaman cyber crime 

2. Implementasikan solusi backup data secara 

berkala dan otomatis melalui tim IT untuk 

mengurangi dampak bencana alam terhadap data 

3. Gunakan layanan cloud computing yang ada 

untuk membuat cadangan data di lokasi yang 

aman dan berbeda guna mengurangi risiko dari 

bencana alam 

1. Kembangkan SOP pemulihan data 

dan manajemen risiko yang 

mencakup prosedur menghadapi 

bencana alam dan ancaman cyber 

crime 

2. Lakukan pelatihan rutin bagi tim IT 

untuk menangani kegagalan 

perangkat keras dan meningkatkan 

kesiapsiagaan terhadap ancaman 

cyber crime 

3. Buat mekanisme monitoring dan 

audit berkala terhadap infrastruktur 

TIK untuk mendeteksi dan 

mengatasi masalah sebelum terjadi 

kegagalan sistem atau serangan 

cyber 
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R24. Tidak melakukan back up data dan system server secara berkala 

INTERNAL 

 

 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

1. Di dukung dengan hardware yang baik 

(Contoh: Hardisk, Hardisk Server, Memory 

Server, Router, dan Switch) hal ini terdapat 

dalam RENSTRA Diskominfosanti 2023-

2026 

2. SOP Penyediaan Layanan Government 

Cloud Computing  

3. Pemkab Buleleng sudah memiliki peta 

rencana SPBE yang berisikan kriteria 

manajemen data SPBE 

1. Belum ada pedoman manajemen 

data SPBE 

2. Terjadi kesalahan konfigurasi 

backup 

3. Tidak ada SOP backup data 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

1. Pemkab Buleleng 

memiliki Perbup 

Nomor 49 Tahun 2022 

tentang Satu Data 

Daerah, pada pasal 13 

bagian keempat 

tentang 

penyebarluasan data, 

ayat (5) bahwa 

pengelolaan data 

dilakukan oleh bidang 

komunikasi dan 

informatika, urusan 

1. Mengoptimalkan penggunaan hardware 

yang ada untuk mendukung implementasi 

Perbup No. 49 Tahun 2022 

2. Menerapkan SOP Government Cloud untuk 

meningkatkan kualitas pengelolaan data 

3. Memanfaatkan peta rencana SPBE untuk 

mendukung penerapan Perbup No. 49 

Tahun 2022 

1. Mengembangkan pedoman 

manajemen data SPBE 

berdasarkan Perbup No. 49 Tahun 

2022 

2. Melakukan pelatihan dan 

peningkatan kapasitas dalam 

konfigurasi backup 

3. Menyusun dan 

mengimplementasikan SOP 

backup data yang selaras dengan 

Perbup No. 49 Tahun 2022 
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pemerintahan bidang 

persandian, dan urusan 

pemerintahan bidang 

statistik 

THREAT STRATEGIC S-T STRATEGIC W-T 

1. Bencana Alam 

(Contoh: Banjir, 

Kebakaran, dll) 

2. Kehilangan data atau 

kerusakan data 

3. Cyber Crime 

(Hacking, cracking, 

virus, malware, 

phising, cyber 

espionage, cyber 

terrorism) 

1. Membangun infrastruktur fisik yang tahan 

terhadap bencana alam 

2. Menggunakan Government Cloud untuk 

menjaga keamanan dan keberlanjutan data 

3. Mengimplementasikan kebijakan keamanan 

siber berdasarkan peta rencana SPBE 

1. Menyusun pedoman manajemen 

data SPBE yang termasuk mitigasi 

risiko bencana alam 

2. Mengembangkan SOP dan 

pelatihan khusus untuk konfigurasi 

backup guna mengurangi risiko 

kehilangan data 

3. Menyusun SOP backup data yang 

juga mengandung protokol 

keamanan siber 



 

397  

 

R25. Tidak dilakukan kelola hak akses pengguna 

INTERNAL 

 

 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

1. Memiliki kebijakan yang bisa masuk ke 

dalam ruang server hanya yang 

berkepentingan, seperti bidang tata kelola 

dan SDM SPBE kaku bidang infrastruktur 

& layanan SPBE, serta teknisi/programmer 

saja 

1. Pencatatan masih manual 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

1. Perbup Buleleng 

Nomor 79 Tahun 2018 

Tentang Standar 

Operasional Dan 

Prosedur Manajemen 

Data Center Pada 

Pemerintah Kabupaten 

Buleleng, pada BAB 2, 

Bagian Kesatu tentang 

ruang server dan 

perangkat pendukung, 

Pasal 5 ayat (6) 

tentang Akses Fisik ke 

Ruang Server 

Memanfaatkan kebijakan yang ada untuk 

memastikan hanya yang berkepentingan yang 

memiliki akses ke ruang server sesuai dengan 

Perbup Buleleng Nomor 79 Tahun 2018, yang akan 

meningkatkan keamanan dan manajemen data 

center 

Mengimplementasikan sistem pencatatan 

digital untuk menggantikan pencatatan 

manual, dengan mengacu pada standar 

operasional dan prosedur yang tercantum 

dalam Perbup Buleleng Nomor 79 Tahun 

2018, untuk meningkatkan efisiensi dan 

akurasi 

 

 

THREAT STRATEGIC S-T STRATEGIC W-T 
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1. Kehilangan data atau 

kerusakan data 

2. Cyber Crime 

(Hacking, cracking, 

virus, malware, 

phising, cyber 

espionage, cyber 

terrorism) 

Memanfaatkan kebijakan akses terbatas ke ruang 

server untuk mengurangi risiko kehilangan atau 

kerusakan data serta mencegah ancaman cyber 

crime dengan memastikan hanya individu yang 

terlatih dan berkepentingan yang dapat mengakses 

ruang server 

Mengembangkan dan 

mengimplementasikan prosedur 

pencadangan data yang teratur serta 

sistem keamanan yang kuat untuk 

melindungi data dari kehilangan, 

kerusakan, dan ancaman cyber crime, 

sambil beralih dari pencatatan manual ke 

pencatatan digital 
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R26. Pemakaian software non orisinal  

INTERNAL 

 

 

 

 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

5. Seluruh software yang diinstal memiliki 

lisensi orisinal 

6. Telah melakukan sosialisasi dan pelatihan 

penggunaan software orisinal 

1. Software non orisinal akan 

berisiko pada kinerja layanan 

2. Software non orisinal akan 

berisiko mengalami serangan siber 

 

 

  

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

1. Perbup Buleleng 

Nomor 79 Tahun 2018 

Tentang Standar 

Operasional Dan 

Prosedur Manajemen 

Data Center Pada 

Pemerintah Kabupaten 

Buleleng, pada BAB 2, 

Bagian Kedua tentang 

perangkat lunak, Pasal 

6 ayat (2) 

1. Memanfaatkan lisensi orisinal untuk 

memenuhi standar operasional yang diatur 

dalam Perbup Buleleng Nomor 79 Tahun 

2018 

2. Menggunakan pelatihan dan sosialisasi 

yang sudah dilakukan untuk memastikan 

semua staf memahami pentingnya 

penggunaan software orisinal sesuai dengan 

regulasi yang berlaku 

1. Menggantikan software non 

orisinal dengan software orisinal 

untuk mengurangi risiko terhadap 

kinerja layanan 

2. Melakukan pelatihan tambahan 

tentang keamanan siber untuk 

mengurangi risiko serangan 

terhadap software non orisinal 

THREAT STRATEGIC S-T STRATEGIC W-T 

1. Cyber Crime 

(Hacking, cracking, 

virus, malware, 

phising, cyber 

1. Memanfaatkan lisensi orisinal untuk 

meningkatkan keamanan terhadap ancaman 

siber seperti hacking, malware, dan 

phishing 

1. Segera mengganti semua software 

non orisinal dengan software 

orisinal untuk mencegah potensi 

serangan siber dan kehilangan data 
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espionage, cyber 

terrorism) 

2. Kehilangan data atau 

kerusakan data 

2. Menggunakan pelatihan dan sosialisasi 

untuk meningkatkan kesadaran staf tentang 

ancaman siber dan cara menghindarinya 

2. Menerapkan prosedur backup dan 

pemulihan data yang kuat untuk 

mengurangi dampak dari potensi 

kehilangan atau kerusakan data 
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R27. Dokumentasi atau tata cara penggunaan program / aplikasi tidak lengkap 

INTERNAL 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

Sedang dalam proses pengajuan untuk membuat 

panduan pengguna setiap layanan 

Layanan kehilangan pengguna 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

Usabilitiy Testing Memanfaatkan proses pembuatan panduan 

pengguna untuk meningkatkan usability testing 

sehingga layanan lebih mudah digunakan dan 

meningkatkan pengalaman pengguna 

Menggunakan hasil usability testing untuk 

mengidentifikasi dan memperbaiki faktor-

faktor yang menyebabkan kehilangan 

pengguna. Panduan pengguna yang jelas 

juga bisa membantu menarik kembali 

pengguna yang hilang 

THREAT STRATEGIC S-T STRATEGIC W-T 

Kerugian reputasi penurunan 

kepercayaan publik 

Menggunakan panduan pengguna yang 

komprehensif untuk menjaga reputasi dan 

meningkatkan kepercayaan publik terhadap 

layanan, sehingga dapat mengurangi risiko 

penurunan kepercayaan publik 

Mengidentifikasi penyebab utama 

kehilangan pengguna dan bekerja untuk 

memperbaikinya dengan meningkatkan 

kualitas layanan melalui panduan 

pengguna yang baik dan hasil dari 

usability testing, untuk mencegah 

kerugian reputasi dan penurunan 

kepercayaan publik 
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R28. Antar muka (user interface) program atau aplikasi susah dipahami 

INTERNAL 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

Terdapat interface untuk mengelola server Kemungkinan kurangnya aksesibilitas dan 

visibilitas 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

Usabilitiy Testing Memanfaatkan interface pengelolaan server yang 

ada untuk melakukan Usability Testing dan 

meningkatkan pengalaman pengguna 

Meningkatkan aksesibilitas dan visibilitas 

melalui Usability Testing, sehingga 

pengguna dapat lebih mudah mengelola 

server 

THREAT STRATEGIC S-T STRATEGIC W-T 

Kerugian reputasi penurunan 

kepercayaan publik 

Menggunakan interface yang ada untuk 

memperbaiki dan mengoptimalkan sistem guna 

mengurangi risiko kerugian reputasi dan menjaga 

kepercayaan publik 

Mengatasi kekurangan aksesibilitas dan 

visibilitas dengan cepat untuk mencegah 

penurunan kepercayaan publik dan 

kerugian reputasi 
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R29. Layanan berbasis elektronik yang belum stabil tetapi digunakan 

INTERNAL 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

Terdapat layanan berbasis elektronik yang wajib 

untuk digunakan 

Layanan tidak stabil 

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

Sosialiasi penggunaan layanan 

berbasis elektronik oleh 

beberapa instansi pusat 

disesuaikan dengan 

penyediaan layanan yang akan 

digunakan 

1. Mengoptimalkan layanan berbasis 

elektronik yang wajib digunakan melalui 

sosialisasi yang efektif oleh instansi pusat 

2. Memanfaatkan kewajiban penggunaan 

layanan elektronik untuk memperkuat 

koordinasi dengan instansi pusat dalam 

rangka meningkatkan pemahaman dan 

keterampilan pengguna 

1. Meningkatkan stabilitas layanan 

elektronik melalui pengembangan 

infrastruktur dan dukungan teknis 

yang memadai, didorong oleh 

sosialisasi dan feedback dari 

instansi pusat 

2. Menggunakan sosialisasi oleh 

instansi pusat sebagai alat untuk 

mengidentifikasi dan mengatasi 

kelemahan layanan, sehingga 

dapat meningkatkan kualitas dan 

stabilitas layanan 

THREAT STRATEGIC S-T STRATEGIC W-T 

Kerugian reputasi penurunan 

kepercayaan publik 

1. Menggunakan kewajiban penggunaan 

layanan elektronik sebagai momentum 

untuk meningkatkan reputasi dan 

kepercayaan publik dengan menunjukkan 

komitmen terhadap kualitas layanan 

1. Memperbaiki stabilitas layanan 

untuk menghindari kerugian 

reputasi dan penurunan 

kepercayaan publik dengan fokus 

pada peningkatan infrastruktur dan 

layanan pelanggan 
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2. Mengimplementasikan strategi komunikasi 

yang transparan terkait penggunaan 

layanan berbasis elektronik untuk 

mencegah penurunan kepercayaan publik 

2. Mengembangkan rencana mitigasi 

risiko untuk mengatasi potensi 

gangguan layanan yang dapat 

berdampak negatif pada reputasi 

dan kepercayaan publik 
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R30. Tidak ada sosialiasi dan pelatihan teknis sebelum perangkat lunak digunakan secara massif di organisasi 

INTERNAL 

 

 

EKSTERNAL 

STRENGTH WEAKNESS 

1. Efisiensi biaya operasional 

2. Efisiensi kinerja layanan 

1. Kesalahan pengguna  

OPPORTUNITY STRATEGIC S-O STRATEGIC W-O 

1. Sosialiasi penggunaan 

layanan berbasis 

elektronik oleh 

beberapa instansi pusat 

disesuaikan dengan 

penyediaan layanan 

yang akan digunakan 

1. Memanfaatkan efisiensi biaya operasional 

dan kinerja layanan untuk mendukung 

program sosialisasi penggunaan layanan 

berbasis elektronik oleh beberapa instansi 

pusat 

2. Menggunakan efisiensi layanan untuk 

meningkatkan kualitas dan kecepatan 

dalam penyediaan layanan, sehingga lebih 

menarik bagi instansi pusat yang 

melakukan sosialisasi. 

1. Mengurangi kesalahan pengguna 

melalui pelatihan dan sosialisasi 

yang diselenggarakan oleh instansi 

pusat  

2. Menyediakan panduan 

penggunaan yang lebih mudah 

dipahami dan akses bantuan cepat 

untuk mengurangi kesalahan 

pengguna 

THREAT STRATEGIC S-T STRATEGIC W-T 

1. Cyber Crime 

(Hacking, cracking, 

virus, malware, 

phising, cyber 

espionage, cyber 

terrorism) 

1. Meningkatkan efisiensi kinerja layanan 

untuk memperkuat sistem keamanan dan 

melindungi dari ancaman cyber crime 

2. Menggunakan efisiensi biaya operasional 

untuk berinvestasi dalam teknologi 

keamanan terbaru untuk mencegah 

kerugian reputasi dan penurunan 

kepercayaan publik 

1. Mengembangkan program 

pelatihan pengguna yang berfokus 

pada pengamanan data dan 

pengenalan terhadap ancaman 

cyber crime 

2. Meningkatkan kesadaran dan 

kesiapan terhadap ancaman cyber 

dengan menyediakan informasi 
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2. Kerugian reputasi 

penurunan 

kepercayaan publik 

keamanan yang relevan dan terkini 

kepada pengguna 
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