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Lampiran 1. Hasil Wawancara Awal 

 

Hari/Tanggal : 17 Januari 2024 

Narasumber : Ida Komang Widhiarjaya, S.T. 

Jabatan : Sekretaris UPA TIK Undiksha 

Peneliti : Sejauh mana UPA TIK menilai pentingnya pelaksanaan manajemen 

risiko? 

Narasumber : Sangat Penting untuk mengurangi risiko kegagalan sistem yang ada 

di Undiksha. 

Peneliti : Apakah ada kebijakan khusus yang megatur tentang keamanan 

informasi? 

Narasumber  : Belum ada. 

Peneliti : Bagaimana UPA TIK mengelola daftar inventarisasi aset untuk 

memastikan setiap aset memiliki dokumentasi yang lengkap, dan 

apakah setiap aset memiliki penanggung jawabnya? 

Narasumber  : Menggunakan sistem aset yang dikembangkan oleh UPA TIK dan 

digunakan di Undiksha. 

Peneliti : Apakah UPA TIK pernah mengalami ancaman atau kerentanan 

yang terkait dengan aset, seperti kehilangan perangkat keras atau 

kehilangan data? 

Narasumber : Pernah, contoh: kerusakan alat akibat dipinjam oleh mahasiswa. 

Untuk data pernah hilang, namun sudah ada 

Peneliti : Bagaimana tindakan yang dilakukan UPA TIK selama ini dalam 

menanggulangi atau menghindari risiko yang mungkin terjadi? 

Narasumber : Mencatat daftar risiko, menganalisis risiko, kemudian penilaian 

risiko, solusi yang diterapkan, dan terakhir pemantauan. 

Peneliti : Apakah UPA TIK Undiksha pernah melakukan manajemen risiko? 

Narasumber : Pernah. 
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Peneliti : Jika sudah, kerangka kerja apa yang digunakan untuk melakukan 

manajemen risiko? 

Narasumber : Mengidentifikasi risiko, menganalisis risiko, kemudian penilaian 

risiko, solusi yang diterapkan, dan terakhir pemantauan. 

Peneliti : Antara infrastruktur TI dengan sistem informasi aplikasi, manakah 

yang dianggap lebih berperan penting dalam mendukung kegiatan 

operasinal? 

Narasumber  : Sama-sama memiliki peranan penting, sehingga harus dapat 

terintegrasu dengan baik. 

Peneliti : Secara spesifik, apasaja faktor-faktor yang pernah diidentifikasi 

sebagai ancaman terhadap keamanan informasi di lingkungan UPA 

TIK? 

Narasumber : Kestabilan listrik internet, peralatan server 

Peneliti : Bagaimana kondisi keamanan informasi pada UPA TIK Undiksha 

saat ini? 

Narasumber  : Saat ini masih perlu adanya perbaikan lebih baik, dan pemantauan 

berkelanjutan terhadap isu-isu keamanan 

Penanya  : Bagaimana rencana UPA TIK terkait dengan pendokumentasian 

terhadap standar keamanan informasi? 

Narasumber  : Membuat dokumentasi pemantauan keamanan jaringan dan sistem 

informasi. 

Peneliti : Apakah ada pencatatan terkait insiden keamanan pada UPA TIK 

terkait dengan pendokumentasian terhadap standar keamanan 

informasi? 

Narasumber  : Ada, dicatat oleh tim Divisi Jaringan. 

Peneliti : Apakah UPA TIK memiliki rencana kedepan untuk dapat 

meningkatkan sistem keamanan informasi? 

Narasumber  : Ada rencana untuk meningkatkan keamanan di bidang jaringan, 

yaitu dengan menambah firewall, dan di bidang SI dengan 

menambahkan script security. 
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Lampiran 2. Masterplan Undiksha 2020-2024 

 

BAGIAN V.    

FORMULASI STRATEGI SI/TI   
   

5.1 Deliverable Manajemen SI/TI   

Manajemen Sistem Informasi/Teknologi Informasi (SI/TI) merupakan salah satu pilar 

penopang utama dalam mencapai tujuan bisnis Universitas Pendidikan Ganesha 

(UNDIKSHA). Seperti yang terlihat pada gambar di bawah ini. Manajemen SI/TI, Sistem 

Informasi, dan Infrastruktur TI merupakan penopang bagi berdiri kokohnya UNDIKSHA.   

Pilar lainnya yang merupakan isi dari UNDIKSHA adalah Kurikulum, Proses Belajar 

Mengajar, Sarana dan Prasarana, Dunia Usaha dan Pranata Lembaga. Kesemuanya 

merupakan pilar utama dari UNDIKSHA. Pilar-pilar ini merupakan pengejawantahan dari 

karakteristik UNDIKSHA itu sendiri, sebagai entitas lembaga pendidikan yang harus 

melaksanakan Tri Dharma Perguruan Tinggi, dengan melakukan fungsi pendidikan, 

penelitian dan pengabdian kepada masyarakat. Juga sebagai entitas bisnis, yang bertujuan 

untuk menciptakan tenaga professional.   

   

GAMBAR 5.1 PILAR-PILAR UTAMA UNDIKSHA   
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Manajemen SI/TI UNDIKSHA perlu melakukan proses “tata-ulang”. Proses tata ulang 

yang dimaksudkan disini adalah bagaimana menata kembali semua potensi yang telah ada, 

untuk disesuaikan dengan tujuan bisnis dari UNDIKSHA itu sendiri, dengan memperkuat 

strategi SI dan TI, guna menciptakan competitive advantage dan key enabler bagi 

UNDIKSHA.   

 

Proses penataan ulang ini, dimulai dengan memperkuat komitmen untuk melakukan 

perubahan. Isu penataan-ulang, bagi suatu pranata lembaga yang sudah cukup solid 

merupakan isu yang krusial. Penguatan komitmen dari pimpinan, pihak manajemen dan 

semua stakeholder yang terkait (termasuk diantaranya Senat Akademik) merupakan isu 

yang harus dimantapkan terlebih dahulu.   

Beberapa proses penataan-ulang yang dimaksud adalah: 

1. Penguatan kelembagaan UPT. TIK.   

  

  

    

  
  

GAMBAR 5.2 ARAH PERUBAHAN KE DEPAN UNDIKSHA     
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Memperkuat kelembagaan UPT. TIK sebagai pusat pengelola sistem informasi 

tunggal UNDIKSHA. Struktur organisasi UPT. TIK harus memiliki pimpinan 

yang berlatar belakang ilmu komputer dan manajemen teknologi informasi. UPT. 

TIK harus memiliki sub unit Teknis dan Sub Unit Management. Sub Unit teknis 

bertanggung jawab untuk pengelolaan teknis sistem informasi yang dibangun dan 

dikembangkan UNDIKSHA. Staf Unit Teknis harus memiliki kompetensi dalam 

perancangan, pengembangan dan pemeliharaan sistem informasi, database, 

jaringan komputer dan implementasi teknologi informasi lainnya. Unit 

management merupakan staf yang memiliki kompetensi sebagai administrator. 

Misalnya admin jaringan, admin database, analis sistem, bisnis analis. Selain itu, 

sebaiknya terdapat juga Chief Information Officer (CIO) yang akan bertanggung 

jawab untuk mengarahkan pengelolaan yang dilakukan oleh Ketua UPT. TIK. 

UNDIKSHA. CIO UPT. TIK. UNDIKSHA dapat dijabat oleh Wakil Rektor I.   

Secara umum, pekerjaan unit pengelola TIK di Undiksha dapat dikelompokkan 

dalam infrastruktur jaringan dan perangkat keras, perangkat lunak (yang 

merupakan bagian dari sistem informasi), help-desk, Multimedia dan Reserch & 

Development. Divisi pada unit pengelola TIK disusun berdasar kelompok tersebut. 

Untuk memastikan bahwa sarana TIK di Undiksha selalu dikembangkan sesuai 

dengan kemajuan teknologi di luar dan untuk menjamin bahwa kualitas layanan 

TIK sesuai standar tertentu. Di sini diusulkan untuk menambah satu divisi lagi 

yaitu Jaminan Kualitas & Keamanan.   

2. Policy Making.   

Perlu dibuat kebijakan dari Rektor mengenai pengelolaan, penggunaan, dan 

pemanfaatan IT dalam lingkungan UNDIKSHA. Kebijakan yang dimaksud 

diantaranya adalah ownership data dan infrastruktur, kebijakan menyangkut 

security, maintainance dan kontrol. Penguatan implementasi kebijakan harus 

dibarengi dengan control yang kuat dari pimpinan dan unit internal kontrol pada 

masingmasing unit bisnis.   

Berdasarkan usulan penataan ulang yang telah dijelaskan diatas, maka akan 

muncul dampak/akibat dari penataan ulang tersebut, yaitu:   

a. Munculnya resistensi akan perubahan yang akan dilakukan, baik 

terhadap struktural organisasi, kebijakan maupun budaya kerja.   
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b. Diperlukan suatu penyesuaian terhadap perubahan fungsional yang 

akan terjadi. Misalnya perubahan cara pelaporan yang lebih 

terintegrasi antar unit bisnis.   

c. Pengintegrasian penggunaan sumber daya untuk mendukung sasaran 

bisnis yang akan dicapai.   

UNDIKSHA disarankan memiliki kebijakan umum maupun khusus di bidang TIK, 

yang tentunya tidak menyimpang dari visi dan misi dari Undiksha. Sebagai contoh, 

di bawah ini diberikan kebijakan umum sarana TIK untuk Undiksha sebagai 

berikut.   

a. Manajemen informasi dan pemanfaatan sarana TIK tidak menyimpang 

danri ketentuan atau aturan-aturan yang berlaku di lingkungan PT dan 

regulasi pemerintah.   

b. Sarana TIK disediakan bagi stakeholders di UNDIKSHA untuk 

memenuhi kebutuhan yang ada.   

c. Sarana TIK dimanfaatkan untuk: (a) Mendukung penjaminan mutu, 

sehingga dimana dimungkinkan, semua keperluan informasi untuk 

penjaminan mutu harus disediakan, (b) Mendukung kegiatan Tri 

Dharma secara optimal, (c) Mendukung manajemen Universitas 

Pendidikan Ganesha secara optimal, dan (d) Memberikan layanan 

informasi yang memadai bagi masyarakat luar. Sarana TIK akan terus 

dikembangkan untuk mengikuti perkembangan teknologi dan 

mengoptimalkan pemanfaatannya, dengan demikian, SDM pengelola 

sarana TIK maupun pengguna sarana TIK juga akan terus 

dikembangkan. 
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Lampiran 3. Dokumen Kebijakan Yang Tersedia 
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Lampiran 4.  Rancangan Uji Kebahasaan 

1. Lembar kerja Evaluasi Kriteria Dampak 

NO 

ASPEK YANG DIUJI 
BUTIR 

PENILAIAN 
SARAN 

NILAI DAMPAK PENGERTIAN R TR 

1 Reputation Reputasi/Kepercayaan    

2 Financial  Keuangan    

3 Productivity  Produktifitas    

4 Savety/Health Keamanan/Kesehatan    
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2. Lembar Kerja Identifikasi Aset 

NO 

ASPEK YANG DIUJI 
BUTIR 

PENILAIAN 
SARAN 

PERTANYAAN 
PENGERTIAN 

R TR 

1 What system do people in your 

organization need to perform 

their jobs? 

Sistem apa yang dibutuhkan oleh orang-

orang dalam organisasi Anda untuk 

menjalankan tugas mereka? 

   

2 What information do people in 

your organization need to 

perform their jobs? 

Informasi apa yang dibutuhkan oleh 

orang-orang dalam organisasi Anda 

untuk melakukan pekerjaan mereka? 

   

3 What application dan services 

do people in your organization 

need to perform their jobs? 

Aplikasi dan layanan apa yang 

dibutuhkan oleh orang-orang dalam 

organisasi Anda untuk melaksanakan 

pekerjaan mereka? 

   

4 What other assets are closely 

related to these assets? 

Aset-aset lain apa yang terkait erat 

dengan asset ini? 
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5 Which people have a special 

skill or knowledge that is vital to 

your organization and would be 

difficult to replace? 

Siapa saja orang-orang yang memiliki 

keterampilan atau pengetahuan khusus 

yang sangat penting bagi organisasi Anda 

dan sulit untuk digantikan? 

   

6 What are their special skills or 

knowledge? 

Apa keahlian atau pengetahuan khusus 

yang mereka miliki? 

   

7 Which system do these people 

use? 

Sistem apa yang digunakan oleh orang-

orang ini? 

   

8 Which other assets do these 

people use? (i.e., information, 

services, and applications). 

Aset lain apa saja lainnya yang 

digunakan oleh orang-orang ini? 

(misalnya, informasi, layanan, dan 

aplikasi). 
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3. Lembar Kerja  Evaluasi Praktik Keamanan 

NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

1 Saff members understand their 

security roles and 

responsinilities. This is 

documented and verified. 

Anggota staf memahami peran dan 

tanggung jawab keamanan mereka. Hal 

ini didokumentasikan dan diverifikasi. 

   

2 There is adequate in-house 

expertise for all supported 

service, mechanism, and 

technologies (e.g., logging, 

monitoring, or encryption), 

including their secure operation. 

This is documented and verified. 

Terdapat keahlian internal yang memadai 

untuk semua layanan, dan teknologi yang 

didukung (misalnya, pencatatan, 

pemantauan, atau enkripsi), termasuk 

operasi yang aman. Hal ini 

didokumentasikan dan diverifikasi. 

   

3 Security awareness, training, 

and periodic reminders are 

provided for all personnel. Staff 

Kesadaran akan keamanan, pelatihan, dan 

pengingat berkala disediakan untuk 

semua personil. Pemahaman staf 
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

understanding is documented 

and conformance is periodically 

verified. 

didokumentasikan dan kesesuaiannya 

diverifikasi secara berkala. 

4 Staff members follow good 

security practice, such as: 

a. Securing information for 

which they are 

responsible 

b. Not divulging sensitive 

information to others 

(resistance to social 

engineering) 

c. Having adequate ability 

to use information 

technology hardware 

and software 

Anggota staf mengikuti praktik 

keamanan yang baik, seperti: 

a. Mengamankan informasi yang 

menjadi tanggung jawab mereka 

b. Tidak membocorkan informasi 

sensitif kepada orang lain 

(resistensi terhadap rekayasa 

sosial) 

c. Memiliki kemampuan yang 

memadai untuk menggunakan 

perangkat keras dan perangkat 

lunak teknologi informasi 

   



 

 
 

1
4
 

NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

d. Using good password 

practice 

e. Understanding and 

following security 

policies and regulations 

f. Recognizing and 

reporting incidents 

d. Menggunakan praktik kata sandi 

yang baik 

e. Memahami dan mengikuti 

kebijakan dan peraturan 

keamanan 

f. Mengenali dan melaporkan 

insiden 

5 The organization’s business 

strategy routinely incorporate 

security considerations. 

Strategi bisnis organisasi secara rutin 

memasukkan pertimbangan keamanan. 

   

6 Security strategies and policies 

take into consideration the 

organization’s business 

strategies and goals. 

Strategi dan kebijakan keamanan 

mempertimbangkan strategi dan tujuan 

bisnis organisasi. 

   

7 Security strategies, goals, and 

objectives are documented and 

Strategi, tujuan, dan sasaran keamanan 

didokumentasikan dan secara rutin 
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

are routinely reviewed, updated, 

and communicated to the 

organization. 

ditinjau, diperbarui dan dikomunikasikan 

kepada organisasi. 

8 Management allocates sufficient 

funds and resources to 

information security activities. 

Manajemen mengalokasikan dana dan 

sumber daya yang cukup untuk kegiatan 

keamanan informasi. 

   

9 Security roles and 

responsibilities are defined for 

all staff in the organization. 

Peran dan tanggung jawab keamanan 

ditetapkan untuk semua staf dalam 

organisasi. 

   

10 All staff at all levels of 

responsibility implement their  

assigned roles and responsibility 

for information security. 

Semua staf di semua tingkat tanggung 

jawab melaksanakan peran dan tanggung 

jawab mereka untuk keamanan informasi. 

   

11 There are documented 

procedures for authorizing and  

Terdapat prosedur yang terdokumentasi 

untuk mengesahkan dan mengawasi 
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

overseeing all staff (including 

personnel from third party 

organizations) who work with 

sensitive information or who 

work in locations where the  

information resides. 

semua staf (termasuk personil dari 

organisasi pihak ketiga) yang bekerja 

dengan informasi sensitif atau bekerja di 

lokasi tempat informasi tersebut berada). 

12 The organization’s hiring and 

termination practices for staff 

take information security issues 

into account. 

Praktik perekrutan dan pemberhentian 

staf mempertimbangkan masalah 

keamanan informasi 

   

13 The organization manages 

information security risks,  

Including 

a. Assessing risks to 

information security 

Organisasi mengelola risiko keamanan 

informasi, termasuk: 

a. Menilai risiko terhadap keamanan 

informasi 

   



 

 
 

1
7
 

NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

b. Taking steps to mitigate 

information security 

risks 

b. Mengambil langkah-langkah 

untuk mengurangi risiko 

keamanan informasi 

14 Management receives and acts 

upon routine reports 

summarizing security-related 

information (e.g., audits, logs, 

risk and vulnerability 

assessments). 

Manajemen menerima dan 

menindaklanjuti laporan rutin yang 

merangkum informasi terkait keamanan 

(misalnya, audit, log, penilaian risiko dan 

kerentanan). 

   

15 The organization has a 

comprehensive set of 

documented, current policies 

that are periodically reviewed 

and updated. 

Organisasi memiliki seperangkat 

kebijakan terdokumentasi yang 

komprehensif dan terkini yang ditinjau 

dan diperbarui secara berkala. 
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

16 There us a documented process 

for management of security 

policies, including 

a. Creation 

b. Administration 

(including periodic 

reviews and updates) 

c. Communication  

Terdapat proses yang terdokumentasi 

untuk pengelolaan kebijakan keamanan 

termasuk 

a. Penciptaan 

b. Administrasi (termasuk tinjauan 

dan pembaruan berkala) 

c. Komunikasi  

   

17 The organization has a 

documented process for 

evaluating and ensuring 

compliance with information 

security policies, applicable 

laws and regulations, and 

insurance requirements. 

Organisasi memiliki proses yang 

terdokumentasi untuk mengevaluasi dan 

memastikan kepatuhan terhadap 

kebijakan keamanan informasi, hukum 

dan peraturan yang berlaku, dan 

persyaratan asuransi. 
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

18 The organization uniformly 

enforce its security policies. 

Organisasi secara kompak menerapkan 

kebijakan keamanannya. 

   

19 The organization has policies 

and procedures for protecting 

information when working with 

external organizations (e.g., 

third parties, collaborators, 

subcontractors, or partners), 

including 

a. Protecting information 

belonging to other 

organizations 

b. Understanding the 

security policies and 

procedures of external 

organizations 

Organisasi memiliki kebijakan dan 

prosedur untuk melindungi informasi 

ketika bekerja dengan organisasi 

eksternal (misalnya, pihak ketiga, 

kolaborator, subkontraktor, atau mitra), 

termasuk; 

a. Melindungi informasi milik 

organisasi lain 

b. Memahami kebijakan dan 

prosedur keamanan organisasi 

eksternal 

c. Mengakhiri akses informasi ke 

personil eksternal yang 

diberhentikan 
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

c. Ending access to 

information by 

terminated external 

personel 

20 The  organization documents 

information protection 

requirements and explicitly 

communicates them to all 

appropriate third parties. 

Organisasi mendokumentasikan 

persyaratan perlindungan informasi dan 

secara eksplisit mengkomunikasikannya 

kepada semua pihak ketiga yang sesuai. 

   

21 The organization has formal 

mechanisms for verifying that all 

third-party organizations, 

outsourced security services, 

mechanisms, and technologies 

meet its needs and requirements. 

Organisasi memiliki mekanisme formal 

untuk memverifikasi bahwa semua 

organisasi pihak ketiga, layanan 

keamanan yang dialihdayakan, 

mekanisme, dan teknologi memenuhi 

kebutuhan dan persyaratannya. 
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

22 The organization has policies 

and procedures for 

collaborating with all third-

party organizations that 

a. Provide  security 

awareness and training 

services 

b. develop security policies 

for the organization 

c. develop contingency 

plans for the 

organization 

Organisasi memiliki kebijakan dan 

prosedur untuk berkolaborasi dengan 

semua organisasi pihak ketiga 

a. Menyediakan layanan pelatihan 

dan kesadaran keamanan 

b. Mengembangkah kebijakan 

keamanan untuk organisasi 

c. Mengembangkan rencana 

kontinjensi untuk organisasi 

   

23 An analysis of operations, 

applications, and data criticality 

has been performed. 

Analisis operasi, aplikasi, dan kekritisan 

data telah dilakukan. 
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

24 The organization has 

documented, reviewed, and 

tested 

a. Contingency plan(s) for 

responding to 

emergencies 

b. Disaster recovery plan(s) 

c. Business continuity or 

emergency operation 

plans. 

Organisasi telah mendokumentasikan, 

menunjau, dan menguji 

a. Rencana kontinjensi untuk 

menanggapi keadaan darurat 

b. Rencana pemulihan bencana 

c. Kelangsungan rencana operasi 

darurat 

   

25 The contingency, disaster 

recovery, and business 

continuity plans consider 

physical and electronic access 

requirements and controls. 

Rencana kontinjensi, pemulihan bencana, 

dan kelangsungan operasi 

mempertimbangkan persyaratan dan 

control akses fisik dan elektronik. 

   

26 All staff are Semua staf semestinya    
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

a. Aware of the 

contingency, disaster 

recovery, and business 

continuity plans 

b. understand and are able 

to carry out their 

responsibilities 

a. Mengetahui rencana kontinjensi, 

pemulihan bencana, dan 

kelangsungan operasional 

b. Memahami dan mampu 

melaksanakan tanggung jawab 

mereka. 

27 Facility security plans and 

procedures for safeguarding the 

premises, buildings, and any 

restricted areas are documented 

and tested. 

Rencana dan prosedur keamanan fasilitas 

untuk melindungi tempat, bangunan, dan 

area terlarang didokumentasikan dan 

diuji. 

   

28 There are documented policies 

and procedures for managing 

visitors. 

Terdapat kebijakan dan prosedur yang 

terdokumentasi untuk mengelola 

pengunjung. 
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

29 There are documented policies 

and procedures for controlling 

physical access to work areas 

and hardware (computers, 

communication devices, etc.) 

and software media. 

Terdapat kebijakan dan prosedur yang 

terdokumentasi untuk mengendalikan 

akses fisik ke area kerja dan perangkat 

keras (komputer, perangkat komunikasi, 

dll.) dan media perangkat lunak. 

   

30 Workstations and other 

components that allow access to 

sensitive information are 

physically safeguarded to 

prevent unauthorized access. 

Lingkungan kerja dan komponen lain 

yang memungkinkan akses ke informasi 

sensitif dilindungi secara fisik untuk 

mencegah akses yang tidak sah. 

   

31 Maintenance records are kept to 

document the repairs and 

modifications of a facility’s 

physical components. 

Catatan pemeliharaan disimpan untuk 

mendokumentasikan perbaikan dan 

modifikasi komponen fisik fasilitas. 
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

32 An individual’s or group’s 

actions, with respect to all 

physically controlled media, can 

be accounted for. 

Tindakan individu atau kelompok, 

sehubungan dengan semua media 

dikontrol secara fisik, dapat 

dipertanggungjawabkan. 

   

33 Audit and monitoring records 

are routinely examined for 

anomalies, and corrective action 

is taken as needed. 

Catatan audit dan pemantauan secara 

rutin diperiksa untuk mengetahui adanya 

anomali, dan tindakan kolektif diambil 

sesuai kebutuhan. 

   

34 There are documented and 

tested security plan(s) for 

safeguarding the systems and 

networks. 

Ada rencana keamanan yang 

terdokumentasikan dan teruji untuk 

melindungi sistem dan jaringan. 

   

35 Sensitive information is 

protected by secure storage 

(e.g., backups stored off site, 

Informasi sensitif dilindungi oleh 

penyimpanan yang aman (misalnya, 
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

discard process for sensitive 

information). 

cadangan disimpan di luar lokasi, proses 

pembuangan informasi sensitif). 

36 The integrity of installed 

software is regularly verified. 

Integritas perangkat lunak yang terinstal 

diverifikasi secara teratur. 

   

37 All systems are up to date with 

respect to revisions, patches, 

and recommendations in 

security advisories. 

Semua sistem selalu diperbarui 

sehubungan dengan revisi, pembaruan, 

dan rekomendasi dalam saran keamanan. 

   

38 There is a documented and 

tested data backup plan for 

backups of both software and 

data. All staff understand their 

responsibilities under the 

backup plans. 

Ada rencana pencadangan data yang 

terdokumentasi dan teruji untuk 

pencadangan perangkat lunak dan data. 

Semua staf memahami tanggung jawab 

mereka di bawah rencana pencadangan. 
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

39 Changes to IT hardware and 

software are planned, 

controlled, and documented. 

Perubahan pada perangkat keras dan 

perangkat lunak TI direncanakan, 

dikontrol, dan didokumentasikan. 

   

40 IT staff members follow 

procedures when issuing, 

changing, and terminating 

users’ passwords, accounts, and 

privileges. 

a. Unique user 

identification is required 

for all information 

system users, including 

third party users 

b. Default accounts and 

default passwords have 

Anggota staf TI mengikuti prosedur saat 

menerbitkan, mengubah, dan 

menghentikan kata sandi, akun, dan hak 

istimewa pengguna. 

a. Identifikasi pengguna yang unik 

diperlukan untuk semua pengguna 

sistem informasi, termasuk 

pengguna pihak ketiga. 

b. Akun bawaan dan kata sandi 

bawaan telah dihapus dari sistem. 
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

been removed from 

systems. 

41 Only necessary services are 

running on systems – all 

unnecessary services have been 

removed. 

Hanya layanan yang diperlukan yang 

dijalankan pada sistem - semua layanan 

yang tidak perlu dihapus. 

   

42 Tools and mechanisms for 

secure system and network 

administration are used, and are 

routinely reviewed and updated 

or replaced. 

Alat dan mekanisme untuk administrasi 

sistem dan jaringan yang aman 

digunakan, dan secara rutin ditinjau dan 

diperbarui atau diganti. 

   

43 System and network monitoring 

and auditing tools are routinely 

used by the organization. 

Unusual activity is dealt with 

Alat-alat pemantauan dan audit sistem 

dan jaringan secara rutin digunakan oleh 

organisasi. Aktivitas yang tidak biasa 
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

according to the appropriate 

policy or procedure. 

ditangani sesuai dengan kebijakan atau 

prosedur yang berlaku. 

44 Firewall and other security 

components are periodically 

audited for compliance with 

policy. 

Firewall dan komponen keamanan 

lainnya diaudit secara berkala untuk 

memastikan kepatuhan terhadap 

kebijakan. 

   

45 Appropriate access controls and 

user authentication (e.g., file 

permissions, network 

configuration) consistent with 

policy are used to restrict user 

access to information, sensitive 

systems, specific applications 

and services, and network 

connections. 

Kontrol akses yang tepat dan autentikasi 

pengguna (misalnya, izin file, konfigurasi 

jaringan) yang sesuai dengan kebijakan 

digunakan untuk membatasi akses 

pengguna ke informasi, sistem yang 

sensitif, aplikasi dan layanan tertentu, dan 

koneksi jaringan. 
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

46 There are documented policies 

and procedures to establish and 

terminate the right of access to 

information for both individuals 

and groups. 

Terdapat kebijakan dan prosedur yang 

terdokumentasi untuk menetapkan dan 

mengakhiri hak akses terhadap informasi 

bagi individu maupun kelompok. 

   

47 Methods or mechanisms are 

provided to ensure that sensitive 

information has not been 

accessed, altered, or destroyed 

in an unauthorized manner. 

Methods or mechanisms are 

periodically reviewed and 

verified. 

Metode atau mekanisme disediakan 

untuk memastikan bahwa informasi 

sensitif tidak diakses, diubah, atau 

dihancurkan dengan cara yang tidak sah. 

Metode atau mekanisme ditinjau dan 

diverifikasi secara berkala. 
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

48 There is a documented set of 

procedures for managing 

vulnerabilities, including 

a. Selecting vulnerability 

evaluation tools, 

checklists, and scripts  

b. Keeping up to date with 

known vulnerability 

types and attack methods 

c. Reviewing sources of 

information on 

vulnerability 

announcements, security 

alerts, and notices 

Terdapat serangkaian prosedur 

terdokumentasi untuk mengelola 

kerentanan, termasuk 

a. Memilih alat evaluasi terentanan, 

data periksa, dan skrip 

b. Selalu mengikuti perkembangan 

jenis kerentanan dan metode 

serangan yang diketahui 

c. Meninjau sumber informasi 

tentang pengumuman kerentanan, 

peringatan keamanan, dan 

permberitahuan 

d. Mengidentifikasi komponen 

infrastruktur yang akan dievaluasi 

e. Penjadwalan untuk evaluasi 

kerentanan 
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

d. Identifying infrastructure 

components to be 

evaluated 

e. Scheduling of 

vulnerability evaluations 

f. Interpreting and 

responding to the 

evaluation results 

g. Maintaining secure 

storage and disposition 

of vulnerability data 

f. Menafsirkan dan menganggapi 

hasil evaluasi 

g. Menjaga penyimpanan dan 

disposisi data kerentanan yang 

aman. 

49 Vulnerability management 

procedures are followed and are 

periodically reviewed and 

updated. 

Prosedur manajemen kerentanan diikuti 

dan ditinjau serta diperbarui secara 

berkala. 
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

50 Technology vulnerability 

assessments are performed on a 

periodic basis, and 

vulnerabilities are addressed 

when they are identified. 

Penilaian kerentanan teknologi dilakukan 

secara berkala, dan kerentanan diatasi 

ketika teridentifikasi. 

   

51 Appropriate security controls 

are used to protect sensitive 

information while in storage and 

during transmission (e.g., data 

encryption, public key 

infrastructure, virtual private 

network technology). 

Kontrol keamanan yang tepat digunakan 

untuk melindungi informasi sensitif saat 

berada dalam penyimpanan dan selama 

transmisi (misalnya, enkripsi data, 

infrastruktur kunci publik, teknologi 

jaringan pribadi virtual). 

   

52 Encrypted protocols are used 

when remotely managing 

systems, routers, and firewalls. 

Protokol terenkripsi digunakan ketika 

mengelola sistem, router, dan firewall 

dari jarak jauh. 
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

53 System architecture and design 

for new and revised systems 

include considerations for 

a. Security strategies, 

policies, and procedures 

b. History of security 

compromises 

c. Results of security risk 

assessments 

Arsitektur dan desain sistem untuk sistem 

baru dan sistem yang direvisi mencakup 

pertimbangan untuk: 

a. Strategi, kebijakan, dan prosedur 

keamanan 

b. Riwayat kompromi keamanan 

c. Hasil penilaian risiko keamanan 

   

54 The organization has up-to-date 

diagrams that show the 

enterprise-wide security 

architecture and network 

topology. 

Organisasi memiliki diagram terkini yang 

menunjukkan arsitektur keamanan di 

seluruh perusahaan topologi jaringan. 
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NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERNYATAAN PENGERTIAN R TR 

55 Documented procedures exist 

for identifying, reporting, and 

responding to suspected security 

incidents and violations. 

Terdapat prosedur yang terdokumentasi 

untuk mengidentifikasi, melaporkan, dan 

menanggapi dugaan insiden dan 

pelanggaran keamanan. 

   

56 Incident management 

procedures are periodically 

tested, verified, and updated. 

Prosedur manajemen insiden diuji, 

diverifikasi, dan diperbarui secara 

berkala. 

   

57 There are documented policies 

and procedures for working with 

law enforcement agencies. 

Terdapat kebijakan dan prosedur yang 

terdokumentasi untuk bekerja dama 

dengan lembaga penegak hukum. 
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4. Lembar Kerja Pemilihan Aset Kritis 

NO 

ASPEK YANG DIUJI 
BUTIR 

PENILAIAN SARAN 

PERTANYAAN PENGERTIAN R TR 

1 

Which assets would have a large 

adverse impact on the 

organization if 

a. They are disclosed to 

unauthorized people? 

b. They are modified 

without authorization? 

c. They are lost destroyed? 

d. Access to them is 

interrupted? 

Aset mana yang akan memiliki dampak 

buruk yang besar pada organisasi jika 

a. Informasi tersebut dibocorkan 

kepada pihak yang tidak 

berwenang? 

b. Informasi tersebut diubah tanpa 

otorisasi? 

c. Informasi tersebut hilang atau 

hancur? 

d. Akses terhadap informasi tersebut 

terputus? 
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5. Lembar Kerja  Informasi Aset Kritis Untuk Informasi, Sistem, Aplikasi, dan Orang 

NO 
ASPEK YANG DIUJI 

BUTIR 

PENILAIAN SARAN 

PERTANYAAN PENGERTIAN R TR 

1 What is the critical Information, 

system, application, and people? 

Apa arti dari informasi kritis, sistem, 

aplikasi, dan orang? 

   

2 Why is this information, system, 

application, and people critical to the 

organization? 

Mengapa informasi, sistem, aplikasi, dan 

orang penting bagi organisasi? 

   

3 Which assets are related to this 

information, syetem, application, and 

people? 

a. Information 

b. System 

c. Application 

d. Human/People 

e. Other  

Aset apa saja yang terkait dengan 

informasi, sistem, aplikasi, dan orang? 

a. Informasi 

b. Sistem 

c. Aplikasi 

d. Orang 

e. Lainnya 
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4 What are the security requirements for 

this information? (Hint: Focus on 

what the security requirements should 

be for this information,system, 

application, and people,  not what they 

currently are). 

a. Confidentiality (Only 

authorized personnel can 

view… ) 

b. Integrity (Only authorized 

personnel can modify … ) 

c. Availability (…must be 

available for personnel to 

perform their jobs. 

Unavailability cannot exceed 

…  hour(s) per every … hours. 

d. Other  

Apa saja kebutuhan keamanan untuk 

informasi ini? (Petunjuk: Fokus pada 

persyaratan keamanan yang seharusnya 

untuk informasi, sistem, aplikasi, dan 

orang ini, bukan yang ada pada 

persyaratan keamanan saat ini). 

a. Kerahasiaan (hanya personil yang 

berwenang yang dapat melihat 

…) 

b. Integritas (hanya personil yang 

berwenang yang dapat 

memodifikasi … ) 

c. Ketersediaan (… harus tersedia 

bagi personil untuk melakukan 

pekerjaannya. Ketidaktersediaan 

tidak boleh melebihi … jam per 

setiap … jam. 

d. Lainnya  

   



 

 
 

3
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5 Which security requirement  

is most important for this  

information, system, application, and 

people? 

a. Confidentiality 

b. Integrity 

c. Avalilability 

d. Other 

Persyaratan keamanan manakah yang 

paling penting untuk informasi, sistem, 

aplikasi, dan orang ini? 

a. Kerahasiaan 

b. Integritas 

c. Ketersediaan 

d. Lainnya 

   

 

Keterangan: 

1. R: Relevan 

2. TR: Tidak Relevan
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Lampiran 7. Rancangan Pertanyaan Kuesioner Tahap Ke-1 

1. Lembar Kerja Kriteria Evaluasi Dampak 

No Kriteria Pertanyaan 

Plihan Jawaban 
Narasum

ber 
Dampak 

Rendah 
Dampak Sedang Dampak Tinggi 

1. Reputasi Jika terjadi insiden pada aset kritis yang 

dimiliki UPA TIK, apakah hal itu bisa 

memengaruhi reputasi UPA TIK? 

Tidak terlalu 

berpengaruh. 

Ada sedikit 

dampaknya, tapi masih 

bisa diperbaiki. 

Pengaruhnya besar dan 

sulit memulihkan 

reputasi organisasi. 

Sekretari

s UPA 

TIK 

Undiksha

. 

Kehilangan 

Aset 

Jika aset kritis hilang atau tidak tersedia, 

apa dampaknya pada pekerjaan? 

Pekerjaan tetap 

bisa berjalan 

seperti biasa. 

Ada sedikit gangguan, 

tapi masih bisa 

disiasati. 

Pekerjaan akan sangat 

terganggu dan sulit 

dilanjutkan. 

2. Keuangan  Jika terjadi insiden pada aset kritis, 

bagaimana dampaknya pada biaya 

operasional perusahaan? 

Tidak ada 

peningkatan 

biaya, 

semuanya tetap 

normal. 

Ada sedikit 

peningkatan biaya, tapi 

masih bisa ditangani. 

Biaya naik cukup 

banyak, UPA TIK 

Undiksha harus 

melakukan 

penyesuaian besar. 

3. Produktivit

as  

Jika terjadi insiden pasa aset kritis, 

apakah memengaruhi pekerjaan sehari-

hari? 

Pekerjaan tetap 

berjalan seperti 

biasa. 

Ada beberapa 

gangguan, tapi 

pekerjaan masih bisa 

diselesaikan. 

Pekerjaan sangat 

terganggu dan banyak 

yang tidak bisa 

dilakukan. 

4. Kesehatan/ 

Keselamata

n Pegawai 

Jika terjadi suatu masalah peralatan atau 

sistem jaringan yang Anda tangani, 

bagaimana dampaknya terhadap 

kesehatan atau keselamatan? 

Tidak ada 

risiko 

kesehatan atau 

keselamatan. 

Ada beberapa risiko, 

tapi bisa diatasi dengan 

penanganan medis 

sederhana. 

Risiko serius yang 

dapat mengancam 

kesehatan atau 

keselamatan pegawai. 



 

     
 

1
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2
 

 

2. Lembar Kerja Identifikasi Aset 

No Kategori Pertanyaan Jawaban 

Narasumber 
Tabel 1  

1. Sistem 

Sistem apa yang dibutuhkan oleh staf UPA TIK Undiksha dalam 

menjalankan tugasnya? 

(pringkat keras, perangkat lunak, jaringan dan komunikasi) 

 

Sekretaris UPA 

TIK. 

2. Informasi 

Informasi apa yang dibutuhkan orang –orang di UPA TIK untuk 

melakukan tugas mereka? 

(data) 

 

3. Aplikasi 
Aplikasi apa yang digunakan oleh UPA TIK untuk mendukung 

aset penting di UPA TIK? 

 

4. Aset Lainnya Aset lain apa yang berhubungan dengan aset penting?  

Tabel 2  

5. 
Sumber Daya 

Manusia 

Siapa staf/divisi kunci yang berperan penting dalam menjaga aset 

tersebut? 

 

6. Keterampilan Apa keahlian atau pengetahuan khusus yang dimiliki staf ini?  

7. Sistem Terkait Sistem apa yang digunakan oleh staf/divisi ini untuk bekerja?  



 

     
 

1
2
3
 

8. Aset Terkait 
Aset apa saja yang digunakan oleh staf/divisi ini dalam 

pekerjaannya? 

 

 

3. Lembar Kerja Evaluasi Praktik Keamanan 

No 
Praktik 

Keamanan 
Pertanyaan 

Pilihan Jawaban 

Narasumber Sangat 

Banyak 
Agak 

Tidak Sama 

Sekali 

Tidak 

Tahu 

1. 

Kesadaran 

dan 

Pelatihan 

Keamanan 

Tabel 1 

Seberapa baik staf di UPA TIK 

memahami peran dan tanggung 

jawab mereka terkait keamanan? 

Hal ini didokumentasikan dan 

diverifikasi. 

Sangat Baik Cukup 

Baik 

Tidak Baik Tidak Tahu 

Divisi 

Infrastruktur, 

Jaringan, & 

Keamanan. 

Seberapa baik layanan, mekanisme, 

dan teknologi yang digunakan di 

UPA TIK didokumentasikan dan 

diperiksa untuk keamanan? 

Hal ini di dokumentasikan dan 

diverifikasi. 

Sangat Baik Cukup 

Baik 

Tidak Baik Tidak Tahu 
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Seberapa sering keamanan, 

pelatihan, dan 

pengingat/pemberitahuan rutin 

diberikan kepada staf untuk 

membantu mereka tetap ingat dan 

patuh terhadap prosedur keamanan 

yang telah ditetapkan? 

Pemahaman staf didokumentasikan 

dan kesesuaiannya diverifikasi. 

Sangat 

Sering 

Cukup 

Sering 

Jarang Tidak Tahu 

Seberapa baik staf mengikuti aturan 

keamanan seperti; 

a. Mengamankan informasi 

yang menjadi tanggung 

jawab mereka 

b. Tidak membocorkan 

informasi sensitif kepada 

orang lain 

c. Memiliki kemampuan yang 

memadai untuk 

menggunakan perangkat 

keras dan perangkat lunak 

teknologi informasi 

d. Menggunakan praktik kata 

sandi yang baik 

Sangat Baik Cukup 

Baik 

Tidak Baik Tidak Tahu 
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e. Memahami dan mengikuti 

kebijakan dan peraturan 

keamanan 

f. Mengenali dan melaporkan 

insiden 

Tabel 2 Jawaban 

Apa yang saat ini sudah dilakukan 

dengan baik oleh UPA TIK terkait 

bidang keamanan dan Pelatihan? 

Tuliskan semua praktik yang telah 

dilakukan terkait keamanan dan 

pelatihan, misalnya pelatihan 

berkala, penyusunan SOP, atau 

penerapan kebijakan keamanan. 

 

Apa yang saat ini tidak dilakukan 

dengan baik pada bidang ini? 

Jelaskan praktik-praktik yang 

seharusnya dilakukan namun belum 

diterapkan atau belum dilakukan 

dengan baik, misalnya kurangnya 

pelatihan atau kebijakan yang belum 

disosialisasikan dengan baik. 

 

Pilihan Jawaban 
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Seberapa efektif UPA TIK 

menerapkan praktik keamanan dan 

pelatihan? 

Merah Kuning Hijau 
Tidak 

Berlaku 

Sangat tidak 

efektif, 

banyak 

masalah 

yang perlu 

diperbaiki. 

Cukup 

efektif, 

namun 

masih ada 

ruang 

untuk 

perbaikan. 

Sangat 

efektif, 

semua 

berjalan 

sesuai 

harapan. 

Praktik ini 

tidak 

relevan 

atau tidak 

diterapkan. 

2. 
Strategi 

Keamanan 

Tabel 1 

Pilihan Jawaban 

Sekretaris UPA 

TIK. 

Sangat 

Banyak 
Agak 

Tidak Sama 

Sekali 

Tidak 

Tahu 

Seberapa sering keamanan 

dipertimbangkan dalam perencanaan 

strategi bisnis di UPA TIK? 

Sangat 

Sering 

Cukup 

Sering 

Tidak 

Pernah 

Tidak Tahu 

Seberapa baik strategi dan kebijakan 

keamanan di UPA TIK sudah 

mendukung tujuan UPA TIK? 

Sangat Baik Cukup 

Baik 

Tidak Baik 

Sama Sekali 

Tidak Tahu 

Seberapa sering strategi, tujuan, dan 

kebijakan keamanan 

didokumentasikan, diperbarui dan 

disosialisasikan kepada staf di UPA 

TIK? 

Sangat 

Sering 

Cukup 

Serimg 

Tidak 

Pernah 

Tidak Tahu 

Tabel 2 Jawaban 



 

     
 

1
2
7
 

Apa yang saat ini sudah dilakukan 

dengan baik oleh UPA TIK terkait 

bidang Strategi Keamanan? 

Tulis apa saja yang sudah dilakukan 

terkait dengan strategi keamanan, 

misalnya “UPA TIK secara berkala 

memperbarui kebijakan keamanan 

dan menyelaraskannya dengan 

tujuan bisnis.” 

 

Apa yang saat ini tidak dilakukan 

dengan baik pada bidang strategi 

keamanan? 

Tulis kekurangan yang ada, seperti 

“UPA TIK belum mengintegrasikan 

kebijakan keamanan ke dalam semua 

proyek bisnis.” 

 

Seberapa efektif UPA TIK 

menerapkan strategi keamanan di 

UPA TIK? 

Pilihan Jawaban 

Merah Kuning Hijau 
Tidak 

Berlaku 

Sangat tidak 

efektif, 

banyak 

masalah 

Cukup 

efektif, 

namun 

masih ada 

ruang 

Sangat 

efektif, 

semua 

berjalan 

Praktik ini 

tidak 

relevan 

atau tidak 

diterapkan. 
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yang perlu 

diperbaiki. 

untuk 

perbaikan. 

sesuai 

harapan. 

3. 
Manajemen 

Keamanan 

Tabel 1 

Pilihan Jawaban 

Sekretaris UPA 

TIK. 

Sangat 

Banyak 

Agak  Tidak Sama 

Sekali 

Tidak 

Tahu 

Apakah UPA TIK selalu 

menyediakan dana yang cukup 

untuk kegiatan keamanan informasi? 

Ya, dana 

selalu cukup 

dan tersedia. 

Kadang-

kadang 

dana 

tersedia, 

tapi belum 

cukup. 

Dana tidak 

disediakan 

sama sekali. 

Saya tidak 

tahu 

tentang 

alokasi ini. 

Apakah peran dan tanggung jawab 

keamanan sudah ditetapkan untuk 

semua staf dalam organisasi? 

Ya, peran 

dan 

tanggung 

jawab 

keamanan 

sudah 

ditetapkan 

untuk semua 

staf. 

Peran dan 

yanggung 

jawab 

hanya 

ditetapkan 

untuk 

beberapa 

staf. 

Peran dan 

tanggung 

jawab belum 

ditetapkan 

sama sekali. 

Saya tidak 

tahu 

apakah 

peran dan 

tanggung 

jawab 

keamanan 

sudah 

ditetapkan. 

Seberapa baik staf memahami peran 

mereka dalam menjaga keamanan 

informasi? 

Semua staf 

sangat 

paham 

melaksanaka

Bebera 

astaf 

paham, 

tetapi 

Hampir 

semua staf 

tidak 

memahami 

Saya tidak 

tahu 

bagaimana 

pemahama
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n tanggung 

jawab 

mereka. 

masih ada 

yang belum 

paham. 

peran 

mereka. 

n staf soal 

ini. 

Seberapa baik prosedur pengawasan 

untuk melindungi informasi sensitif 

diterapkan di UPA TIK? 

Prosedur 

pengawasan 

diterapkan 

dengan 

sangat baik. 

Prosedur 

pengawasa

n kadang-

kadang 

diterapkan, 

tapi belum 

konsisten. 

Prosedur 

pengawasan 

hampir tidak 

pernah 

diterapkan. 

Saya tidak 

tahu 

tentang 

adanya 

prosedur 

ini. 

Seberapa sering organisasi 

memperhatikan keamanann 

informasi saat mereka merekrut dan 

melatih staf? 

Keamanan 

informasi 

selalu 

dipertimban

gkan. 

Kadang-

kadang 

dipertimba

ngkan, 

tetapi tidak 

selalu. 

Hampir tidak 

pernah 

dipertimbang

kan. 

Saya tidak 

tahu 

apakah 

keamanan 

informasi 

dipertimba

ngkan. 

Seberapa sering UPA TIK 

melakukan penilaian dan 

pengelolaan risiko terkait keamanan 

informasi? 

Organisasi 

secara rutin 

melakukan 

penilaian 

risiko. 

Organisasi 

melakukan 

penilaian 

risiko 

sesekali 

saja. 

Organisasi 

hampir tidak 

pernah 

melakukan 

penilaian 

risiko. 

Saya tidak 

tahu 

tentang 

kegiatan 

penilaian 

risiko. 
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Apakah laporan insiden keamanan 

informasi selalu ditinjaklanjuti oleh 

manajemen? (misalnua, audit, log, 

penilaian risiko dan kerentanan). 

Laporan 

selalu 

diterima dan 

segera 

ditinjaklanju

ti. 

Laporan 

kadang-

kadang 

diterima, 

tapi tidak 

selalu 

ditindaklanj

uti. 

Laporan 

jarag 

ditinjaklanjut

i atau bahkan 

tidak pernah 

diterima. 

Saya tidak 

tahu 

bagaimana 

laporan 

insiden 

diproses. 

Tabel 2 Jawaban 

Apa yang saat ini sudah dilakukan 

oleh UPA TIK pada bidang 

manajemen keamanan ini? 

Berikan contoh apa yang sudah 

dilakukan dengan baik pada bidang 

ini. 

 

Apa yang saat ini tidak dilakukan 

dengan baik pada bidang manajemen 

keamanan ini? 

Sebutkan hal-hal yang masih kurang 

atau perlu diperbaiki dalam 

manajemen keamanan ini (seperti 

belum tersedianya kebijakan atau 

prosedur) 

 

Pilihan Jawaban 
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Seberapa efektif UPA TIK 

menerapkan praktik-praktik di 

bidang manajemen keamanan ini? 

Merah  Kuning  Hijau Tidak 

Berlaku 

Sangat tidak 

efektif, 

banyak 

masalah 

yang perlu 

diperbaiki. 

Cukup 

efektif, 

namun 

masih ada 

ruang 

untuk 

perbaikan. 

 

 

Sangat 

efektif, 

semua 

berjalan 

sesuai 

harapan. 

Praktik ini 

tidak 

relevan 

atau tidak 

diterapkan. 

4. 

Peraturan 

dan 

Kebijakan 

Keamanan 

Tabel 1 

Pilihan Jawaban 

Divisi 

Infrastruktur, 

Jaringan, & 

Keamanan. 

Sangat 

Banyak 
Agak 

Tidak Sama 

Sekali 

Tidak 

Tahu 

Apakah organisasi memiliki 

kebijakan keamanan yang selalu 

diperbarui dan terdokumentasi? 

Ya, selalu 

diperbarui 

Ya, tapi 

kadang-

kadang 

Tidak, belum 

ada 

Tidak tahu 

Apakah ada prosedur yang 

terdokumentasi dengan jelas untuk 

mengelola kebijakan keamanan, 

termasuk pembuatan dan 

pembaruan? 

Ya, ada 

prosedur 

yang jelas 

Ya, tapi 

tidak 

sepenuhnya 

jelas 

Tidak, belum 

ada prosedur 

Tidak tahu 
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Apakah ada proses yang 

terdokumentasi untuk memeriksa 

dan memastikan kepatuhan terhadap 

kebijakan keamanan dan hukum? 

Ya, sudah 

lengkap 

Ya, tapi 

belum 

sepenuhnya 

Tidak, belum 

ada 

Tidak tahu 

Apakah kebijakan keamanan 

informasi diterapkan secara 

konsisten di seluruh divisi yang ada 

di UPA TIK? 

Ya, 

diterapkan 

di seluruh 

divisi yang 

ada di UPA 

TIK 

Undiksha 

Ya, tapi 

tidak 

merata 

Tidak, belum 

diterapkan 

Tidak tahu 

Tabel 2 Jawaban 

Apa yang saat ni sudah dilakukan 

dengan baik oleh UPA TIK dalam 

menerapkan kebijakan keamanan? 

Berikan jawaban yang konkret 

(misalnya, dokumentasi kebijakan 

keamanan ada dan sudah diperbarui 

sesuai dengan perkembangan 

terbaru) 

 

Apa yang saat ini tidak dilakukan 

dengan baik oleh UPA TIK dalam 

menerapkan kebijakan keamanan? 
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Sebutkan apa yang mungkin perlu 

ditingkatkan dan ditambahkan 

(misalnya, dokuemntasi kebijakan 

keamanan belum sesuai dan belum 

diperbarui, kebijakan keamanan 

belum ada). 

Seberapa efektif UPA TIK U 

ndiksha dalam menerapkan 

kebijakan keamanan? 

Pilihan Jawaban 

Merah Kuning Hijau 
Tidak 

Berlaku 

Sangat tidak 

efektif, 

banyak 

masalah 

yang perlu 

diperbaiki. 

Cukup 

efektif, 

namun 

masih ada 

ruang 

untuk 

perbaikan. 

Sangat 

efektif, 

semua 

berjalan 

sesuai 

harapan. 

Praktik ini 

tidak 

relevan 

atau tidak 

diterapkan. 

5. 

Manajemen 

Keamanan 

Kolaboratif 

Tabel 1 

Pilihan Jawaban 

Sekretaris UPA 

TIK. 

Sangat 

Banyak 
Agak 

Tidak Sama 

Sekali 

Tidak 

Tahu 

Seberapa efektif kebijakan 

organisasi dalam melindungi 

informasi saat bekerja dengan pihak 

eksternal termasuk pemahaman 

kebijakannya dan memutus akses 

Kebijakan 

sangat 

komprehensi

f dan efektif. 

Kebijakan 

efektif 

hanya di 

beberapa 

area. 

Kebijakan 

tidak ada. 

Tidak tahu 

informasi 

mengenai 

hal itu atau 

tidak 
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informasi ke eksternal yang 

diberhentikan? 

relevan 

dengan 

UPA TIK 

Undiksha. 

Sejauh mana UPA TIK Unidksha 

mendokumentasikan persyaratan 

perlindungan informasi dan secara 

eksplisit mengkomunikasikannya 

kepada semua pihak ketiga yang 

sesuai? 

Dokumentas

i dan 

komunikasi 

dilakukan 

dengan 

sangat baik 

dan jelas. 

Dokumenta

si dan 

komunikasi 

masih 

kurang 

efektif dan 

perlu 

ditingkatka

n. 

Tidak ada 

dokumentasi 

dan 

komunikasi. 

Tidak ada 

informasi 

mengenai 

dokumenta

si dan 

komunikasi 

ini. Tidak 

relevan 

dengan 

kondisi 

UPA TIK 

Undiksha. 

Seberapa baik UPA TIK dalam 

memverifikasi keamanan pihak 

eksternal, layanan, dan teknologi? 

Verifikasi 

dilakukan 

secara 

menyeluruh 

dan detail. 

Verifikasi 

tidak 

konsisten 

atau kurang 

mendalam 

Tidak ada 

verifikasi 

keamanan. 

Tidak 

relevan 

dengan 

kondisi 

UPA TIK 

Undiksha.  
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Bagaimana efektivitas kebijakan 

kolaborasi keamanan dengan pihak 

eksternal? 

Kebijakan 

diterapkan 

dengan 

sangat baik. 

Kebijakan 

ada, tapi 

tidak 

sepenuhnya 

diterapkan 

atau tidak 

konsisten. 

Tidak ada 

kebijakan 

kolaborasi 

keamanan. 

Tidak 

relevan 

dengan 

kondisi 

UPA TIK 

Undiksha. 

Tabel 2 Jawaban 

Apa yang saat ini sudah dilakukan 

dengan baik oleh UPA TIK dalam 

menerapkan Manajemen Keamanan 

Kolaboratif? 

Berikan contoh apa yang sudah 

dilakukan dengan baik pada bidang 

ini. 

 

Apa yang saat ini tidak dilakukan 

dengan baik oleh UPA TIK dalam 

menerapkan manajemen keamanan 

kolaboratif? 

Sebutkan hal-hal yang masih kurang 

atau perlu diperbaiki dalam 

manajemen keamanan ini. 

 

Pilihan Jawaban 
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Seberapa efektif penerapan praktik 

keamanan kolaboratif oleh UPA 

TIK? 

Merah Kuning Hijau 
Tidak 

Berlaku 

Sangat tidak 

efektif, 

banyak 

masalah 

yang perlu 

diperbaiki. 

Cukup 

efektif, 

namun 

masih ada 

ruang 

untuk 

perbaikan. 

Sangat 

efektif, 

semua 

berjalan 

sesuai 

harapan. 

Praktik ini 

tidak 

relevan 

atau tidak 

diterapkan. 

6. 

Perancanaa

n 

Contingency 

/ Pemulihan 

Bencana 

Tabel 1 

Pilihan Jawaban 

Divisi 

Infrastruktur, 

Jaringan, & 

Keamanan. 

Sangat 

Banyak 
Agak 

Tidak Sama 

Sekali 

Tidak 

Tahu 

Sejauh mana organisasi telah 

melakukan analisis operasi, aplikasi, 

serta kekeritisan data, dan 

mendokumentasikan, meninjau, 

serta menguji rencana kontinjensi, 

pemulihan bencana, serta 

kelangsungan operasi darurat? 

Telah 

dilakukan 

dan 

didokument

asikan 

dengan baik. 

Hanya 

sebagian 

rencana 

yang telah 

diuji dan 

didokument

asikan. 

Belum 

dilakukan 

sama sekali. 

Saya tidak 

tahu dan 

tidak 

memiliki 

informasi 

mengenai 

hal ini. 

Apakah rencana 

kontinjensi/pemulihan bencana, dan 

kelangsungan operasi 

mempertimbangkan kontrol akses 

fisik dan elektronik serta apakah staf 

Ya, seluruh 

staf 

memahami 

dan rencana 

mempertimb

Rencana 

sudah 

mempertim

bangkan 

kontrol 

Belum ada 

rencana yang 

mempertimb

angkan 

kontrol akses 

Saya tidak 

tahu dan 

tidak 

memiliki 

informasi 
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mengetahui dan memahami 

tanggung jawab mereka dalam 

pelaksanaan rencana tersebut? 

angkan 

kontrol 

akses. 

akses, 

namun staf 

belum 

memahami 

sepenuhnya

. 

dan staf 

belum 

memahami 

tanggung 

jawabnya. 

mengenai 

hal ini. 

Apakah organisasi secara rutin 

mendokumentasikan, meninjau, dan 

menguji rencana-rencana tersebut, 

termasuk rencana pemulihan 

bencana dan kelangsungan operasi? 

Sudah 

dilakukan 

dengan rutin 

dan 

menyeluruh. 

Hanya 

beberapa 

aspek yang 

diuji dan 

didokument

asikan. 

Tidak 

dilakukan 

sama sekali. 

Saya tidak 

tahu dan 

tidak 

memiliki 

informasi 

mengenai 

hal ini 

Seberapa jauh seluruh staf dalam 

organisasi memahami rencana 

kontinjensi, pemulihan bencana, 

serta kelangsungan operasi, dan 

seberapa baik mereka mampu 

melaksanakan tanggung jawab 

mereka? 

Seluruh staf 

memahami 

dan mampu 

melaksanaka

n tanggung 

jawab 

mereka 

Hanya 

sedikit staf 

yang 

memahami 

dan mampu 

melaksanak

an. 

Tidak ada 

staf yang 

memahami 

atau mampu 

melaksanaka

n tanggung 

jawab 

mereka. 

Saya tidak 

tahu dan 

tidak 

memiliki 

informasi 

mengenai 

hal ini 

Tabel 2 Jawaban 

Apa yang saat ini sudah dilakukan 

dengan baik oleh UPA TIK dalam 
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menerapkan Perancanaan 

Contingency / Pemulihan Bencana? 

Apa yang saat ini tidak dilakukan 

dengan baik oleh UPA TIK dalam 

menerapkan Perancanaan 

Contingency / Pemulihan Bencana? 

 

Seberapa efektif UPA TIK 

menerapkan praktik-praktik 

perencanaan kontinjensi/pemulihan 

bencana dalam mendukung 

operasional? 

Pilihan Jawaban 

Merah  Kuning  Hijau  Tidak 

Berlaku 

Sangat tidak 

efektif, 

banyak 

masalah 

yang perlu 

diperbaiki. 

Cukup 

efektif, 

namun 

masih ada 

ruang 

untuk 

perbaikan. 

Sangat 

efektif, 

semua 

berjalan 

sesuai 

harapan. 

Praktik ini 

tidak 

relevan 

atau tidak 

diterapkan. 

7. 

Pengendalia

n Akses 

Fisik 

Tabel 1 

Pilihan Jawaban 

Divisi 

Infrastruktur, 

Jaringan, & 

Keamanan. 

Sangat 

Banyak 
Agak 

Tidak Sama 

Sekali 

Tidak 

Tahu 

Apakah rencana dan prosedur 

keamanan fasilitas untuk melindungi 

tempat, bangunan, dan area terlarang 

sudah didokumentasikan dan diuji di 

UPA TIK Undiksha? 

Sudah 

didokument

asikan dan 

diuji dengan 

sangat baik. 

Hanya 

sebagian 

yang 

didokument

asikan, 

Tidak ada 

dokumentasi 

atau uji 

coba. 

Tidak ada 

informasi 

tentang hal 

ini dan 

tidak 
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belum 

diuji. 

relevan 

dengan 

UPA TIK 

Undiksha. 

Apakah terdapat kebijakan dan 

prosedur yang terdokumentasi untuk 

mengelola pengunjung di UPA TIK 

Undiksha?   

Kebijakan 

sudah 

lengkap dan 

diikuti 

dengan baik. 

Ada 

kebijakan 

tetapi tidak 

terdokumen

tasi dan 

penerapann

ya tidak 

konsisten. 

Tidak ada 

kebijakan 

tentang hal 

ini sama 

sekali. 

Tidak ada 

informasi 

tentang hal 

ini dan 

tidak 

relevan 

dengan 

UPA TIK 

Undiksha. 

Apakah terdapat kebijakan dan 

prosedur yang terdokumentasi untuk 

mengendalikan akses fisik ke area 

kerja dan perangkat keras seperti 

komputer, perangkat komunikasi, 

dan media perangkat lunak di UPA 

TIK Undiksha? 

Akses fisik 

sudah 

dikelola 

dengan baik, 

kebijakan 

terdokument

asi lengkap. 

Pengelolaa

n akses 

fisik 

dilakukan, 

tetapi 

kebijakan 

tidak 

terdokumen

tasi. 

Tidak ada 

kebijakan 

atau 

prosedur 

terkait akses 

fisik. 

Tidak ada 

informasi 

tentang hal 

ini dan 

tidak 

relevan 

dengan 

UPA TIK 

Undiksha. 

Apakah lingkungan kerja dan 

komponen lain yang memungkinkan 

 Sudah 

dilindungi 

Perlindung

an ada, 

Tidak ada 

perlindungan 

Tidak ada 

informasi 
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akses ke informasi sensitif sudah 

dilindungi secara fisik untuk 

mencegah akses yang tidak sah? 

sepenuhnya 

dengan 

kontrol fisik 

yang kuat. 

tetapi 

kontrol 

fisik tidak 

konsisten. 

atau kontrol 

fisik. 

tentang hal 

ini dan 

tidak 

relevan 

dengan 

UPA TIK 

Undiksha. 

Tabel 2 Jawaban 

Apa yang saat ini dilakukan dengan 

baik oleh UPA TIK dalam 

pengendalian akses fisik? 

Tuliskan hal yang sudah dengan baik 

dilakukan dalam bidang ini 

(misalnya, penerapan kebijakan 

akses fisik sudah berjalan dengan 

baik. Staf menggunakan kartu akses 

elektronik untuk masuk ke area 

terbatas, dan akses ke ruangan server 

selalu diawasi). 

 

Apa yang saat ini tidak dilakukan 

dengan baik oleh UPA TIK dalam 

pengendalian akses fisik? 

Tuliskan hal yang masih perlu 

diperbaiki atau ditambahkan dalam 
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bidang ini (misalnya, Beberapa pintu 

ke area sensitif seringkali dibiarkan 

terbuka tanpa pengawasan, terutama 

di luar jam kerja dan mengenai 

pencatatan pengunjung dll). 

Seberapa efektif UPA TIK 

menerapkan praktik-praktik dalam 

pengendalian akses fisik? 

Pilihan Jawaban 

Merah Kuning Hijau 
Tidak 

Berlaku 

Sangat tidak 

efektif, 

banyak 

masalah 

yang perlu 

diperbaiki. 

Cukup 

efektif, 

namun 

masih ada 

ruang 

untuk 

perbaikan. 

Sangat 

efektif, 

semua 

berjalan 

sesuai 

harapan. 

Praktik ini 

tidak 

relevan 

atau tidak 

diterapkan. 

8. 

Pemantauan 

dan Audit 

Keamanan 

Fisik 

Tabel 1 

Pilihan Jawaban 

Divisi 

Infrastruktur, 

Jaringan, & 

Keamanan. 

Sangat 

Banyak 
Agak 

Tidak Sama 

Sekali 

Tidak 

Tahu 

Seberapa baik organisasi Anda 

menyimpan dan mengelola catatan 

pemeliharaan terkait perbaikan dan 

modifikasi fasilitas fisik? 

Semua 

catatan 

terdokument

asi dengan 

baik dan 

Hanya 

sebagian 

kecil 

catatan 

yang 

Tidak ada 

dokumentasi 

catatan atau 

saya tidak 

tahu. 

Tidak ada 

informasi 

tentang hal 

ini dan 

tidak 

relevan 
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mudah 

diakses. 

terdokumen

tasi. 

dengan 

UPA TIK 

Undiksha. 

Seberapa baik tindakan individu atau 

kelompok dalam organisasi dipantau 

terkait penggunaan media yang 

dikontrol secara fisik? 

Selalu 

dipantau 

dengan jelas 

dan bisa 

dipertanggu

ngjawabkan. 

Jarang 

dipantau 

dan sulit 

dipertanggu

ngjawabka

n. 

Tidak 

dipantau 

sama sekali. 

Tidak ada 

informasi 

tentang hal 

ini dan 

tidak 

relevan 

dengan 

UPA TIK 

Undiksha. 

Seberapa sering catatan audit dan 

pemantauan diperiksa untuk 

menemukan anomali, dan tindakan 

perbaikan diambil jika diperlukan? 

Selalu 

diperiksa 

secara rutin 

dan tindakan 

korektif 

segera 

dilakukan. 

Jarang 

diperiksa, 

tindakan 

korektif 

jarang 

diambil. 

Tidak 

diperiksa 

sama sekali. 

Tidak ada 

informasi 

tentang hal 

ini dan 

tidak 

relevan 

dengan 

UPA TIK 

Undiksha. 

Tabel 2 Jawaban 

Apa yang saat ini dilakukan oleh 

UPA TIK dengan baik dalam 
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pemantauan dan audit keamanan 

fisik? 

Berikan informasi tentang apa yang 

berjalan baik dalam bidang ini. 

Apa yang saat ini tidak dilakukan 

dengan baik pada pemantauan dan 

audit keamanan fisik? 

Berikan informasi tentang apa yang 

kurang dalam bidang ini. 

 

Seberapa efektif UPA TIK 

menerapkan praktik-praktik dalam 

pemantauan dan audit keamanan 

fisik? 

Pilihan Jawaban 

Merah Kuning Hijau 
Tidak 

Berlaku 

Sangat tidak 

efektif, 

banyak 

masalah 

yang perlu 

diperbaiki. 

Cukup 

efektif, 

namun 

masih ada 

ruang 

untuk 

perbaikan. 

Sangat 

efektif, 

semua 

berjalan 

sesuai 

harapan. 

Praktik ini 

tidak 

relevan 

atau tidak 

diterapkan. 

9. 

Manajemen 

Jaringan 

dan Sistem 

Tabel 1 

Pilihan Jawaban 
Divisi 

Infrastruktur, 
Sangat 

Banyak 
Agak 

Tidak Sama 

Sekali 

Tidak 

Tahu 
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Apakah ada rencana keamanan yang 

terdokumentasi dan teruji untuk 

melindungi sistem dan jaringan? 

Sudah ada 

dan selalu 

diperbarui 

Ada, tetapi 

belum 

diperbarui 

secara 

rutin. 

Ada, tetapi 

belum 

pernah diuji. 

Tidak ada 

rencana 

keamanan. 

Jaringan, & 

Keamanan. 

Bagaimana informasi sensitif 

dilindungi oleh penyimpanan yang 

aman (misal, cadangan disimpan di 

luar lokasi, proses pembuangan 

informasi sensitif)? 

Sudah 

terlindungi 

dengan baik. 

Hanya 

sebagian 

yang 

dilindungi. 

Tidak ada 

proteksi 

khusus. 

Tidak tahu 

atau tidak 

ada 

informasi 

mengenai 

hal ini. 

Seberapa sering integritas perangkat 

lunak yang terinstal diverifikasi 

secara teratur? 

Secara rutin 

diverifikasi 

setiap kali 

ada 

pembaruan. 

Jarang di 

verifikasi. 

Tidak pernah 

diverifikasi. 

Tidak tahu 

atau tidak 

ada 

informasi 

mengenai 

hal ini. 

Apakah semua sistem selalu 

diperbarui sesuai revisi, tambalan, 

dan rekomendasi dalam saran 

keamanan? 

Semua 

sistem 

diperbarui 

tepat waktu. 

Hanya 

beberapa 

sistem yang 

diperbarui. 

Tidak ada 

sistem yang 

diperbarui. 

Tidak tahu 

atau tidak 

ada 

informasi 

mengenai 

hal ini. 
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Apakah ada rencana pencadangan 

data yang terdokumentasi dan teruji, 

serta apakah semua staf memahami 

tanggung jawab mereka terkait 

pencadangan? 

Ada rencana 

pencadanga

n, dan staf 

memahami 

tanggung 

jawabnya. 

Ada 

pencadanga

n, tetapi 

belum 

terdokumen

tasi dan 

diuji serta 

staf kurang 

memahami 

tanggung 

jawabnya. 

Tidak ada 

rencana 

pencadangan 

dan staf 

tidak 

memahami 

tanggung 

jawabnya. 

Tidak tahu 

atau tidak 

ada 

informasi 

mengenai 

hal ini. 

Bagaimana perubahan pada 

perangkat keras dan perangkat lunak 

TI direncanakan, dikontrol, dan 

didokumentasikan? 

Semua 

perubahan 

direncanaka

n, dikontrol, 

dan 

didokument

asikan. 

Beberapa 

perubahan 

tidak 

direncanak

an dan 

kurang 

didokument

asikan. 

Tidak ada 

perencanaan 

dan 

dokumentasi 

yang jelas. 

Tidak tahu 

atau tidak 

ada 

informasi 

mengenai 

hal ini. 

Apakah prosedur diikuti saat 

menerbitkan, mengubah, dan 

menghentikan kata sandi, akun, serta 

hak istimewa pengguna, dan apakah 

identifikasi pengguna yang unik 

Semua 

prosedur 

diikuti, 

identifikasi 

pengguna 

Prosedur 

kadang-

kadang 

diabaikan, 

identifikasi 

Tidak ada 

prosedur 

yang jelas, 

identifikasi 

pengguna 

Tidak tahu 

atau tidak 

ada 

informasi 
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diperlukan serta akun dan kata sandi 

bawaan sudah dihapus dari sistem? 

unik 

diperlukan, 

dan 

akun/kata 

sandi 

bawaan 

sudah 

dihapus. 

pengguna 

unik tidak 

selalu 

diperlukan, 

dan 

akun/kata 

sandi 

bawaan 

masih 

digunakan. 

unik tidak 

diperlukan, 

dan 

akun/kata 

sandi 

bawaan 

belum 

dihapus. 

mengenai 

hal ini. 

Apakah hanya layanan yang 

diperlukan yang berjalan pada 

sistem, dan semua layanan yang 

tidak perlu dihapus? 

Ya, semua 

layanan 

yang tidak 

diperlukan 

sudah 

dihapus. 

Beberapa 

layanan 

tidak perlu 

masih 

berjalan. 

Tidak ada 

tindakan 

untuk 

menghapus 

layanan yang 

tidak perlu. 

Tidak tahu 

atau tidak 

ada 

informasi 

mengenai 

hal ini. 

Apakah alat dan mekanisme untuk 

administrasi sistem dan jaringan 

yang aman digunakan, dan secara 

rutin ditinjau? 

Digunakan 

dan ditinjau 

secara rutin. 

Jarang 

digunakan 

dan jarang 

ditinjau. 

Tidak pernah 

ditinjau 

sama sekali. 

Tidak tahu 

atau tidak 

ada 

informasi 

mengenai 

hal ini. 

Tabel 2 Jawaban 
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Apa yang saat ini dilakukan oleh 

UPA TIK dengan baik dalam 

manajemen sistem dan jaringan? 

 

 

Apa yang saat ini tidak dilakukan 

dengan baik pada manajemen sistem 

dan jaringan? 

 

 

 

Seberapa efektif UPA TIK 

menerapkan praktik-praktik dalam 

manajemen sistem dan jaringan? 

Pilihan Jawaban 

Merah  Kuning  Hijau  Tidak 

Berlaku 

Sangat tidak 

efektif, 

banyak 

masalah 

yang perlu 

diperbaiki. 

Cukup 

efektif, 

namun 

masih ada 

ruang 

untuk 

perbaikan. 

Sangat 

efektif, 

semua 

berjalan 

sesuai 

harapan. 

Praktik ini 

tidak 

relevan 

atau tidak 

diterapkan. 

10. 

Pemantauan 

dan Audit 

Keamanan 

TI 

Tabel 1 

Pilihan Jawaban 

Divisi Pusat Data 

& Informasi. 

Sangat 

Banyak 
Agak 

Tidak Sama 

Sekali 

Tidak 

Tahu 

Seberapa sering organisasi Anda 

menggunakan alat-alat pemantauan 

Alat-alat 

pemantauan 

Sebagian 

besar alat 

Alat-alat 

tersebut 

Saya tidak 

tahu 
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dan audit sistem serta jaringan 

secara rutin? Apakah aktivitas yang 

tidak biasa ditangani sesuai dengan 

kebijakan atau prosedur yang 

berlaku? 

dan audit 

selalu 

diguakan 

dengan 

konsisten 

dan sesuai 

prosedur. 

digunakan 

secara 

rutin, tetapi 

ada 

pengecualia

n. 

jarang atau 

tidak pernah 

digunakan. 

apakah 

alat-alat ini 

digunakan 

secara rutin 

atau tidak. 

Seberapa sering firewall dan 

komponen keamanan lainnya diaudit 

untuk memastikan kepatuhan 

terhadap kebijakan? 

Firewall dan 

komponen 

keamanan 

lainnya 

diaudit 

secara 

berkala. 

Audit 

dilakukan, 

tetapi tidak 

selalu 

konsisten. 

Audit jarang 

atau tidak 

pernah 

dilakukan. 

Saya tidak 

tahu 

apakah 

audit 

tersebut 

dilakukan 

atau tidak. 

Tabel 2 Jawaban 

Apa saja yang dilakukan dengan 

baik oleh UPA TIK saat ini dalam 

pemantauan dan audit keamanan TI? 

Jawablah secara rinci tindakan atau 

praktik yang menurut Anda sudah 

baik dalam pelaksanaan pemantauan 

dan audit keamanan TI oleh UPA 

TIK Undiksha. 
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Apa yang tidak dilakukan dengan 

baik oleh UPA TIK dalam 

pemantauan dan audit keamanan TI? 

Jawablah secara rinci hal-hal atau 

area yang menurut Anda masih 

kurang atau belum optimal dalam 

pelaksanaan pemantauan dan audit 

keamanan TI oleh UPA TIK. 

 

Seberapa efektif menurut Anda UPA 

TIK dalam menerapkan praktik-

praktik manajemen sistem dan 

jaringan? 

Pilihan Jawaban 

Merah Kuning Hijau 
Tidak 

Berlaku 

Sangat tidak 

efektif, 

banyak 

masalah 

yang perlu 

diperbaiki. 

Cukup 

efektif, 

namun 

masih ada 

ruang 

untuk 

perbaikan. 

Sangat 

efektif, 

semua 

berjalan 

sesuai 

harapan. 

Praktik ini 

tidak 

relevan 

atau tidak 

diterapkan. 

11. 

Otentikasi 

dan 

Otorisasi 

Tabel 1 

Pilihan Jawaban 

Divisi 

Infrastruktur, 

Jaringan, & 

Keamanan. 

Sangat 

Banyak 
Agak 

Tidak Sama 

Sekali 

Tidak 

Tahu 

Seberapa baik kontrol akses dan 

autentikasi pengguna (seperti izin 

file, konfigurasi jaringan) diterapkan 

Kontrol 

akses dan 

autentikasi 

Kontrol 

akses dan 

autentikasi 

Kontrol 

akses dan 

autentikasi 

Tidak 

yakin 

mengenai 
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sesuai kebijakan untuk membatasi 

akses ke informasi, sistem, aplikasi, 

dan jaringan sensitif? 

diterapkan 

secara 

menyeluruh 

sesuai 

kebijakan. 

diterapkan, 

tetapi ada 

beberapa 

kekurangan

. 

tidak 

diterapkan. 

penerapan 

kontrol 

akses dan 

autentikasi. 

Apakah ada kebijakan dan prosedur 

yang terdokumentasi untuk 

menetapkan dan mengakhiri hak 

akses terhadap informasi, baik untuk 

individu maupun kelompok? 

Kebijakan 

dan 

prosedur 

terdokument

asi dengan 

baik. 

Kebijakan 

dan 

prosedur 

ada, tetapi 

tidak 

sepenuhnya 

terdokumen

tasi. 

Tidak ada 

kebijakan 

atau 

prosedur 

terdokument

asi. 

Tidak tahu 

mengenai 

kebijakan 

dan 

prosedur 

tersebut. 

Seberapa baik metode atau 

mekanisme disediakan untuk 

memastikan informasi sensitif tidak 

diakses, diubah, atau dihancurkan 

secara tidak sah, dan seberapa sering 

metode tersebut ditinjau dan 

diverifikasi? 

Metode 

sangat baik 

dan ditinjau 

secara 

berkala. 

Metode ada 

dan 

ditinjau, 

tetapi tidak 

secara 

konsisten. 

Metode tidak 

ada atau 

tidak 

ditinjau. 

Tidak tahu 

mengenai 

metode 

atau 

mekanisme 

tersebut. 

Tabel 2 Jawaban 

Apa yang saat ini dilakukan dengan 

baik oleh UPA TIK Undiksha dalam 

bidang otentikasi dan otorisasi? 
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Apa yang saat ini tidak dilakukan 

dengan baik dalam hal otentikasi dan 

otorisasi? 

 

 

 

Seberapa efektif UPA TIK dalam 

menerapkan praktik otentikasi dan 

otorisasi? 

Pilihan Jawaban 

Merah Kuning Hijau 
Tidak 

Berlaku 

Sangat tidak 

efektif, 

banyak 

masalah 

yang perlu 

diperbaiki. 

Cukup 

efektif, 

namun 

masih ada 

ruang 

untuk 

perbaikan. 

Sangat 

efektif, 

semua 

berjalan 

sesuai 

harapan. 

Praktik ini 

tidak 

relevan 

atau tidak 

diterapkan. 

12. 
Manajemen 

Kerentanan 

Tabel 1 

Pilihan Jawaban 

Divisi 

Infrastrukutr, 

Jaringan, & 

Keamanan. 

Sangat 

Banyak 
Agak 

Tidak Sama 

Sekali 

Tidak 

Tahu 

Seberapa lengkap prosedur 

terdokumentasi untuk mengelola 

keamanan di organisasi, termasuk: 

Semua 

aspek 

dikelola 

Beberapa 

aspek 

dikelola 

dengan 

Tidak ada 

sama sekali 

aspek yang 

dikelola. 

Tidak 

yakin 

mengenai 
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a. Memilih alat evaluasi 

kerentanan, daftar periksa, 

dan skrip. 

b. Mengikuti perkembangan 

jenis kerentanan dan metode 

serangan yang diketahui. 

c. Meninjau sumber informasi 

tentang pengumuman 

kerentanan, peringatan 

keamanan, dan 

pemberitahuan. 

d. Mengidentifikasi komponen 

infrastruktur yang akan 

dievaluasi. 

e. Penjadwalan evaluasi 

kerentanan. 

f. Menafsirkan dan 

menanggapi hasil evaluasi. 

g. Menjaga penyimpanan dan 

disposisi data kerentanan 

yang aman. 

dengan 

sangat baik. 

baik, tapi 

banyak 

area yang 

masih 

kurang. 

kelengkapa

n prosedur. 

Seberapa konsisten prosedur 

manajemen kerentanan diikuti, 

ditinjau, dan diperbarui? 

Prosedur 

selalu 

diikuti, 

Prosedur 

tidak selalu 

diikuti atau 

Tidak sama 

sekali 

diikuti, 

Tidak 

memiliki 

informasi 
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ditinjau, dan 

diperbarui 

secara rutin. 

diperbarui 

dengan 

baik. 

 

ditinjau, dan 

diperbarui. 

mengenai 

konsistensi 

prosedur. 

Seberapa sering penilaian 

kerentanan teknologi dilakukan dan 

kerentanan diatasi ketika 

teridentifikasi? 

Penilaian 

dilakukan 

secara 

berkala dan 

semua 

kerentanan 

segera 

diatasi. 

Penilaian 

dilakukan 

tidak 

teratur dan 

beberapa 

kerentanan 

mungkin 

tidak 

segera 

diatasi. 

 

 

 

 

 

 

Tidak sama 

sekali 

dilakukan 

Tidak 

mengetahui 

frekuensi 

atau 

efektivitas 

penilaian 

kerentanan. 

Tabel 2 Jawaban 

Apa yang saat ini dilakukan oleh 

UPA TIK dengan baik dalam 

manajemen kerentanan? 
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Apa yang saat ini tidak dilakukan 

dengan baik pada manajemen 

kerentanan? 

 

 

Seberapa efektif UPA TIK 

menerapkan praktik-praktik dalam 

manajemen kerentanan? 

Pilihan Jawaban 

Merah Kuning Hijau 
Tidak 

Berlaku 

Sangat tidak 

efektif, 

banyak 

masalah 

yang perlu 

diperbaiki. 

Cukup 

efektif, 

namun 

masih ada 

ruang 

untuk 

perbaikan. 

 

Sangat 

efektif, 

semua 

berjalan 

sesuai 

harapan. 

Praktik ini 

tidak 

relevan 

atau tidak 

diterapkan. 

13. Enkripsi  

Tabel 1 

Pilihan Jawaban 

Divisi Pusat Data 

& Informasi. 

Sangat 

Banyak 
Agak 

Tidak Sama 

Sekali 

Tidak 

Tahu 

Seberapa baik kontrol keamanan, 

seperti enkripsi data dan teknologi 

jaringan pribadi virtual, diterapkan 

untuk melindungi informasi sensitif 

saat disimpan dan selama transmisi? 

Kontrol 

keamanan 

diterapkan 

secara 

menyeluruh. 

Kontrol 

keamanan 

diterapkan, 

tetapi ada 

beberapa 

Kontrol 

keamanan 

tidak 

diterapkan. 

Tidak 

yakin 

mengenai 

penerapan 
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area yang 

belum 

sepenuhnya 

diterapkan. 

 

kontrol 

keamanan. 

Seberapa sering protokol terenkripsi 

digunakan saat mengelola sistem, 

router, dan firewall dari jarak jauh? 

Protokol 

terenkripsi 

selalu 

digunakan. 

Protokol 

terenkripsi 

sering 

digunakan, 

tetapi tidak 

selalu. 

 

Protokol 

terenkripsi 

tidak pernah 

digunakan. 

Tidak tahu 

tentang 

penggunaa

n protokol 

terenkripsi. 

Tabel 2 Jawaban 

Apa yang sudah dilakukan dengan 

baik oleh UPA TIK dalam praktik 

keamanan enkripsi? 

Berikan jawaban dalam bentuk 

paragraf singkat misalnya, UPA TIK 

Undiksha secara rutin menggunakan 

enkripsi end-to-end untuk semua 

data sensitif. 

 

Apa yang tidak dilakukan dengan 

baikoleh UPA TIK Undiksha dalam 

praktik keamanan enkripsi? 
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Berikan jawaban dalam bentuk 

paragraf singkat misalnya, Proses 

enkripsi data tidak diterapkan secara 

konsisten di seluruh sistem. 

Seberapa efektif penerapan praktik 

enkripsi oleh UPA TIK Undiksha? 

Pilihan Jawaban 

Merah Kuning Hijau 
Tidak 

Berlaku 

Sangat tidak 

efektif, 

banyak 

masalah 

yang perlu 

diperbaiki. 

Cukup 

efektif, 

namun 

masih ada 

ruang 

untuk 

perbaikan. 

 

Sangat 

efektif, 

semua 

berjalan 

sesuai 

harapan. 

Praktik ini 

tidak 

relevan 

atau tidak 

diterapkan. 

14. 

Desain/pera

ncangan 

dan 

arsitektur 

keamanan 

Tabel 1 

Pilihan Jawaban 

Divisi 

Infrastruktur, 

Jaringan, & 

Keamanan. 

Sangat 

Banyak 
Agak 

Tidak Sama 

Sekali 

Tidak 

Tahu 

Seberapa baik desain/perancangan 

dan arsitektur keamanan sistem baru 

dan sistem yang direvisi mencakup 

strategi, kebijakan, dan prosedur 

keamanan? 

Seluruh 

aspek telah 

dipertimban

gkan dan 

diimplement

Hanya 

beberapa 

bagian 

yang 

mencakup 

aspek-

Tidak ada 

sama sekali 

aspek yang 

dipertimbang

kan. 

Tidak 

memiliki 

informasi 

mengenai 

cakupan 
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asikan 

dengan baik. 

aspek 

tersebut. 

 

perancanga

n ini. 

Seberapa baik desain/perancangan 

dan arsitektur keamanan mencakup 

riwayat kerjasama keamanan? 

Sangat 

komprehensi

f dan 

mencakup 

semua 

aspek. 

Cukup 

mencakup, 

tapi ada 

yang bisa 

diperbaiki. 

Tidak 

mencakup 

sama sekali. 

Tidak 

yakin. 

Apakah UPA TIK Undiksha 

memiliki diagram terkini yang 

menunjukkan arsitektur keamanan di 

seluruh topologi jaringan? 

 

 

 

Diagram 

sangat detail 

dan up-to-

date. 

Diagram 

ada, tetapi 

kurang 

lengkap 

Tidak ada 

diagram 

sama sekali. 

Tidak 

Tahu. 

Tabel 2 Jawaban 

Apa yang dilakukan dengan baik 

oleh UPA TIK dalam 

Desain/Perancangan dan Arsitektur 

Keamanan? 

Anda dapat menuliskan hal-hal yang 

sudah berjalan dengan baik, seperti 

pengembangan prosedur yang jelas 
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atau pengelolaan topologi jaringan 

yang efektif. 

 

Apa yang tidak dilakukan dengan 

baik oleh UPA TIK Undiksha dalam 

Desain/Perancangan dan Arsitektur 

Keamanan? 

Anda dapat menuliskan saran 

perbaikan, misalnya pada 

dokumentasi keamanan yang kurang 

lengkap atau proses kerjasama yang 

belum optimal. 

 

Seberapa efektif UPA TIK Undiksha 

dalam menerapkan praktik-praktik di 

Desain/Perancangan dan Arsitektur 

Keamanan? 

Pilihan Jawaban 

Merah Kuning Hijau 
Tidak 

Berlaku 

Sangat tidak 

efektif, 

banyak 

masalah 

yang perlu 

diperbaiki. 

Cukup 

efektif, 

namun 

masih ada 

ruang 

untuk 

perbaikan. 

 

 

Sangat 

efektif, 

semua 

berjalan 

sesuai 

harapan. 

Praktik ini 

tidak 

relevan 

atau tidak 

diterapkan. 
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15. 
Manajemen 

Insiden 

Tabel 1 

Pilihan Jawaban 

Divisi 

Infrastruktur, 

Jaringan, & 

Keamanan. 

Sangat 

Banyak 
Agak 

Tidak Sama 

Sekali 

Tidak 

Tahu 

Apakah terdapat prosedur yang 

terdokumentasi untuk 

mengidentifikasi, melaporkan, dan 

menanggapi dugaan insiden dan 

pelanggaran keamanan? 

Prosedur 

terdokument

asi dengan 

baik dan 

diterapkan 

secara 

konsisten. 

Prosedur 

ada, tapi 

implementa

sinya 

belum 

maksimal. 

Prosedur 

tidak ada 

atau tidak 

terdokument

asi. 

Tidak tahu 

tentang 

keberadaan 

prosedur 

ini. 

Seberapa sering prosedur 

manajemen insiden diuji, 

diverifikasi, dan diperbarui secara 

berkala? 

Uji dan 

pembaruan 

dilakukan 

secara 

teratur dan 

konsisten. 

Uji 

dilakukan, 

tapi tidak 

secara 

rutin. 

Uji dan 

pembaruan 

hampir tidak 

pernah 

dilakukan. 

Tidak tahu 

mengenai 

frekuensi 

uji dan 

pembaruan. 

Apakah terdapat kebijakan dan 

prosedur yang terdokumentasi untuk 

bekerja sama dengan lembaga 

penegak hukum dalam menangani 

insiden? 

Prosedur 

kerjasama 

terdokument

asi dan 

dijalankan 

dengan baik. 

Ada 

prosedur, 

tapi 

implementa

si masih 

perlu 

diperbaiki. 

 

Prosedur 

kerjasama 

tidak ada. 

Tidak tahu 

mengenai 

kebijakan 

atau 

prosedur 

ini. 
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Tabel 2 Jawaban 

Apa yang saat ini dilakukan dengan 

baik oleh UPA TIK dalam 

manajemen insiden? 

 

 

Apa yang saat ini tidak dilakukan 

dengan baik oleh UPA TIK dalam 

manajemen insiden? 

 

Seberapa efektif UPA TIK Undiksha 

menerapkan praktik-praktik dalam 

manajemen insiden? 

Pilihan Jawaban 

Merah Kuning Hijau 
Tidak 

Berlaku 

Sangat tidak 

efektif, 

banyak 

masalah 

yang perlu 

diperbaiki. 

Cukup 

efektif, 

namun 

masih ada 

ruang 

untuk 

perbaikan. 

 

Sangat 

efektif, 

semua 

berjalan 

sesuai 

harapan. 

Praktik ini 

tidak 

relevan 

atau tidak 

diterapkan. 
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Lampiran 8. Rancangan Pertanyaan Kuesioner Tahap Ke-2 

1. Lembar Kerja Memilih Aset Kritis 

No Pertanyaan Jawaban Narasumber  

1.  

Diantara aset yang telah diidentifikasi, 

pilihlah aset-aset yang menurut anda 

paling penting, rentan, dan berisiko 

tinggi terhadap dampak merugikan jika 

skenario berikut terjadi: 

• Dibocorkan kepada pihak yang 

tidak berwenang 

• Diubah tanpa otorisasi 

• Hilang atau hancur 

• Akses terhadap aset kritis 

tersebut terputus 

Daftar aset yang telah diidentifikasi 

sebelumnya: 

• Server 

• SOP dan Instruksi Kerja 

 

Sekretaris UPA 

TIK Undiksha. 
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• SIAK 

• Perangkat Jaringan 

• Sekretaris UPA TIK Undiksha 

• Divisi Infrastruktur, Jaringan, & 

Keamanan 

Silakan pilih aset-aset yang menurut 

Anda paling penting, rentan dan 

beresiko tinggi ketika skenario tersebut 

terjadi. Anda bisa memilih lebih dari 

satu (1) dan bisa memilih beberapa jika 

aset tersebut dirasa tidak beresiko tinggi 

dan jika dirasa tidak relevan. 

Jawab dengan cara mengurutkan aset 

dengan skala prioritas paling rentan 

terlebih dahulu. 



 

     
 

1
6
3
 

2. 
Divisi yang bertanggung jawab atas 

server? 

Divisi 

Helpdesk & 

Dokumentasi 

Divisi 

Manajemen 

Konten 

Divisi 

Pusat 

Data & 

Informasi 

Divisi  

Infrastruktur, 

Jaringan, & 

Keamanan 

Divisi 

Sistem 

Informasi 

3. 

Divisi yang bertanggung jawab atas izin 

pembuatan dan perubahan SOP dan 

Instruksi Kerja? 

Divisi 

Helpdesk & 

Dokumentasi 

Divisi 

Manajemen 

Konten 

Divisi 

Pusat 

Data & 

Informasi 

Divisi  

Infrastruktur, 

Jaringan, & 

Keamanan 

Divisi 

Sistem 

Informasi 

4. 
Divisi yang bertanggung jawab atas 

pengembangan SIAK? 

Divisi 

Helpdesk & 

Dokumentasi 

Divisi 

Manajemen 

Konten 

Divisi 

Pusat 

Data & 

Informasi 

Divisi  

Infrastruktur, 

Jaringan, & 

Keamanan 

Divisi 

Sistem 

Informasi 

5. 
Divisi yang bertanggung jawab atas 

Perangkat Jaringan? 

Divisi 

Helpdesk & 

Dokumentasi 

Divisi 

Manajemen 

Konten 

Divisi 

Pusat 

Data & 

Informasi 

Divisi  

Infrastruktur, 

Jaringan, & 

Keamanan 

Divisi 

Sistem 

Informasi 
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Server (catatan) 

Divisi Pusat 

Data & 

Informasi 

1. 

Apakah server pernah memiliki masalah 

pada perangkat keras (seperti komponen 

rusak) atau perangkat lunak (seperti 

konfigurasi salah atau celah keamanan/ 

Kelemahan yang dapat dimanfaatkan 

oleh peretas untuk mengakses data atau 

sistem tanpa izin)? 

 

2. 

Seberapa sering server mengalami 

downtime atau gangguan operasional 

dan apa dampaknya? 

 

SOP dan instruksi Kerja (catatan) 

Divisi 

Helpdesk & 

Dokumentasi 1. 

Apakah ada kemungkinan perubahan 

tidak sah pada SOP dan instruksi kerja 

dan apa dampaknya pada kegiatan 

operasionel sehari-hari? 
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2. 

Bagaimana cara UPA TIK Undiksha 

dalam menjaga agar dokumen SOP tetap 

aman dari akses tidak berwenang? 

 

SIAK (catatan) 

Divisi Sistem 

Informasi 

1. 

Apakah ada risiko kegagalan sistem 

yang dapat mengakibatkan kehilangan 

data pada SIAK? 

 

2. 
Apakah SIAK memiliki prosedur 

cadangan (backup) yang memadai? 

 

Perangkat Jaringan (catatan) 
Divisi 

Infrastruktur, 

Jaringan, & 

Keamanan 

1. 

Apakah ada potensi penyalahgunaan 

akses ke perangkat jaringan dan 

seberapa besar potensinya? 
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2. 

Seberapa sering perangkat jaringan 

diperiksa untuk mendeteksi adanya 

kerentanan? 

Berikan skala dengan contoh: 

1 kali/minggu. 

 

SDM – Sekretaris dan Divisi Infrastruktur, Jaringan, & Keamanan (catatan) 

Divisi 

Infrastruktur, 

Jaringan, & 

Keamanan 

1. 

Apakah terdapat risiko dalam 

pengelolaan data sensitif dan informasi 

teknis oleh sekretaris dan divisi 

infrastruktur? 

 

2. 

Seberapa sering dilakukan pemantauan 

dan evaluasi terhadap prosedur 

keamanan yang diterapkan oleh 

sekretaris dan divisi infrastruktur? 
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2. Lembar Kerja Informasi Aset Kritis Untuk Server 

No Pertanyaan Jawaban Narasumber 

1. 
Berikan penjelasan mengapa server dianggap sangat penting 

bagi organisasi? 

 

Divisi Pusat 

Data & 

Informasi 

2. Aset apa saja yang terkait dengan server? 
 

3. Siapa saja yang menggunakan server? 
 

Persyaratan Keamanan 

1. 

Apa persyaratan keamanan untuk server? 

(petunjuk: berfokus pada persyaratan apa yang seharusnya  

ada pada sebuah aset, bukan pada apa yang ada saat ini) 

Kerahasiaan: 

hanya diakses 

oleh pihak 

tertentu 

Integritas: 

server tidak 

boleh diakses 

oleh pihak 

yang 

berwenang 

Ketersediaan

: akses 

tersedia 

selama 24/7, 

maintenance 

…/minggu 

2 
Persyaratan keamanan mana yang paling penting untuk aset 

server? 
Kerahasiaan  Integritas  Ketersediaan  

 



 

     
 

1
6
8
 

3. Lembar Kerja Informasi Aset Kritis Untuk SOP dan Instruksi Kerja 

No Pertanyaan Jawaban Narasumber 

1. 
Berikan alasan mengapa SOP dan Instruksi Kerja 

penting bagi organisasi? 

 

Divisi 

Helpdesk & 

Dokumentasi 

2. 
Aset apa saja yang terkait dengan SOP dan Instruksi 

Kerja? 

 

3. 
Siapa saja yang menggunakan SOP dan Instruksi 

Kerja? 

 

Persyaratan Keamanan 

1. 

Apa persyaratan keamanan untuk SOP dan Instruksi 

Kerja? 

(petunjuk: berfokus pada persyaratan apa yang 

seharusnya  

ada pada sebuah aset, bukan pada apa yang ada saat 

ini) 

Kerahasiaan: 

dokumen hanya 

dibatasi aksesnya 

hanya kepada 

personil yang 

berwenang. 

Integritas: dokumen 

harus dilindungi dari 

perubahan yang tidak 

sah dan harus dapat 

dilacak siapa yang 

membuat perubahan. 

Ketersediaan: 

dokumen harus 

tersedia dan 

mudah diakses 

oleh staf UPA 

TIK Undiksha. 

2 
Persyaratan keamanan mana yang paling penting 

untuk SOP dan Instruksi Kerja? 
Kerahasiaan  Integritas  Ketersediaan  
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4. Lembar Kerja Informasi Aset Kritis Untuk SIAK 

No Pertanyaan Jawaban Narasumber 

1. 
Berikan alasan mengapa SIAK penting bagi 

organisasi? 

 

Divisi Sistem 

Informasi 

2. Aset apa saja yang terkait dengan SIAK?  

3. Siapa saja yang menggunakan SIAK?  

Persyaratan Keamanan 

1. 

Apa persyaratan keamanan untuk SIAK? 

(petunjuk: berfokus pada persyaratan apa yang 

seharusnya  

ada pada sebuah aset, bukan pada apa yang ada saat 

ini) 

Kerahasiaan: 

data akademik 

dan informasi 

pribadi harus 

dilindungi agar 

hanya dapat 

diakses oleh 

pengguna yang 

sah. 

Integritas: data 

dalam sistem 

harus tetap 

akurat dan tidak 

boleh diubah 

oleh pihak yang 

tidak 

berwenang. 

Ketersediaan: sistem 

harus tersedia untuk 

pengguna yang 

berwenang selama 

jam operasional yang 

diperlukan, dengan 

waktu pemulihan yang 

cepat jika terjadi 

gangguan. 

2 
Persyaratan keamanan mana yang paling penting untuk 

SIAK? 
Kerahasiaan  Integritas  Ketersediaan  
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5. Lembar Kerja Informasi Aset Kritis Untuk Perangkat Jaringan 

No Pertanyaan Jawaban Narasumber 

1. 

Berikan alasan 

mengapa perangkat 

jaringan penting bagi 

organisasi? 

 

Divisi Infrastruktur, 

Jaringan & Keamanan 
2. 

Aset apa saja yang 

terkait dengan 

perangkat jaringan? 

 

3. 

Siapa saja yang 

menggunakan 

perangkat jaringan? 
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Persyaratan Keamanan 

1. 

Apa persyaratan 

keamanan untuk 

perangkat jaringan? 

(petunjuk: berfokus 

pada persyaratan apa 

yang seharusnya ada 

pada sebuah aset, 

bukan pada apa yang 

ada saat ini) 

Kerahasiaan: 

pengaturan dan data 

konfigurasi perangkat 

jaringan harus hanya 

diakses oleh personel 

jaringan yang 

berwenang. 

Integritas: monitoring 

jaringan pada lingkup 

organisasi, termasuk 

menjaga perangkat agar 

tidak dimodifikasi 

secara tidak sah. 

Ketersediaan: perangkat 

harus beroperasi secara 

optimal dan dapat diakses 

kapan saja untuk 

memastikan konektivitas 

jaringan yang konsisten. 

2 

Persyaratan keamanan 

mana yang paling 

penting untuk 

perangkat jaringan? 

Kerahasiaan  Integritas  Ketersediaan  
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6. Lembar Kerja Informasi Aset Kritis Untuk SDM; Sekretaris UPA TIK Undiksha 

No Pertanyaan Jawaban Narasumber 

1. 

Mengapa Sekretaris 

UPA TIK dianggap 

penting bagi 

organisasi? 

 

Sekretaris UPA TIK 

Undiksha 

2. 

Aset apa saja yang 

terkait dengan 

Sekretaris UPA TIK 

dalam pekerjaan 

sehari-hari? 

 

Persyaratan Keamanan 
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1. 

Apa persyaratan 

keamanan untuk 

Sekretaris UPA TIK? 

(petunjuk: berfokus 

pada persyaratan apa 

yang seharusnya ada 

pada sebuah aset, 

bukan pada apa yang 

ada saat ini) 

Kerahasiaan: 

sekretaris harus 

menjaga bahwa 

informasi dan data 

sensitive yang dikelola 

tidak boleh diakses oleh 

pihak yang tidak 

berwenang. 

Integritas: 

memastikan bahwa 

informasi yang 

diakses disimpan pada 

peralatan teknologi 

informasi serta server 

tetap utuh dan akurat. 

Ketersediaan: akses ke 

system dann data harus selalu 

tersedia sesuai dengan 

kebutuhan operasional. 

Sekretaris dan staf pendukung 

harus siap memberikan 

dukungan teknis kapan saja 

untuk memastikan kelancaran 

operasional. 

2 

Persyaratan keamanan 

mana yang paling 

penting untuk 

Sekretaris UPA TIK? 

Kerahasiaan  Integritas  Ketersediaan  
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7. Lembar Kerja Informasi Aset Kritis Untuk SDM; Divisi Infrastruktur, Jaringan & Keamanan 

No Pertanyaan Jawaban Narasumber 

1. 

Mengapa Divisi 

Infrastruktur, 

Jaringan, & 

Keamanan penting 

bagi organisasi? 

 

Divisi Infrastruktur, 

Jaringan, & Keamanan 

2. 

Aset apa saja yang 

terkait dengan Divisi 

Infrastruktur, Jaringan 

& Keamanan? 

 

Persyaratan Keamanan 
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1. 

Apa persyaratan 

keamanan Divisi 

Infrastruktur, Jaringan 

& Keamanan? 

(petunjuk: berfokus 

pada persyaratan apa 

yang seharusnya  

ada pada sebuah aset, 

bukan pada apa yang 

ada saat ini) 

Kerahasiaan: Divisi 

Infrastruktur, Jaringan & 

Keamanan harus 

memastikan bahwa semua 

akses ke system dan data 

terbatas hanya kepada 

pihak yang berwenang. 

Integritas: Divisi 

Infrastruktur, Jaingan & 

Keamanan harus 

memastikan bahwa 

sumber daya, termasuk 

perangkat keras, 

perankat lunak, dan 

data yang digunakan 

dalam operasi tetap 

utug dan berjalan 

sebagaimana mestinya. 

Ketersediaan:  siap 

memberikan dukungan 

kapan saja dperlukan 

untuk memecahkan 

masalah terkait jaringan, 

server, atau aplikasi yang 

berjalan. 

2 

Persyaratan keamanan 

mana yang paling 

penting untuk Divisi 

Infrastruktur, Jaringan 

& Keamanan? 

Kerahasiaan  Integritas  Ketersediaan  
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8. Lembar Kerja Profil Risiko untuk Server – Jalur Akses Jaringan 

No Pertanyaa Jawaban 

Responden 

Cabang Aktor/Pelaku Ancaman 

1. Siapa aktor yang memiliki potensi 

ancaman terbesar terhadap server 

melalui akses jaringan? 

Aktor dapat berasal dari pihak 

internal atau eksternal. 

Berikan deskripsi apakah aktor 

tersebut termasuk ke dalam pihak 

internal atau eksternal pada 

jawaban seperti contoh berikut: 

Staf UPA TIK Undiksha (pihak 

internal). 

 

Divisi Pusat Data & 

Informasi 
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2. 
Apakah akses fisik ke ruang server 

dikendalikan dengan baik dan 

bagaimana ruang server 

dikendalikan dari akses fisik? 

 

3. 
Siapa yang bertanggung jawab 

dalam pengelolaan server dan 

memiliki akses administratif 

penuh? 

 

Cabang Motif Ancaman 

1. 
Berdasarkan riwayat insiden dan 

kemungkinan dimasa depan, apa 

motif utama yang mungkin 

dimiliki pelaku dalam menyerang 

atau mengakses server secara 

illegal? 

Motif terdapat 2 kelompok yaitu 

sengaja dan tidak sengaja. 
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Berikan deskripsi apakah motif 

tersebut sengaja atau tidak sengaja 

pada jawaban seperti contoh 

berikut: 

Melakukan modifikasi atau 

sabotase terhadap server (sengaja). 

2. Seberapa tinggi kemungkinan 

motif dari pihak internal untuk 

melakukan serangan terhadap 

server? 

 

3. 
Seberapa tinggi kemungkinan 

server akan menjadi target 

serangan dari pihak eksternal 

(seperti hacker atau pencuri data)? 
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Cabang Jenis Ancaman 

Jika aktor berasal dari pihak internal 
Pengungkapan Modifikasi 

Kehilangan, 

kerusakan 
Gangguan 

1. 

Apa jenis ancaman yang paling 

mungkin terjadi pada server yang 

dilakukan oleh pihak internal? 

Anda bisa memilih lebih dari 1 

pilihan jawaban yang disediakan. 

Pengungkapan 

data sensitif 

oleh pihak 

internal UPA 

TIK Undiksha. 

Modifikasi data 

oleh internal 

UPA TIK 

Undiksha yang 

tidak sah dan 

tidak adanya 

otorisasi. 

Kehilangan 

data akibat 

human eror. 

Serangan jaringan 

yang diakibatkan 

karena internal 

UPA TIK 

Undikhsa 

mengakses server 

dengan jaringan 

ilegal. 

Jika aktor berasal dari pihak 

eksternal 
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1. 
Apa jenis ancaman yang paling 

mungkin terjadi pada server yang 

dilakukan pihak eksternal? 

Anda bisa memilih lebih dari 1 

pilihan jawaban yang disediakan. 

Penyusupan 

oleh hacker 

atau pihak tidak 

dikenal 

Modifikasi data 

oleh aktor yang 

tidak 

dikena/diketahui 

Kehilangan 

data akibat 

serangan dari 

luar/pihak 

eksternal 

yang tidak 

diketahui. 

Serangan yang 

dikirimkan oleh 

pihak luar yang 

mengakibatkan 

server down. 

2. 
Berapa kali server mengalami 

gangguan di masa lalu? 

Sebutkan dan jelaskan seperti apa 

gangguannya. 

 

3. 
Seberapa sering melakukan 

pemeliharaan server untuk 

mencegah ancaman keamanan? 

berikan skala seperti contohnya: 

1kali perminggu 
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9. Lembar Kerja Profil Risiko untuk Server – Jalur Akses Fisik 

No Pertanyaan Jawaban Responden 

Cabang Aktor/Pelaku Ancaman 

Divisi Pusat Data 

& Informasi 

1. 

Siapa aktor yang memiliki potensi 

ancaman terbesar terhadap server 

melalui akses fisik? 

 

2. 

Apakah akses fisik ke ruang server 

terbatas pada personil yang 

berwenang? 

 

3. 

Apakah ada catatan atau log akses 

fisik ke server? 

 

Cabang Motif Ancaman 
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1. 
Apa kemungkinan motif ancaman 

fisik terhadap server? 

Motif terdapat 2 kelompok yaitu 

sengaja dan tidak sengaja. 

Berikan deskripsi apakah motif 

tersebut sengaja atau tidak sengaja 

pada jawaban seperti contoh 

berikut: 

Melakukan modifikasi atau sabotase 

pada server (sengaja). 

 

2. 
Seberapa tinggi kemungkinan motif 

dari pihak internal untuk melakukan 

serangan terhadap server? 

 

3. 
Seberapa tinggi kemungkinan 

server akan menjadi target serangan 

dari pihak eksternal (seperti vendor 

atau tamu) yang mengakses ruang 

server secara fisik? 
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Cabang Jenis Ancaman 

Jika aktor berasal dari pihak internal 
Pengungkapan Modifikasi 

Kehilangan, 

kerusakan 
Gangguan 

1. 
Apa ancaman fisik utama yang 

mungkin terjadi pada server? 

Anda bisa memilih lebih dari 1 

pilihan jawaban yang disediakan. 

Publikasi data 

sensitive oleh 

internal UPA 

TIK Undiksha. 

Kerusakan akibat 

sabotase. 

Pencurian 

perangkat 

keras atau suku 

cadang. 

Kesalahan 

pegawai dalam 

penanganan 

kerusakan server 

secara fisik 

Jika Aktor berasal dari pihak eksternal 

1. 
Apa ancaman fisik utama yang 

mungkin terjadi pada server?  

Publikasi data 

sensitive oleh 

eksternal UPA 

TIK Undiksha 

Perubahan yang 

dilakukan secara 

tidak sah 

Pencurian 

perangkat 

keras atau suku 

cadang. 

Bencana alam 

2. 
Apakah ruang server dilengkapi 

dengan sistem keamanan fisik 

seperti CCTV, kunci elektronik, 

atau penjaga? 
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3. 
Seberapa sering pemeliharaan fisik 

ruang server dilakukan untuk 

memastikan keamanan? 

berikan skala seperti contohnya: 

1 kali perminggu 

 

4. 
Apakah pernah ada insiden terkait 

ancaman fisik pada server 

sebelumnya?  

Berapa kali terjadi? Dan jelaskan 

insidennya. 

 

5. 
Apakah pernah ada risiko fisik 

seperti bencana alam atau 

kebakaran yang dapat memengaruhi 

server? 
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10. Lembar Kerja Profil Risiko untuk Server – Masalah Sistem 

No Pertanyaa Jawaban 

Responden 

Cabang Kerusakan Perangkat lunak 

1. 
Bagaimana pengaruh kerusakan perangkat lunak pada server dalam 

operasional sehari-hari? Jelaskan dampaknya. 

Jenis dampak: 

1) Penyingkapan: Penyingkapan terjadi ketika informasi atau data yang 

seharusnya dirahasiakan terungkap atau diakses oleh pihak yang tidak 

berwenang. 

2) Modifikasi: Modifikasi adalah perubahan data atau sistem oleh pihak 

yang tidak berwenang, baik disengaja maupun tidak. Ini dapat mengubah 

integritas data yang disimpan dalam sistem. 

3) Kehilangan, kehancuran: Kehilangan terjadi ketika data atau aset tidak 

lagi tersedia, baik karena kerusakan fisik (kehancuran) atau kehilangan 

secara digital. Ini bisa berupa data yang hilang atau rusak tanpa dapat 

dipulihkan. 

 

Divisi Pusat Data 

& Informasi 
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4) Gangguan: Gangguan terjadi ketika operasional sistem terganggu atau 

terhenti, sehingga akses ke data atau layanan tidak bisa dilakukan. Ini 

sering disebabkan oleh masalah jaringan, kegagalan sistem, atau serangan 

siber. 

2. 

Berapa kali dan dalam kurun waktu berapa lama server mengalami gangguan 

kerusakan perangkat lunak? 

 

3.  

Catatan tambahan apa tentang ancaman kerusakan perangkat lunak pada 

server yang ingin Anda catat? 

 

4. 

Berikan contoh bagaimana kerusakan perangkat lunak dapat mengancam 

server. 

 

Cabang Kegagalan system 
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1. 
Bagaimana pengaruh kegagalan sistem pada server dalam operasional sehari-

hari? Jelaskan dampaknya. 

Jenis dampak: 

1) Penyingkapan: Penyingkapan terjadi ketika informasi atau data yang 

seharusnya dirahasiakan terungkap atau diakses oleh pihak yang tidak 

berwenang. 

2) Modifikasi: Modifikasi adalah perubahan data atau sistem oleh pihak 

yang tidak berwenang, baik disengaja maupun tidak. Ini dapat mengubah 

integritas data yang disimpan dalam sistem. 

3) Kehilangan, kehancuran: Kehilangan terjadi ketika data atau aset tidak 

lagi tersedia, baik karena kerusakan fisik (kehancuran) atau kehilangan 

secara digital. Ini bisa berupa data yang hilang atau rusak tanpa dapat 

dipulihkan. 

4) Gangguan: Gangguan terjadi ketika operasional sistem terganggu atau 

terhenti, sehingga akses ke data atau layanan tidak bisa dilakukan. Ini 

sering disebabkan oleh masalah jaringan, kegagalan sistem, atau serangan 

siber. 

 

2. 
Berapa kali dan dalam kurun waktu berapa lama server mengalami gangguan 

kegagalan sistem? 
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3. 
Catatan tambahan apa tentang ancaman kegagalan sistem pada server yang 

ingin Anda catat? 

 

4. 
Berikan contoh bagaimana kegagalan sistem dapat mengancam server.  

Cabang Kerusakan perangkat keras 

1. 
 Bagaimana pengaruh kerusakan perangkat keras pada server dalam 

operasional sehari-hari? Jelaskan dampaknya. 

Jenis dampak: 

1) Penyingkapan: Penyingkapan terjadi ketika informasi atau data yang 

seharusnya dirahasiakan terungkap atau diakses oleh pihak yang tidak 

berwenang. 

2) Modifikasi: Modifikasi adalah perubahan data atau sistem oleh pihak 

yang tidak berwenang, baik disengaja maupun tidak. Ini dapat mengubah 

integritas data yang disimpan dalam sistem. 

3) Kehilangan, kehancuran: Kehilangan terjadi ketika data atau aset tidak 

lagi tersedia, baik karena kerusakan fisik (kehancuran) atau kehilangan 

secara digital. Ini bisa berupa data yang hilang atau rusak tanpa dapat 

dipulihkan. 
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4) Gangguan: Gangguan terjadi ketika operasional sistem terganggu atau 

terhenti, sehingga akses ke data atau layanan tidak bisa dilakukan. Ini 

sering disebabkan oleh masalah jaringan, kegagalan sistem, atau serangan 

siber.  

2. 
Berapa kali dan dalam kurun waktu berapa lama server mengalami gangguan 

kerusakan perangkat keras? 

 

3. 
Catatan tambahan apa tentang ancaman kerusakan perangkat keras pada 

server yang ingin Anda catat? 

 

4. 
Berikan contoh bagaimana kerusakan perangkat keras dapat mengancam 

server. 

 

Cabang Kode berbahaya 

1. 
Kode berbahaya seperti apa yang pernah menyerang server dan bagaimana 

pengaruh kode berbahaya (virus, worm, Trojan horse, back door) pada server 

dalam operasional sehari-hari? Jelaskan dampaknya. 

Jenis dampak: 

1) Penyingkapan: Penyingkapan terjadi ketika informasi atau data yang 

seharusnya dirahasiakan terungkap atau diakses oleh pihak yang tidak 

berwenang. 
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2) Modifikasi: Modifikasi adalah perubahan data atau sistem oleh pihak 

yang tidak berwenang, baik disengaja maupun tidak. Ini dapat mengubah 

integritas data yang disimpan dalam sistem. 

3) Kehilangan, kehancuran: Kehilangan terjadi ketika data atau aset tidak 

lagi tersedia, baik karena kerusakan fisik (kehancuran) atau kehilangan 

secara digital. Ini bisa berupa data yang hilang atau rusak tanpa dapat 

dipulihkan. 

4) Gangguan: Gangguan terjadi ketika operasional sistem terganggu atau 

terhenti, sehingga akses ke data atau layanan tidak bisa dilakukan. Ini 

sering disebabkan oleh masalah jaringan, kegagalan sistem, atau serangan 

siber.  

2. Berapa kali dan dalam kurun waktu berapa lama server mengalami gangguan 

serangan kode berbahaya (virus, worm, Trojan horse, back door dll)? 

 

3. Catatan tambahan apa tentang ancaman kode berbahaya pada server yang 

ingin Anda catat? 

 

4. Berikan contoh bagaimana kode berbahaya dapat mengancam server.  
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11. Lembar Kerja Profil Risiko untuk SOP dan Instruksi Kerja – Jalur Akses Jaringan 

No  Pertanyaa  Jawaban  

Responden 

Cabang Aktor/Pelaku Ancaman 

1. 
Siapa yang memiliki akses ke SOP 

dan Instruksi Kerja melalui akses 

jaringan? 

Aktor dapat berasal dari pihak internal 

atau eksternal. 

Berikan deskripsi apakah aktor 

tersebut termasuk ke dalam pihak 

internal atau eksternal pada jawaban 

seperti contoh berikut: 

Staf UPA TIK Undiksha (pihak 

internal). 

 

Divisi Helpdesk & 

Dokumentasi 
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2. 
Apakah akses jaringan ke SOP dan 

Instruksi Kerja dibatasi hanya untuk  

personil yang berwenang? 

Terbatas hanya pada 

sebagian personil. 

Akses terbuka bagi 

semua pegawai. 

Akses tersedia bagi 

pihak eksternal juga. 

3. 
Apakah ada sistem log untuk mencatat 

akses jaringan ke SOP dan Instruksi 

Kerja? 

 

Cabang Motif Ancaman 

1. 
Apa kemungkinan motif ancaman 

melalui akses jaringan terhadap SOP 

dan Instruksi Kerja? 

Motif terdapat 2 kelompok yaitu 

sengaja dan tidak sengaja. 

Berikan deskripsi apakah motif 

tersebut sengaja atau tidak sengaja 

pada jawaban seperti contoh berikut: 

Melakukan pencurian data untuk 

kepentingan pihak ketiga (sengaja). 
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2. 
Seberapa tinggi kemungkinan risiko 

perubahan atau modifikasi tidak sah 

pada SOP dan Instruksi Kerja melalui 

jaringan? 

 

3. 
Seberapa tinggi kemungkinan pihak 

eksternal (seperti vendor atau tamu) 

dapat mengakses SOP dan Instruksi 

Kerja melalui jaringan? 

 

Cabang Jenis Ancaman 

Jika aktor berasal dari pihak internal 
Pengungkapan Modifikasi 

Kehilangan, 

kerusakan 
Gangguan 

1. 
Apa ancaman jaringan utama yang 

mungkin terjadi pada SOP dan 

Instruksi Kerja yang dilakukan oleh 

pihak internal? 

Anda bisa memilih lebih dari 1 pilihan 

jawaban yang disediakan. 

Pembocoran 

SOP dan 

Instruksi Kerja 

ke publik oleh 

pegawai 

internal secara 

tidak sah. 

Perubahan tidak 

sah oleh 

pegawai 

internal. 

Penghapusan 

data akibat 

kelalaian. 

Kesalahan 

dalam 

pemeliharaan 

sistem. 
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Jika aktor berasal dari pihak eksternal. 
Pengungkapan modifikasi 

Kehilangan, 

kerusakan 
Gangguan 

2. 
Apa ancaman jaringan utama yang 

mungkin terjadi pasa SOP dan 

Instruksi Kerja yang dilakukan oleh 

pihak eksternal? 

Pengungkapan 

ke publik oleh 

pihak eksternal. 

Perubahan tanpa 

otorisasi oleh 

pihak yang tidak 

diketahui. 

Pencurian 

data oleh 

pihak 

eksternal. 

Percobaan 

mengakses 

data tersebut. 

2. 
Apakah SOP dan Instruksi Kerja 

dilindungi oleh enkripsi atau kontrol 

akses jaringan? 

 

3. 
Seberapa sering jaringan yang 

mengakses SOP dan Instruksi Kerja 

dipantau untuk mendeteksi ancaman? 

 

4. 
Apakah pernah ada insiden terkait 

ancaman jaringan terhadap SOP dan 

Instruksi Kerja sebelumnya? 

Sebutkan dan jelaskan insiden 

tersebut. 
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12. Lembar Kerja Profil Risiko untuk SOP dan Instruksi Kerja – Jalur Akses Fisik 

No Pertanyaan Jawaban Responden 

Cabang Aktor/Pelaku Ancaman 

Divisi Helpdesk 

& Dokumentasi 

1. 
Siapa yang memiliki akses fisik ke 

dokumen SOP dan Instruksi Kerja 

(misalnya, versi cetak atau file yang 

disimpan secara lokal)? 

(penyimpanan dokumen SOP dan 

Instruksi Kerja di perangkat fisik 

atau media penyimpanan yang tidak 

terhubung ke jaringan eksternal atau 

cloud) 

 

2. 
Apakah akses fisik ke dokumen 

SOP dan Instruksi Kerja dibatasi 

hanya untuk personel yang 

berwenang atau terbuka bagi semua 
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pegawai UPA TIK atau tersedia 

bagi pihak eksternal juga? 

3. 
Apakah ada sistem pencatatan atau 

log untuk mencatat akses fisik ke 

dokumen SOP dan Instruksi Kerja? 

 

Cabang Motif Ancaman 

1. 
Apa kemungkinan motif ancaman 

fisik terhadap dokumen SOP dan 

Instruksi Kerja? Motif terdapat 2 

kelompok yaitu sengaja dan tidak 

sengaja. 

Berikan deskripsi apakah motif 

tersebut sengaja atau tidak sengaja 

pada jawaban seperti contoh 

berikut: 
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Melakukan modifikasi atau 

perubahan dokumen tidak sah 

(sengaja). 

2. 
Seberapa besar risiko perubahan 

tidak sah pada SOP dan Instruksi 

Kerja akibat akses fisik? 

 

3. 
Seberapa besar kemungkinan pihak 

eksternal (seperti vendor atau tamu) 

dapat mengakses dokumen SOP dan 

Instruksi Kerja secara fisik? 

 

Cabang Jenis Ancaman 

Jika aktor berasal dari pihak internal 
Pengungkapan Modifikasi 

Kehilangan, 

kerusakan 
Gangguan 

1. 
Apa ancaman fisik utama yang 

mungkin terjadi pada dokumen SOP 

dan Instruksi Kerja? 

Mempublikasi 

dokumen secara 

tidak sah dan 

Perubahan tidak 

sah oleh pegawai. 

Kehilangan 

atau kerusakan 

dokumen 

Penghapusan 

yang disengaja. 
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Anda bisa memilih lebih dari 1 

pilihan jawaban yang disediakan. 

tanpa adanya 

izin. 

akibat 

kelalaian. 

2. 
Apakah dokumen SOP dan 

Instruksi Kerja disimpan dalam 

lemari yang terkunci atau di lokasi 

yang aman secara fisik? 

 

3. 
Seberapa sering pengecekan atau 

audit fisik dilakukan untuk 

memastikan keamanan dokumen 

SOP dan Instruksi Kerja? 

berikan skala seperti contohnya: 

1 kali perminggu 

 

4. 
Apakah pernah ada insiden terkait 

ancaman fisik terhadap dokumen 

SOP dan Instruksi Kerja 

sebelumnya? Berapa kali terjadi? 

Dan jelaskan insidennya. 
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13. Lembar Kerja Profil Risiko untuk SIAK – Jalur Akses Jaringan 

No  Pertanyaa  Jawaban  

Responden 

Cabang Aktor/Pelaku Ancaman 

1. 
Siapa aktor yang paling mungkin 

menimbulkan ancaman terhadap 

SIAK melalui akses jaringan? 

Aktor dapat berasal dari pihak 

internal atau eksternal. 

Berikan deskripsi apakah aktor 

tersebut termasuk ke dalam 

pihak internal atau eksternal 

pada jawaban seperti contoh 

berikut: 

Mahasiswa (pihak eksternal). 

 

Divisi Pusat Data & 

Informasi 

2. 
Apakah akses jaringan ke SIAK 

dikendalikan dengan baik? 
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3. Siapa yang bertanggung jawab 

dalam mengelola keamanan 

akses jaringan pada SIAK? 

 

Cabang Motif Ancaman 

1. 
Apa motif utama yang mungkin 

dimiliki pelaku dalam 

menyerang atau mengakses 

SIAK secara illegal melalui 

jaringan? 

Motif terdapat 2 kelompok yaitu 

sengaja dan tidak sengaja. 

Berikan deskripsi apakah motif 

tersebut sengaja atau tidak 

sengaja pada jawaban seperti 

contoh berikut: 

Mencuri atau memodifikasi data 

mahasiswa (sengaja). 
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2. 
Seberapa tinggi kemungkinan 

motif dari pihak internal untuk 

melakukan serangan terhadap 

SIAK? 

 

3. 
Seberapa tinggi kemungkinan 

SIAK akan menjadi target 

serangan dari pihak eksternal 

(seperti hacker atau pencuri 

data)? 

 

Cabang Jenis Ancaman 

Jika aktor berasal dari pihak 

internal 

Pengungkapan Modifikasi 
Kehilangan, 

kerusakan 
Gangguan 
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1. 
Apa jenis ancaman yang paling 

mungkin terjadi pada SIAK yang 

dilakukan oleh pihak internal 

melalui jaringan? 

Anda bisa memilih lebih dari 1 

pilihan jawaban yang disediakan. 

Berikan penejelasan ancaman 

seperti: “pengungkapan: 

pengungkapan/kebocoran data 

sensitif seperti data mahasiswa 

oleh pihak internal.” 

Pengungkapan / 

kebocoran data 

sensitif oleh staf 

UPA TIK 

Undiksha. 

Modifikasi data 

oleh staf UPA 

TIK yang tidak 

sah dan tidak 

adanya otorisasi. 

Kehilangan 

data akibat 

human eror. 

Serangan 

malware atau 

peretasan. 

Jika aktor berasal dari pihak eksternal 
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1. 
Apa jenis ancaman yang paling 

mungkin terjadi pada SIAK yang 

dilakukan pihak eksternal? 

Anda bisa memilih lebih dari 1 

pilihan jawaban yang disediakan. 

Berikan penejelasan ancaman 

seperti: “gangguan: serangan 

malware atau peretasan.” 

Penyusupan oleh 

hacker atau pihak 

tidak dikenal 

Modifikasi data 

oleh aktor yang 

tidak 

dikena/diketahui 

Kehilangan 

data akibat 

serangan dari 

luar/pihak 

eksternal yang 

tidak diketahui. 

Serangan 

malware atau 

peretasan. 

2. 
Berapa kali SIAK mengalami 

gangguan jaringan atau serangan 

jaringan? 

Sebutkan dan jelaskan 

gangguannya. 

 

3. 
Seberapa sering dilakukan 

pemeliharaan pada SIAK untuk 

mencegah ancaman keamanan? 

berikan skala seperti contohnya: 

1kali perminggu 
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14. Lembar Kerja Profil Risiko untuk SIAK – Jalur Akses Fisik 

No  Pertanyaa  Jawaban  
Responden 

Cabang Aktor/Pelaku Ancaman 

1. 
Siapa aktor yang memiliki akses fisik 

perangkat yang menjadi host SIAK di 

Universitas Pendidikan Ganesha dan 

apakah actor tersebut memiliki 

peluang menjadi ancaman? 

Aktor dapat berasal dari pihak internal 

atau eksternal. 

Berikan deskripsi apakah aktor 

tersebut termasuk ke dalam pihak 

internal atau eksternal pada jawaban 

seperti contoh berikut: 

Divisi Sistem Informasi (pihak 

internal). 

 

Divisi Pusat Data & 

Informasi 

2. 
Apakah akses jaringan ke SIAK 

dikendalikan dengan baik? 
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3. 
Siapa yang bertanggung jawab atas 

keamanan fisik perangkat yang 

digunakan divisi sistem informasi 

(SIAK)? 

 

Cabang Motif Ancaman 

1. 
Apa motif utama yang mungkin ingin 

mengakses perangkat fisik yang 

menjalankan SIAK? 

Motif terdapat 2 kelompok yaitu 

sengaja dan tidak sengaja. 

Berikan deskripsi apakah motif 

tersebut sengaja atau tidak sengaja 

pada jawaban seperti contoh berikut: 

Mencuri data (sengaja). 

 

2. 
Seberapa besar kemungkinan adanya 

ancaman dari aktor internal yang ingin 

mengakses perangkat yang dimiliki 

divisi sistem informasi secara fisik? 
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3. 
Seberapa tinggi kemungkinan SIAK 

akan menjadi target serangan dari 

pihak eksternal secara fisik (seperti 

vendor atau tamu)? 

 

Cabang Jenis Ancaman 

Jika aktor berasal dari pihak internal 
Pengungkapan Modifikasi 

Kehilangan, 

kerusakan 
Gangguan 

1. 
Apa ancaman yang mungkin terjadi 

jika ada akses fisik tidak sah dari 

pihak internal pada perangkat yang 

dimiliki divisi Sistem Informasi utuk 

melakukan pekerjaannya? 

Anda bisa memilih lebih dari 1 pilihan 

jawaban yang disediakan. 

Berikan penejelasan ancaman seperti: 

“kehilangan: pencurian perangkat 

keras seperti laptop/komputer.” 

Pengungkapan 

/ kebocoran 

data sensitif 

oleh staf UPA 

TIK Undiksha. 

Modifikasi data 

oleh staf UPA 

TIK yang tidak 

sah dan tidak 

adanya 

otorisasi. 

Kehilangan 

data akibat 

human eror. 

Serangan 

malware atau 

peretasan. 
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Jika aktor berasal dari pihak eksternal 
    

2. 
Apa ancaman yang mungkin terjadi 

jika ada akses fisik tidak sah dari 

pihak eksternal (seperti vendor atau 

tamu) atau perangkat yang dimiliki 

divisi Sistem Informasi? 

Anda bisa memilih lebih dari 1 pilihan 

jawaban yang disediakan. 

Berikan penejelasan ancaman seperti: 

“gangguan: bencana alam (kebakaran, 

banjir, gempa)." 

Penyusupan 

oleh hacker 

atau pihak tidak 

dikenal 

Modifikasi data 

oleh aktor yang 

tidak 

dikena/diketahui 

Pencurian 

perangkat 

keras atau 

suku cadang 

Bencana alam 

3. 
Berapa kali perangkat yang dimiliki 

divisi dalam mengembangkan sistem 

mengalami ancaman fisik? 

Sebutkan dan jelaskan gangguannya. 

 

4. 
Langkah apa yang telah diterapkan 

untuk mengamankan akses fisik ke 

perangkat? 
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15. Lembar Kerja Profil Risiko untuk SIAK – Masalah Sistem 

No  Pertanyaa  Jawaban  

Responden 

Cabang Kerusakan Perangkat lunak 

1. 
Bagaimana pengaruh kerusakan 

perangkat lunak pada SIAK dalam 

operasional sehari-hari? Jelaskan 

dampaknya. 

Jenis dampak: 

1) Penyingkapan: Penyingkapan 

terjadi ketika informasi atau data 

yang seharusnya dirahasiakan 

terungkap atau diakses oleh pihak 

yang tidak berwenang. 

2) Modifikasi: Modifikasi adalah 

perubahan data atau sistem oleh 

pihak yang tidak berwenang, baik 

disengaja maupun tidak. Ini dapat 

 

Divisi Infrastruktur, 

Jaringan, & 

Keamanan 
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mengubah integritas data yang 

disimpan dalam sistem. 

3) Kehilangan, kehancuran: 

Kehilangan terjadi ketika data atau 

aset tidak lagi tersedia, baik karena 

kerusakan fisik (kehancuran) atau 

kehilangan secara digital. Ini bisa 

berupa data yang hilang atau rusak 

tanpa dapat dipulihkan. 

4) Gangguan: Gangguan terjadi 

ketika operasional sistem 

terganggu atau terhenti, sehingga 

akses ke data atau layanan tidak 

bisa dilakukan. Ini sering 

disebabkan oleh masalah jaringan, 

kegagalan sistem, atau serangan 

siber. 
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2. 
Berapa kali dan dalam kurun waktu 

berapa lama SIAK mengalami 

gangguan kerusakan perangkat lunak? 

 

3.  
Catatan tambahan apa tentang 

ancaman kerusakan perangkat lunak 

pada SIAK yang ingin Anda catat? 

  

4. 
Berikan contoh bagaimana kerusakan 

perangkat lunak dapat mengancam 

SIAK. 

  

Cabang Kegagalan sistem 
 

1. 
Bagaimana pengaruh kegagalan 

sistem pada SIAK dalam operasional 

sehari-hari? Jelaskan dampaknya. 

Jenis dampak: 

1) Penyingkapan: Penyingkapan 

terjadi ketika informasi atau data 
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yang seharusnya dirahasiakan 

terungkap atau diakses oleh pihak 

yang tidak berwenang. 

2) Modifikasi: Modifikasi adalah 

perubahan data atau sistem oleh 

pihak yang tidak berwenang, baik 

disengaja maupun tidak. Ini dapat 

mengubah integritas data yang 

disimpan dalam sistem. 

3) Kehilangan, kehancuran: 

Kehilangan terjadi ketika data atau 

aset tidak lagi tersedia, baik karena 

kerusakan fisik (kehancuran) atau 

kehilangan secara digital. Ini bisa 

berupa data yang hilang atau rusak 

tanpa dapat dipulihkan. 

4) Gangguan: Gangguan terjadi 

ketika operasional sistem 

terganggu atau terhenti, sehingga 
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akses ke data atau layanan tidak 

bisa dilakukan. Ini sering 

disebabkan oleh masalah jaringan, 

kegagalan sistem, atau serangan 

siber. 

2. 
Berapa kali dan dalam kurun waktu 

berapa lama SIAK mengalami 

gangguan kegagalan sistem? 

 

3. 
Catatan tambahan apa tentang 

ancaman kegagalan sistem pada SIAK 

yang ingin Anda catat? 

  

4. 
Berikan contoh bagaimana kegagalan 

sistem dapat mengancam SIAK. 

  

Cabang Kerusakan perangkat keras 
 

1. 
 Bagaimana pengaruh kerusakan 

perangkat keras pada SIAK dalam 

operasional sehari-hari? Jelaskan 

dampaknya. 
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Jenis dampak: 

1) Penyingkapan: Penyingkapan 

terjadi ketika informasi atau data 

yang seharusnya dirahasiakan 

terungkap atau diakses oleh pihak 

yang tidak berwenang. 

2) Modifikasi: Modifikasi adalah 

perubahan data atau sistem oleh 

pihak yang tidak berwenang, baik 

disengaja maupun tidak. Ini dapat 

mengubah integritas data yang 

disimpan dalam sistem. 

3) Kehilangan, kehancuran: 

Kehilangan terjadi ketika data atau 

aset tidak lagi tersedia, baik karena 

kerusakan fisik (kehancuran) atau 

kehilangan secara digital. Ini bisa 

berupa data yang hilang atau rusak 

tanpa dapat dipulihkan. 
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4) Gangguan: Gangguan terjadi 

ketika operasional sistem 

terganggu atau terhenti, sehingga 

akses ke data atau layanan tidak 

bisa dilakukan. Ini sering 

disebabkan oleh masalah jaringan, 

kegagalan sistem, atau serangan 

siber.  

2. 
Berapa kali dan dalam kurun waktu 

berapa lama SIAK mengalami 

gangguan kerusakan perangkat keras? 

 

3. Catatan tambahan apa tentang 

ancaman kerusakan perangkat keras 

pada SIAK yang ingin Anda catat? 

  

4. 
Berikan contoh bagaimana kerusakan 

perangkat keras dapat mengancam 

SIAK. 
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Cabang Kode berbahaya 
 

1. 
Kode berbahaya seperti apa yang 

pernah menyerang atau mengancam 

SIAK dan bagaimana pengaruh kode 

berbahaya (virus, worm, Trojan horse, 

back door) pada SIAK dalam 

operasional sehari-hari? Jelaskan 

dampaknya. 

Jenis dampak: 

1) Penyingkapan: Penyingkapan 

terjadi ketika informasi atau data 

yang seharusnya dirahasiakan 

terungkap atau diakses oleh pihak 

yang tidak berwenang. 

2) Modifikasi: Modifikasi adalah 

perubahan data atau sistem oleh 

pihak yang tidak berwenang, baik 

disengaja maupun tidak. Ini dapat 
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mengubah integritas data yang 

disimpan dalam sistem. 

3) Kehilangan, kehancuran: 

Kehilangan terjadi ketika data atau 

aset tidak lagi tersedia, baik karena 

kerusakan fisik (kehancuran) atau 

kehilangan secara digital. Ini bisa 

berupa data yang hilang atau rusak 

tanpa dapat dipulihkan. 

4) Gangguan: Gangguan terjadi 

ketika operasional sistem 

terganggu atau terhenti, sehingga 

akses ke data atau layanan tidak 

bisa dilakukan. Ini sering 

disebabkan oleh masalah jaringan, 

kegagalan sistem, atau serangan 

siber.  
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2. Berapa kali dan dalam kurun waktu 

berapa lama SIAK mengalami 

gangguan serangan kode berbahaya 

(virus, worm, Trojan horse, back door 

dll)? 

 
 

3. Catatan tambahan apa tentang 

ancaman kode berbahaya pada SIAK 

yang ingin Anda catat? 

 
 

4. Berikan contoh bagaimana kode 

berbahaya dapat mengancam SIAK. 
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16. Lembar Kerja Profil Risiko untuk Perangkat Jaringan – Jalur Akses Jaringan 

No  Pertanyaa  Jawaban  
Responden 

Cabang Aktor/Pelaku Ancaman 

1. 
Siapa aktor yang paling mungkin 

menimbulkan ancaman terhadap 

perangkat jaringan melalui akses 

jaringan? 

Aktor dapat berasal dari pihak internal 

atau eksternal. 

Berikan deskripsi apakah aktor 

tersebut termasuk ke dalam pihak 

internal atau eksternal pada jawaban 

seperti contoh berikut: 

Mahasiswa (pihak eksternal). 

 

Divisi Infrastruktur, 

Jaringan, & 

Keamanan 

2. 
Apakah akses ke perangkat jaringan 

dikendalikan dengan baik? 
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3. 
Siapa yang bertanggung jawab dalam 

mengelola dan memelihara keamanan 

perangkat jaringan? 

 

Cabang Motif Ancaman 

1. 
Apa motif utama yang mungkin 

dimiliki pelaku dalam menyerang atau 

mengakses perangkat jaringan secara 

illegal melalui jaringan? 

Motif terdapat 2 kelompok yaitu 

sengaja dan tidak sengaja. 

Berikan deskripsi apakah motif 

tersebut sengaja atau tidak sengaja 

pada jawaban seperti contoh berikut: 

Melakukan modifikasi pada 

konfigurasi perangkat (sengaja). 

 

2. 
Seberapa tinggi kemungkinan motif 

dari pihak internal untuk melakukan 

serangan terhadap perangkat jaringan? 
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3. 
Seberapa tinggi kemungkinan 

perangkat jaringan akan menjadi 

target serangan dari pihak eksternal 

(seperti hacker atau pencuri data)? 

 

Cabang Jenis Ancaman 

Jika aktor berasal dari pihak internal 
Pengungkapan Modifikasi 

Kehilangan, 

kerusakan 
Gangguan 

1. 
Apa jenis ancaman yang paling 

mungkin terjadi pada perangkat 

jaringan yang dilakukan oleh pihak 

internal melalui akses jaringan? 

Anda bisa memilih lebih dari 1 pilihan 

jawaban yang disediakan. 

Berikan penejelasan ancaman seperti: 

“gangguan: kehilangan konektivitas 

akibat human error.” 

Pengungkapan 

/ kebocoran 

data sensitif 

oleh staf UPA 

TIK Undiksha. 

Modifikasi data 

oleh staf UPA 

TIK yang tidak 

sah dan tidak 

adanya 

otorisasi. 

Kehilangan 

data akibat 

human eror. 

Serangan 

malware atau 

peretasan. 

Jika aktor berasal dari pihak eksternal 
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2. 
Apa jenis ancaman yang paling 

mungkin terjadi pada perangkat 

jaringan yang dilakukan pihak 

eksternal? 

Anda bisa memilih lebih dari 1 pilihan 

jawaban yang disediakan. 

Berikan penejelasan ancaman seperti: 

“gangguan: penyusupan oleh phak 

yang tidak dikenal” 

Penyusupan 

oleh hacker 

atau pihak tidak 

dikenal untuk 

mempublikasi 

data sensitif 

Modifikasi data 

oleh aktor yang 

tidak 

dikena/diketahui 

Kehilangan 

data akibat 

serangan 

dari 

luar/pihak 

eksternal 

yang tidak 

diketahui. 

Serangan 

malware atau 

peretasan. 

3. 
Berapa kali perangkat jaringan 

mengalami gangguan jaringan atau 

serangan jaringan? 

Sebutkan dan jelaskan gangguannya. 

 

4. 
Seberapa sering dilakukan 

pemeliharaan pada peragkat jaringan 

untuk mencegah ancaman keamanan? 

berikan skala seperti contohnya: 

1kali perminggu 
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17. Lembar Kerja Profil Risiko untuk Perangkat Jaringan – Jalur Akses Fisik 

No  Pertanyaa  Jawaban  

Responden 

Cabang Aktor/Pelaku Ancaman 

1. 
Siapa aktor yang paling mungkin 

menimbulkan ancaman terhadap 

perangkat jaringan melalui akses 

fisik? 

Aktor dapat berasal dari pihak internal 

atau eksternal. 

Berikan deskripsi apakah aktor 

tersebut termasuk ke dalam pihak 

internal atau eksternal pada jawaban 

seperti contoh berikut: 

Mahasiswa (pihak eksternal). 

 

Divisi Infrastruktur, 

Jaringan, & 

Keamanan 
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2. 
Apakah akses ke ruang server dan 

perangkat jaringan dikendalikan 

dengan baik? 

 

3. 
Siapa yang bertanggung jawab dalam 

mengelola akses fisik ke perangkat 

jaringan? 

 

Cabang Motif Ancaman 

1. 
Apa motif utama yang mungkin 

dimiliki pelaku dalam mengakses jalur 

fisik perangkat jaringan secara ilegal? 

Motif terdapat 2 kelompok yaitu 

sengaja dan tidak sengaja. 

Berikan deskripsi apakah motif 

tersebut sengaja atau tidak sengaja 

pada jawaban seperti contoh berikut: 

Mencuri perangkat keras jaringan 

(sengaja). 

 



 

     
 

2
2
4
 

2. 
Seberapa tinggi kemungkinan motif 

dari pihak internal untuk melakukan 

serangan terhadap perangkat jaringan 

melalui akses fisik? 

 

3. 
Seberapa tinggi kemungkinan 

perangkat jaringan akan menjadi 

target serangan dari pihak eksternal 

melalui akses fisik (seperti mencuri 

perangkat keras jaringan) 

 

Cabang Jenis Ancaman 

Jika aktor berasal dari pihak internal 
Pengungkapan Modifikasi 

Kehilangan, 

kerusakan 
Gangguan 

1. 
Apa jenis ancaman yang paling 

mungkin terjadi pada perangkat 

jaringan yang dilakukan oleh pihak 

internal melalui akses fisik? 

Pengungkapan 

/ kebocoran 

data sensitif 

oleh staf UPA 

TIK Undiksha. 

Modifikasi data 

oleh staf UPA 

TIK yang tidak 

sah dan tidak 

Kehilangan 

data akibat 

human eror. 

Serangan 

malware atau 

peretasan. 
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Anda bisa memilih lebih dari 1 pilihan 

jawaban yang disediakan. 

Berikan penejelasan ancaman seperti: 

“gangguan: pencurian perangkat 

keras.” 

adanya 

otorisasi. 

Jika aktor berasal dari pihak eksternal 

1. 
Apa jenis ancaman yang paling 

mungkin terjadi pada perangkat 

jaringan yang dilakukan pihak 

eksternal melalui akses fisik? 

Anda bisa memilih lebih dari 1 pilihan 

jawaban yang disediakan. 

Berikan penejelasan ancaman seperti: 

“gangguan: kerusakan akibat bencana 

alam” 

Penyusupan 

oleh hacker 

atau pihak tidak 

dikenal 

Modifikasi data 

oleh aktor yang 

tidak 

dikena/diketahui 

Pencurian 

perangkat 

keras atau 

suku cadang 

Bencana Alam 
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18. Lembar Kerja Profil Risiko untuk Perangkat Jaringan – Masalah Sistem 

No  Pertanyaa  Jawaban  

Responden 

Cabang Kerusakan Perangkat lunak 

1. 
Bagaimana pengaruh kerusakan 

perangkat lunak pada perangkat 

jaringan dalam operasional sehari-

hari? Jelaskan dampaknya. 

Jenis dampak: 

1) Penyingkapan: Penyingkapan 

terjadi ketika informasi atau data 

yang seharusnya dirahasiakan 

terungkap atau diakses oleh pihak 

yang tidak berwenang. 

2) Modifikasi: Modifikasi adalah 

perubahan data atau sistem oleh 

pihak yang tidak berwenang, baik 

disengaja maupun tidak. Ini dapat 

 

Divisi Infrastruktur, 

Jaringan, & 

Keamanan 
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mengubah integritas data yang 

disimpan dalam sistem. 

3) Kehilangan, kehancuran: 

Kehilangan terjadi ketika data atau 

aset tidak lagi tersedia, baik karena 

kerusakan fisik (kehancuran) atau 

kehilangan secara digital. Ini bisa 

berupa data yang hilang atau rusak 

tanpa dapat dipulihkan. 

4) Gangguan: Gangguan terjadi 

ketika operasional sistem 

terganggu atau terhenti, sehingga 

akses ke data atau layanan tidak 

bisa dilakukan. Ini sering 

disebabkan oleh masalah jaringan, 

kegagalan sistem, atau serangan 

siber. 
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2. 
Berapa kali dan dalam kurun waktu 

berapa lama perangkat jaringan 

mengalami gangguan kerusakan 

perangkat lunak? 

 

3.  
Catatan tambahan apa tentang 

ancaman kerusakan perangkat lunak 

pada perangkat jaringan yang ingin 

Anda catat? 

  

4. 
Berikan contoh bagaimana kerusakan 

perangkat lunak dapat mengancam 

perangkat jaringan. 

  

Cabang Kegagalan sistem 
 

1. 
Bagaimana pengaruh kegagalan 

sistem pada perangkat jaringan dalam 

operasional sehari-hari? Jelaskan 

dampaknya. 

Jenis dampak: 
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1) Penyingkapan: Penyingkapan 

terjadi ketika informasi atau data 

yang seharusnya dirahasiakan 

terungkap atau diakses oleh pihak 

yang tidak berwenang. 

2) Modifikasi: Modifikasi adalah 

perubahan data atau sistem oleh 

pihak yang tidak berwenang, baik 

disengaja maupun tidak. Ini dapat 

mengubah integritas data yang 

disimpan dalam sistem. 

3) Kehilangan, kehancuran: 

Kehilangan terjadi ketika data atau 

aset tidak lagi tersedia, baik karena 

kerusakan fisik (kehancuran) atau 

kehilangan secara digital. Ini bisa 

berupa data yang hilang atau rusak 

tanpa dapat dipulihkan. 
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4) Gangguan: Gangguan terjadi 

ketika operasional sistem 

terganggu atau terhenti, sehingga 

akses ke data atau layanan tidak 

bisa dilakukan. Ini sering 

disebabkan oleh masalah jaringan, 

kegagalan sistem, atau serangan 

siber. 

2. 
Berapa kali dan dalam kurun waktu 

berapa lama perangkat jaringan 

mengalami gangguan kegagalan 

sistem? 

 

3. 
Catatan tambahan apa tentang 

ancaman kegagalan sistem pada 

perangkat jaringan yang ingin Anda 

catat? 

  

4. 
Berikan contoh bagaimana kegagalan 

sistem dapat mengancam perangkat 

jaringan. 
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Cabang Kerusakan perangkat keras 
 

1. 
 Bagaimana pengaruh kerusakan 

perangkat keras pada perangkat 

jaringan dalam operasional sehari-

hari? Jelaskan dampaknya. 

Jenis dampak: 

1) Penyingkapan: Penyingkapan 

terjadi ketika informasi atau data 

yang seharusnya dirahasiakan 

terungkap atau diakses oleh pihak 

yang tidak berwenang. 

2) Modifikasi: Modifikasi adalah 

perubahan data atau sistem oleh 

pihak yang tidak berwenang, baik 

disengaja maupun tidak. Ini dapat 

mengubah integritas data yang 

disimpan dalam sistem. 
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3) Kehilangan, kehancuran: 

Kehilangan terjadi ketika data atau 

aset tidak lagi tersedia, baik karena 

kerusakan fisik (kehancuran) atau 

kehilangan secara digital. Ini bisa 

berupa data yang hilang atau rusak 

tanpa dapat dipulihkan. 

4) Gangguan: Gangguan terjadi 

ketika operasional sistem 

terganggu atau terhenti, sehingga 

akses ke data atau layanan tidak 

bisa dilakukan. Ini sering 

disebabkan oleh masalah jaringan, 

kegagalan sistem, atau serangan 

siber.  

2. 
Berapa kali dan dalam kurun waktu 

berapa lama perangkat jaringan 

mengalami gangguan kerusakan 

perangkat keras? 
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3. 
Catatan tambahan apa tentang 

ancaman kerusakan perangkat keras 

pada perangkat jaringan yang ingin 

Anda catat? 

  

4. 
Berikan contoh bagaimana kerusakan 

perangkat keras dapat mengancam 

perangkat jaringan. 

  

Cabang Kode berbahaya 
 

1. 
Kode berbahaya seperti apa yang 

pernah menyerang atau mengancam 

perangkat jaringan dan bagaimana 

pengaruh kode berbahaya (virus, 

worm, Trojan horse, back door) pada 

perangkat jaringan dalam operasional 

sehari-hari? Jelaskan dampaknya. 

Jenis dampak: 

1) Penyingkapan: Penyingkapan 

terjadi ketika informasi atau data 
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yang seharusnya dirahasiakan 

terungkap atau diakses oleh pihak 

yang tidak berwenang. 

2) Modifikasi: Modifikasi adalah 

perubahan data atau sistem oleh 

pihak yang tidak berwenang, baik 

disengaja maupun tidak. Ini dapat 

mengubah integritas data yang 

disimpan dalam sistem. 

3) Kehilangan, kehancuran: 

Kehilangan terjadi ketika data atau 

aset tidak lagi tersedia, baik karena 

kerusakan fisik (kehancuran) atau 

kehilangan secara digital. Ini bisa 

berupa data yang hilang atau rusak 

tanpa dapat dipulihkan. 

4) Gangguan: Gangguan terjadi 

ketika operasional sistem 

terganggu atau terhenti, sehingga 
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akses ke data atau layanan tidak 

bisa dilakukan. Ini sering 

disebabkan oleh masalah jaringan, 

kegagalan sistem, atau serangan 

siber.  

2. Berapa kali dan dalam kurun waktu 

berapa lama perangkat jaringan 

mengalami gangguan serangan kode 

berbahaya (virus, worm, Trojan horse, 

back door dll)? 

 
 

3. Catatan tambahan apa tentang 

ancaman kode berbahaya pada 

perangkat jaringan yang ingin Anda 

catat? 

 
 

4. Berikan contoh bagaimana kode 

berbahaya dapat mengancam 

perangkat jaringan. 
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19. Lembar Kerja Profil Risiko untuk SDM – Sekretaris UPA TIK 

No  Pertanyaa  Jawaban  

Responden 
Cabang Pengambilan Cuti Sementara (misalnya karena sakit/ada kegiatan penting diluar organisasi) oleh 

Sekretaris 

1. 
Bagaimana pengaruh pengambilan 

cuti sementara (misalnya sakit atau 

kegiatan penting diluar organisasi) 

oleh sekretaris UPA TIK terhadap 

kelancaran operasional harian? 

Jelaskan dampaknya. 

Jenis dampak: 

1) Penyingkapan: Penyingkapan 

terjadi ketika informasi atau data 

yang seharusnya dirahasiakan 

terungkap atau diakses oleh pihak 

yang tidak berwenang. 

2) Modifikasi: Modifikasi adalah 

perubahan data atau sistem oleh 

 

Divisi Infrastruktur, 

Jaringan, & 

Keamanan 
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pihak yang tidak berwenang, baik 

disengaja maupun tidak. Ini dapat 

mengubah integritas data yang 

disimpan dalam sistem. 

3) Kehilangan, kehancuran: 

Kehilangan terjadi ketika data atau 

aset tidak lagi tersedia, baik karena 

kerusakan fisik (kehancuran) atau 

kehilangan secara digital. Ini bisa 

berupa data yang hilang atau rusak 

tanpa dapat dipulihkan. 

4) Gangguan: Gangguan terjadi 

ketika operasional sistem 

terganggu atau terhenti, sehingga 

akses ke data atau layanan tidak 

bisa dilakukan. Ini sering 

disebabkan oleh masalah jaringan, 

kegagalan sistem, atau serangan 

siber. 



 

     
 

2
3
8
 

Berikan jawaban jenis dampak yang 

terjadi dan jelaskan seperti apa 

dampaknya. 

2. 
Seberapa sering sekretaris UPA TIK 

mengambil cuti sementara, dan 

bagaimana hal ini bisa mempengaruhi 

tugas administrasinya? 

 

Cabang Meninggalkan Organisasi Secara Permanen (misalnya pensiun atau pindah kerja) oleh Sekretaris 
 

1. 
Apa dampak jika sekretaris UPA TIK 

meninggalkan organisasi secara 

permanen (misalnya pensiun atau 

pindah kerja)? Jelaskan dampaknya 

pada operasional dan kelancaran 

administrasi. 

Jenis dampak: 

1) Penyingkapan: Penyingkapan 

terjadi ketika informasi atau data 

yang seharusnya dirahasiakan 
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terungkap atau diakses oleh pihak 

yang tidak berwenang. 

2) Modifikasi: Modifikasi adalah 

perubahan data atau sistem oleh 

pihak yang tidak berwenang, baik 

disengaja maupun tidak. Ini dapat 

mengubah integritas data yang 

disimpan dalam sistem. 

3) Kehilangan, kehancuran: 

Kehilangan terjadi ketika data atau 

aset tidak lagi tersedia, baik karena 

kerusakan fisik (kehancuran) atau 

kehilangan secara digital. Ini bisa 

berupa data yang hilang atau rusak 

tanpa dapat dipulihkan. 

4) Gangguan: Gangguan terjadi 

ketika operasional sistem 

terganggu atau terhenti, sehingga 

akses ke data atau layanan tidak 
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bisa dilakukan. Ini sering 

disebabkan oleh masalah jaringan, 

kegagalan sistem, atau serangan 

siber. 

Berikan jawaban jenis dampak yang 

terjadi dan jelaskan seperti apa 

dampaknya. 

2. 
Seberapa sering terjadi pergantian 

sekretaris UPA TIK, dan bagaimana 

organisasi menangani kehilangan 

personel tersebut? 

 

Cabang Ancaman yang Mempengaruhi pihak ketiga atau penyedia layanan. 
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1. 
Bagaimana ancaman terhadap pihak 

ketiga berdampak pada kinerja 

sekretaris? Jelaskan. 

Jenis dampak: 

1) Penyingkapan: Penyingkapan 

terjadi ketika informasi atau data 

yang seharusnya dirahasiakan 

terungkap atau diakses oleh pihak 

yang tidak berwenang. 

2) Modifikasi: Modifikasi adalah 

perubahan data atau sistem oleh 

pihak yang tidak berwenang, baik 

disengaja maupun tidak. Ini dapat 

mengubah integritas data yang 

disimpan dalam sistem. 

3) Kehilangan, kehancuran: 

Kehilangan terjadi ketika data atau 

aset tidak lagi tersedia, baik karena 

kerusakan fisik (kehancuran) atau 
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kehilangan secara digital. Ini bisa 

berupa data yang hilang atau rusak 

tanpa dapat dipulihkan. 

4) Gangguan: Gangguan terjadi 

ketika operasional sistem 

terganggu atau terhenti, sehingga 

akses ke data atau layanan tidak 

bisa dilakukan. Ini sering 

disebabkan oleh masalah jaringan, 

kegagalan sistem, atau serangan 

siber. 

Berikan jawaban jenis dampak yang 

terjadi dan jelaskan seperti apa 

dampaknya. 

2. 
Seberapa sering ancaman terhadap 

pihak ketiga terjadi, dan bagaimana 

dampaknya pada tugas sekretaris? 
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20. Lembar Kerja Profil Risiko untuk SDM – Divisi Infrastruktur, Jaringan & Keamanan 

No  Pertanyaa  Jawaban  

Responden 
Cabang Pengambilan Cuti Sementara (misalnya karena sakit/ada kegiatan penting dilar organisasi) oleh 

Staf Divisi Infrastruktur, Jaringan, & Keamanan 

1. 
Bagaimana pengaruh pengambilan 

cuti sementara oleh staf Divisi 

Infrastruktur, Jaringan, & Keamanan 

terhadap kelancaran operasional 

harian? Jelaskan dampaknya. 

Jenis dampak: 

1) Penyingkapan: Penyingkapan 

terjadi ketika informasi atau data 

yang seharusnya dirahasiakan 

terungkap atau diakses oleh pihak 

yang tidak berwenang. 

2) Modifikasi: Modifikasi adalah 

perubahan data atau sistem oleh 

pihak yang tidak berwenang, baik 

 

Divisi Infrastruktur, 

Jaringan, & 

Keamanan 
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disengaja maupun tidak. Ini dapat 

mengubah integritas data yang 

disimpan dalam sistem. 

3) Kehilangan, kehancuran: 

Kehilangan terjadi ketika data atau 

aset tidak lagi tersedia, baik karena 

kerusakan fisik (kehancuran) atau 

kehilangan secara digital. Ini bisa 

berupa data yang hilang atau rusak 

tanpa dapat dipulihkan. 

4) Gangguan: Gangguan terjadi 

ketika operasional sistem 

terganggu atau terhenti, sehingga 

akses ke data atau layanan tidak 

bisa dilakukan. Ini sering 

disebabkan oleh masalah jaringan, 

kegagalan sistem, atau serangan 

siber. 
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Berikan jawaban jenis dampak yang 

terjadi dan jelaskan seperti apa 

dampaknya. 

2. 
Seberapa sering staf Divisi 

Infrastruktur, Jaringan, & Keamanan 

mengambil cuti sementara, dan 

bagaimana hal ini bisa mempengaruhi 

tugas administrasinya? 

 

Cabang Meninggalkan Organisasi Secara Permanen (misalnya pensiun atau pindah kerja) oleh Staf Divisi 

Infrastruktur, Jaringan, & Keamanan 

 

1. 
Apa dampak jika staf Divisi 

Infrastruktur, Jaringan, & Keamanan 

meninggalkan organisasi secara 

permanen? Jelaskan dampaknya pada 

operasional dan kelancaran 

administrasi. 

Jenis dampak: 
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1) Penyingkapan: Penyingkapan 

terjadi ketika informasi atau data 

yang seharusnya dirahasiakan 

terungkap atau diakses oleh pihak 

yang tidak berwenang. 

2) Modifikasi: Modifikasi adalah 

perubahan data atau sistem oleh 

pihak yang tidak berwenang, baik 

disengaja maupun tidak. Ini dapat 

mengubah integritas data yang 

disimpan dalam sistem. 

3) Kehilangan, kehancuran: 

Kehilangan terjadi ketika data atau 

aset tidak lagi tersedia, baik karena 

kerusakan fisik (kehancuran) atau 

kehilangan secara digital. Ini bisa 

berupa data yang hilang atau rusak 

tanpa dapat dipulihkan. 
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4) Gangguan: Gangguan terjadi 

ketika operasional sistem 

terganggu atau terhenti, sehingga 

akses ke data atau layanan tidak 

bisa dilakukan. Ini sering 

disebabkan oleh masalah jaringan, 

kegagalan sistem, atau serangan 

siber. 

Berikan jawaban jenis dampak yang 

terjadi dan jelaskan seperti apa 

dampaknya. 

2. 
Seberapa sering terjadi pergantian staf 

divisi ini, dan bagaimana dampaknya 

pada operasional? 

 

Cabang Ancaman yang Mempengaruhi pihak ketiga atau penyedia layanan. 
 

1. 
Bagaimana ancaman terhadap pihak 

ketiga (misalnya vendor) berdampak 
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pada layanan yang diberikan kepada 

divisi ini? Jelaskan.  

Jenis dampak: 

1) Penyingkapan: Penyingkapan 

terjadi ketika informasi atau data 

yang seharusnya dirahasiakan 

terungkap atau diakses oleh pihak 

yang tidak berwenang. 

2) Modifikasi: Modifikasi adalah 

perubahan data atau sistem oleh 

pihak yang tidak berwenang, baik 

disengaja maupun tidak. Ini dapat 

mengubah integritas data yang 

disimpan dalam sistem. 

3) Kehilangan, kehancuran: 

Kehilangan terjadi ketika data atau 

aset tidak lagi tersedia, baik karena 

kerusakan fisik (kehancuran) atau 

kehilangan secara digital. Ini bisa 
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berupa data yang hilang atau rusak 

tanpa dapat dipulihkan. 

4) Gangguan: Gangguan terjadi 

ketika operasional sistem 

terganggu atau terhenti, sehingga 

akses ke data atau layanan tidak 

bisa dilakukan. Ini sering 

disebabkan oleh masalah jaringan, 

kegagalan sistem, atau serangan 

siber. 

Berikan jawaban jenis dampak yang 

terjadi dan jelaskan seperti apa 

dampaknya. 

2. 
Seberapa sering ancaman terhadap 

pihak ketiga terjadi, dan bagaimana 

dampaknya terhadap operasional 

divisi? 

 



 

     
 

2
5
0
 

Lampiran 9. Hasil Kuesioner Lembar Kerja OCTAVE-S Tahap Ke-1 
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Lampiran 10. Hasil Kuesioner Lembar Kerja OCTAVE-S Tahap ke-
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Lampiran 11. Lembar Kerja Evaluasi Kriteria Dampak 

 

1. Lembar Kerja Evaluasi Kriteria Dampak – Reputasi dan Kehilangan Aset 

Reputasi dan Kehilangan Aset 

Jenis 

Dampak 

Dampak 

Rendah 

Dampak 

Sedang 

Dampak 

Tinggi 

Reputasi       

Kehilangan 

Aset 
     

 

2. Lembar Kerja Evaluasi Kriteria Dampak – Keuangan 

Keuangan 

Jenis 

Dampak 

Dampak 

Rendah 

Dampak 

Sedang 
Dampak Tinggi 

Biaya 

Operasional 
     

 

3. Lembar Kerja Evaluasi Kriteria Dampak – Produktivitas 

Produktivitas 

Jenis 

Dampak 

Dampak 

Rendah 

Dampak 

Sedang 
Dampak Tinggi 

Jam Kerja      
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4. Lembar Kerja Kriteria Evaluasi Dampak – Kesehatan/Keselamatan 

Kesehatan/Keselamatan 

Jenis Dampak 
Dampak 

Rendah 

Dampak 

Sedang 

Dampak 

Tinggi 

Kesehatan/Keselamatan 

Pegawai 
     
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Lampiran 12. Lembar Kerja Identifikasi Aset Organisasi 

 

1. Identifikasi Aset Organisasi – Informasi, Sistem, dan Aplikasi 

Informasi, Sistem, dan Aplikasi  

Sistem Informasi 
Aplikasi dan 

Layanan 

Aset 

Lainnya 

Server 
SOP dan Instruksi 

Kerja 
SIAK 

Perangkat 

Jaringan 

 

2. Identifikasi Aset Organisasi – Informasi, Sistem, dan Aplikasi 

Sumber Daya Manusia 

Sumber Daya 

Manusia 

Keterampilan 

dan 

Pengetahuan 

Sistem terkait 
Aset 

Terkait 

 Sekretaris UPA 

TIK Undiksha 

dan Divisi 

Infrastruktur, 

Jaringan & 

keamanan. 

Jaringan dan 

Pemrograman 

 OS, Windows, 

Linux, Tool 

Pemrograman 

Komputer 

dan Laptop  
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Lampiran 13. Lembar Kerja Evaluasi Praktik Keamanan 

1. Evaluasi Praktik Keamanan – Kesadaran dan Pelatihan Keamanan 

1. Kesadaran dan Pelatihan Keamanan 

Pernyataan 

 Sejauh mana pernyataan ini tercermin 

dalam organisasi 

Sangat 

Banyak 
Agak 

Tidak 

sama 

sekali 

Tidak 

Tahu 

Anggota staf memahami peran dan tanggung jawab keamanan mereka. Hal ini 

didokumentasikan dan diverifikasi. 

    

Terdapat keahlian internal yang memadai untuk semua layanan, mekanisme, dan 

teknologi yang didukung (misalnya, pencatatan, pemantauan, atau enkripsi), termasuk 

operasi yang aman. Hal ini didokumentasikan dan diverifikasi. 

    



 

 
 

3
4
2
 

Kesadaran akan keamanan, pelatihan, dan pengingat berkala disediakan untuk semua 

personel. Pemahaman staf didokumentasikan dan kesesuaiannya diverifikasi secara 

berkala. 

    

Anggota staf mengikuti praktik keamanan yang baik, seperti; 

a. Mengamankan informasi yang menjadi tanggung jawab mereka 

b. Tidak membocorkan informasi sensitif kepada orang lain (resistensi terhadap 

rekayasa sosial) 

c. Memiliki kemampuan yang memadai untuk menggunakan perangkat keras dan 

perangkat lunak teknologi informas 

d. Menggunakan praktik kata sandi yang baik 

e. Memahami dan mengikuti kebijakan dan peraturan keamanan 

f. Mengenali dan melaporkan insiden 

    
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Apa yang saat ini dilakukan 

oleh UPA TIK dengan baik 

pada bidang ini? 

Apa yang saat ini tidak dilakukan dengan baik pada 

bidang ini? 

Seberapa efektif UPA TIK menerapkan 

praktik-praktik di bidang ini? 

Dilakukan beberapa 

pelatihan berkaitan tentang 

keamanan sistem seperti 

pelatihan network 

penetration testing untuk 

mengetahui celah 

kerentanan dari jaringan 

server yang kita miliki  

Semuanya sudah dilakukan dengan baik, seperti 

pemantauan resource pengunaan server secara rutin dan 

jika terjadi kejadian-kejadian yang janggal akan ditelusuri 

untuk mencari penyebabnya, untuk antisipasi serangan 

mallware dan ddos akan segera dipasangkan pengaman 

berupa firewall untuk menjaga kemanan sistem dan server 

kita 

 
Merah  

 Kuning  

 Hijau  

 Tidak Berlaku 
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2. Evaluasi Praktik Keamanan – Strategi Keamanan 

2. Strategi Keamanan 

Pernyataan 

Sejauh mana pernyataan ini tercermin dalam organisasi 

Sangat Banyak Agak Tidak sama sekali Tidak Tahu 

Strategi bisnis organisasi secara rutin memasukkan 

pertimbangan keamanan 
    

Strategi dan kebijakan keamanan mempertimbangkan strategi 

dan tujuan bisnis organisasi. 
    
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Strategi, tujuan, dan sasaran keamanan didokumentasikan dan 

secara rutin ditinjau, diperbarui dan dikomunikasikan kepada 

orgaisasi. 

    

Apa yang saat ini dilakukan oleh 

UPA TIK dengan baik pada bidang 

ini? 

Apa yang saat ini tidak dilakukan dengan baik pada 

bidang ini? 

Seberapa efektif UPA TIK 

menerapkan praktik-praktik di bidang 

ini? 

Update versi teknologi, pemantauan 

setiap hari. 

kekurangan SDM, dan teknologi  Merah  

 Kuning  

 Hijau  

 Tidak Berlaku 
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3. Evaluasi Praktik Keamanan – Manajemen Keamanan 

3. Manajemen Keamanan 

Pernyataan 

 Sejauh mana pernyataan ini tercermin dalam organisasi 

Sangat Banyak Agak 
Tidak sama 

sekali 

Tidak 

Tahu 

Manajemen mengalokasikan dana dan sumber daya yang cukup 

untuk kegiatan keamanan informasi. 
    

Peran dan tanggung jawab keamanan ditetapkan untuk semua staf 

dalam organisasi. 
    

Semua staf di semua tingkat tanggung jawab melaksanakan peran 

dan tanggung jawab mereka untuk keamanan informasi. 
    
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Terdapat prosedur terdokumentasi untuk mengesahkan dan 

mengawasi semua staf (termasuk personil dari organisasi pihak 

ketiga) yang bekerja dengan infrmasi sensitif atau bekerja di lokasi 

tempat informasi tersebut berada). 

    

Praktik perekrutan dan pemberhentian staf UPA TIK Undiksha 

mempertimbangkan masalah keamanan informasi 
    

Organisasi mengelola risiko keamanan informasi, termasuk; 

a. Menilai risiko terhadap keamanan informasi 

b. Mengambil langkah-langkah untuk mengurangi risiko keamanan 

informasi 

    

Manajemen menerima dan menindaklanjuti laporan rutin yang 

merangkum informasi terkait keamanan (misalnya, audit, log, 

penilaian risiko dan kerentanan). 

    
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Apa yang saat ini dilakukan oleh UPA 

TIK dengan baik pada bidang ini? 

Apa yang saat ini tidak dilakukan dengan baik pada 

bidang ini? 

Seberapa efektif UPA TIK menerapkan 

praktik-praktik di bidang ini? 

pelatihan keamanan SI/TI, manajemen 

resiko secara rutin dilakukan. 

pengadaan insfrastruktur terbatas. 
 Merah  

 Kuning  

 Hijau  

 Tidak Berlaku 
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4. Evaluasi Praktik Keamanan – Peraturan dan Kebijakan Keamanan 

4. Peraturan dan Kebijakan Keamanan 

Pernyataan 

 Sejauh mana pernyataan ini tercermin dalam 

organisasi 

Sangat 

Banyak 
Agak 

Tidak sama 

sekali 
Tidak Tahu 

Organisasi memiliki seperangkat kebijakan terdokumentasi yang komprehensif dan 

terkini yang ditinjau dan diperbarui secara berkala 
    

Terdapat proses yang terdokumentasi untuk pengelolaan kebijakan keamanan termasuk 

a. Penciptaan 

b. Administrasi (termasuk tinjauan dan pembaruan berkala) 

c. Komunikasi  

    
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Organisasi memiliki proses yang terdokumentasi untuk mengevaluasi dan memastikan 

kepatuhan terhadap kebijakan keamanan informasi, hukum dan peraturan yang berlaku, 

dan persyaratan asuransi. 

    

Organisasi secara kompak menerapkan kebijakan keamanannya.   

  

Apa yang saat ini dilakukan oleh UPA 

TIK dengan baik pada bidang ini? 

Apa yang saat ini tidak dilakukan dengan baik pada 

bidang ini? 

Seberapa efektif UPA TIK 

menerapkan praktik-praktik di bidang 

ini? 

untuk di divisi infra, dilakuakan 

pemantuan terhadap versi os dari 

server untuk dilakukan update/di 

rekomendasikan ke os versi terbaru 

melakukan koordinasi dengan inten terhadap 

pengembang system untuk tindakan update versi os agar 

pengembang dapat menyesuaikan versi aplikasi yang 

dikembangkan 

 Merah 

 Kuning  

 Hijau  

 Tidak Berlaku 
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5. Evaluasi Praktik Keamanan – Manajemen Keamanan Kolaboratif 

5. Manajemen Keamanan Kolaboratif 

Pernyataan 

 Sejauh mana pernyataan ini tercermin dalam organisasi 

Sangat Banyak Agak  
Tidak sama 

sekali 
Tidak tahu 

Organisasi memiliki kebijakan dan prosedur untuk melindungi informasi 

ketika bekerja dengan organisasi eksternal (misalnya, pihak ketiga, 

kolaborator, subkontraktor, atau mitra), termasuk; 

a. Melindungi informasi milik organisasi lain 

b. Memahami kebijakan dan prosedur keamanan organisasi eksternal 

c. Mengakhiri akses ke informasi oleh personil eksternal yang 

diberhentikan 

    

Organisasi mendokumentasikan persyaratan perlindungan informasi dan secara 

eksplisit mengkomunikasikannya kepada semua pihak ketiga yang sesuai. 
    
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Organisasi memiliki mekanisme formal untuk memverifikasi bahwa semua 

organisasi pihak ketiga, layanan keamanan yang dialihdayakan, mekanisme, 

dan teknologi memenuhi kebutuhan dan persyaratannya. 

    

Organisasi memiliki kebijakan dan prosedur untuk berkolaborasi dengan 

semua organisasi pihak ketiga 

a. Menyediakan layanan pelatihan dan kesadaran keamanan 

b. Mengembangkan kebijakan untuk organisasi 

c. Mengambangkan rencana kontinjensi untuk organisasi 

  

  

Apa yang saat ini dilakukan oleh UPA 

TIK dengan baik pada bidang ini? 

Apa yang saat ini tidak dilakukan dengan baik pada bidang 

ini? 

Seberapa efektif UPA TIK 

menerapkan praktik-praktik di 

bidang ini? 

kerjasama dengan BSSN perlu dilakukan audit keamanan secara rutin 
  

  
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6. Evaluasi Praktik Keamanan – Perencanaan Contingency/Pemulihan Bencana 

6. Perencanaan Contingency/Pemulihan Bencana 

Pernyataan 

 Sejauh mana pernyataan ini tercermin dalam 

organisasi 

Sangat 

Banyak 
Agak 

Tidak sama 

sekali 
Tidak tahu 

Analisis operasi, aplikasi, dan kekritisan data telah dilakukan.     

Organisasi telah mendokumentasikan, meninjau, dan menguji; 

a. Rencana kontinjensi untuk menanggapi keadaan darurat 

b. Rencana pemulihan bencana 

c. Kelangsungan rencana operasi darurat 

    

Rencana kontinjensi, pemulihan bencana, dan kelangsungan operasi 

mempertimbangkan persyaratan dan kontrol akses fisik dan elektronik 
    
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Semua staf semestinya; 

a. Mengetahui rencana kontinjensi, pemulihan bencana, dan kelangsungan 

operasional 

b. Memahami dan mampu melaksanakan tanggung jawab mereka 

    

Apa yang saat ini dilakukan oleh UPA 

TIK dengan baik pada bidang ini? 

Apa yang saat ini tidak dilakukan dengan baik pada 

bidang ini? 

Seberapa efektif UPA TIK menerapkan 

praktik-praktik di bidang ini? 

sudah dilakukan melakukan backup data secara berkala 
 Merah  

 Kuning  

 Hijau  

 Tidak Berlaku 
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7. Evaluasi Praktik Keamanan – Pengendalian Akses Fisik 

7. Pengendalian Akses Fisik 

Pernyataan 

 Sejauh mana pernyataan ini tercermin dalam organisasi 

Sangat Banyak Agak  

Tidak sama 

sekali 
Tidak tahu 

Rencana dan prosedur keamanan fasilitas untuk melindungi 

tempat, bangunan, dan area terlarang didokumentasikan dan 

diuji 

    

Terdapat kebijakan dan prosedur yang terdokumentasi untuk 

mengelola pengunjung. 
    

Terdapat kebijakan dan prosedur yang terdokumentasi untuk 

mengendalikan akses fisik ke area kerja dan perangkat keras 

(komputer, perangkat komunikasi, dll) dan media perangkat 

lunak. 

    



 

 
 

3
5
6
 

Lingkungan kerja dan komponen lain yang memungkinkan 

akses ke informasi sensitif dilindungi secara fisik untuk 

mencegah akses yang tidak sah. 

    

Apa yang saat ini dilakukan oleh 

UPA TIK dengan baik pada bidang 

ini? 

Apa yang saat ini tidak dilakukan dengan baik pada 

bidang ini? 

Seberapa efektif UPA TIK menerapkan 

praktik-praktik di bidang ini? 

pemakaian accers door lock untuk 

masuk gedung dan ruangan, jadi 

hanya staf tertentu saja yang punya 

akses ke ruangan 

untuk akes masuk ke lab komputer masih mengunakan 

kunci manual 
 Merah  

 Kuning  

 Hijau  

 Tidak Berlaku 
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8. Evaluasi Praktik Keamanan – Pemantauan dan Audit Keamanan Fisik 

8. Pemantauan dan Audt Keamanan Fisik 

Pernyataan 

 Sejauh mana pernyataan ini tercermin dalam 

organisasi 

Sangat 

Banyak 
Agak 

Tidak sama 

sekali 

Tidak 

Tahu 

Catatan pemeliharaan  disimpan untuk mendokumentasikan perbaikan dan 

modifikasi komponen fisik fasilitas. 
    

Tindakan  individu atau kelompok, sehubungan dengan  semua media yang 

dikontrol secara fisik, dapat dipertanggungjawabkan. 
    

Catatan audit dan pemantauan secara rutin diperiksa untuk mengetahui adanya 

anomali, dan tindakan korektif diambil sesuai kebutuhan. 
    
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Apa yang saat ini dilakukan oleh 

UPA TIK dengan baik pada bidang 

ini? 

Apa yang saat ini tidak dilakukan dengan baik pada 

bidang ini? 

Seberapa efektif UPA TIK menerapkan 

praktik-praktik di bidang ini? 

perawatan piranti smart lock door, 

pengantian battry 

sudah baik 
 Merah  

 Kunging  

 Hijau  

 Tidak Berlaku 
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9. Evaluasi Praktik Keamanan – Manajemen Jaringan dan Sistem 

9. Manajemen Jaringan dan Sistem 

Pernyataan 

 Sejauh mana pernyataan ini tercermin dalam organisasi 

Sangat Banyak Agak 
Tidak sama 

sekali 
Tidak Tahu 

Ada rencana keamanan yang terdokumentasikan dan teruji untuk melindungi 

sistem dan jaringan. 
    

Informasi sensitif dilindungi oleh penyimpanan yang aman (misalnya, cadangan 

disimpann di luar lokasi, proses pembuangan informasi sensitif). 
    

Integritas perangkat lunak yang terinsral diverifikasi secara teratur.     

Semua sistem selalu diperbarui sehubungan dengan revisi, pembaruan, dan 

rekomendasi dalam saran keamanan. 
    
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Ada rencana pencadangan data yang terdokumentasi dan teruji untuk pencadangan 

perangkat lunak dan data. Semua staf memahami tanggung jawab mereka di bawah 

rencana pencadangan. 

    

Perubahan pada perangkat keras dan perangkat lunak TI direncanakan, dikontrol, 

dan didokumentasikan. 
    

Anggota staf TI mengikuti prosedur saat menerbitkan, mengubah, dan 

menghentikan kata sandi, akun, dan hak istimewa pengguna. 

a. Identifikasi pengguna yang unik diperlukan untuk semua pengguna sistem 

informasi, termasuk pengguna pihak ketiga 

b. Akun bawaan dan kata sandi bawaan telah dihapus dari sistem 

    

Hanya layanan yang diperlukan yang dijalankan pada sistem - semua layanan yang 

tidak perlu telah dihapus. 
    

Alat dan mekanisme untuk administrasi sistem dan jaringan yang aman digunakan, 

dan secara rutin ditinjau dan diperbarui atau diganti. 
    
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Apa yang saat ini dilakukan oleh UPA 

TIK dengan baik pada bidang ini? 

Apa yang saat ini tidak dilakukan dengan baik pada bidang 

ini? 

Seberapa efektif UPA TIK menerapkan 

praktik-praktik di bidang ini? 

mengunakan tool monitoring jaringan sudah dilakukan 

 Merah  

 Kuning  

 Hijau  

 Tidak Berlaku 
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10. Evaluasi Praktik Keamanan – Pemantauan dan Audit Keamanan TI 

10. Pemantauan dan Audit Keamanan TI 

Pernyataan 

Sejauh mana pernyataan ini tercermin dalam 

organisasi 

Sangat 

Banyak 
Agak 

Tidak sama 

sekali 

Tidak 

Tahu 

Alat-alat pemantauan dan audit sistem dan jaringan secara rutin digunakan 

oleh organisasi. Aktivitas yang tidak biasa ditangani sesuai dengan kebijakan 

atau prosedur yang berlaku. 

    

Firewall dan komponen keamanan lainnya diaudit secara berkala untuk 

memastikan kepatuhan terhadapp kebijakan. 
    
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Apa yang saat ini dilakukan oleh 

UPA TIK dengan baik pada bidang 

ini? 

Apa yang saat ini tidak dilakukan dengan baik pada 

bidang ini? 

Seberapa efektif UPA TIK 

menerapkan praktik-praktik di bidang 

ini? 

Audit kemanan sistem informasi 

dilakukan mulai dari scaning sistem 

secara berkala untuk memastikan 

sistem dapat berjalan dengan baik 

dan bebas dari kerentaan. hasil scan 

akan dilakukan tindakan pencegahan 

jangka pendek dan pencegahan 

jangka panjang. pencegahan jangka 

pendek biasanya dilakukan 

pembersihan file-file yang rentan 

terhadap serangan cyber. pencegahan 

jangka panjang dilakukan dengan 

menambah kemanan sistem baik dari 

sisi hardware ataupun dari sisi 

perangkat lunak. 

audit atau pemantauan sistem dilakukan saat terjadi 

serangan atau pada saat terjadi kerentanan sistem, 

audit keamanan sistem tidak dimulai dari penerapan 

manajemen resiko. sehingga penanganan kerentanan 

sering diantisipasi dengan pencegahan jangka pendek. 

 Merah  

 Kuning  

 Hijau  

 Tidak Berlaku 
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11. Evaluasi Praktik Keamanan – Otentikasi dan Otorisasi 

11. Otentikasi dan Otorisasi 

Pernyataan 

 Sejauh mana pernyataan ini tercermin dalam 

organisasi 

Sangat 

Banyak 
Agak 

Tidak 

sama 

sekali 

Tidak 

Tahu 

Kontrol akses yang tepat dan autentikasi pengguna (misalnya izin file, 

konfigurasi jaringan) yang sesuai dengan kebijakan digunakan untuk membatasi 

akses pengguna ke informasi, sistem yang sensitif, aplikasi dan layanan tertentu, 

dan koneksi jaringan. 

    

Terdapat kebijakan dan prosedur yang terdokumentasi untuk menetapkan dan 

mengakhiri hak akses terhadap informasi bagi individu maupun kelompok. 
    
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Metode atau mekanisme disediakan untuk memastikan bahwa informasi sensitif 

tidak diakses, diubah, atau dihancurkan dengan cara yang tidak sah. Metode atau 

mekanisme ditinjau dan diverifikasi secara berkala. 

    

Apa yang saat ini dilakukan oleh 

UPA TIK dengan baik pada bidang 

ini? 

Apa yang saat ini tidak dilakukan dengan baik pada 

bidang ini? 

Seberapa efektif UPA TIK 

menerapkan praktik-praktik di bidang 

ini? 

sudah ada kasifikasi user akses sudah dilakukan 
 Marah  

 Kuning  

 Hijau  

 Tidak Beraku 
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12. Evaluasi Praktik Keamanan – Manajemen Kerentanan 

12. Manajemen Kerentanan 

Pernyataan 

 Sejauh mana pernyataan ini tercermin dalam 

organisasi 

Sangat 

Banyak 
Agak 

Tidak sama 

sekali 
Tidak Tahu 

Terdapat serangkaian prosedur terdokumentasi untuk mengelola kerentanan, 

termasuk: 

a. Memilih alat evaluasi kerentanan, daftar periksa, dan skrip 

b. Selalu mengikuti perkembangan jenis kerentanan dan metode 

serangan yang diketahui 

c. Meninjau sumber informasi tentang pengumuman kerentanan, 

peringatan keamanan, dan permberitahuan 

d. Mengidentifikasi komponen infrastruktur yang akan dievaluasi 

e. Penjadwalan untuk evaluasi kerentanan 

f. Menafsirkan dan menanggapi hasil evaluasi 

Menjaga penyimpanan dan disposisi data kerentanan yang aman 

    
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Prosedur manajemen kerentanan diikuti dan ditinjau serta diperbarui secara 

berkala. 
    

Penilaian kerentanan teknologi dilakukan secara berkala, dan kerentanan 

diatasi ketika teridentifikasi. 
    

Apa yang saat ini dilakukan oleh 

UPA TIK dengan baik pada bidang 

ini? 

Apa yang saat ini tidak dilakukan dengan baik pada 

bidang ini? 

Seberapa efektif UPA TIK menerapkan 

praktik-praktik di bidang ini? 

melakukan uji kerentanan pada 

kepada sistem atau server yang 

memiliki aktifitas tinggi 

belum semua server atau system dilakukan uji 

kerentanan 

 Merah  

 Kuning  

 Hijau  

 Tidak Berlaku 
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13. Evaluasi Praktik Keamanan – Enkripsi 

13. Enkripsi 

Pernyataan 

 Sejauh mana pernyataan ini tercermin dalam 

organisasi 

Sangat 

Banyak 
Agak 

Tidak sama 

sekali 

Tidak 

Tahu 

Kontrol keamanan yang tepat digunakan untuk melindungi informasi sensitif saat 

berada dalam penyimpanan dan selama transmisi (misalnya, enkripsi data, 

infrastruktur kunci publik, teknologi jaringan pribadi virtual). 

    

Protokol terenkripsi digunakan ketika mengelola sistem, router, dan firewall dari 

jarak jauh. 
    
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Apa yang saat ini dilakukan oleh UPA 

TIK dengan baik pada bidang ini? 

Apa yang saat ini tidak dilakukan dengan baik pada 

bidang ini? 

Seberapa efektif UPA TIK 

menerapkan praktik-praktik di 

bidang ini? 

UPA TIK secara rutin sudah menerapkan 

pengaman user dan password secara end 

to end, termasuk juga akses ke API sudah 

menggunakan token dan setiap aplikasi 

sudah disedikan fitur log pengguna. 

Perlu menerapkan OTP (One time password) untuk 

beberapa aplikasi seperti penginputan nilai oleh 

dosen pengajar matakuliah, atau sistem-sistem yang 

dianggap perlu menerapkan OTP 

 Merah  

 Kuning  

 Hijau  

 Tidak Berlaku 
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14. Evaluasi Praktik Keamanan – Perancangan dan Arsitektur Keamanan 

14. Desain/Perancangan dan Arsitektur Keamanan 

Pernyataan 

Sejauh mana pernyataan ini tercermin dalam 

organisasi 

Sangat 

Banyak 
Agak 

Tidak sama 

sekali 
Tidak Tahu 

Arsitektur dan desain/perancangan sistem untuk sistem baru dan sistem yang 

direvisi mencakup pertimbangan untuk; 

a. Strategi, kebijakan, dan prosedur keamanan 

b. Riwayat kompromi keamanan 

c. Hasil penilaian risiko keamanan 

    

Organisasi memiliki diagram terkini yang menunjukkan arsitektur keamanan 

di seluruh perusahaan topologi jaringan. 
    
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Apa yang saat ini dilakukan oleh 

UPA TIK dengan baik pada bidang 

ini? 

Apa yang saat ini tidak dilakukan dengan baik pada 

bidang ini? 

Seberapa efektif UPA TIK menerapkan 

praktik-praktik di bidang ini? 

dalam topologi sudah dimasukkan 

forti sebagai pelindung/firewall 

jaringan dalam undiksha 

sudah dilakuakan dengan optimal 
 Merah  

 Kuning  

 Hijau  

 Tidak Berlaku 
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15. Evaluasi Praktik Keamanan – Manajemen Insiden 

15. Manajemen Insiden 

Pernyataan 

 Sejauh mana pernyataan ini tercermin dalam 

organisasi 

Sangat 

Banyak 
Agak 

Tidak sama 

sekali 

Tidak 

Tahu 

Terdapat prosedur yang terdokumentasi untuk mengidentifikasi, melaporkan, dan 

menanggapi dugaan insiden dan pelanggaran keamanan. 
    

Prosedur manajemen insiden diuji, diverifikasi, dan diperbarui secara berkala.     
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Terdapat kebijakan dan prosedur yang terdokumentasi untuk bekerja sama 

dengan lembaga penegak hukum. 
    

Apa yang saat ini dilakukan oleh UPA 

TIK dengan baik pada bidang ini? 

Apa yang saat ini tidak dilakukan dengan baik pada 

bidang ini? 

Seberapa efektif UPA TIK 

menerapkan praktik-praktik di bidang 

ini? 

melakukan tindakan prefentiv dalam 

menangani insiden seperti melakukan 

backup dan monitoring resoucre 

pengunaan server 

belum melakukan prosedur kerjasama  Merah  

 Kuning  

 Hijau  

 Tidak Berlaku 
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Lampiran 14. Lembar Kerja Memilih Aset Kritis 

 

1. Aset Kritis UPA TIK Undiksha 

ASET KRITIS CATATAN/DASAR PEMILIHAN ASET TERKAIT 

Server  

Karena server adalah pusat dari data dan sistem informasi 

sebagai jantungnya sebuah organisasi, server down hampir 

semua aktifitas tidak dapat berjalan dengan baik. Karena hampir 

semua kegiatan organisasi menggunakan sistem informasi. 

Data civitas akademika dan semua 

sistem informasi yang dikembangkan 

oleh organisaasi (UNDIKSHA). 

Perangkat Jaringan 
Menjadi layanan inti dari lembaga kepada dosen, pegawai, dan 

mahasiswa. 

Aset informasi berupa data. 

Sekretaris UPA TIK 

Undiksha 

Membantu kerja kepala untuk manajemen anggaran, sdm, vendor Laptop, printer 

Divisi Infrastruktur, 

Jaringan, & Keamanan 

Tim inti dalam organisasi, jika jaringan internet terputus maka 

layanan tidak akan tersedia. Divisi ini menjaga keamanan 

layanan. 

Switch dan router. 

SIAK 

SIAK dipilih sebagai aset kritis karena data akademik yang 

dikelola, seperti mata kuliah, nilai, perangkat pembelajaran, dan 

Asset yang terkait dengan SIAK 

adalah asset informasi yang berupa 

Data riwayat pembelajaran meliputi, 
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aktivitas mahasiswa, merupakan inti dari administrasi 

pendidikan. 

data mata kuliah, data krs, data nilai 

mahasiswa, data Perangkat 

Pembelajaran, dan aset untuk 

mengetahui data mining, untuk 

memutuskan sesuatu yang 

berhubungan dengan akademik. 

SOP dan Instruksi Kerja 

Karena pekerjaan bias dimulai berdasarkan SOP dan Instruksi 

Kerja yang sudah ditetapkan dimana SOP digunakan oleh civitas 

akademikan dan IK digunakan oleh masing-masing divisi pada 

UPA TIK Unsiksha. 

Dokumen SOP dan IK, template SOP 

dan IK, dan  Log perubahan SOP dan 

IK. 
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Lampiran 15. Identifikasi Persyaratan Keamanan Aset Kritis 

1. Persyaratan Keamanan Aset Kritis - Server 

Persyaratan Keamanan 
Persyaratan keamanan yang 

paling penting 

✓ Kerahasiaan ✓ Kerahasiaan  

 
Integritas  

 
Integritas  

✓ Ketersediaan  ✓ Ketersediaan  

 Lainnya   Lainnya  

 

 

2. Persyaratan Keamanan Aset Kritis – Perangkat Jaringan 

Persyaratan Keamanan 
Persyaratan keamanan yang 

paling penting 

✓ Kerahasiaan  ✓ Kerahasiaan  

✓ Integritas  ✓ Integritas  

✓ Ketersediaan  ✓ Ketersediaan  

 Lainnya   Lainnya 
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3. Persyaratan Keamanan Aset Kritis – SDM; Sekretaris UPA TIK 

Undiksha 

Persyaratan Keamanan 
Persyaratan keamanan yang 

paling penting 

✓ Kerahasiaan  ✓ Kerahasiaan  

✓ Integritas  ✓ Integritas  

✓ Ketersediaan  ✓ Ketersediaan  

 Lainnya   Lainnya  

 

 

4. Persyaratan Keamanan Aset Kritis – SDM; Divisi Infrastruktur, 

Jaringan & Keamanan 

Persyaratan Keamanan 
Persyaratan keamanan yang 

paling penting 

✓ Kerahasiaan  ✓ Kerahasiaan  

 Integritas   Integritas  

✓ Ketersediaan  ✓ Ketersediaan  

 Lainnya   Lainnya  
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5. Persyaratan Keamanan Aset Kritis – SIAK 

Persyaratan Keamanan 
Persyaratan keamanan yang 

paling penting 

 Kerahasiaan   Kerahasiaan  

 Integritas  ✓ Integritas  

 Ketersediaan   Ketersediaan  

✓ Otentikasi  Otentikasi 

✓ Otorisasi   Otorisasi  

 

6. Persyaratan Keamanan Aset Kritis – SOP dan Instruksi Kerja 

Persyaratan Keamanan 
Persyaratan keamanan yang 

paling penting 

✓ Kerahasiaan  ✓ Kerahasiaan  

 Integritas   Integritas  

✓ Ketersediaan  ✓ Ketersediaan  

 Lainnya   Lainnya  
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Lampiran 16. Identifikasi Ancaman Terhadap Aset Kritis 

1.  Identifikasi ancaman terhadap server melalui jalur akses jaringan 

 

Pihak eksternal bertindak 

sengaja mengirimkan serangan 

yang mengakibatkan server 

down 

✓ 1 bulan sekali, serangan DDos  ✓ 
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2. Identifikasi ancaman terhadap server melalui jalur akses fisik 

 

✓ 

Kesalahan pegawai dalam 

penanganan kerusakan 

server secara fisik 
✓ Tidak ada riwayat 
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3. Identifikasi ancaman terhadap server melalui jalur masalah sistem 

 

✓ 2 kali dalam 5 tahun Terjadi masalah dalam sistem operasi yang menyebabkan tidak bisa menyimpa data di Hardisk 

✓ 1 kali dalam 5 tahun 

✓ 3 kali dalam 5 tahun Kerusakan hardisk dan processor 

✓ 5 kali dalam 5 tahun Serangan DDos dan judi online 
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4. Identifikasi ancaman terhadap perangkat jaringan melalui jalur akses jaringan 

 

PERANGKAT 

JARINGAN 

Mencuri data, 

mengambil alih jaringan, 

serangan judi online dan 

DDos 
✓ Sering ✓ 
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5. Identifikasi ancaman terhadap perangkat jaringan melalui jalur akses fisik 

 

PERANGKAT 

JARINGAN 

Mencuri data, 

mengambil alih jaringan, 

serangan judi online dan 

DDos 
✓ Sangat jarang ✓ 
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6. Identifikasi acaman terhadap perangkat jaringan melalui jalur akses masalah sistem 

7.  

PERANGKAT 

JARINGAN 

✓ 2-3 kali dalam 1 bulan Selalu meminta anggota dalam melakukan update perangkat lunak 

✓ 

✓ 

2-3 kali dalam 1 bulan 

2-3 kali dalam 1 bulan 

Selalu meminta anggota dalam melakukan update perangkat lunak 

Selalu meminta anggota dalam melakukan update perangkat lunak 

✓ 1 tahun sekali Melakukan perawatan terhadap perangkat jaringan 

✓ 1 tahun terkadang 1 kali selama 1 jam Melakukan pengecekan terhadap perangkat jaringan 

✓ 1 bulan bisa 1 kali Mengidentifikasi sumber awal terjadi serangan 
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8. Identifikasi ancaman terhadap SDM; Sekretaris UPA TIK 

 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 



 

 

 

3
8
6
 

9. Identifikasi ancaman terhadap Divisi Infrastruktur, Jaringan & Keamanan

 

✓ - ketidak ketersediaan layanan. seperti internet yang mati atau ketika listrik mati. 

Tidak ada pengaruh, 

jarang terjadi1 bulan 

terkadang 1 kali 

Sudah dikendalikan dengan baik karena tugas-tugas 

yang bersangkutan telah dialihkan kepada staf lain 

yang tidak sedang cuti. 

Tidak pernah ada 

pergantian staf 

Ketika ada pegawai yang pindah organisasi secara 

permanen, kami akan meminta aksesnya, meminta 

dokumentasi yang selama ini dipegang. Kemudian 

menonaktifkan semua akses yg dimiliki 
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10. Identifikasi ancaman terhadap SIAK melalui jalur akses jaringan 

 

SIAK 

mencoba meretas atau 

memanipulasi data. 

✓ saat banyak diakses secara bersamaan ✓ 

SIAK 

mencoba meretas atau 

memanipulasi data. 

✓ saat banyak diakses secara bersamaan ✓ 
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11. Identifikasi ancaman terhadap SIAK melalui jalur akses fisik 

 

SIAK 

Kesalahan konfigurasi atau 

jika ada individu dengan niat 

jahat yang dapat 

menyalahgunakan akses 

mereka ✓ Pernah mengalami serangan DDos dan 

down database karena akses 

membeludak 

✓ 
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12. Identifikasi ancaman terhadap SIAK melalui jalur akses masalah system 

 

 

SIAK 

✓ 2 kali dalam 1 tahun Kegagalan Sistem atau Downtime. 

✓ 

Setiap tahun 2 kali 

Skalabilitas dan ketahanan sistem: SIAK perlu dibangun agar mampu menangani lonjakan 

beban 

✓ 

✓ 

✓ 

✓ 

✓ 

5 tahun sekali 

Pembaruan Sistem dan Keamanan Berkala: Kode berbahaya seperti virus dan 

Trojan sering mengeksploitasi celah keamanan pada perangkat lunak yang 

belum diperbarui. Melakukan pembaruan secara rutin dapat menutup celah 

tersebut dan mengurangi risiko infeksi. 

1 tahun 2 kali 
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13. Identifikasi ancaman terhadap SOP dan Instruksi Kerja melalui jalur akses jaringan 

14.  

SOP & 

INSTRUKSI 

KERJA 

✓ 

Melakukan pencurian data 

untuk kepentingan pihak 

ketiga. Belum pernah ✓ 
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15. Identifikasi ancaman terhadap SOP dan Instruksi Kerja melalui jalur akses fisik 

SOP & 

INSTRUKSI 

KERJA 

✓ 

Kemungkinan hilang atau 

lupa menyimpan dimana 
Belum pernah ✓ 
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Lampiran 17. Konfirmasi Temuan 
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Lampiran 18. Berita Acara Serah Terima Dokumen Rekomendasi 
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Lmpiran 19. Referensi Dokumen ISO 27001:2022 

Referensi dokumen mandatory ISO 27001:2022 dapat diakses pada link berikut: 

https://drive.google.com/drive/folders/1C4WE7KkaW9hn6AOdZfiOZZvOGi

gYfnoY?usp=drive_link  

1. Dokumen Komitmen Keamanan Informasi/ISMS Guideline 

Dokumen Komitmen Keamanan Informasi/ISMS Guideline digunakan untuk 

mengcover / dijadikan sebagai evidence pemenuhan klausa ISO 27001 (clause 4 

– clause 10).  

Contoh isi dari dokumen komitmen keamanan informasi adalah sebagai berikut. 

Bagian depan 

1) Judul dokumen  

2) Nomor dokumen 

3) Tanggal efektif berlaku dokumen 

4) Versi dokumen 

5) Pengesahan dokumen 

Bab I Masalah dan Harapan Pihak-pihak yang Berkepentingan 

1) Masalah internal dan eksternal (internal & external issues) 

2) Kebutuhan dan harapan pihak-pihak yang berkepentingan 

Bab II Cakupan, Antarmuka dan Dependensi 

1) Ruang lingkup implementasi ISO 27001 

2) Interface & Dependencies 

Bab III Roles & Responsibilities 

Bab IV Tujuan keamanan 

Bab V Sumber daya dan kompetensi 

1) Sumberdaya 

2) kompetensi 

Bab VI Awareness dan Komunikasi 

1) Awareness  

2) Komunikasi 

Bab VII Evaluasi Kinerja 

1) Pemantauan, Pengukuran, Analisis dan Evaluasi 

2) Audit internal ISO 27001 

https://drive.google.com/drive/folders/1C4WE7KkaW9hn6AOdZfiOZZvOGigYfnoY?usp=drive_link
https://drive.google.com/drive/folders/1C4WE7KkaW9hn6AOdZfiOZZvOGigYfnoY?usp=drive_link
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3) Tinjauan Management 

Bab VIII Perbaikan (Ketidaksesuaian dan tindakan korektif) 

Lampiran  

2. Dokumen Statement of Applicability 

Dokumen SoA (Statement of Applicability) merupakan kumpulan dari 

beberapa kontrol yang terdapat pada bagian Annex yang diterapkan dan yang 

tidak akan diterapkan dalam rangka menerapkan risk treatment. Untuk 

mengetahui kontrol mana saja yg dapat diterapkan dan yg tidak dapat 

diterapkan, diperlukan analisa mendalam mengenai kesesuaian antara lain 

bisnis proses, kontrol yg terdapat dibagian Annex dan ruang lingkup sertifikasi. 

Seluruh aktivitas analisa tiap klausul harus dituangkan ke dalam bentuk 

dokumen yang akan menampilkan kontrol-kontrol apa saja yang dapat 

diterapkan/tidak diterapkan, beserta penjelasan singkat mengenai kontrol 

tersebut di dalam sistem. Dokumen SoA merupakan salah satu dokumen yang 

wajib tersedia dalam rangka pemenuhan sertifikasi ISO/IEC 27001, dimana 

jika tidak ditemukannya dokumen ini dapat berdampak terhadap proses 

pengurusan sertifikasi. 

3. Risk Register 

Dokumen ini berisi list risiko yang teridentifikasi pada ruang lingkup 

implementasi ISO 27001. Selain itu juga berisi identifikasi resiko, analisis 

resiko, tipe resiko, evaluasi resiko, penanganan risiko danpemantauan resiko. 

4. Asset register 

Dokumen asset register berisi list aset yang terkait dengan ruang lingkup 

implementasi ISO 27001 berisi primary asset dan supporting asset. Aset yang 

dimaksud oleh ISO 27001 adalah segala sesuatu yang memiliki nilai bagi 

perusahaan, dapat berupa barang fisik, perangkat keras (hardware), perangkat 

lunak (software), informasi, orang/personel/karyawan. 

5. Nondisclosure Agreement (NDA) 

Dokumen NDA bisa diartikan sebagai perjanjian kerahasiaan. Dikutip dari 

laman Institute of Compliance Professional Indonesia (ICoPI), Non-Disclosure 

Agreement merupakan perjanjian yang digunakan untuk menjaga informasi 

yang bersifat rahasia. NDA sendiri memiliki fungsi yang penting diantaranya: 
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a. Melindungi informasi sensitive 

Orang yang menandatangani NDA, baik itu karyawan maupun partner 

perusahaan, menunjukkan bahwa mereka sudah menyetujui ketentuan yang ada 

di dalam perjanjian tersebut. Jika melanggar perjanjian tersebut, pihak yang 

dirugikan bisa saja membawa permasalahan tersebut ke jalur hukum. 

b. Menjaga hak paten 

Jika semua orang menaati NDA yang telah ditandatangani, besar 

kemungkinan orang yang membuat produk tersebut mendapatkan hak 

patennya. 

c. Memberi batasan yang jelas 

Di dalam NDA, terdapat penjelasan mengenai informasi apa yang sifatnya 

rahasia, dan apa yang masih bisa dibicarakan seperti biasa. Dengan begitu, 

orang yang menandatangani perjanjian kerahasiaan tersebut bisa benar-benar 

tahu apa yang bisa dibicarakan dan apa yang harus dirahasiakan dari siapa pun 

itu. 

6. Bukti kemampuan/kompetensi 

Organisasi sebaiknya menentukan kompetensi yang dibutuhkan bagi 

penanggung jawab yang melakukan aktivitas terkait SMKI dan kontrol 

keamanan yang dapat mempengaruhi smki. Dokumen ini berisikan pelatihan 

sebelumnya, serta jika memungkinkan tindakan yang dilakukan untuk 

memperoleh kompetensi yang diperlukan untuk evaluasi keefektifan tindakan 

yang diambil. 

7. Risk Assessment dan proses penilaian resiko 

Dokumen ini digunakan untuk menentukan metodologi penilaian dan 

pengelolaan risiko informasi pada organisasi dan untuk menentukan tingkat 

resiko yang dapat diterima sesuai dengan standar ISO 27001. Dokumen ini 

berisikan: 

Cover: 

1) Logo organisasi 

2) Judul dokumen 

3) Kode dokumen 

4) Versi dokumen 
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5) Tanggal pembuatan dokumen 

6) Tingkat kerahasiaan 

7) Tanda tangan pihak-pihak berkepentingan 

Isi: 

1) Tujuan 

2) Ruang lingkup 

3) Pengguna 

4) Referensi 

5) Penilaian resiko dan metodologi pengelolaan risiko 

6) Dokumen penunjang dan penyimpanan dokumen 

7) Status perubahan 

8) Lampiran 

8. Rencana perawatan resiko 

Dokumen ini berisikan pemilihan penanganan risiko yang tepat yang mengacu 

terhadap hasil penilaian resiko. Dokumen ini berisi tujuan, ruang lingkup, 

komunikasi dan konsultasi, pengawasan dan peninjauan dan laporan proses 

penanganan risiko. 
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Lampiran 20. Struktur Tim SMKI 

Tim pengelola SMKI tugas utamanya adalah menyiapkan, menjamin 

dan/atau melakukan seluruh kegiatan dalam tahapan penerapan SMKI agar dapat 

terlaksana dengan baik sesuai rencana. Berikut adalah struktur Tim Pengelola 

SMKI. 

 

Rincian gambar struktur tim pengelola SMKI 

A. Pimpinan (top management) 

Pimpinan adalah orang atau kelompok orang yang memimpin dan 

mengontrol organisasi di tingkat tertinggi organisasi. Pimpinan bertanggung 

jawab terhadap visi, keputusan strategis dan mengkoordinasikan aktivitas 

untuk memimpin dan mengontrol organisasi. Pimpinan dapat termasuk 

Chief Executive Officer (CEO), Chief Operating Officer (coo), president 

(ketua/direktur/rector) atau yang serupa. Berikut ini adalah peran dan 

tanggung jawab pimpinan terhadap SMKI: 

1. Memastikan kebijakan dan sasaran keamanan informasi telah ditetapkan 

dan sesuai dengan arah strategis organisasi. 

2. Memastikan integrasi persyaratan SMKI kedalam proses organisasi. 

3. Memastikan tersedianya sumber daya yang dibutuhkan untuk SMKI. 

4. Mengkomunikasikan pentingnya patuh terhadap persyaratan SMKI dan 

manajemen keamanan informasi yang efektif. 
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5. Mengarahkan dan mendukung pemangku kepentingan untuk 

berkontribusi dalam keefektifan SMKI. 

6. Memastikan SMKI mencapai hasil yang diharapkan dan memajukan 

peningkatan berkelanjutan. 

7. Mendukung peran pihak manajemen terkait lainnya untuk menunjukkan 

kepemimpinannya yang termasuk area tanggung jawab mereka. 

 

B. Komite pengendali SMKI (ISMS steering committee) 

Komite pengendali SMKI berperan memimpin SMKI dan menangani 

aset informasi di organisasi. Komite ini merupakan landasan untuk 

mendiskusikan persoalan apapun yang berhubungan dengan SMKI dan 

keamanan informasi secara umum. Komite pengendali SMKI idealnya 

dapat terdiri dari: 

● Chairman/ketua: bertanggung jawab untuk memastikan sasaran 

SMKI sejalan dengan sasaran strategis organisasi. Ketua sebaiknya 

ditetapkan dari jajaran manajemen atas. Contohnya jika Chief 

Information Security Officer (CISO) ditetapkan sebagai ketua, 

idealnya CISO sebaiknya berada di manajemen atas dan melaporkan 

secara langsung kepada CEO organisasi 

● Line manager (contohnya kepala unit organisasi): bertanggung 

jawab terhadap setiap unit dan operasional bisnis, serta memastikan 

hasil dari aktivitas penilaian risiko menyatu dalam setiap aktivitas 

operasional. 

● Pemilik aset dan/atau proses: bertanggung jawab untuk memastikan 

kontrol yang tepat diterapkan dan setiap aset terlindungi. 

Berikut ini contoh peran dan tanggung jawab komite pengendali SMKI 

terhadap SMKI: 

1. Memastikan kesesuaian penerapan kebijakan dan sasaran 

keamanan informasi. 

2. Melaksanakan tinjauan manajemen. 
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3. Memastikan peningkatan berkelanjutan dilakukan dengan 

segera tanpa penundaan. 

4. Memastikan kecukupan langkah yang diambil secara teratur 

untuk meningkatkan keamanan informasi pada organisasi. 

5. Menyediakan arahan yang jelas pada strategi SMKI organisasi 

dalam mengelola keamanan informasi. 

6. Memperlihatkan komitmen dalam mendukung pimpinan untuk 

mencapai sasaran strategis organisasi. 

 

C. Tim pemimpin SMKI (ISMS lend team) 

Tim pemimpin SMKI sebaiknya yang memiliki pengetahuan yang dalam 

dan/atau berpengalaman dalam keamanan informasi, memahami SMKI 

secara luas baik penerapan SMKI dan pengelolaan risiko keamanan 

informasi. Berikut ini adalah peran dan tanggung jawab tim pemimpin 

SMKI: 

1. Merencanakan, menggerakkan, dan mengatur aktivitas yang 

berhubungan dengan SMKI. 

2. Mengelola risiko keamanan informasi secara berkala. 

3. Mengkoordinasi aktivitas secara umum yang berhubungan dengan 

SMKI, komite pengendali SMKI dan program keamanan informasi 

lainnya dalam organisasi. 

 

D. Tim penerapan SMKI (ISMS implementation team) 

Tim penerapan SMKI adalah yang bertanggung jawab untuk melakukan 

aktifitas SMKI yang direncanakan oleh tim pemimpin SMKI. Bergantung 

dari ruang lingkup SMKI dan struktur organisasi, tim penerapan SMKI 

dapat terdiri dari karyawan dari departemen/divisi seperti: 

● Pihak manajemen resiko: bertanggung jawab terhadap standar atau 

kerangka kerja manajemen risiko organisasi. 

● Bagian human resource: bertanggung jawab secara keseluruhan 

terhadap karyawan di organisasi, termasuk persyaratan perekrutan, 

pemberhentian, dan pelatihan bagi karyawan. 
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● Bagian TIK: bertanggung jawab terhadap keamanan sistem TIK 

organisasi, dan seluruh sumber daya TIK yang dibutuhkan untuk 

penerapan SMKI. 

● Bagian keuangan dan akuntansi: bertanggung jawab terhadap 

manajemen anggaran belanja secara keseluruhan dalam penerapan 

SMKI. 

● Bagian administrasi bangunan dan fasilitas: bertanggung jawab 

terhadap keamanan fisik dan administrasi umum tempat fisik 

organisasi. 

● Auditor: bertanggung jawab dalam pelaksanaan audit SMKI. 

Pemimpin tim auditor yang bertanggung jawab dalam perencanaan 

program audit SMKI. 
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Lampiran 21. Dokumentasi 
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