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: Ida Komang Widhiarjaya, S.T.

: Sekretaris UPA TIK Undiksha

Sejauh mana UPA TIK menilai pentingnya pelaksanaan manajemen
risiko?

Sangat Penting untuk mengurangi risiko kegagalan sistem yang ada
di Undiksha.

Apakah ada kebijakan khusus yang megatur tentang keamanan
informasi?

Belum ada.

Bagaimana UPA TIK mengelola daftar inventarisasi aset untuk
memastikan setiap aset memiliki dokumentasi yang lengkap, dan
apakah setiap aset memiliki penanggung jawabnya?

Menggunakan sistem aset yang dikembangkan oleh UPA TIK dan
digunakan di Undiksha.

Apakah UPA TIK pernah mengalami ancaman atau kerentanan
yang terkait dengan aset, seperti kehilangan perangkat keras atau
kehilangan data?

Pernah, contoh: kerusakan alat akibat dipinjam oleh mahasiswa.
Untuk data pernah hilang, namun sudah ada

Bagaimana tindakan yang dilakukan UPA TIK selama ini dalam
menanggulangi atau menghindari risiko yang mungkin terjadi?
Mencatat daftar risiko, menganalisis risiko, kemudian penilaian
risiko, solusi yang diterapkan, dan terakhir pemantauan.

Apakah UPA TIK Undiksha pernah melakukan manajemen risiko?

Pernah.
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Jika sudah, kerangka kerja apa yang digunakan untuk melakukan
manajemen risiko?

Mengidentifikasi risiko, menganalisis risiko, kemudian penilaian
risiko, solusi yang diterapkan, dan terakhir pemantauan.

Antara infrastruktur TI dengan sistem informasi aplikasi, manakah
yang dianggap lebih berperan penting dalam mendukung kegiatan

operasinal?

Sama-sama memiliki peranan penting, sehingga harus dapat

terintegrasu dengan baik.

Secara spesifik, apasaja faktor-faktor yang pernah diidentifikasi
sebagai ancaman terhadap keamanan informasi di lingkungan UPA
TIK?

Kestabilan listrik internet, peralatan server

Bagaimana kondisi keamanan informasi pada UPA TIK Undiksha
saat ini?

Saat ini masih perlu adanya perbaikan lebih baik, dan pemantauan
berkelanjutan terhadap isu-isu keamanan

Bagaimana rencana UPA TIK terkait dengan pendokumentasian
terhadap standar keamanan informasi?

Membuat dokumentasi pemantauan keamanan jaringan dan sistem
informasi.

Apakah ada pencatatan terkait insiden keamanan pada UPA TIK
terkait dengan pendokumentasian terhadap standar keamanan
informasi?

Ada, dicatat oleh tim Divisi Jaringan.

Apakah UPA TIK memiliki rencana kedepan untuk dapat
meningkatkan sistem keamanan informasi?

Ada rencana untuk meningkatkan keamanan di bidang jaringan,
yaitu dengan menambah firewall, dan di bidang Sl dengan

menambahkan script security.



Lampiran 2. Masterplan Undiksha 2020-2024

BAGIAN V.
FORMULASI STRATEGI SI/TI

5.1 Deliverable Manajemen SI/T1

Manajemen Sistem Informasi/Teknologi Informasi (SI/TI) merupakan salah satu pilar
penopang utama dalam mencapai tujuan bisnis Universitas Pendidikan Ganesha
(UNDIKSHA). Seperti yang terlihat pada gambar di bawah ini. Manajemen SI/TI, Sistem
Informasi, dan Infrastruktur TI1 merupakan penopang bagi berdiri kokohnya UNDIKSHA.

Pilar lainnya yang merupakan isi dari UNDIKSHA adalah Kurikulum, Proses Belajar
Mengajar, Sarana dan Prasarana, Dunia Usaha dan Pranata Lembaga. Kesemuanya
merupakan pilar utama dari UNDIKSHA. Pilar-pilar ini merupakan pengejawantahan dari
karakteristik UNDIKSHA itu sendiri, sebagai entitas lembaga pendidikan yang harus
melaksanakan Tri Dharma Perguruan Tinggi, dengan melakukan fungsi pendidikan,
penelitian dan pengabdian kepada masyarakat. Juga sebagai entitas bisnis, yang bertujuan

untuk menciptakan tenaga professional.
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GAMBAR 5.1 PILAR-PILAR UTAMA UNDIKSHA



Manajemen SI/TI UNDIKSHA perlu melakukan proses “tata-ulang”. Proses tata ulang
yang dimaksudkan disini adalah bagaimana menata kembali semua potensi yang telah ada,
untuk disesuaikan dengan tujuan bisnis dari UNDIKSHA itu sendiri, dengan memperkuat
strategi SI dan TI, guna menciptakan competitive advantage dan key enabler bagi
UNDIKSHA.

Komitmen

Infrastruktur

UNDIKSHA Unggul

GAMBAR 5.2 ARAH PERUBAHAN KE DEPAN UNDIKSHA

Proses penataan ulang ini, dimulai dengan memperkuat komitmen untuk melakukan
perubahan. Isu penataan-ulang, bagi suatu pranata lembaga yang sudah cukup solid
merupakan isu yang krusial. Penguatan komitmen dari pimpinan, pihak manajemen dan
semua stakeholder yang terkait (termasuk diantaranya Senat Akademik) merupakan isu

yang harus dimantapkan terlebih dahulu.
Beberapa proses penataan-ulang yang dimaksud adalah:

1. Penguatan kelembagaan UPT. TIK.



Memperkuat kelembagaan UPT. TIK sebagai pusat pengelola sistem informasi
tunggal UNDIKSHA. Struktur organisasi UPT. TIK harus memiliki pimpinan
yang berlatar belakang ilmu komputer dan manajemen teknologi informasi. UPT.
TIK harus memiliki sub unit Teknis dan Sub Unit Management. Sub Unit teknis
bertanggung jawab untuk pengelolaan teknis sistem informasi yang dibangun dan
dikembangkan UNDIKSHA. Staf Unit Teknis harus memiliki kompetensi dalam
perancangan, pengembangan dan pemeliharaan sistem informasi, database,
jaringan komputer dan implementasi teknologi informasi lainnya. Unit
management merupakan staf yang memiliki kompetensi sebagai administrator.
Misalnya admin jaringan, admin database, analis sistem, bisnis analis. Selain itu,
sebaiknya terdapat juga Chief Information Officer (C1O) yang akan bertanggung
jawab untuk mengarahkan pengelolaan yang dilakukan oleh Ketua UPT. TIK.
UNDIKSHA. CIO UPT. TIK. UNDIKSHA dapat dijabat oleh Wakil Rektor I.

Secara umum, pekerjaan unit pengelola TIK di Undiksha dapat dikelompokkan
dalam infrastruktur jaringan dan perangkat keras, perangkat lunak (yang
merupakan bagian dari sistem informasi), help-desk, Multimedia dan Reserch &
Development. Divisi pada unit pengelola TIK disusun berdasar kelompok tersebut.
Untuk memastikan bahwa sarana TIK di Undiksha selalu dikembangkan sesuai
dengan kemajuan teknologi di luar dan untuk menjamin bahwa kualitas layanan
TIK sesuai standar tertentu. Di sini diusulkan untuk menambah satu divisi lagi

yaitu Jaminan Kualitas & Keamanan.
Policy Making.

Perlu dibuat kebijakan dari Rektor mengenai pengelolaan, penggunaan, dan
pemanfaatan IT dalam lingkungan UNDIKSHA. Kebijakan yang dimaksud
diantaranya adalah ownership data dan infrastruktur, kebijakan menyangkut
security, maintainance dan kontrol. Penguatan implementasi kebijakan harus
dibarengi dengan control yang kuat dari pimpinan dan unit internal kontrol pada

masingmasing unit bisnis.
Berdasarkan usulan penataan ulang yang telah dijelaskan diatas, maka akan
muncul dampak/akibat dari penataan ulang tersebut, yaitu:

a. Munculnya resistensi akan perubahan yang akan dilakukan, baik

terhadap struktural organisasi, kebijakan maupun budaya kerja.



b. Diperlukan suatu penyesuaian terhadap perubahan fungsional yang
akan terjadi. Misalnya perubahan cara pelaporan yang lebih

terintegrasi antar unit bisnis.

C. Pengintegrasian penggunaan sumber daya untuk mendukung sasaran
bisnis yang akan dicapai.
UNDIKSHA disarankan memiliki kebijakan umum maupun khusus di bidang TIK,
yang tentunya tidak menyimpang dari visi dan misi dari Undiksha. Sebagai contoh,
di bawah ini diberikan kebijakan umum sarana TIK untuk Undiksha sebagai
berikut.

a. Manajemen informasi dan pemanfaatan sarana TIK tidak menyimpang
danri ketentuan atau aturan-aturan yang berlaku di lingkungan PT dan

regulasi pemerintah.

b. Sarana TIK disediakan bagi stakeholders di UNDIKSHA untuk
memenuhi kebutuhan yang ada.

c. Sarana TIK dimanfaatkan untuk: (a) Mendukung penjaminan mutu,
sehingga dimana dimungkinkan, semua keperluan informasi untuk
penjaminan mutu harus disediakan, (b) Mendukung kegiatan Tri
Dharma secara optimal, (c¢) Mendukung manajemen Universitas
Pendidikan Ganesha secara optimal, dan (d) Memberikan layanan
informasi yang memadai bagi masyarakat luar. Sarana TIK akan terus
dikembangkan untuk mengikuti perkembangan teknologi dan
mengoptimalkan pemanfaatannya, dengan demikian, SDM pengelola
sarana TIK maupun pengguna sarana TIK juga akan terus

dikembangkan.



Lampiran 3. Dokumen Kebijakan Yang Tersedia

KEBIJAKAN SISTEM MANAJEMEN MUTU ISO 9001
UNIT PELAKSANA TEKNIS
TEKNOLOGI INFORMASI DAN KOMUNIKASI
UNIVERSITAS PENDIDIKAN GANESHA

Unit Pelaksana Teknis Teknologi Informasi dan Komunlkasl (UPT TIK), Universitas Pendidikan Ganesha
bertekad untuk mewujudkan visi yaitu “Memb dirian dan judkan kematangan
dalam pengembangan, pengelolaan dan pelayanan dl bidang Teknologi Informasi sebagai dasar dari
universitas unggul berlandaskan falsafah Tri Hita Karana di Asia pada tahun 2045".

Untuk mencapai visi dan misi tersebut, UPT TIK, Universitas Pendidikan Ganesha melaksanakan
penerapan Sistem Manajemen Mutu berdasarkan ISO 9001 dengan cara:

1. Menjamin penyelenggaraan pengembangan, pengelolaan dan pelayanan di bidang Teknologi
Informasi dan komunikasi serta pengelolaan sistem informasi dan jaringan di lingkungan
Universitas Pendidikan Ganesha yang memenuhi tujuan, konteks organisasi, target sasaran mutu
dan standar Sistem Manajemen Mutu yang telah ditetapkan.

2. Mengelola ketersediaan dari ber daya yang dibutuhkan dalam rangka implementasi Sistem

Manajemen Mutu. .

Meningkatkan kesadaran seluruh personel akan pentingnya Sistem Manajemen Mutu.

4, Menaati persyaratan dan peraturan perundang-undangan yang berkaitan dengan Sistem

Manajemen Mutu.

Melakukan penilaian risiko Sistem Manajemen Mutu.

6. Melakukan review ruang lingkup dari organisasi yang meliputi: Pengembangan, pengelolaan, dan

pelayanan teknologi informasi dan komunikasi serta pengelolaan sistem informasi dan jaringan di

lingkungan Universitas Pendidikan Ganesha.

Melakukan evaluasi isu internal dan eksternal.

8. Melaksanakan  peningkatan yang berkesinambungan dalam penerapan  Sistem
Manajemen Mutu.

w

w

~

Dalam upaya menjalankan  kegiatan pelaksana teknis yang berhubungan langsung dengan
sistem informasi berbasis teknologi informasi dan komunikasi, Universitas Pendidikan Ganesha akan

mengkomunikasikan penerapan Sistem Manajemen Mutu berbasis ISO 9001 kepada seluruh pihak
berkepentingan.
SINGARAJA, 1 September 2021
KEPALA UPT TIK

UNIVERSITAS PENDIDIKAN GANESHA




Lampiran 4. Rancangan Uji Kebahasaan

1. Lembar kerja Evaluasi Kriteria Dampak

BUTIR
ASPEK YANG DIUJI
PENILAIAN

NO SARAN

NILAI DAMPAK PENGERTIAN R TR
1 Reputation Reputasi/Kepercayaan
2 Financial Keuangan
3 Productivity Produktifitas
4 Savety/Health Keamanan/Kesehatan
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2. Lembar Kerja Identifikasi Aset

ASPEK YANG DIUJI BUTIR
NO PENILAIAN SARAN
PERTANYAAN PENGERTIAN R TR

1 What system do people in your | Sistem apa yang dibutuhkan oleh orang-

organization need to perform orang dalam organisasi Anda untuk

their jobs? menjalankan tugas mereka?
2 What information do people in Informasi apa yang dibutuhkan oleh

your organization need to orang-orang dalam organisasi Anda

perform their jobs? untuk melakukan pekerjaan mereka?
3 What application dan services Aplikasi dan layanan apa yang

do people in your organization | dibutuhkan oleh orang-orang dalam

need to perform their jobs? organisasi Anda untuk melaksanakan

pekerjaan mereka?

4 What other assets are closely Aset-aset lain apa yang terkait erat

related to these assets?

dengan asset ini?
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Which people have a special
skill or knowledge that is vital to
your organization and would be

difficult to replace?

Siapa saja orang-orang yang memiliki
keterampilan atau pengetahuan khusus
yang sangat penting bagi organisasi Anda

dan sulit untuk digantikan?

What are their special skills or

knowledge?

Apa keahlian atau pengetahuan khusus

yang mereka miliki?

Which system do these people

use?

Sistem apa yang digunakan oleh orang-

orang ini?

Which other assets do these
people use? (i.e., information,

services, and applications).

Aset lain apa saja lainnya yang
digunakan oleh orang-orang ini?
(misalnya, informasi, layanan, dan

aplikasi).
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3. Lembar Kerja Evaluasi Praktik Keamanan

ASPEK YANG DIUJI BUTIR
NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR

1 Saff members understand their Anggota staf memahami peran dan

security roles and tanggung jawab keamanan mereka. Hal

responsinilities. This is ini didokumentasikan dan diverifikasi.

documented and verified.
2 There is adequate in-house Terdapat keahlian internal yang memadai

expertise for all supported untuk semua layanan, dan teknologi yang

service, mechanism, and didukung (misalnya, pencatatan,

technologies (e.g., logging, pemantauan, atau enkripsi), termasuk

monitoring, or encryption), operasi yang aman. Hal ini

including their secure operation. | didokumentasikan dan diverifikasi.

This is documented and verified.
3 Security awareness, training, Kesadaran akan keamanan, pelatihan, dan

and periodic reminders are

provided for all personnel. Staff

pengingat berkala disediakan untuk

semua personil. Pemahaman staf
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ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
understanding is documented didokumentasikan dan kesesuaiannya
and conformance is periodically | diverifikasi secara berkala.
verified.
4 Staff members follow good Anggota staf mengikuti praktik

security practice, such as:

a. Securing information for
which they are
responsible

b. Not divulging sensitive
information to others
(resistance to social
engineering)

c. Having adequate ability
to use information
technology hardware

and software

keamanan yang baik, seperti:

a. Mengamankan informasi yang
menjadi tanggung jawab mereka

b. Tidak membocorkan informasi
sensitif kepada orang lain
(resistensi terhadap rekayasa
sosial)

c. Memiliki kemampuan yang
memadai untuk menggunakan
perangkat keras dan perangkat

lunak teknologi informasi
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ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
d. Using good password d. Menggunakan praktik kata sandi
practice yang baik
e. Understanding and Memahami dan mengikuti
following security kebijakan dan peraturan
policies and regulations keamanan
f. Recognizing and Mengenali dan melaporkan
reporting incidents insiden
5 The organization’s business Strategi bisnis organisasi secara rutin
strategy routinely incorporate memasukkan pertimbangan keamanan.
security considerations.
6 Security strategies and policies | Strategi dan kebijakan keamanan
take into consideration the mempertimbangkan strategi dan tujuan
organization’s business bisnis organisasi.
strategies and goals.
7 Security strategies, goals, and Strategi, tujuan, dan sasaran keamanan

objectives are documented and

didokumentasikan dan secara rutin
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ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
are routinely reviewed, updated, | ditinjau, diperbarui dan dikomunikasikan
and communicated to the kepada organisasi.
organization.
8 Management allocates sufficient | Manajemen mengalokasikan dana dan
funds and resources to sumber daya yang cukup untuk kegiatan
information security activities. keamanan informasi.
9 Security roles and Peran dan tanggung jawab keamanan
responsibilities are defined for ditetapkan untuk semua staf dalam
all staff in the organization. organisasi.
10 All staff at all levels of Semua staf di semua tingkat tanggung
responsibility implement their jawab melaksanakan peran dan tanggung
assigned roles and responsibility | jawab mereka untuk keamanan informasi.
for information security.
11 There are documented Terdapat prosedur yang terdokumentasi

procedures for authorizing and

untuk mengesahkan dan mengawasi
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ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
overseeing all staff (including semua staf (termasuk personil dari
personnel from third party organisasi pihak ketiga) yang bekerja
organizations) who work with dengan informasi sensitif atau bekerja di
sensitive information or who lokasi tempat informasi tersebut berada).
work in locations where the
information resides.
12 The organization’s hiring and Praktik perekrutan dan pemberhentian
termination practices for staff staf mempertimbangkan masalah
take information security issues | keamanan informasi
into account.
13 The organization manages Organisasi mengelola risiko keamanan

information security risks,
Including
a. Assessing risks to

information security

informasi, termasuk:
a. Menilai risiko terhadap keamanan

informasi
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ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
b. Taking steps to mitigate b. Mengambil langkah-langkah
information security untuk mengurangi risiko
risks keamanan informasi
14 Management receives and acts Manajemen menerima dan
upon routine reports menindaklanjuti laporan rutin yang
summarizing security-related merangkum informasi terkait keamanan
information (e.g., audits, logs, (misalnya, audit, log, penilaian risiko dan
risk and vulnerability kerentanan).
assessments).
15 The organization has a Organisasi memiliki seperangkat

comprehensive set of
documented, current policies
that are periodically reviewed

and updated.

kebijakan terdokumentasi yang
komprehensif dan terkini yang ditinjau
dan diperbarui secara berkala.
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ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
16 There us a documented process | Terdapat proses yang terdokumentasi
for management of security untuk pengelolaan kebijakan keamanan
policies, including termasuk
a. Creation a. Penciptaan
b. Administration b. Administrasi (termasuk tinjauan
(including periodic dan pembaruan berkala)
reviews and updates) ¢. Komunikasi
c. Communication
17 The organization has a Organisasi memiliki proses yang

documented process for
evaluating and ensuring
compliance with information
security policies, applicable
laws and regulations, and

insurance requirements.

terdokumentasi untuk mengevaluasi dan
memastikan kepatuhan terhadap
kebijakan keamanan informasi, hukum
dan peraturan yang berlaku, dan

persyaratan asuransi.
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ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
18 The organization uniformly Organisasi secara kompak menerapkan
enforce its security policies. kebijakan keamanannya.
19 The organization has policies Organisasi memiliki kebijakan dan

and procedures for protecting
information when working with
external organizations (e.g.,
third parties, collaborators,
subcontractors, or partners),
including
a. Protecting information
belonging to other
organizations
b. Understanding the
security policies and
procedures of external

organizations

prosedur untuk melindungi informasi
ketika bekerja dengan organisasi
eksternal (misalnya, pihak ketiga,
kolaborator, subkontraktor, atau mitra),
termasuk;

a. Melindungi informasi milik

organisasi lain

Memahami kebijakan dan
prosedur keamanan organisasi
eksternal

Mengakhiri akses informasi ke
personil eksternal yang
diberhentikan
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ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
c. Ending access to
information by
terminated external
personel
20 The organization documents Organisasi mendokumentasikan
information protection persyaratan perlindungan informasi dan
requirements and explicitly secara eksplisit mengkomunikasikannya
communicates them to all kepada semua pihak ketiga yang sesuai.
appropriate third parties.
21 The organization has formal Organisasi memiliki mekanisme formal

mechanisms for verifying that all
third-party organizations,
outsourced security services,
mechanisms, and technologies

meet its needs and requirements.

untuk memverifikasi bahwa semua
organisasi pihak ketiga, layanan
keamanan yang dialihdayakan,
mekanisme, dan teknologi memenuhi

kebutuhan dan persyaratannya.
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ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
22 The organization has policies Organisasi memiliki kebijakan dan
and procedures for prosedur untuk berkolaborasi dengan
collaborating with all third- semua organisasi pihak ketiga
party organizations that a. Menyediakan layanan pelatihan
a. Provide security dan kesadaran keamanan
awareness and training b. Mengembangkah kebijakan
services keamanan untuk organisasi
b. develop security policies c. Mengembangkan rencana
for the organization kontinjensi untuk organisasi
c. develop contingency
plans for the
organization
23 An analysis of operations, Analisis operasi, aplikasi, dan kekritisan

applications, and data criticality

has been performed.

data telah dilakukan.




(44

ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
24 The organization has Organisasi telah mendokumentasikan,
documented, reviewed, and menunjau, dan menguji
tested a. Rencana kontinjensi untuk
a. Contingency plan(s) for menanggapi keadaan darurat
responding to b. Rencana pemulihan bencana
emergencies c. Kelangsungan rencana operasi
b. Disaster recovery plan(s) darurat
c. Business continuity or
emergency operation
plans.
25 The contingency, disaster Rencana kontinjensi, pemulihan bencana,
recovery, and business dan kelangsungan operasi
continuity plans consider mempertimbangkan persyaratan dan
physical and electronic access control akses fisik dan elektronik.
requirements and controls.
26 All staff are Semua staf semestinya
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ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
a. Aware of the a. Mengetahui rencana kontinjensi,
contingency, disaster pemulihan bencana, dan
recovery, and business kelangsungan operasional
continuity plans b. Memahami dan mampu
b. understand and are able melaksanakan tanggung jawab
to carry out their mereka.
responsibilities
27 Facility security plans and Rencana dan prosedur keamanan fasilitas
procedures for safeguarding the | untuk melindungi tempat, bangunan, dan
premises, buildings, and any area terlarang didokumentasikan dan
restricted areas are documented | diuiji.
and tested.
28 There are documented policies Terdapat kebijakan dan prosedur yang

and procedures for managing

visitors.

terdokumentasi untuk mengelola

pengunjung.
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ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
29 There are documented policies | Terdapat kebijakan dan prosedur yang
and procedures for controlling | terdokumentasi untuk mengendalikan
physical access to work areas akses fisik ke area kerja dan perangkat
and hardware (computers, keras (komputer, perangkat komunikasi,
communication devices, etc.) dll.) dan media perangkat lunak.
and software media.
30 Workstations and other Lingkungan kerja dan komponen lain
components that allow access to | yang memungkinkan akses ke informasi
sensitive information are sensitif dilindungi secara fisik untuk
physically safeguarded to mencegah akses yang tidak sah.
prevent unauthorized access.
31 Maintenance records are kept to | Catatan pemeliharaan disimpan untuk

document the repairs and
modifications of a facility’s

physical components.

mendokumentasikan perbaikan dan

modifikasi komponen fisik fasilitas.
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ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
32 An individual’s or group’s Tindakan individu atau kelompok,
actions, with respect to all sehubungan dengan semua media
physically controlled media, can | dikontrol secara fisik, dapat
be accounted for. dipertanggungjawabkan.
33 Audit and monitoring records Catatan audit dan pemantauan secara
are routinely examined for rutin diperiksa untuk mengetahui adanya
anomalies, and corrective action | anomali, dan tindakan kolektif diambil
is taken as needed. sesuai kebutuhan.
34 There are documented and Ada rencana keamanan yang
tested security plan(s) for terdokumentasikan dan teruji untuk
safeguarding the systems and melindungi sistem dan jaringan.
networks.
35 Sensitive information is Informasi sensitif dilindungi oleh

protected by secure storage
(e.g., backups stored off site,

penyimpanan yang aman (misalnya,




9¢

ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
discard process for sensitive cadangan disimpan di luar lokasi, proses
information). pembuangan informasi sensitif).
36 The integrity of installed Integritas perangkat lunak yang terinstal
software is regularly verified. diverifikasi secara teratur.
37 All systems are up to date with Semua sistem selalu diperbarui
respect to revisions, patches, sehubungan dengan revisi, pembaruan,
and recommendations in dan rekomendasi dalam saran keamanan.
security advisories.
38 There is a documented and Ada rencana pencadangan data yang

tested data backup plan for
backups of both software and
data. All staff understand their
responsibilities under the

backup plans.

terdokumentasi dan teruji untuk
pencadangan perangkat lunak dan data.
Semua staf memahami tanggung jawab

mereka di bawah rencana pencadangan.




Lc

ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
39 Changes to IT hardware and Perubahan pada perangkat keras dan
software are planned, perangkat lunak TI direncanakan,
controlled, and documented. dikontrol, dan didokumentasikan.
40 IT staff members follow Anggota staf TI mengikuti prosedur saat

procedures when issuing,

changing, and terminating

)
users’ passwords, accounts, and

privileges.

a.

Unique user
identification is required
for all information
system users, including
third party users
Default accounts and

default passwords have

menerbitkan, mengubah, dan

menghentikan kata sandi, akun, dan hak

istimewa pengguna.

a.

b.

Identifikasi pengguna yang unik
diperlukan untuk semua pengguna
sistem informasi, termasuk
pengguna pihak ketiga.

Akun bawaan dan kata sandi

bawaan telah dihapus dari sistem.
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ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
been removed from
systems.

41 Only necessary services are Hanya layanan yang diperlukan yang
running on systems — all dijalankan pada sistem - semua layanan
unnecessary services have been | yang tidak perlu dihapus.
removed.

42 Tools and mechanisms for Alat dan mekanisme untuk administrasi
secure system and network sistem dan jaringan yang aman
administration are used, and are | digunakan, dan secara rutin ditinjau dan
routinely reviewed and updated | diperbarui atau diganti.
or replaced.

43 System and network monitoring | Alat-alat pemantauan dan audit sistem

and auditing tools are routinely
used by the organization.

Unusual activity is dealt with

dan jaringan secara rutin digunakan oleh

organisasi. Aktivitas yang tidak biasa
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ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
according to the appropriate ditangani sesuai dengan kebijakan atau
policy or procedure. prosedur yang berlaku.
44 Firewall and other security Firewall dan komponen keamanan
components are periodically lainnya diaudit secara berkala untuk
audited for compliance with memastikan kepatuhan terhadap
policy. kebijakan.
45 Appropriate access controls and | Kontrol akses yang tepat dan autentikasi

user authentication (e.g., file
permissions, network
configuration) consistent with
policy are used to restrict user
access to information, sensitive
systems, specific applications
and services, and network

connections.

pengguna (misalnya, izin file, konfigurasi
jaringan) yang sesuai dengan kebijakan
digunakan untuk membatasi akses
pengguna ke informasi, sistem yang
sensitif, aplikasi dan layanan tertentu, dan

koneksi jaringan.




0€

ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
46 There are documented policies | Terdapat kebijakan dan prosedur yang
and procedures to establish and | terdokumentasi untuk menetapkan dan
terminate the right of accessto | mengakhiri hak akses terhadap informasi
information for both individuals | bagi individu maupun kelompok.
and groups.
47 Methods or mechanisms are Metode atau mekanisme disediakan

provided to ensure that sensitive
information has not been
accessed, altered, or destroyed
in an unauthorized manner.
Methods or mechanisms are
periodically reviewed and

verified.

untuk memastikan bahwa informasi
sensitif tidak diakses, diubah, atau
dihancurkan dengan cara yang tidak sah.
Metode atau mekanisme ditinjau dan

diverifikasi secara berkala.




1€

NO

ASPEK YANG DIUJI

BUTIR
PENILAIAN

PERNYATAAN

PENGERTIAN

R TR

SARAN

48

There is a documented set of
procedures for managing
vulnerabilities, including
a. Selecting vulnerability
evaluation tools,
checklists, and scripts
b. Keeping up to date with
known vulnerability
types and attack methods
c. Reviewing sources of
information on
vulnerability
announcements, security

alerts, and notices

Terdapat serangkaian prosedur

terdokumentasi untuk mengelola

kerentanan, termasuk

a.

Memilih alat evaluasi terentanan,
data periksa, dan skrip

Selalu mengikuti perkembangan
jenis kerentanan dan metode
serangan yang diketahui
Meninjau sumber informasi
tentang pengumuman kerentanan,
peringatan keamanan, dan
permberitahuan

Mengidentifikasi komponen
infrastruktur yang akan dievaluasi
Penjadwalan untuk evaluasi

kerentanan




(43

ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN

PERNYATAAN PENGERTIAN R TR

d. ldentifying infrastructure f. Menafsirkan dan menganggapi
components to be hasil evaluasi
evaluated g. Menjaga penyimpanan dan

e. Scheduling of disposisi data kerentanan yang
vulnerability evaluations aman.

f. Interpreting and
responding to the
evaluation results

g. Maintaining secure
storage and disposition
of vulnerability data

49 Vulnerability management Prosedur manajemen kerentanan diikuti

procedures are followed and are
periodically reviewed and
updated.

dan ditinjau serta diperbarui secara

berkala.




€€

ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
50 Technology vulnerability Penilaian kerentanan teknologi dilakukan
assessments are performed on a | secara berkala, dan kerentanan diatasi
periodic basis, and ketika teridentifikasi.
vulnerabilities are addressed
when they are identified.
51 Appropriate security controls Kontrol keamanan yang tepat digunakan
are used to protect sensitive untuk melindungi informasi sensitif saat
information while in storage and | berada dalam penyimpanan dan selama
during transmission (e.g., data | transmisi (misalnya, enkripsi data,
encryption, public key infrastruktur kunci publik, teknologi
infrastructure, virtual private jaringan pribadi virtual).
network technology).
52 Encrypted protocols are used Protokol terenkripsi digunakan ketika

when remotely managing

systems, routers, and firewalls.

mengelola sistem, router, dan firewall

dari jarak jauh.




ve

ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
53 System architecture and design | Arsitektur dan desain sistem untuk sistem
for new and revised systems baru dan sistem yang direvisi mencakup
include considerations for pertimbangan untuk:
a. Security strategies, a. Strategi, kebijakan, dan prosedur
policies, and procedures keamanan
b. History of security b. Riwayat kompromi keamanan
compromises c. Hasil penilaian risiko keamanan
c. Results of security risk
assessments
54 The organization has up-to-date | Organisasi memiliki diagram terkini yang

diagrams that show the
enterprise-wide security
architecture and network

topology.

menunjukkan arsitektur keamanan di

seluruh perusahaan topologi jaringan.




Ge

ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
55 Documented procedures exist Terdapat prosedur yang terdokumentasi
for identifying, reporting, and untuk mengidentifikasi, melaporkan, dan
responding to suspected security | menanggapi dugaan insiden dan
incidents and violations. pelanggaran keamanan.
56 Incident management Prosedur manajemen insiden diuji,
procedures are periodically diverifikasi, dan diperbarui secara
tested, verified, and updated. berkala.
57 There are documented policies | Terdapat kebijakan dan prosedur yang

and procedures for working with

law enforcement agencies.

terdokumentasi untuk bekerja dama

dengan lembaga penegak hukum.
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4. Lembar Kerja Pemilihan Aset Kritis

ASPEK YANG DIUJI BUTIR
NO PENILAIAN SARAN
PERTANYAAN PENGERTIAN R TR
Which assets would have a large | Aset mana yang akan memiliki dampak
adverse impact on the buruk yang besar pada organisasi jika
organization if a. Informasi tersebut dibocorkan
a. They are disclosed to kepada pihak yang tidak
unauthorized people? berwenang?
1 b. They are modified b. Informasi tersebut diubah tanpa
without authorization? otorisasi?
c. They are lost destroyed? c. Informasi tersebut hilang atau
d. Access to them is hancur?
interrupted? d. Akses terhadap informasi tersebut

terputus?




LE

5. Lembar Kerja Informasi Aset Kritis Untuk Informasi, Sistem, Aplikasi, dan Orang

BUTIR
NO ASPEK YANG DILII PENILAIAN SARAN
PERTANYAAN PENGERTIAN R TR

1 What is the critical Information, Apa arti dari informasi Kritis, sistem,

system, application, and people? aplikasi, dan orang?
2 Why is this information, system, Mengapa informasi, sistem, aplikasi, dan

application, and people critical to the | orang penting bagi organisasi?

organization?
3 Which assets are related to this Aset apa saja yang terkait dengan

information, syetem, application, and

people?

a.
b.

C.

Information
System
Application
Human/People
Other

informasi, sistem, aplikasi, dan orang?

a.
b.

C.

Informasi
Sistem
Aplikasi
Orang

Lainnya
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What are the security requirements for
this information? (Hint: Focus on
what the security requirements should
be for this information,system,
application, and people, not what they
currently are).

a. Confidentiality (Only
authorized personnel can
view... )

b. Integrity (Only authorized
personnel can modify ... )

C. Availability (...must be
available for personnel to
perform their jobs.
Unavailability cannot exceed

... hour(s) per every ... hours.

d. Other

Apa saja kebutuhan keamanan untuk
informasi ini? (Petunjuk: Fokus pada
persyaratan keamanan yang seharusnya
untuk informasi, sistem, aplikasi, dan
orang ini, bukan yang ada pada
persyaratan keamanan saat ini).

a. Kerahasiaan (hanya personil yang
berwenang yang dapat melihat
)

b. Integritas (hanya personil yang
berwenang yang dapat
memodifikasi ... )

c. Ketersediaan (... harus tersedia
bagi personil untuk melakukan
pekerjaannya. Ketidaktersediaan
tidak boleh melebihi ... jam per
setiap ... jam.

d. Lainnya
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5 Which security requirement

a.
b.

C.

is most important for this
information, system, application, and

people?

Confidentiality
Integrity
Avalilability
Other

Persyaratan keamanan manakah yang

paling penting untuk informasi, sistem,

aplikasi, dan orang ini?

a.
b.

C.

Kerahasiaan
Integritas
Ketersediaan

Lainnya

Keterangan:

1. R: Relevan
2. TR: Tidak Relevan
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1. Lembar Kerja Kriteria Evaluasi Dampak

ASPEK YANG DIUJI LI
NO PENILAIAN SARAN
NILAI DAMPAK PENGERTIAN R TR
1 Reputation Reputasi/Kepercayaan v
2 Financial Keuangan v
3 Productivity Produktifitas o
E Savety Health Keamanan/Keselamatan v
2. Lembar Kerja Identifikasi Aset
BUTIR
NO ASPEK YANG DIUJI PENILAIAN SARAN
PERTANYAAN PENGERTIAN R TR
1 What system do people in your Sistem apa yang dibutuhkan oleh orang-
organization need to perform orang dalam organisasi Anda untuk v
their jobs? menjalankan tugas mereka?
2 What information do people in Informasi apa yang dibutuhkan oleh
your organization need to orang-orang di organisasi Anda untuk v
perform their jobs? melakukan pekerjaan mereka?




What application dan services
do peaple in your organization

need to perform their jobs?

Aplikasi dan layanan apa yang
dibutuhkan oleh orang-orang di
organisasi Anda untuk melaksanakan

pekerjaan mereka?

What other assets are closely

related to these assets?

Aset-aset lain apa yang terkait erat

dengan asset ini?

Which people have a special
skill or knowledge that is vital to
your organization and would be

difficult to replace?

Siapa saja orang-orang yang memiliki
keterampilan atau pengetahuan khusus
yang sangat penting bagi organisasi Anda

dan sulit untuk digantikan?

What are their special skills or
knowledge?

Apa keahlian atau pengetahuan khusus

yang mereka miliki?

Which system do these people

use?

Sistem apa yang digunakan oleh orang-

orang ini?

Which other assets do these
people use? (i.e., information,

services, and applications).

Aset apa saja lainnya yang digunakan
oleh orang-orang ini? (misalnya,

informasi, layanan, dan aplikasi).




3. Lembar Kerja Praktik Keamanan

ASPEK YANG DIUJI AR
NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR

1 Saff members understand their Anggota staf memahami peran dan

security roles and tanggung jawab keamanan mercka Hal

responsinilities. This is ini didokumentasikan dan divenfikasi ¢

documented and verified.
2 There is adequate in-house Terdapat keahlian internal yang memadai

expertise for all supported untuk semua layanan, dan teknolog: yang

service, mechanism, and didukung (misalnya, pencatatan,

technologies (e.g., logging, pemantauan, atau enkrnipsi), termasuk v

monitoring, or encryption), operas: yang aman. Hal imi

including their secure operation. | didokumentasikan dan divenfikas:.

This is documented and verified.
3 Security awareness, training, Kesadaran akan keamanan, pelatihan, dan

and periodic reminders are pengingat berkala disediakan untuk

provided for all personnel. Staff | semua personel. Pemahaman staf v

understanding is documented didokumentasikan dan kesesuaiannya

and conformance is periodically | divenfikasi secara berkala.

verified.




ASPEK YANG DIUJI

BUTIR

e. Understanding and
JSollowing security

policies and regulations

kebijakan dan peraturan

keamanan

NO PENILATIAN SARAN
PERNYATAAN PENGERTIAN R TR
4 Staff members follow good Anggota staf mengikuti praktik
security practice, such as: keamanan yang baik, seperti:
a. Securing information for a. Mengamankan informasi yang
which they are menjadi tanggung jawab mereka
responsible b. Tidak membocorkan informasi
b. Not divulging sensitive sensitif kepada orang lain
information to others (resistensi terhadap rekayasa
(resistance to social sosial) 7
engineering) c. Memiliki kemampuan yang
c. Having adequate ability memadai untuk menggunakan
to use information perangkat keras dan perangkat
technology hardware lunak teknologi informasi
and software d. Menggunakan praktik kata sandi
d. Using good password yang baik
practice e. Memahami dan mengikuti




ASPEK YANG DIUJI

BUTIR

NO PENILATAN SARAN
PERNYATAAN PENGERTIAN R TR
f Recognizing and f. Mengenali dan melaporkan
reporting incidents insiden
5 The organization’s business Strategi bisnis organisasi secara rutin
strategy routinely incorporate memasukkan pertimbangan keamanan. v
security considerations.
6 Security strategies and policies Strategi dan kebijakan keamanan
take into consideration the mempertimbangkan strategi dan tujuan
organization’s business bisnis organisasi. i
strategies and goals.
7 Security strategies, goals, and Strategi, tujuan, dan sasaran keamanan
objectives are documented and didokumentasikan dan secara rutin
are routinely reviewed, updated, | ditinjau, diperbarui dan dikomunikasikan v
and communicated to the kepada organisasi.
organization.
8 Management allocates sufficient | Manajemen mengalokasikan dana dan
JSunds and resources to sumber daya yang cukup untuk kegiatan v
information security activities. keamanan informasi.




ASPEK YANG DIUJI

BUTIR

NO PENILATAN SARAN
PERNYATAAN PENGERTIAN R TR
9 Security roles and Peran dan tanggung jawab keamanan
responsibilities are defined for ditetapkan untuk semua staf dalam v
all staff in the organization. organisasi.
10 All staff at all levels of Semua staf di semua tingkat tanggung
responsibility implement their Jjawab melaksanakan peran dan tanggung
assigned roles and responsibility | jawab mereka untuk keamanan informasi. v
for information security.
11 There are documented Terdapat prosedur terdokumentasi untuk
procedures for authorizing and | mengesahkan dan mengawasi semua staf
overseeing all staff (including (termasuk personil dari organisasi pihak
personnel from third party ketiga) yang bekerja dengan infrmasi
organizations) who work with sensitif atau bekerja di lokasi tempat
sensitive information or who informasi tersebut berada).
work in locations where the
information resides.
12 The organization’s hiring and Praktik perekrutan dan pemberhentian v
termination practices for staff staf mempertimbangkan masalah
keamanan informasi




ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
take information security issues
into account.
13 The organization manages Organisasi mengelola risiko keamanan
information security risks, informasi, termasuk;
Including a. Menilai risiko terhadap keamanan
a. Assessing risks to informasi
information security b. Mengambil langkah-langkah v
b. Taking steps to mitigate untuk mengurangi risiko
information security keamanan informasi
risks
14 Management receives and acts Manajemen menerima dan
upon routine reports menindaklanjuti laporan rutin yang
summarizing security-related merangkum informasi terkait keamanan >
information (e.g., audits, logs, (misalnya, audit, log,penilaian risiko dan
risk and vulnerability kerentanan).
assessments).
15 The organization has a Organisasi memiliki seperangkat v
comprehensive set of kebijakan terdokumentasi yang




ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
documented, current policies komprehensif dan terkini yang ditinjau
that are periodically reviewed dan diperbarui secara berkala.
and updated.
16 There us a documented process | Terdapat proses yang terdokumentasi
JSor management of security untuk pengelolaan kebijakan keamanan
policies, including termasuk
a. Creation a. Penciptaan
b. Administration b. Administrasi (termasuk tinjauan v
(including periodic dan pembaruan berkala)
reviews and updates) c. Komunikasi
c. Communication
17 The organization has a Organisasi memiliki proses yang
documented process for terdokumentasi untuk mengevaluasi dan
evaluating and ensuring memastikan kepatuhan terhadap
compliance with information kebijakan keamanan informasi, hukum v
security policies, applicable dan peraturan yang berlaku, dan
laws and regulations, and persyaratan asuransi.
insurance requirements.




ASPEK YANG DIUJI

BUTIR

NO PENILAJAN SARAN
PERNYATAAN PENGERTIAN R TR
18 The organization uniformly Organisasi secara kompak menerapkan
enforce its security policies. kebijakan keamanannya. v
19 The organization has policies Organisasi memiliki kebijakan dan
and procedures for protecting prosedur untuk melindungi informasi
information when working with | ketika bekerja dengan organisasi >

external organizations ((e.g.,
third parties, collaborators,
subcontractors, or partners),
including
a. Protecting information
belonging to other
organizations
b. Understanding the
security policies and
procedures of external
organizations
c. Ending access to

information by

eksternal (misalnya, pihak ketiga,
kolaborator, subskontraktor, atau mitra),
termasuk;
a. Melindungi informasi milik
organisasi lain
b. Memahami kebijakan dan
prosedur keamanan organisasi
eksternal
c. Mengakhiri akses ke informasi
oleh personel eksternal yang

diberhentikan




ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
terminated external
personel

20 The organization documents Organisasi mendokumentasikan
information protection persyaratan perlindungan informasi dan
requirements and explicitly secara eksplisit mengkomunikasikannya v
communicates them to all kepada semua pihak ketiga yang sesuai.
appropriate third parties.

21 The organization has formal Organisasi memiliki mekanisme formal
mechanisms for verifying that all | untuk memverifikasi bahwa semua
third-party organizations, organisasi pihak ketiga, layanan v
outsourced security services, keamanan yang dialihdayakan,
mechanisms, and technologies mekanisme, dan teknologi memenuhi
meet its needs and requirements. | kebutuhan dan persyaratannya.

22 The organization has policies Organisasi memiliki kebijakan dan
and procedures for prosedur untuk berkolaborasi dengan v
collaborating with all third- semua organisasi pihak ketiga
party organizations that a. Menyediakan layanan pelatihan

dan kesadaran keamanan




ASPEK YANG DIUJI

BUTIR

NO PENILATAN SARAN
PERNYATAAN PENGERTIAN R TR
a. Provide security b. Mengembangkah kebijakan
awareness and training keamanan untuk organisasi
services c. Mengembangkan rencana v
b. develop security policies kontinjensi untuk organisasi
JSor the organization
c. develop contingency
plans for the
organization
23 An analysis of operations, Analisis operasi, aplikasi, dan kekritisan
applications, and data criticality | data telah dilakukan. o
has been performed.
24 The organization has Organisasi telah mendokumentasikan,
documented, reviewed, and menunjau, dan menguji
tested a. Rencana kontinjensi untuk
a. Contingency plan(s) for menanggapi keadaan darurat v
responding to b. Rencana pemulihan bencana
emergencies c. Kelangsungan rencana operasi
b. Disaster recovery plan(s) darurat




ASPEK YANG DIUJI

BUTIR

NO PENILATAN SARAN
PERNYATAAN PENGERTIAN R TR
c. Business continuity or
emergency operation
plans.
25 The contingency, disaster Rencana kontinjensi, pemulihan bencana,
recovery, and business dan kelangsungan operasi
continuity plans consider mempertimbangkan persyaratan dan v
physical and electronic access control akses fisik dan elektronik.
requirements and controls.
26 All staff are Semua staf adalah
a. Aware of the a. Mengetahui rencana kontinjensi,
contingency, disaster pemulihan bencana, dan
recovery, and business kelangsungan operasional
continuity plans b. Memahami dan mampu v
b. wunderstand and are able melaksanakan tanggung jawab
to carry out their mereka.
responsibilities
27 Facility security plans and Rencana dan prosedur keamanan fasilitas ™
procedures for safeguarding the | untuk melindungi tempat, bangunan, dan




ASPEK YANG DIUJ1

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
premises, buildings, and any area terlarang didokumentasikan dan
restricted areas are documented | diuji.
and tested.
28 There are documented policies Terdapat kebijakan dan prosedur yang
and procedures for managing terdokumentasi untuk mengelola v
visitors. pengunjung.
29 There are documented policies Terdapat kebijakan dan prosedur yang
and procedures for controlling terdokumentasi untuk mengendalikan
physical access to work areas akses fisik ke area kerja dan perangkat
and hardware (computers, keras (komputer, perangkat komunikasi, o
communication devices, etc.) dll) dan media perangkat lunak.
and software media.
30 Workstations and other Lingkungan kerja dan komponen lain
components that allow access to | yang memungkinkan akses ke informasi
sensitive information are sensitive dilindungi secara fisik untuk
physically safeguarded to mencegah akses yang tidak sah.
prevent unauthorized access. v




ASPEK YANG DIUJI

BUTIR

NO PENILATAN SARAN
PERNYATAAN PENGERTIAN R TR
31 Maintenance records are kept to | Catatan pemeliharaan disimpan untuk
document the repairs and mendokumentasikan perbaikan dan
modifications of a facility's modifikasi komponen fisik fasilitas. v
physical components.
32 An individual's or group's Tindakan individu atau kelompok,
actions, with respect to all sehubungan dengan semua media v
physically controlled media, can | dikontrol secara fisik, dapat
be accounted for. dipertanggungjawabkan.
33 Audit and monitoring records Catatan audit dan pemantauan secara
are routinely examined for rutin diperiksa untuk mengetahui adanya
anomalies, and corrective action | animali, dan tindakan kolektif diambil d
is taken as needed. sesuai kebutuhan.
34 There are documented and Ada rencana keamanan yang
tested security plan(s) for didokumentasi dan teruji untuk v
safeguarding the systems and melindungi sistem dan jaringan.
networks.
35 Sensitive information is Informasi sensitif dilindungi oleh >
protected by secure storage penyimpanan yang aman (missal,




ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
(e.g., backups stored off site, cadangan disimpan diluar lokasi, proses
discard process for sensitive pembuangan informasi sensitive).
nformation).
36 The mtegrity of installed Integritas perangkat lunak yang terinstal »
software is regularly verified. diverifikasi secara teratur.
37 All systems are up to date with Semua sistem selalu diperbarui
respect to revisions, patches, sehubunga dengan revisi, tambalan, dan v
and recommendations in rekomendasi dalam saran keamanan.
security advisories.
38 There is a documented and Ada rencana pencadangan data yang
tested data backup plan for terdokumentasi dan teruji untuk
backups of both software and pencadangan perangkat lunak dan data. v
data. All staff understand their Semua staf memahami tanggung jawab
responsibilities under the mereka di bawah rencana pencadangan.
backup plans.
39 Changes to IT hardware and Perubahan pada perangkat keras dan
software are planned, perangkat lunakTI direncanakan, v
controlled, and documented. dikontrol, dan didokumentasikan.




ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
40 IT staff members follow Anggota staf TI mengikuti prosedur saat
procedures when issuing, menerbitkan, mengubah, dan
changing, and terminating mengehentikan kata sandi, akun, dan hak
users’ passwords, accounts, and | istimewa pengguna.
privileges. a. Identifikasi pengguna yang unik
a. Unique user diperlukan untuk semua pengguna v
identification is required sistem informasi, termasuk
JSor all information pengguna pihak ketiga.
system users, including b. Aku defaukt dan kata sandi
third party users default telah dihapus dari sistem.
b. Default accounts and
default passwords have
been removed from
systems.
41 Only necessary services are Hanya layanan yang diperlukan yang
running on systems — all berjalan pada sistem-semua layanan yang
unnecessary services have been | tidak perlu dihapus. v
removed.




ASPEK YANG DIUJI

BUTIR

NO PENILAJAN SARAN
PERNYATAAN PENGERTIAN R TR
42 Tools and mechanisms for Alat dan mekanisme untuk administrasi
secure system and network sistem dan jaringan yang aman
administration are used, and are | digunakan, dan secara rutin ditinjau dan v
routinely reviewed and updated | diperbarui atau diganti.
or replaced.
43 Svstem and network monitoring | Alat-alat pemantauan dan audit sistem
and auditing tools are routinely | dan jaringan secara rutin digunakan oleh
used by the organization. organisasi. Aktivitas yang tidak biasa v
Unusual activity is dealt with ditangani sesuai dengan kebijakan atau
according to the appropriate prosedur yang berlaku.
policy or procedure.
44 Firewall and other security Firewall dan komponen keamanan
components are periodically lainnya diaudit secara berkala untuk v
audited for compliance with memastikan kepatuhan terhadap
policy. kebijakan.
45 Appropriate access controls and | Kontrol akses yang tepat dan autentikasi
user authentication (e.g., file pengguna (misalnya, izin file, konfigurasi v
permissions, network Jjaringan) yang sesuai dengan kebijakan




ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR

configuration) consistent with digunakan untuk membatasi akses
policy are used to restrict user pengguna ke informasi, sistem yang
access to information, sensitive | sensitif, aplikasi dan layanan tertentu, dan
svstems, specific applications koneksi jaringan.
and services, and network
connections.

46 There are documented policies Terdapat kebijakan dan prosedur yang
and procedures to establish and | terdokumentasi untuk menetapkan dan v
terminate the right of access to mengakhiri hak akses terhadap informasi
information for both individuals | baik untuk individu maupun kelompok.
and groups.

47 Methods or mechanisms are Metode atau mekanisme disediakan
provided to ensure that sensitive | untuk memastikan bahwa informasi
information has not been sensitif tidak diakses, diubah, atau v
accessed, altered, or destroyed dihancurkan dengan cara yang tidak sah.
in an unauthorized manner. Metode atau mekanisme ditinjau dan
Methods or mechanisms are diverifikasi secara berkala.




BUTIR

ASPEK YANG DIUJI
NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
periodically reviewed and
verified.
48 There is a documented set of Terdapat serangkaian prosedur
procedures for managing terdokumentasi untuk mengelola
vulnerabilities, including kerentanan, termasuk -

a. Seclecting vulnerability
evaluation tools,
checklists, and scripts

b. Keeping up to date with
known vulnerability
types and attack methods

c. Reviewing sources of
information on
vulnerability
announcements, security

alerts, and notices

Memilih alat evaluasi terentanan,
data periksa, dan skrip.

Selalu mengikuti perkembangan
Jenis kerentanan dan metode
serangan yang diketahu.
Meninjau sumber informasi
tentang pengumuman kerentanan,
peringatan keamanan, dan
permberitahuan.

Mengidentifikasi komponen
infrastruktur yang akan dievaluasi
Penjadwalan evaluasi kerentanan.




ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
d. Identifving infrastructure f. Menafsirkan dan menganggapi
components to be hasil evaluasi.
evaluated g. Menjaga penyimpanan dan
e. Scheduling of disposisi data kerentanan yang
vulnerability evaluations aman.
f. Interpreting and v
responding to the
evaluation results
g. Maintaining secure
storage and disposition
of vulnerability data
49 Vulnerability management Prosedur manajemen kerentanan diikuti
procedures are followed and are | dan ditinjau serta diperbarui secara v
periodically reviewed and berkala.
updated.
50 Technology vulnerability Penilaian kerentanan teknologi dilakukan 5
assessments are performed on a | secara berkala, dan kerentanan diatasi
periodic basis, and ketika teridentifikasi.




ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
vulnerabilities are addressed
when they are identified.
51 Appropriate security controls Kontrol keamanan yang tepat digunakan
are used to protect sensitive untuk melindungi informasi sensitif saat
information while in storage and | berada dalam penyimpanan dan selama "
during transmission (e.g., data transmisi (misalnya, enkripsi data,
encryption, public key infrastruktur kunci public, teknologi
infrastructure, virtual private Jjaringan pribadi virtual).
network technology).
52 Encrypted protocols are used Protokol terenkripsi digunakan ketika
when remotely managing mengelola sistem, router, dan firewall v
systems, routers, and firewalls. dari jarak jauh.
53 System architecture and design Arsitektur dan desain sistem untuk sistem
Jor new and revised systems baru dan sistem yang direvisi mencakup
include considerations for pertimbangan untuk:
a. Security strategies, a. Strategi, kebijakan, dan prosedur Vv
policies, and procedures keamanan
b. Riwayat kompromi keamanan




ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
b. History of security c. Hasil penilaian risiko keamanan
compromises v
c. Results of security risk
assessments
54 The organization has up-to-date | Organisasi memiliki diagram terkini yang
diagrams that show the menunjukkan arsitektur keamanan di
enterprise-wide security seluruh perusahaan topologi jaringan. o
architecture and network
topology.
55 Documented procedures exist Terdapat prosedur yang terdokumentasi
Jor identifving, reporting, and untuk mengidentifikasi, melaporkan, dan
responding to suspected security | menanggapi dugaan insiden dan v
incidents and violations. pelanggaran keamanan.
56 Incident management Prosedur manajemen insiden diuji,
procedures are periodically diverifikasi, dan diperbarui secara v
tested, verified, and updated. berkala.




ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
57 There are documented policies Terdapat kebijakan dan prosedur yang
and procedures for working with | terdokumentasi untuk bekerja dama v
law enforcement agencies. dengan lembaga penegak hukum.
4. Lembar Kerja Pemilihan Aset Kritis
ASPEK YANG DIUJI S
NO PENILAIAN SARAN
PERTANYAAN PENGERTIAN R TR
1 Which assets would have a large | Aset mana yang akan memiliki dampak
adverse impact on the buruk yang besar pada organisasi jika
organization if a. Informasi tersebut dibocorkan
a. They are disclosed to kepada pihak yang tidak v
unauthorized people? berwenang?
b. They are modified b. Informasi tersebut diubah tanpa

without authorization?

c. They are lost destroyed?

otorsasi?




d. Access to them is

interrupted?

Informasi tersebut hilang atau
hancur?

Akses terhadap informasi tersebut

terputus?

5. Lembar Kerja Informasi Aset Kritis Untuk Informasi, Sistem, Aplikasi, dan Orang

BUTIR
NO R PG TRt PENILAIAN SARAN
PERTANYAAN PENGERTIAN R TR
1 What is the critical Information, Apa informasi, sistem, aplikasi, dan v
svstem, application, and people? orang yang kritis?
2 Why is this information, system, Mengapa informasi, sistem, aplikasi, dan
application, and people critical to the | orang penting bagi organisasi? v
organization?
3 Which assets are related to this Aset apa saja yang terkait dengan
information, syetem, application, and | informasi, sistem, aplikasi, dan orang?
people? a. Informasi
a. Information b. Sistem
b. System c. Aplikasi v
c. Application d. Orang




d. Other

e. Lainnya

What are the security requirements for
this information? (Hint: Focus on
what the security requirements should
be for this information,system,
application, and people, not what they
currently are).

a. Confidentiality (Only
authorized personnel can
view... )

b. Integrity (Only authorized
personnel can modify ... )

c. Availability (...must be
available for personnel to
perform their jobs.
Unavailability cannot exceed

. hour(s) per every ... hours.

d. Other

Apa kebutuhan untuk informasi ini?
(Petunjuk: Fokus pada persyaratan
keamanan yang seharusnya untuk
informasi, sistem, aplikasi, dan orang ini,
bukan yang ada pada persyaratan
keamanan saat ini).

a. Kerahasiaan (hanya personel yang
berwenang yang dapat melihat
o)

b. Integritas (hanya personel yang
berwenang yang dapat
memodifikasi ... )

c. Ketersediaan (... harus tersedia
bagi personel untuk melakukan
pekerjaannya. Ketidaktersediaan
tidak boleh melebihi ... jam per
setiap ... jam.

d. Lainnya




5 Which security requirement Persyaratan keamanan manakah yang
is most important for this paling penting untuk informasi, sistem,
information, system, application, and | aplikasi, dan orang ini?
people? a. Kerahasiaan

a. Confidentiality b. Integritas
b. Integrity Ketersediaan
c. Avalilability Lainnya
d. Other
Keterangan:
1. R:Relevan

2. TR: Tidak Relevan
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1. Lembar Kerja Kriteria Evaluasi Dampak

ASPEK YANG DIUJI LI
NO PENILAIAN SARAN
NILAI DAMPAK PENGERTIAN R TR
1 Reputation Reputasi/Kepercayaan v
2 Financial Keuangan v
3 Productivity Produktifitas o
E Savety Health Keamanan/Keselamatan v
2. Lembar Kerja Identifikasi Aset
BUTIR
NO ASPEK YANG DIUJI PENILAIAN SARAN
PERTANYAAN PENGERTIAN R TR
1 What system do people in your Sistem apa yang dibutuhkan oleh orang-
organization need to perform orang dalam organisasi Anda untuk v
their jobs? menjalankan tugas mereka?
2 What information do people in Informasi apa yang dibutuhkan oleh
your organization need to orang-orang di organisasi Anda untuk v
perform their jobs? melakukan pekerjaan mereka?




What application dan services
do peaple in your organization

need to perform their jobs?

Aplikasi dan layanan apa yang
dibutuhkan oleh orang-orang di
organisasi Anda untuk melaksanakan

pekerjaan mereka?

What other assets are closely

related to these assets?

Aset-aset lain apa yang terkait erat

dengan asset ini?

Which people have a special
skill or knowledge that is vital to
your organization and would be

difficult to replace?

Siapa saja orang-orang yang memiliki
keterampilan atau pengetahuan khusus
yang sangat penting bagi organisasi Anda

dan sulit untuk digantikan?

What are their special skills or
knowledge?

Apa keahlian atau pengetahuan khusus

yang mereka miliki?

Which system do these people

use?

Sistem apa yang digunakan oleh orang-

orang ini?

Which other assets do these
people use? (i.e., information,

services, and applications).

Aset apa saja lainnya yang digunakan
oleh orang-orang ini? (misalnya,

informasi, layanan, dan aplikasi).




3. Lembar Kerja Praktik Keamanan

ASPEK YANG DIUJI AR
NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR

1 Saff members understand their Anggota staf memahami peran dan

security roles and tanggung jawab keamanan mercka Hal

responsinilities. This is ini didokumentasikan dan divenfikasi ¢

documented and verified.
2 There is adequate in-house Terdapat keahlian internal yang memadai

expertise for all supported untuk semua layanan, dan teknolog: yang

service, mechanism, and didukung (misalnya, pencatatan,

technologies (e.g., logging, pemantauan, atau enkrnipsi), termasuk v

monitoring, or encryption), operas: yang aman. Hal imi

including their secure operation. | didokumentasikan dan divenfikas:.

This is documented and verified.
3 Security awareness, training, Kesadaran akan keamanan, pelatihan, dan

and periodic reminders are pengingat berkala disediakan untuk

provided for all personnel. Staff | semua personel. Pemahaman staf v

understanding is documented didokumentasikan dan kesesuaiannya

and conformance is periodically | divenfikasi secara berkala.

verified.




ASPEK YANG DIUJI

BUTIR

e. Understanding and
JSollowing security

policies and regulations

kebijakan dan peraturan

keamanan

NO PENILATIAN SARAN
PERNYATAAN PENGERTIAN R TR
4 Staff members follow good Anggota staf mengikuti praktik
security practice, such as: keamanan yang baik, seperti:
a. Securing information for a. Mengamankan informasi yang
which they are menjadi tanggung jawab mereka
responsible b. Tidak membocorkan informasi
b. Not divulging sensitive sensitif kepada orang lain
information to others (resistensi terhadap rekayasa
(resistance to social sosial) 7
engineering) c. Memiliki kemampuan yang
c. Having adequate ability memadai untuk menggunakan
to use information perangkat keras dan perangkat
technology hardware lunak teknologi informasi
and software d. Menggunakan praktik kata sandi
d. Using good password yang baik
practice e. Memahami dan mengikuti




ASPEK YANG DIUJI

BUTIR

NO PENILATAN SARAN
PERNYATAAN PENGERTIAN R TR
f Recognizing and f. Mengenali dan melaporkan
reporting incidents insiden
5 The organization’s business Strategi bisnis organisasi secara rutin
strategy routinely incorporate memasukkan pertimbangan keamanan. v
security considerations.
6 Security strategies and policies Strategi dan kebijakan keamanan
take into consideration the mempertimbangkan strategi dan tujuan
organization’s business bisnis organisasi. i
strategies and goals.
7 Security strategies, goals, and Strategi, tujuan, dan sasaran keamanan
objectives are documented and didokumentasikan dan secara rutin
are routinely reviewed, updated, | ditinjau, diperbarui dan dikomunikasikan v
and communicated to the kepada organisasi.
organization.
8 Management allocates sufficient | Manajemen mengalokasikan dana dan
JSunds and resources to sumber daya yang cukup untuk kegiatan v
information security activities. keamanan informasi.




ASPEK YANG DIUJI

BUTIR

NO PENILATAN SARAN
PERNYATAAN PENGERTIAN R TR
9 Security roles and Peran dan tanggung jawab keamanan
responsibilities are defined for ditetapkan untuk semua staf dalam v
all staff in the organization. organisasi.
10 All staff at all levels of Semua staf di semua tingkat tanggung
responsibility implement their Jjawab melaksanakan peran dan tanggung
assigned roles and responsibility | jawab mereka untuk keamanan informasi. v
for information security.
11 There are documented Terdapat prosedur terdokumentasi untuk
procedures for authorizing and | mengesahkan dan mengawasi semua staf
overseeing all staff (including (termasuk personil dari organisasi pihak
personnel from third party ketiga) yang bekerja dengan infrmasi
organizations) who work with sensitif atau bekerja di lokasi tempat
sensitive information or who informasi tersebut berada).
work in locations where the
information resides.
12 The organization’s hiring and Praktik perekrutan dan pemberhentian v
termination practices for staff staf mempertimbangkan masalah
keamanan informasi




ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
take information security issues
into account.
13 The organization manages Organisasi mengelola risiko keamanan
information security risks, informasi, termasuk;
Including a. Menilai risiko terhadap keamanan
a. Assessing risks to informasi
information security b. Mengambil langkah-langkah v
b. Taking steps to mitigate untuk mengurangi risiko
information security keamanan informasi
risks
14 Management receives and acts Manajemen menerima dan
upon routine reports menindaklanjuti laporan rutin yang
summarizing security-related merangkum informasi terkait keamanan >
information (e.g., audits, logs, (misalnya, audit, log,penilaian risiko dan
risk and vulnerability kerentanan).
assessments).
15 The organization has a Organisasi memiliki seperangkat v
comprehensive set of kebijakan terdokumentasi yang




ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
documented, current policies komprehensif dan terkini yang ditinjau
that are periodically reviewed dan diperbarui secara berkala.
and updated.
16 There us a documented process | Terdapat proses yang terdokumentasi
JSor management of security untuk pengelolaan kebijakan keamanan
policies, including termasuk
a. Creation a. Penciptaan
b. Administration b. Administrasi (termasuk tinjauan v
(including periodic dan pembaruan berkala)
reviews and updates) c. Komunikasi
c. Communication
17 The organization has a Organisasi memiliki proses yang
documented process for terdokumentasi untuk mengevaluasi dan
evaluating and ensuring memastikan kepatuhan terhadap
compliance with information kebijakan keamanan informasi, hukum v
security policies, applicable dan peraturan yang berlaku, dan
laws and regulations, and persyaratan asuransi.
insurance requirements.




ASPEK YANG DIUJI

BUTIR

NO PENILAJAN SARAN
PERNYATAAN PENGERTIAN R TR
18 The organization uniformly Organisasi secara kompak menerapkan
enforce its security policies. kebijakan keamanannya. v
19 The organization has policies Organisasi memiliki kebijakan dan
and procedures for protecting prosedur untuk melindungi informasi
information when working with | ketika bekerja dengan organisasi >

external organizations ((e.g.,
third parties, collaborators,
subcontractors, or partners),
including
a. Protecting information
belonging to other
organizations
b. Understanding the
security policies and
procedures of external
organizations
c. Ending access to

information by

eksternal (misalnya, pihak ketiga,
kolaborator, subskontraktor, atau mitra),
termasuk;
a. Melindungi informasi milik
organisasi lain
b. Memahami kebijakan dan
prosedur keamanan organisasi
eksternal
c. Mengakhiri akses ke informasi
oleh personel eksternal yang

diberhentikan




ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
terminated external
personel

20 The organization documents Organisasi mendokumentasikan
information protection persyaratan perlindungan informasi dan
requirements and explicitly secara eksplisit mengkomunikasikannya v
communicates them to all kepada semua pihak ketiga yang sesuai.
appropriate third parties.

21 The organization has formal Organisasi memiliki mekanisme formal
mechanisms for verifying that all | untuk memverifikasi bahwa semua
third-party organizations, organisasi pihak ketiga, layanan v
outsourced security services, keamanan yang dialihdayakan,
mechanisms, and technologies mekanisme, dan teknologi memenuhi
meet its needs and requirements. | kebutuhan dan persyaratannya.

22 The organization has policies Organisasi memiliki kebijakan dan
and procedures for prosedur untuk berkolaborasi dengan v
collaborating with all third- semua organisasi pihak ketiga
party organizations that a. Menyediakan layanan pelatihan

dan kesadaran keamanan




ASPEK YANG DIUJI

BUTIR

NO PENILATAN SARAN
PERNYATAAN PENGERTIAN R TR
a. Provide security b. Mengembangkah kebijakan
awareness and training keamanan untuk organisasi
services c. Mengembangkan rencana v
b. develop security policies kontinjensi untuk organisasi
JSor the organization
c. develop contingency
plans for the
organization
23 An analysis of operations, Analisis operasi, aplikasi, dan kekritisan
applications, and data criticality | data telah dilakukan. o
has been performed.
24 The organization has Organisasi telah mendokumentasikan,
documented, reviewed, and menunjau, dan menguji
tested a. Rencana kontinjensi untuk
a. Contingency plan(s) for menanggapi keadaan darurat v
responding to b. Rencana pemulihan bencana
emergencies c. Kelangsungan rencana operasi
b. Disaster recovery plan(s) darurat




ASPEK YANG DIUJI

BUTIR

NO PENILATAN SARAN
PERNYATAAN PENGERTIAN R TR
c. Business continuity or
emergency operation
plans.
25 The contingency, disaster Rencana kontinjensi, pemulihan bencana,
recovery, and business dan kelangsungan operasi
continuity plans consider mempertimbangkan persyaratan dan v
physical and electronic access control akses fisik dan elektronik.
requirements and controls.
26 All staff are Semua staf adalah
a. Aware of the a. Mengetahui rencana kontinjensi,
contingency, disaster pemulihan bencana, dan
recovery, and business kelangsungan operasional
continuity plans b. Memahami dan mampu v
b. wunderstand and are able melaksanakan tanggung jawab
to carry out their mereka.
responsibilities
27 Facility security plans and Rencana dan prosedur keamanan fasilitas ™
procedures for safeguarding the | untuk melindungi tempat, bangunan, dan




ASPEK YANG DIUJ1

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
premises, buildings, and any area terlarang didokumentasikan dan
restricted areas are documented | diuji.
and tested.
28 There are documented policies Terdapat kebijakan dan prosedur yang
and procedures for managing terdokumentasi untuk mengelola v
visitors. pengunjung.
29 There are documented policies Terdapat kebijakan dan prosedur yang
and procedures for controlling terdokumentasi untuk mengendalikan
physical access to work areas akses fisik ke area kerja dan perangkat
and hardware (computers, keras (komputer, perangkat komunikasi, o
communication devices, etc.) dll) dan media perangkat lunak.
and software media.
30 Workstations and other Lingkungan kerja dan komponen lain
components that allow access to | yang memungkinkan akses ke informasi
sensitive information are sensitive dilindungi secara fisik untuk
physically safeguarded to mencegah akses yang tidak sah.
prevent unauthorized access. v




ASPEK YANG DIUJI

BUTIR

NO PENILATAN SARAN
PERNYATAAN PENGERTIAN R TR
31 Maintenance records are kept to | Catatan pemeliharaan disimpan untuk
document the repairs and mendokumentasikan perbaikan dan
modifications of a facility's modifikasi komponen fisik fasilitas. v
physical components.
32 An individual's or group's Tindakan individu atau kelompok,
actions, with respect to all sehubungan dengan semua media v
physically controlled media, can | dikontrol secara fisik, dapat
be accounted for. dipertanggungjawabkan.
33 Audit and monitoring records Catatan audit dan pemantauan secara
are routinely examined for rutin diperiksa untuk mengetahui adanya
anomalies, and corrective action | animali, dan tindakan kolektif diambil d
is taken as needed. sesuai kebutuhan.
34 There are documented and Ada rencana keamanan yang
tested security plan(s) for didokumentasi dan teruji untuk v
safeguarding the systems and melindungi sistem dan jaringan.
networks.
35 Sensitive information is Informasi sensitif dilindungi oleh >
protected by secure storage penyimpanan yang aman (missal,




ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
(e.g., backups stored off site, cadangan disimpan diluar lokasi, proses
discard process for sensitive pembuangan informasi sensitive).
nformation).
36 The mtegrity of installed Integritas perangkat lunak yang terinstal »
software is regularly verified. diverifikasi secara teratur.
37 All systems are up to date with Semua sistem selalu diperbarui
respect to revisions, patches, sehubunga dengan revisi, tambalan, dan v
and recommendations in rekomendasi dalam saran keamanan.
security advisories.
38 There is a documented and Ada rencana pencadangan data yang
tested data backup plan for terdokumentasi dan teruji untuk
backups of both software and pencadangan perangkat lunak dan data. v
data. All staff understand their Semua staf memahami tanggung jawab
responsibilities under the mereka di bawah rencana pencadangan.
backup plans.
39 Changes to IT hardware and Perubahan pada perangkat keras dan
software are planned, perangkat lunakTI direncanakan, v
controlled, and documented. dikontrol, dan didokumentasikan.




ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
40 IT staff members follow Anggota staf TI mengikuti prosedur saat
procedures when issuing, menerbitkan, mengubah, dan
changing, and terminating mengehentikan kata sandi, akun, dan hak
users’ passwords, accounts, and | istimewa pengguna.
privileges. a. Identifikasi pengguna yang unik
a. Unique user diperlukan untuk semua pengguna v
identification is required sistem informasi, termasuk
JSor all information pengguna pihak ketiga.
system users, including b. Aku defaukt dan kata sandi
third party users default telah dihapus dari sistem.
b. Default accounts and
default passwords have
been removed from
systems.
41 Only necessary services are Hanya layanan yang diperlukan yang
running on systems — all berjalan pada sistem-semua layanan yang
unnecessary services have been | tidak perlu dihapus. v
removed.




ASPEK YANG DIUJI

BUTIR

NO PENILAJAN SARAN
PERNYATAAN PENGERTIAN R TR
42 Tools and mechanisms for Alat dan mekanisme untuk administrasi
secure system and network sistem dan jaringan yang aman
administration are used, and are | digunakan, dan secara rutin ditinjau dan v
routinely reviewed and updated | diperbarui atau diganti.
or replaced.
43 Svstem and network monitoring | Alat-alat pemantauan dan audit sistem
and auditing tools are routinely | dan jaringan secara rutin digunakan oleh
used by the organization. organisasi. Aktivitas yang tidak biasa v
Unusual activity is dealt with ditangani sesuai dengan kebijakan atau
according to the appropriate prosedur yang berlaku.
policy or procedure.
44 Firewall and other security Firewall dan komponen keamanan
components are periodically lainnya diaudit secara berkala untuk v
audited for compliance with memastikan kepatuhan terhadap
policy. kebijakan.
45 Appropriate access controls and | Kontrol akses yang tepat dan autentikasi
user authentication (e.g., file pengguna (misalnya, izin file, konfigurasi v
permissions, network Jjaringan) yang sesuai dengan kebijakan




ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR

configuration) consistent with digunakan untuk membatasi akses
policy are used to restrict user pengguna ke informasi, sistem yang
access to information, sensitive | sensitif, aplikasi dan layanan tertentu, dan
svstems, specific applications koneksi jaringan.
and services, and network
connections.

46 There are documented policies Terdapat kebijakan dan prosedur yang
and procedures to establish and | terdokumentasi untuk menetapkan dan v
terminate the right of access to mengakhiri hak akses terhadap informasi
information for both individuals | baik untuk individu maupun kelompok.
and groups.

47 Methods or mechanisms are Metode atau mekanisme disediakan
provided to ensure that sensitive | untuk memastikan bahwa informasi
information has not been sensitif tidak diakses, diubah, atau v
accessed, altered, or destroyed dihancurkan dengan cara yang tidak sah.
in an unauthorized manner. Metode atau mekanisme ditinjau dan
Methods or mechanisms are diverifikasi secara berkala.




BUTIR

ASPEK YANG DIUJI
NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
periodically reviewed and
verified.
48 There is a documented set of Terdapat serangkaian prosedur
procedures for managing terdokumentasi untuk mengelola
vulnerabilities, including kerentanan, termasuk -

a. Seclecting vulnerability
evaluation tools,
checklists, and scripts

b. Keeping up to date with
known vulnerability
types and attack methods

c. Reviewing sources of
information on
vulnerability
announcements, security

alerts, and notices

Memilih alat evaluasi terentanan,
data periksa, dan skrip.

Selalu mengikuti perkembangan
Jenis kerentanan dan metode
serangan yang diketahu.
Meninjau sumber informasi
tentang pengumuman kerentanan,
peringatan keamanan, dan
permberitahuan.

Mengidentifikasi komponen
infrastruktur yang akan dievaluasi
Penjadwalan evaluasi kerentanan.




ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
d. Identifving infrastructure f. Menafsirkan dan menganggapi
components to be hasil evaluasi.
evaluated g. Menjaga penyimpanan dan
e. Scheduling of disposisi data kerentanan yang
vulnerability evaluations aman.
f. Interpreting and v
responding to the
evaluation results
g. Maintaining secure
storage and disposition
of vulnerability data
49 Vulnerability management Prosedur manajemen kerentanan diikuti
procedures are followed and are | dan ditinjau serta diperbarui secara v
periodically reviewed and berkala.
updated.
50 Technology vulnerability Penilaian kerentanan teknologi dilakukan 5
assessments are performed on a | secara berkala, dan kerentanan diatasi
periodic basis, and ketika teridentifikasi.




ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
vulnerabilities are addressed
when they are identified.
51 Appropriate security controls Kontrol keamanan yang tepat digunakan
are used to protect sensitive untuk melindungi informasi sensitif saat
information while in storage and | berada dalam penyimpanan dan selama "
during transmission (e.g., data transmisi (misalnya, enkripsi data,
encryption, public key infrastruktur kunci public, teknologi
infrastructure, virtual private Jjaringan pribadi virtual).
network technology).
52 Encrypted protocols are used Protokol terenkripsi digunakan ketika
when remotely managing mengelola sistem, router, dan firewall v
systems, routers, and firewalls. dari jarak jauh.
53 System architecture and design Arsitektur dan desain sistem untuk sistem
Jor new and revised systems baru dan sistem yang direvisi mencakup
include considerations for pertimbangan untuk:
a. Security strategies, a. Strategi, kebijakan, dan prosedur Vv
policies, and procedures keamanan
b. Riwayat kompromi keamanan




ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
b. History of security c. Hasil penilaian risiko keamanan
compromises v
c. Results of security risk
assessments
54 The organization has up-to-date | Organisasi memiliki diagram terkini yang
diagrams that show the menunjukkan arsitektur keamanan di
enterprise-wide security seluruh perusahaan topologi jaringan. o
architecture and network
topology.
55 Documented procedures exist Terdapat prosedur yang terdokumentasi
Jor identifving, reporting, and untuk mengidentifikasi, melaporkan, dan
responding to suspected security | menanggapi dugaan insiden dan v
incidents and violations. pelanggaran keamanan.
56 Incident management Prosedur manajemen insiden diuji,
procedures are periodically diverifikasi, dan diperbarui secara v
tested, verified, and updated. berkala.




ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
57 There are documented policies Terdapat kebijakan dan prosedur yang
and procedures for working with | terdokumentasi untuk bekerja dama v
law enforcement agencies. dengan lembaga penegak hukum.
4. Lembar Kerja Pemilihan Aset Kritis
ASPEK YANG DIUJI S
NO PENILAIAN SARAN
PERTANYAAN PENGERTIAN R TR
1 Which assets would have a large | Aset mana yang akan memiliki dampak
adverse impact on the buruk yang besar pada organisasi jika
organization if a. Informasi tersebut dibocorkan
a. They are disclosed to kepada pihak yang tidak v
unauthorized people? berwenang?
b. They are modified b. Informasi tersebut diubah tanpa

without authorization?

c. They are lost destroyed?

otorsasi?




d. Access to them is

interrupted?

Informasi tersebut hilang atau
hancur?

Akses terhadap informasi tersebut

terputus?

5. Lembar Kerja Informasi Aset Kritis Untuk Informasi, Sistem, Aplikasi, dan Orang

BUTIR
NO R PG TRt PENILAIAN SARAN
PERTANYAAN PENGERTIAN R TR
1 What is the critical Information, Apa informasi, sistem, aplikasi, dan v
svstem, application, and people? orang yang kritis?
2 Why is this information, system, Mengapa informasi, sistem, aplikasi, dan
application, and people critical to the | orang penting bagi organisasi? v
organization?
3 Which assets are related to this Aset apa saja yang terkait dengan
information, syetem, application, and | informasi, sistem, aplikasi, dan orang?
people? a. Informasi
a. Information b. Sistem
b. System c. Aplikasi v
c. Application d. Orang




d. Other

e. Lainnya

What are the security requirements for
this information? (Hint: Focus on
what the security requirements should
be for this information,system,
application, and people, not what they
currently are).

a. Confidentiality (Only
authorized personnel can
view... )

b. Integrity (Only authorized
personnel can modify ... )

c. Availability (...must be
available for personnel to
perform their jobs.
Unavailability cannot exceed

. hour(s) per every ... hours.

d. Other

Apa kebutuhan untuk informasi ini?
(Petunjuk: Fokus pada persyaratan
keamanan yang seharusnya untuk
informasi, sistem, aplikasi, dan orang ini,
bukan yang ada pada persyaratan
keamanan saat ini).

a. Kerahasiaan (hanya personel yang
berwenang yang dapat melihat
o)

b. Integritas (hanya personel yang
berwenang yang dapat
memodifikasi ... )

c. Ketersediaan (... harus tersedia
bagi personel untuk melakukan
pekerjaannya. Ketidaktersediaan
tidak boleh melebihi ... jam per
setiap ... jam.

d. Lainnya




5 Which security requirement Persyaratan keamanan manakah yang
is most important for this paling penting untuk informasi, sistem,
information, system, application, and | aplikasi, dan orang ini?
people? a. Kerahasiaan

a. Confidentiality b. Integritas
b. Integrity Ketersediaan
c. Avalilability Lainnya
d. Other
Keterangan:
1. R:Relevan

2. TR: Tidak Relevan
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1. Lembar Kerja Kriteria Evaluasi Dampak
BUTIR
ASPEK YANG DIUJI
NO PENILAIAN SARAN
NILAI DAMPAK PENGERTIAN R TR
s
[ 1 Reputation Reputasi/Kepercayaan \/
|2 Financial Keuangan T4
3 Productivity Produktifitas \/
|4 Savetv/Health Kcamanan/m \/
2. Lembar Kerja Identifikasi Aset
BUTIR
ASPEK YANG DIUJI
NO PENILAIAN SARAN
PERTANYAAN PENGERTIAN R TR
1 What system do people in your Sistem apa yang dibutuhkan oleh orang-
organization need to perform orang dalam organisasi Anda untuk /
their jobs? menjalankan tugas mereka?
2 What information do people in Informasi apa yang dibutuhkan oleh
Yyour organization need 1o orang-orang gi'Organisasi Anda untuk /
perform their jobs? melakukan pekerjaan mereka?
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3 What application dan services Aplikasi dan layanan apa yang
do people in your organization dibutuhkan oleh orang-orang di~&elsra /
need 1o perform their jobs? organisasi Anda untuk melaksanakan

pekerjaan mereka?
1‘ 4 What other assets are closely Aset-aset lain apa yang terkait erat \/

related to these assels? dengan asset ini?

5 Which people have a special Siapa saja orang-orang yang memiliki
skill or knowledge that is vital to | keterampilan atau pengetahuan khusus /
Yyour organization and would be | yang sangat penting bagi organisasi Anda
difficult to replace? dan sulit untuk digantikan?

6 What are their special skills or Apa keahlian atau pengetahuan khusus /
knowledge? yang mereka miliki?

7 Which system do these people Sistem apa yang digunakan oleh orang- /
use? orang ini?

8 Which other assels do these Aset m yang digunakan \/

people use? (i.e., information,

services, and applications).

oleh orang-orang ini? (misalnya,

informasi. layanan, dan aplikasi).
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3. Lembar Kerja Praktik Keamanan

and periodic reminders are
provided for all personnel. Staff

understanding is documented

and conformance is periodically

verified.

pengingat berkala disediakan untuk
semua personel. Pemahaman staf
didokumentasikan dan Kesesuaiannya

diverifikasi secara berkala.

N

ASPEK YANG DIUJI CUTR
NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR

1 Saff members understand their Anggota staf memahami peran dan

security roles and tanggung jawab keamanan mereka. Hal

responsinilities. This is ini didokumentasikan dan diverifikasi. \/

documented and verified.
2 There is adequate in-house Terdapat keahlian internal yang memadai

expertise for all supported untuk semua layanan, dan teknologi yang

service, mechanism, and didukung (misalnya, pencatatan,

technologies (e.g., logging, pemantauan, atau enkripsi), termasuk /

monitoring, or encryption), operasi yang aman. Hal ini

including their secure operation. | didokumentasikan dan diverifikasi

This is documented and verified
3 Security awareness, training, Kesadaran akan keamanan, pelatihan, dan
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NO

ASPEK YANG DIUJI

BUTIR
PENILAIAN

PERNYATAAN

PENGERTIAN

R TR

SARAN

Staff members follow good

security practice. such as:

a.

Securing information for
which they are
responsible

Not divulging sensitive
information to others
(resistance 1o social
engineering)

Having adequate ability
10 use information
technology hardware
and software

Using good password
practice

Understanding and
Jollowing security

policies and regulations

Anggota staf mengikuti praktik

keamanan yang baik, seperti:

Mengamankan informasi yang
menjadi tanggung jawab mereka
Tidak membocorkan informasi
sensitif kepada orang lain
(resistensi terhadap rekayasa
sosial)

Memiliki kemampuan yang
memadai untuk menggunakan
perangkat keras dan perangkat
lunak teknologi informasi
Menggunakan peaktik kata sandi
yang baik

Memahami dan mengikuti
kebijakan dan peraturan

keamanan

/
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BUTIR
NO ASPEK VANG DIUJI PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
1 Recognizing and f. Mengenali dan melaporkan
reporting incidents insiden
5 The organization's b Strategi bisnis organisasi secara rutin
strategy routinely incorporate memasukkan pertimbangan keamanan. /
security considerations.
6 Security strategies and policies | Strategi dan kebijakan keamanan
take into consideration the mempertimbangkan strategi dan tujuan /
organization's business bisnis organisasi.
strategies and goals.
7 Security strategies, goals, and Strategi. tujuan. dan sasaran keamanan
i objectives are documented and | didokumentasikan dan secara rutin g
‘w are routinely reviewed, updated., | ditinjau, diperbarui dan dikomunikasikan /
| and communicated to the kepada organisasi.
organizalion.
Management allocates sufficient | Manajemen mengalokasikan dana dan

—

JSunds and resources to

information security activities.

sumber daya yang cukup untuk kegiatan

keamanan informasi.




00T

NO

ASPEK YANG DIUJI

BUTIR
PENILAIAN

PERNYATAAN

PENGERTIAN

R TR

SARAN

Security roles and
responsibilities are defined for

all staff in the organization.

Peran dan tanggung jawab keamanan
ditetapkan untuk semua staf dalam

organisasi.

&

All staff at all levels of
responsibility implement their
assigned roles and responsibility

for information securiry.

Semua staf di semua tingkat tanggung
jawab melaksanakan peran dan tanggung

jawab mereka untuk keamanan informasi.

P ]

S

There are documented
procedures for authorizing and
overseeing all staff (including
personnel from third party
organizations) who work with
sensitive information or who
work in locations where the

information resides.

Terdapat prosedurierdokumentasi untuk
mengesahkan dan mengawasi semua staf
(termasuk personil dari organisasi pihak
ketiga) yang bekerja dengan w%r
sensitif atau bekerja di lokasi tempat

informasi tersebut berada).

The organization's hiring and

termination practices for staff

Praktik perekrutan dan pemberhentian
staf mempertimbangkan masalah

keamanan informasi
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BUTIR
NO ASEERYANGDIUN PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
take information security issues
into account.
13 The organization ges Organisasi mengelola risiko keamanan
information security risks, informasi, termasul@ :
Including a. Menilai risiko terhadap keamanan
I a. Assessing risks to informasi /
information security b. Mengambil langkah-langkah
b. Taking sieps 1o mitigate untuk mengurangi risiko
information security keamanan informasi
risks
14 Management receives and acts Manajemen menerima dan

upon routine reports
summarizing securitv-related
information (e.g.. audits, logs,
risk and vulnerability

assessmenis).

menindaklanjuti laporan rutin yang
merangkum informasi terkait keamanan

(misalnya, audit, logypenilaian risiko dan

kerentanan). "\Q“"

The organization has a

comprehensive set of

Organisasi memiliki seperangkat

kebijakan terdokumentasi yang




c0T

BUTIR

ASPEK YANG DIUJI
NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
documented, current policies komprehensif dan terkini yang ditinjau
that are periodically reviewed dan diperbarui secara berkala.
and updated.
16 There us a documenied process | Terdapat proses yang terdokumentasi
for management of security untuk pengelolaan kebijakan keamanan
policies, including termasuk
a. Creation a. Penciptaan
b. Administration b. Administrasi (termasuk tinjauan v
(including periodic dan pembaruan berkala)
reviews and updates) c. Komunikasi
c. Communication
17 The organization has a Organisasi memiliki proses yang

documented process for
evaluating and ensuring
compliance with information
security policies, applicable
laws and regulations, and

insurance requirements.

terdokumentasi untuk mengevaluasi dan
memastikan kepatuhan terhadap
kebijakan keamanan informasi, hukum
dan peraturan yang berlaku, dan

persyaratan asuransi.




€0t

BUTIR

NO ASPEK YANG DIUJI PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
18 The organization uniformly Organisasi secara kompak menerapkan \/
enforce its security policies. kebijakan keamanannya.
19 The organization has policies Organisasi memiliki kebijakan dan @qﬁ‘?«f‘ ((> ?QM el -

and procedures for protecting
information when working with
external organizations ((e.g.,
third parties, collaborators,
subcontractors, or partners),
including
a. Protecting information
belonging to other
organizalions
b. Understanding the
security policies and
procedures of external
organizations
c¢. Ending access to

information by

prosedur untuk melindungi informasi
ketika bekerja dengan organisasi
eksternal (misalnya, pihak ketiga,
kolaborator, subskontraktor, atau mitra),
termasuk:
a. Melindungi informasi milik
organisasi lain
b. Memahami kebijakan dan
prosedur keamanan organisasi
eksternal
¢. Mengakhiri akses ke informasi
oleh personel eksternal yang

diberhentikan

S
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BUTIR
ASPEK YANG DIUJI
NO PENILATAN SARAN
PERNYATAAN PENGERTIAN R TR
terminated external
personel
20 The organization documents Organisasi mendokumentasikan
information protection persyaratan perlindungan informasi dan
requirements and explicitly secara eksplisit mengkomunikasikannya \/
communicates them to all kepada semua pihak ketiga yang sesuai.
! appropriate third parties.
21 The organization has formal Organisasi memiliki mekanisme formal
mechanisms for verifving that all | untuk memverifikasi bahwa semua
third-party organizations, organisasi pihak ketiga, layanan \/
outsourced security services, keamanan yang dialihdayakan,
mechanisms, and technologies mekanisme, dan teknologi memenuhi
meetl its needs and requirements. | kebutuhan dan persyaratannya.
22 The organization has policies Organisasi memiliki kebijakan dan
and procedures for prosedur untuk berkolaborasi dengan \/
collaborating with all third- semua organisasi pihak ketiga
party organizations that a. Menyediakan layanan pelatihan
dan kesadaran keamanan




G0t

BUTIR

NO AREER YANGRIE PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
a. Provide security b. MengembangkaRlkebijakan
awareness and training keamanan untuk organisasi
services c. Mengembangkan rencana
b. develop securiry policies kontinjensi untuk organisasi
Jor the organization
c. develop contingency
plans for the
organization
23 An analysis of operations, Analisis operasi, aplikasi, dan kekritisan
applications, and daia criticality | data telah dilakukan. /
has been performed.
24 The organization has Organisasi telah mendokumentasikan,

documented, reviewed, and
tested
a. Contingency plan(s) for
responding to
emergencies

b. Disaster recovery plan(s)

menunjau, dan menguji

Rencana kontinjensi untuk
menanggapi keadaan darurat
Rencana pemulihan bencana
Kelangsungan rencana operasi

darurat
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BUTIR

procedures for safeguarding the

untuk melindungi tempat, bangunan, dan

( ASPEK YANG DIUJI
NO PENILAIAN SARAN
‘ PERNYATAAN PENGERTIAN R TR
¢. Business continuity or
! emergency operation
| plans.
} 25 The contingency., disaster Rencana kontinjensi. pemulihan bencana,
; recovery. and business dan kelangsungan operasi /
; continuity plans consider mempertimbangkan persyaratan dan
[ physical and electronic access control akses fisik dan elektronik.
requirements and controls.
26 All staff are Semua staf asdatah SoMes (=) &eSudira~ U 23
a. Aware of the a. Mengetahui rencana kontinjensi, wakgwd Qem«d‘*«-
contingency, disaster pemulihan bencana, dan
recovery, and business kelangsungan operasional /
continuity plans b. Memahami dan mampu
b. understand and are able melaksanakan tanggung jawab
to carry out their mereka.
responsibilities
27 Facility security plans and Rencana dan prosedur keamanan fasilitas
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ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
premises. buildings, and any area terlarang didokumentasikan dan
restricted areas are documented | diuji.
and tested.
28 There are documented policies Terdapat kebijakan dan prosedur yang
and procedures for managing terdokumentasi untuk mengelola /
visitors. pengunjung.
29 There are documented policies Terdapat kebijakan dan prosedur yang
and procedures for controlling terdokumentasi untuk mengendalikan
physical access to work areas akses fisik ke area kerja dan perangkat /
and hardware (computers, keras (komputer, perangkat komunikasi,
communication devices, elc.) @an media perangkat lunak.
and software media.
30 Workstations and other Lingkungan kerja dan komponen lain

components that allow access to
sensitive information are
physically safeguarded to
prevent unauthorized access.

yang memungkinkan akses ke informasi
sensitiye dilindungi secara fisik untuk

mencegah akses yang tidak sah.
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l
l

ASPEK YANG DIUN

BUTIR

. NO PENILAIAN SARAN
| | PERNYATAAN PENGERTIAN R TR
3l T Mawmitenance records are kept to | Catatan pemeliharaan disimpan untuk
J documenti the repairs and mendokumentasikan perbaikan dan
f modificarions of a facility's modifikasi komponen fisik fasilitas. /
' phvsical components
32 | Anindividual 's or group 's Tindakan individu atau kelompok,
actions, with respeci to all sehubungan dengan semua media \//
physically controlled media, can | dikontrol secara fisik, dapat
be accounted for dipertanggungjawabkan.
33 Audit and monitoring records Catatan audit dan pemantauan secara
are routinely examined for rutin diperiksa untuk mengetahui adanya /
anomalies, and corrective action :'mf dan tindakan kolektif diambil
is taken as needed. sesuai kebutuhan.
| 34 There are documented and Ada rencana keamanan yang
tested security plan(s) for rdpkumentasi‘dan teruji untuk /
safjeguarding the sysiems and melindungi sislcn:dan jaringan.
networks
135 Sensuive information is Informasi sensitif dilindungi oleh /

| protecied by secure storage

penyimpanan yang aman (n&ssg‘t"_

PA A
™y
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ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
re.g.. backups stored off site, cadangan disimpan m.ﬁ. proses
discard process for sensitive pembuangan informasi sensitive).
information).
36 The integrity of installed Integritas perangkat lunak yang terinstal /
software is regularly verified. diverifikasi secara teratur.
37 All systems are up 1o date with Semua sistem selalu diperbarui
respect 1o revisions, paiches, sehubungaﬂengaﬂ revisi, ., dan /
and recommendations in rekomendasi dalam saran keamanan.
security advisories.
38 There is a documented and Ada rencana pencadangan data yang
tested data backup plan for terdokumentasi dan teruji untuk
backups of both software and pencadangan perangkat lunak dan data. /
data. All staff understand their Semua staf memahami tanggung jawab
responsibilities under the mereka di bawah rencana pencadangan.
backup plans.
39 Changes 1o IT hardware and Perubahan pada perangkat keras dan

software are planned,

controlled, and documented.

perangkat Iunak’\(l direncanakan,

dikontrol, dan didokumentasikan.
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NO

ASPEK YANG DIUJI

BUTIR
PENILAIAN

PERNYATAAN

PENGERTIAN

R TR

SARAN

40

IT staff members follow
procedures when issuing.
changing. and terminating
users ' passwords. accounts, and
privileges.
a. Unique user
identification is required
Jor all information
svstem users. including
third party users
b. Default accounts and
default passwords have
been removed from

systems.

Anggota staf TI mengikuti prosedur saat
menerbitkan, mengubah, dan
mengghentikan kata sandi, akun, dan hak
istimewa pengguna.

a. Identifikasi pengguna yang unik
diperlukan untuk semua pengguna
sistem informasi, termasuk
pengguna pihak ketiga.

b. Ader-defaukt dan kata sandi
defauittelah dihapus dari sistem.

Atun bawaan Ban katn
Sands  bawsen

/

41

Only necessary services are
running on systems — all
| unnecessary services have been

| removed
b |

Hanya layanan yang diperlukan yang
} pada sisleml-rcmua layanan yang

lankan
ak perlu dnhapusw
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BUTIR

ASPEK YANG DIUJI
NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
42 Tools and mechanisms for Alat dan mekanisme untuk administrasi
secure system and network sistem dan jaringan yang aman
administration are used, and are | digunakan, dan secara rutin ditinjau dan /
routinely reviewed and updated | diperbarui atau diganti.
or replaced.
43 System and network monitoring | Alat-alat pemantauan dan audit sistem
and auditing tools are routinely | dan jaringan secara rutin digunakan oleh
used by the organization. organisasi. Aktivitas yang tidak biasa \/
Unusual activity is dealt with ditangani sesuai dengan kebijakan atau
according to the appropriate prosedur yang berlaku.
policy or procedure. G{" M;ﬂm
44 Firewall and other security _Firewall dan komponen keamanan
components are periodically lainnya diaudit secara berkala untuk /
audited for compliance with memastikan kepatuhan terhadap
policy. kebijakan.
45 Appropriate access controls and | Kontrol akses yang tepat dan autentikasi

user authentication (e.g., file

I permissions. network

pengguna (misalnya. izin file, konfigurasi

jaringan) yang sesuai dengan kebijakan




4%

BUTIR

NO ARTRITEANOSIeH PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR

configuration) consistent with digunakan untuk membatasi akses
policy are used to restrict user pengguna ke informasi, sistem yang
access lo information, sensitive sensitif, aplikasi dan layanan tertentu, dan
systems, specific applications koneksi jaringan.
and services, and nerwork
connections.

46 There are documented policies Terdapat kebijakan dan prosedur yang
and procedures 10 establish and | terdokumentasi untuk menetapkan dan / g
terminate the right of access to mengakhiri hak akses terhadap informasi,
information for both individuals | Paifk untricIndividu maupun kelompok.
and groups. W

47 Methods or mechanisms are Metode atau mekanisme disediakan

provided to ensure that sensitive
information has not been
accessed, altered, or destroyed
in an unauthorized manner.

Methods or mechanisms are

untuk memastikan bahwa informasi
sensitif tidak diakses, diubah, atau
dihancurkan dengan cara yang tidak sah.
Metode atau mekanisme ditinjau dan

diverifikasi secara berkala.
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ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
periodically reviewed and
verified.
48 There is a documented set of Terdapat serangkaian prosedur

procedures for managing

vulnerabilities, including

Selecting vulnerability
evaluation tools,
checklists, and scripts
Keeping up 1o date with
known vulnerability
tvpes and attack methods
Reviewing sources of
information on
vulnerabiliry
announcements, .\'E('u"i’)"

alerts, and notices

terdokumentasi untuk mengelola
kerentanan, termasuk

Memilih alat evaluasi terentanan,
data periksa, dan skrip.

Selalu mengikuti perkembangan
jenis kerentanan dan metode
serangan yang diketahui.
Meninjau sumber informasi
tentang pengumuman kerentanan,
peringatan keamanan, dan
permberitahuan.
Mengidentifikasi komponen

infrastruktur yang aka

Penjadw ulanchaIuasi kerentanan.

& KR Semua
aber hapus  Cerur

LA
wn
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BUTIR

NO ASPEK YANG DruJt PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
d. Identifving infrastructure f. Menafsirkan dan menganggapi
components to be hasil evaluasi.
evaluated g. Menjaga penyimpanan dan
e. Scheduling of disposisi data kerentanan yang
vulnerability evaluations aman.
f. Interpreting and
responding to the
evaluation results
g Maintaining secure
storage and disposition
of vulnerability data
49 Vulnerability management Prosedur manajemen kerentanan diikuti
procedures are followed and are | dan ditinjau serta diperbarui secara
periodically reviewed and berkala. /
updated.
50 Technology vulnerability Penilaian kerentanan teknologi dilakukan

assessments are performed on a

periodic basis, and

secara berkala. dan kerentanan diatasi

ketika teridentifikasi.
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ASPEK YANG DIUJI

BUTIR

NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
vulnerabilities are addressed
when they are identified.
| 51 Appropriate security controls Kontrol keamanan yang tepat digunakan
; are used to protect sensitive untuk melindungi informasi sensitif saat
i information while in storage and | berada dalam penyimpanan dan seclama
during transmission (c.g.. data transmisi (misalnya, enkripsi data, /
[ encryption, public key infrastruktur kunci publx. teknologi
infrastructure, virtual private jaringan pribadi virtual).
network rechnology)
52 Encrypted protocols are used Protokol terenkripsi digunakan ketika
when remotely managing mengelola sistem, router. dan firewall /
‘ svstems. routers, and firewalls. dari jarak jauh. (wu-ug
[ 53 System architecture and design Arsitektur dan desain sistem untuk sistem

Jor new and revised systems

include considerations for
a. Security strategies.

policies, and procedures

baru dan sistem yang direvisi mencakup
pertimbangan untuk:
a. Strategi. kebijakan, dan prosedur
keamanan

b. Riwayat kompromi keamanan
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BUTIR

procedures are periodically
tested, verified, and updated.

diverifikasi, dan diperbarui secara

berkala.

NO ASPEK YANG DIUJI SRR SARAN
PERNYATAAN PENGERTIAN R TR
b. History of securiry c. Hasil penilaian risiko keamanan
compromises
c. Results of security risk
assessments
54 The organization has up-to-date | Organisasi memiliki diagram terkini yang
diagrams that show the menunjukkan arsitektur keamanan di
enterprise-wide security seluruh perusahaan topologi jaringan. /
architecture and network
| ropology.
55 Documented procedures exist Terdapat prosedur yang terdokumentasi
Jor identifving, reporting, and untuk mengidentifikasi, melaporkan, dan
responding to suspected securily | menanggapi dugaan insiden dan \/
incidents and violations. pelanggaran keamanan.
56 Incident management Prosedur manajemen insiden diuji,
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BUTIR

ASPEK YANG DIUJI
NO PENILAIAN SARAN
PERNYATAAN PENGERTIAN R TR
57 There are documented policies Terdapat kebijakan dan prosedur yang
and procedures for working with | terdokumentasi untuk bekerja dama /
law enforcement agencies. dengan lembaga penegak hukum.
4. Lembar Kerja Pemilihan Aset Kritis
BUTIR
ASPEK YANG DIUJI
NO PENILAIAN SARAN
PERTANYAAN PENGERTIAN R TR

Which assets would have a large
adverse impact on the
organization if
a. They are disclosed to
unauthorized people?
b. They are modified
without authorization?

c. They are lost destroyed?

Aset mana yang akan memiliki dampak
buruk yang besar pada organisasi jika
a. Informasi tersebut dibocorkan
kepada pihak yang tidak
berwenang?
b. Informasi tersebut diubah tanpa
_otersasi?
Olo'réah

F
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d. Access to them is

interrupted?

Informasi tersebut hilang atau
hancur?
Akses terhadap informasi tersebut

terputus?

S. Lembar Kerja Informasi Aset Kritis Untuk Informasi, Sistem, Aplikasi, dan Orang

information, syetem, application, and
people?

a. Information

b. System

c. Application

informasi, sistem, aplikasi, dan orang?

a
b.

e

e

Informasi
Sistem
Aplikasi
Orang

ASPEK YANG DIUJI PRCTIB
NO PENILAIAN SARAN
PERTANYAAN PENGERTIAN R TR
1 What is the critical Information, Apa informasi, sistem, aplikasi, dan / %w ks ?‘\’] (@mﬁ \
system, application, and people? orang yang kritis? mw, afesss , B O
2 Why is this information, system, Mengapa informasi, sistem, aplikasi, dan
application, and people critical to the | orang penting bagi organisasi? /
organization?
3 Which assets are related to this Aset apa saja yang terkait dengan

£ hwuman [ peofle
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d. Other

e. Lainnya

What are the security requirements for
this information? (Hint: Focus on
what the security requirements should
be for this information, system,
application, and people, not what they
currently are).

a. Confidentialiny: (Only
authorized personnel can
view ... )

b. Integrity (Only authorized
personnel can modify ... )

c. Availability (...must be
available for personnel to
perform their jobs.
Unavailability cannot exceed

. hour(s) per every ... hours.

d. Other

Apa kebutuhan untuk informasi ini?
(Petunjuk: Fokus pada persyaratan
keamanan yang seharusnya untuk
informasi, sistem, aplikasi, dan orang ini,
bukan yang ada pada persyaratan
keamanan saat ini). .

a. Kerahasiaan (hanya persor)'(l yang
berwenang yang dapat melihat
wid)

b. Integritas (hanya persor)é’l yang
berwenang yang dapat
memodifikasi ... )

c. Ketersediaan (... harus tersedia
bagi personf-l untuk melakukan
pekerjaannya. Ketidaktersediaan
tidak boleh melebihi ... jam per
setiap ... jam.

d. Lainnya

Per s24a bebubben  fonmapan




»*

Which security requirement
is most important for this

information. system. application, and

Persyaratan keamanan manakah yang
paling penting untuk informasi, sistem,

aplikasi, dan orang ini?

0ct

people? a. Kerahasiaan
a. Confidentiality b. Integritas
b. Integriry c. Ketersediaan
c. Avalilability d. Lainnya
Other
Keterangan:
1. R:Relevan

2. TR: Tidak Relevan



T¢T

Lampiran 7. Rancangan Pertanyaan Kuesioner Tahap Ke-1

1. Lembar Kerja Kriteria Evaluasi Dampak

Plihan Jawaban

o Narasum
No | Kriteria Pertanyaan [I;aer:g:: Dampak Sedang Dampak Tinggi ber
1. | Reputasi Jika terjadi insiden pada aset kritis yang Tidak terlalu Ada sedikit Pengaruhnya besar dan
dimiliki UPA TIK, apakah hal itu bisa berpengaruh. dampaknya, tapi masih | sulit memulihkan
memengaruhi reputasi UPA TIK? bisa diperbaiki. reputasi organisasi.
Kehilangan | Jika aset kritis hilang atau tidak tersedia, | Pekerjaan tetap | Ada sedikit gangguan, | Pekerjaan akan sangat
Aset apa dampaknya pada pekerjaan? bisa berjalan tapi masih bisa terganggu dan sulit
seperti biasa. disiasati. dilanjutkan.
2. | Keuangan | Jika terjadi insiden pada aset Kritis, Tidak ada Ada sedikit Biaya naik cukup
bagaimana dampaknya pada biaya peningkatan peningkatan biaya, tapi | banyak, UPA TIK Sekretari
operasional perusahaan? biaya, masih bisa ditangani. Undiksha harus s UPA
semuanya tetap melakukan TIK
normal. penyesuaian besar. Undiksha
3. | Produktivit | Jika terjadi insiden pasa aset kritis, Pekerjaan tetap | Ada beberapa Pekerjaan sangat
as apakah memengaruhi pekerjaan sehari- berjalan seperti | gangguan, tapi terganggu dan banyak
hari? biasa. pekerjaan masih bisa yang tidak bisa
diselesaikan. dilakukan.
4. | Kesehatan/ | Jika terjadi suatu masalah peralatan atau | Tidak ada Ada beberapa risiko, Risiko serius yang
Keselamata | sistem jaringan yang Anda tangani, risiko tapi bisa diatasi dengan | dapat mengancam
n Pegawai | bagaimana dampaknya terhadap kesehatan atau | penanganan medis kesehatan atau

kesehatan atau keselamatan?

keselamatan.

sederhana.

keselamatan pegawai.
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2. Lembar Kerja Identifikasi Aset

No Kategori Pertanyaan Jawaban
Narasumber
Tabel 1
Sistem apa yang dibutuhkan oleh staf UPA TIK Undiksha dalam
1. | Sistem menjalankan tugasnya?
(pringkat keras, perangkat lunak, jaringan dan komunikasi)
Informasi apa yang dibutuhkan orang —orang di UPA TIK untuk
2. | Informasi melakukan tugas mereka?
(data)
3. | Aplikasi Aplikasi apa yang digunakan oleh UPA TIK untuk mendukung
' P aset penting di UPA TIK? Sekretaris UPA
4. | Aset Lainnya Aset lain apa yang berhubungan dengan aset penting? TIK.
Tabel 2
5 Sumber Daya Siapa staf/divisi kunci yang berperan penting dalam menjaga aset
" | Manusia tersebut?
6. | Keterampilan Apa keahlian atau pengetahuan khusus yang dimiliki staf ini?
7. | Sistem Terkait Sistem apa yang digunakan oleh staf/divisi ini untuk bekerja?




ect

Aset Terkait

pekerjaannya?

Aset apa saja yang digunakan oleh staf/divisi ini dalam

3. Lembar Kerja Evaluasi Praktik Keamanan

Pilihan Jawaban

UPA TIK didokumentasikan dan
diperiksa untuk keamanan?

Hal ini di dokumentasikan dan
diverifikasi.

Praktik
No Pertanyaan _ )
Keamanan Sangat Aqak | Tidak Sama | Tidak Narasumber
Banyak g Sekali Tahu
Tabel 1
Seberapa baik staf di UPA TIK Sangat Baik | Cukup Tidak Baik | Tidak Tahu
memahami peran dan tanggung Baik
jawab mereka terkait keamanan?
Kesadaran | Hal ini didokumentasikan dan _
dan diverifikasi Divisi
1 iverifikasi.
" | Pelatihan - : = - - - Infrastruktur,
Seberapa baik layanan, mekanisme, | Sangat Baik | Cukup Tidak Baik | Tidak Tahu Jaringan. &
Keamanan | dan teknologi yang digunakan di Baik Kearganém
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Seberapa sering keamanan,
pelatihan, dan
pengingat/pemberitahuan rutin
diberikan kepada staf untuk
membantu mereka tetap ingat dan
patuh terhadap prosedur keamanan
yang telah ditetapkan?

Pemahaman staf didokumentasikan
dan kesesuaiannya diverifikasi.

Sangat
Sering

Cukup
Sering

Jarang

Tidak Tahu

Seberapa baik staf mengikuti aturan
keamanan seperti;

a. Mengamankan informasi
yang menjadi tanggung
jawab mereka

b. Tidak membocorkan
informasi sensitif kepada
orang lain

c. Memiliki kemampuan yang
memadai untuk
menggunakan perangkat
keras dan perangkat lunak
teknologi informasi

d. Menggunakan praktik kata
sandi yang baik

Sangat Baik

Cukup
Baik

Tidak Baik

Tidak Tahu
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e. Memahami dan mengikuti
kebijakan dan peraturan

keamanan
f.  Mengenali dan melaporkan
insiden
Tabel 2 Jawaban

Apa yang saat ini sudah dilakukan
dengan baik oleh UPA TIK terkait
bidang keamanan dan Pelatihan?
Tuliskan semua praktik yang telah
dilakukan terkait keamanan dan
pelatihan, misalnya pelatihan
berkala, penyusunan SOP, atau
penerapan kebijakan keamanan.

Apa yang saat ini tidak dilakukan
dengan baik pada bidang ini?
Jelaskan praktik-praktik yang
seharusnya dilakukan namun belum
diterapkan atau belum dilakukan
dengan baik, misalnya kurangnya
pelatihan atau kebijakan yang belum
disosialisasikan dengan baik.

Pilihan Jawaban
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Seberapa efektif UPA TIK

Tidak

menerapkan praktik keamanan dan Merah Kuning Hijau Berlaku
pelatihan? Sangat tidak | Cukup Sangat Praktik ini
efektif, efektif, efektif, tidak
banyak namun semua relevan
masalah masih ada | berjalan atau tidak
yang perlu ruang sesuai diterapkan.
diperbaiki. untuk harapan.
perbaikan.
Pilihan Jawaban
Tabel 1 Sangat Agak Tidak Sama Tidak
Banyak Sekali Tahu
Seberapa sering keamanan Sangat Cukup Tidak Tidak Tahu
dipertimbangkan dalam perencanaan | Sering Sering Pernah
strategi bisnis di UPA TIK?

) Seberapa baik strategi dan kebijakan | Sangat Baik | Cukup Tidak Baik | Tidak Tahu )
Strategi keamanan di UPA TIK sudah Baik Sama Sekali Sekretaris UPA
Keamanan | mendukung tujuan UPA TIK? TIK.

Seberapa sering strategi, tujuan, dan | Sangat Cukup Tidak Tidak Tahu
kebijakan keamanan Sering Serimg Pernah

didokumentasikan, diperbarui dan
disosialisasikan kepada staf di UPA
TIK?

Tabel 2

Jawaban
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Apa yang saat ini sudah dilakukan
dengan baik oleh UPA TIK terkait
bidang Strategi Keamanan?

Tulis apa saja yang sudah dilakukan
terkait dengan strategi keamanan,
misalnya “UPA TIK secara berkala
memperbarui kebijakan keamanan
dan menyelaraskannya dengan
tujuan bisnis.”

Apa yang saat ini tidak dilakukan
dengan baik pada bidang strategi
keamanan?

Tulis kekurangan yang ada, seperti
“UPA TIK belum mengintegrasikan
kebijakan keamanan ke dalam semua
proyek bisnis.”

Seberapa efektif UPA TIK
menerapkan strategi keamanan di
UPA TIK?

Pilihan Jawaban

. .. Tidak
Merah Kuning Hijau Berlaku
Sangat tidak | Cukup Sangat Praktik ini
efektif, efektif, efektif, tidak
banyak namun semua relevan
masalah masih ada | berjalan atau tidak
ruang diterapkan.
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yang perlu untuk sesuai
diperbaiki. perbaikan. | harapan.
Pilihan Jawaban
Tabel 1 Sangat Agak Tidak Sama | Tidak
Banyak Sekali Tahu

Apakah UPA TIK selalu Ya, dana Kadang- Dana tidak Saya tidak

menyediakan dana yang cukup selalu cukup | kadang disediakan tahu

untuk kegiatan keamanan informasi? | dan tersedia. | dana sama sekali. | tentang

tersedia, alokasi ini.
tapi belum
cukup.

Apakah peran dan tanggung jawab Ya, peran Perandan | Peran dan Saya tidak
Manajemen | keamanan sudah ditetapkan untuk dan yanggung | tanggung tahu Sekretaris UPA
Keamanan | semua staf dalam organisasi? tanggung jawab jawab belum | apakah TIK.

jawab hanya ditetapkan peran dan
keamanan ditetapkan | sama sekali. | tanggung
sudah untuk jawab
ditetapkan beberapa keamanan
untuk semua | staf. sudah

staf. ditetapkan.

Seberapa baik staf memahami peran | Semua staf | Bebera Hampir Saya tidak

mereka dalam menjaga keamanan sangat astaf semua staf tahu

informasi? paham paham, tidak bagaimana
melaksanaka | tetapi memahami pemahama
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ntanggung | masihada | peran n staf soal
jawab yang belum | mereka. ini.
mereka. paham.
Seberapa baik prosedur pengawasan | Prosedur Prosedur Prosedur Saya tidak
untuk melindungi informasi sensitif | pengawasan | pengawasa | pengawasan | tahu
diterapkan di UPA TIK? diterapkan n kadang- | hampir tidak | tentang
dengan kadang pernah adanya
sangat baik. | diterapkan, | diterapkan. | prosedur
tapi belum ini.
konsisten.
Seberapa sering organisasi Keamanan Kadang- Hampir tidak | Saya tidak
memperhatikan keamanann informasi kadang pernah tahu
informasi saat mereka merekrut dan | selalu dipertimba | dipertimbang | apakah
melatih staf? dipertimban | ngkan, kan. keamanan
gkan. tetapi tidak informasi
selalu. dipertimba
ngkan.
Seberapa sering UPA TIK Organisasi | Organisasi | Organisasi Saya tidak
melakukan penilaian dan secara rutin | melakukan | hampir tidak | tahu
pengelolaan risiko terkait keamanan | melakukan | penilaian pernah tentang
informasi? penilaian risiko melakukan kegiatan
risiko. sesekali penilaian penilaian
saja. risiko. risiko.
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Apakah laporan insiden keamanan Laporan Laporan Laporan Saya tidak
informasi selalu ditinjaklanjuti oleh | selalu kadang- jarag tahu
manajemen? (misalnua, audit, log, diterima dan | kadang ditinjaklanjut | bagaimana
penilaian risiko dan kerentanan). segera diterima, I atau bahkan | laporan
ditinjaklanju | tapi tidak tidak pernah | insiden
ti. selalu diterima. diproses.
ditindaklanj
uti.
Tabel 2 Jawaban

Apa yang saat ini sudah dilakukan
oleh UPA TIK pada bidang
manajemen keamanan ini?

Berikan contoh apa yang sudah
dilakukan dengan baik pada bidang
ini.

Apa yang saat ini tidak dilakukan
dengan baik pada bidang manajemen
keamanan ini?

Sebutkan hal-hal yang masih kurang
atau perlu diperbaiki dalam
manajemen keamanan ini (seperti
belum tersedianya kebijakan atau
prosedur)

Pilihan Jawaban




T€T

Seberapa efektif UPA TIK Merah Kuning Hijau Tidak
menerapkan praktik-praktik di Berlaku
bidang manajemen keamanan ini? Sangat tidak | Cukup Sangat Praktik ini
efektif, efektif, efektif, tidak
banyak namun semua relevan
masalah masih ada | berjalan atau tidak
yang perlu ruang sesuai diterapkan.
diperbaiki. untuk harapan.
perbaikan.
Pilihan Jawaban
Tabel 1 Sangat Agak Tidak Sama Tidak
Banyak g Sekali Tahu
Apakah organisasi memiliki Ya, selalu Ya, tapi Tidak, belum | Tidak tahu -
Peraturan .. = : Divisi
kebijakan keamanan yang selalu diperbarui kadang- ada
dan . . : Infrastruktur,
Kebijakan diperbarui dan terdokumentasi? kadang Jaringan, &
Apakah ada prosedur yang Ya, ada Ya, tapi Tidak, belum | Tidak tahu ’
Keamanan . ' . Keamanan.
terdokumentasi dengan jelas untuk prosedur tidak ada prosedur
mengelola kebijakan keamanan, yang jelas sepenuhnya
termasuk pembuatan dan jelas

pembaruan?
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Apakah ada proses yang Ya, sudah Ya, tapi Tidak, belum | Tidak tahu
terdokumentasi untuk memeriksa lengkap belum ada
dan memastikan kepatuhan terhadap sepenuhnya
kebijakan keamanan dan hukum?
Apakah kebijakan keamanan Ya, Ya, tapi Tidak, belum | Tidak tahu
informasi diterapkan secara diterapkan tidak diterapkan
konsisten di seluruh divisi yang ada | di seluruh merata
di UPA TIK? divisi yang
ada di UPA
TIK
Undiksha
Tabel 2 Jawaban

Apa yang saat ni sudah dilakukan
dengan baik oleh UPA TIK dalam
menerapkan kebijakan keamanan?
Berikan jawaban yang konkret
(misalnya, dokumentasi kebijakan
keamanan ada dan sudah diperbarui
sesuai dengan perkembangan
terbaru)

Apa yang saat ini tidak dilakukan
dengan baik oleh UPA TIK dalam
menerapkan kebijakan keamanan?
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Sebutkan apa yang mungkin perlu
ditingkatkan dan ditambahkan
(misalnya, dokuemntasi kebijakan
keamanan belum sesuai dan belum
diperbarui, kebijakan keamanan
belum ada).

Pilihan Jawaban

. . Tidak
Merah Kuning Hijau Berlaku
Seberapa efektif UPA TIK U Sanggt tidak Cuku_p Sangz_;lt Eraktlk ini
. efektif, efektif, efektif, tidak
ndiksha dalam menerapkan
.. banyak namun semua relevan
kebijakan keamanan? 4 . :
masalah masih ada | berjalan atau tidak
yang perlu ruang sesuai diterapkan.
diperbaiki. untuk harapan.
perbaikan.
Pilihan Jawaban
Tabel 1 Sangat Tidak Sama Tidak
Agak i
Manaiemen Banyak Sekali Tahu
J Seberapa efektif kebijakan Kebijakan Kebijakan | Kebijakan Tidak tahu | Sekretaris UPA
Keamanan .. . . . . . .
.. | organisasi dalam melindungi sangat efektif tidak ada. informasi TIK.
Kolaboratif | . : . " . . .
informasi saat bekerja dengan pihak | komprehensi | hanya di mengenai
eksternal termasuk pemahaman f dan efektif. | beberapa hal itu atau
kebijakannya dan memutus akses area. tidak
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informasi ke eksternal yang relevan
diberhentikan? dengan
UPATIK
Undiksha.
Sejauh mana UPA TIK Unidksha Dokumentas | Dokumenta | Tidak ada Tidak ada
mendokumentasikan persyaratan i dan si dan dokumentasi | informasi
perlindungan informasi dan secara komunikasi | komunikasi | dan mengenai
eksplisit mengkomunikasikannya dilakukan masih komunikasi. | dokumenta
kepada semua pihak ketiga yang dengan kurang si dan
sesuai? sangat baik | efektif dan komunikasi
dan jelas. perlu ini. Tidak
ditingkatka relevan
n. dengan
kondisi
UPATIK
Undiksha.
Seberapa baik UPA TIK dalam Verifikasi Verifikasi | Tidak ada Tidak
memverifikasi keamanan pihak dilakukan tidak verifikasi relevan
eksternal, layanan, dan teknologi? secara konsisten keamanan. dengan
menyeluruh | atau kurang kondisi
dan detail. mendalam UPATIK

Undiksha.
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Bagaimana efektivitas kebijakan Kebijakan Kebijakan | Tidak ada Tidak

kolaborasi keamanan dengan pihak | diterapkan ada, tapi kebijakan relevan

eksternal? dengan tidak kolaborasi dengan

sangat baik. | sepenuhnya | keamanan. kondisi

diterapkan UPA TIK
atau tidak Undiksha.
konsisten.

Tabel 2 Jawaban

Apa yang saat ini sudah dilakukan
dengan baik oleh UPA TIK dalam
menerapkan Manajemen Keamanan
Kolaboratif?

Berikan contoh apa yang sudah
dilakukan dengan baik pada bidang
ini.

Apa yang saat ini tidak dilakukan
dengan baik oleh UPA TIK dalam
menerapkan manajemen keamanan
kolaboratif?

Sebutkan hal-hal yang masih kurang
atau perlu diperbaiki dalam
manajemen keamanan ini.

Pilihan Jawaban
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Seberapa efektif penerapan praktik . .. Tidak
keamanan kolaboratif oleh UPA Meran Kuning Hijau Berlaku
TIK? Sangat tidak | Cukup Sangat Praktik ini
efektif, efektif, efektif, tidak
banyak namun semua relevan
masalah masih ada | berjalan atau tidak
yang perlu ruang sesuai diterapkan.
diperbaiki. untuk harapan.
perbaikan.
Pilihan Jawaban
Tabel 1 Sangat Agak Tidak Sama Tidak
Banyak Sekali Tahu
Sejauh mana organisasi telah Telah Hanya Belum Saya tidak
melakukan analisis operasi, aplikasi, | dilakukan sebagian dilakukan tahu dan
Perancanaa | serta kekeritisan data, dan dan rencana sama sekali. | tidak -
. - = S Divisi
n mendokumentasikan, meninjau, didokument | yang telah memiliki Infrastruktur
Contingency | serta menguji rencana kontinjensi, asikan diuji dan informasi . ’
/ Pemulihan | pemulihan bencana, serta dengan baik. | didokument mengenai Jaringan, &
. . . Keamanan.
Bencana kelangsungan operasi darurat? asikan. hal ini.
Apakah rencana Ya, seluruh | Rencana Belum ada Saya tidak
kontinjensi/pemulihan bencana, dan | staf sudah rencana yang | tahu dan
kelangsungan operasi memahami | mempertim | mempertimb | tidak
mempertimbangkan kontrol akses dan rencana | bangkan angkan memiliki
fisik dan elektronik serta apakah staf | mempertimb | kontrol kontrol akses | informasi
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mengetahui dan memahami angkan akses, dan staf mengenai
tanggung jawab mereka dalam kontrol namun staf | belum hal ini.
pelaksanaan rencana tersebut? akses. belum memahami

memahami | tanggung

sepenuhnya | jawabnya.
Apakah organisasi secara rutin Sudah Hanya Tidak Saya tidak
mendokumentasikan, meninjau, dan | dilakukan beberapa dilakukan tahu dan
menguji rencana-rencana tersebut, dengan rutin | aspek yang | sama sekali. | tidak
termasuk rencana pemulihan dan diuji dan memiliki
bencana dan kelangsungan operasi? | menyeluruh. | didokument informasi

asikan. mengenai

hal ini
Seberapa jauh seluruh staf dalam Seluruh staf | Hanya Tidak ada Saya tidak
organisasi memahami rencana memahami | sedikit staf | staf yang tahu dan
kontinjensi, pemulihan bencana, dan mampu | yang memahami tidak
serta kelangsungan operasi, dan melaksanaka | memahami | atau mampu | memiliki
seberapa baik mereka mampu ntanggung | dan mampu | melaksanaka | informasi
melaksanakan tanggung jawab jawab melaksanak | n tanggung mengenai
mereka? mereka an. jawab hal ini
mereka.

Tabel 2 Jawaban

Apa yang saat ini sudah dilakukan
dengan baik oleh UPA TIK dalam
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menerapkan Perancanaan
Contingency / Pemulihan Bencana?

Apa yang saat ini tidak dilakukan
dengan baik oleh UPA TIK dalam
menerapkan Perancanaan
Contingency / Pemulihan Bencana?

Pilihan Jawaban

Merah Kuning Hijau Tidak
) Berlaku
Seberapa efektif UPA TIK
menerap kan praktik-praktik Sangat tidak | Cukup Sangat Praktik ini
pran PrariggEs . efektif, efektif, efektif, tidak
perencanaan kontinjensi/pemulihan
banyak namun semua relevan
bencana dalam mendukung 4 . .
. masalah masih ada | berjalan atau tidak
operasional? . .
yang perlu ruang sesuai diterapkan.
diperbaiki. | untuk harapan.
perbaikan.
Pilihan Jawaban
Tabel 1 Sangat Agak Tidak Sama Tidak
Pengendalia Banyak g Sekali Tahu Divisi
g Apakah rencana dan prosedur Sudah Hanya Tidak ada Tidak ada | Infrastruktur,

n Akses . . . : . . ) .

Fisik keamanan fasilitas untuk melindungi | didokument | sebagian dokumentasi | informasi Jaringan, &
tempat, bangunan, dan area terlarang | asikan dan yang atau uji tentang hal | Keamanan.
sudah didokumentasikan dan diuji di | diuji dengan | didokument | coba. ini dan
UPA TIK Undiksha? sangat baik. | asikan, tidak
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belum relevan
diuji. dengan
UPATIK
Undiksha.
Apakah terdapat kebijakan dan Kebijakan Ada Tidak ada Tidak ada
prosedur yang terdokumentasi untuk | sudah kebijakan kebijakan informasi
mengelola pengunjung di UPA TIK | lengkap dan | tetapi tidak | tentang hal tentang hal
Undiksha? diikuti terdokumen | ini sama ini dan
dengan baik. | tasi dan sekali. tidak
penerapann relevan
ya tidak dengan
konsisten. UPATIK
Undiksha.
Apakah terdapat kebijakan dan Akses fisik | Pengelolaa | Tidak ada Tidak ada
prosedur yang terdokumentasi untuk | sudah n akses kebijakan informasi
mengendalikan akses fisik ke area dikelola fisik atau tentang hal
kerja dan perangkat keras seperti dengan baik, | dilakukan, | prosedur ini dan
komputer, perangkat komunikasi, kebijakan tetapi terkait akses | tidak
dan media perangkat lunak di UPA | terdokument | kebijakan | fisik. relevan
TIK Undiksha? asi lengkap. | tidak dengan
terdokumen UPATIK
tasi. Undiksha.
Apakah lingkungan kerja dan Sudah Perlindung | Tidak ada Tidak ada
komponen lain yang memungkinkan | dilindungi an ada, perlindungan | informasi
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akses ke informasi sensitif sudah
dilindungi secara fisik untuk
mencegah akses yang tidak sah?

sepenuhnya
dengan
kontrol fisik
yang kuat.

tetapi
kontrol
fisik tidak
konsisten.

atau kontrol
fisik.

tentang hal
ini dan
tidak
relevan
dengan
UPA TIK
Undiksha.

Tabel 2

Jawaban

Apa yang saat ini dilakukan dengan
baik oleh UPA TIK dalam
pengendalian akses fisik?

Tuliskan hal yang sudah dengan baik
dilakukan dalam bidang ini
(misalnya, penerapan kebijakan
akses fisik sudah berjalan dengan
baik. Staf menggunakan kartu akses
elektronik untuk masuk ke area
terbatas, dan akses ke ruangan server
selalu diawasi).

Apa yang saat ini tidak dilakukan
dengan baik oleh UPA TIK dalam
pengendalian akses fisik?

Tuliskan hal yang masih perlu
diperbaiki atau ditambahkan dalam
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bidang ini (misalnya, Beberapa pintu
ke area sensitif seringkali dibiarkan
terbuka tanpa pengawasan, terutama
di luar jam kerja dan mengenai
pencatatan pengunjung dll).

Pilihan Jawaban

. .. Tidak
Merah Kuning Hijau Berlaku
Seberapa efektif UPA TIK Sanggt tidak Cuku_p Sangfit Eraktlk ini
. : efektif, efektif, efektif, tidak
menerapkan praktik-praktik dalam
engendalian akseSHISIK? banyak namun semua relevan
P ' masalah masih ada | berjalan atau tidak
yang perlu ruang sesuai diterapkan.
diperbaiki. untuk harapan.
perbaikan.
Pilihan Jawaban
Tabel 1 Sangat Tidak Sama Tidak
Agak .
Pemantauan Banyak Sekall Tahu Divisi
. Seberapa baik organisasi Anda Semua Hanya Tidak ada Tidak ada
dan Audit . : . . Infrastruktur,
menyimpan dan mengelola catatan catatan sebagian dokumentasi | informasi .
Keamanan . . > . Jaringan, &
. pemeliharaan terkait perbaikan dan | terdokument | kecil catatan atau | tentang hal
Fisik et et e . . . Keamanan.
modifikasi fasilitas fisik? asi dengan | catatan saya tidak ini dan
baik dan yang tahu. tidak

relevan
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mudah terdokumen dengan
diakses. tasi. UPATIK
Undiksha.
Seberapa baik tindakan individu atau | Selalu Jarang Tidak Tidak ada
kelompok dalam organisasi dipantau | dipantau dipantau dipantau informasi
terkait penggunaan media yang dengan jelas | dan sulit sama sekali. | tentang hal
dikontrol secara fisik? dan bisa dipertanggu ini dan
dipertanggu | ngjawabka tidak
ngjawabkan. | n. relevan
dengan
UPATIK
Undiksha.
Seberapa sering catatan audit dan Selalu Jarang Tidak Tidak ada
pemantauan diperiksa untuk diperiksa diperiksa, | diperiksa informasi
menemukan anomali, dan tindakan | secara rutin | tindakan sama sekali. | tentang hal
perbaikan diambil jika diperlukan? dan tindakan | korektif ini dan
korektif jarang tidak
segera diambil. relevan
dilakukan. dengan
UPATIK
Undiksha.
Tabel 2 Jawaban

Apa yang saat ini dilakukan oleh
UPA TIK dengan baik dalam
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pemantauan dan audit keamanan
fisik?

Berikan informasi tentang apa yang
berjalan baik dalam bidang ini.

Apa yang saat ini tidak dilakukan
dengan baik pada pemantauan dan
audit keamanan fisik?

Berikan informasi tentang apa yang
kurang dalam bidang ini.

Pilihan Jawaban

. . Tidak
Merah Kuning Hijau Berlaku
Seberapa efektif UPA TIK Sangat tidak | Cukup Sangat Praktik ini
menerapkan praktik-praktik dalam efektif, efektif, efektif, tidak
pemantauan dan audit keamanan banyak namun semua relevan
fisik? masalah masih ada | berjalan atau tidak
yang perlu ruang sesuai diterapkan.
diperbaiki. untuk harapan.
perbaikan.
Manajemen Pilihan Jawaban Divisi
Jaringan Tabel 1 Sangat o Tidak Sama Tidak Infrastruktur
dan Sistem Banyak Sekali Tahu ’
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Apakah ada rencana keamanan yang | Sudah ada Ada, tetapi | Ada, tetapi Tidak ada
terdokumentasi dan teruji untuk dan selalu belum belum rencana
melindungi sistem dan jaringan? diperbarui diperbarui | pernah diuji. | keamanan.
secara
rutin.
Bagaimana informasi sensitif Sudah Hanya Tidak ada Tidak tahu
dilindungi oleh penyimpanan yang terlindungi | sebagian proteksi atau tidak
aman (misal, cadangan disimpan di | dengan baik. | yang khusus. ada
luar lokasi, proses pembuangan dilindungi. informasi
informasi sensitif)? mengenai
hal ini.
Seberapa sering integritas perangkat | Secara rutin | Jarang di Tidak pernah | Tidak tahu
lunak yang terinstal diverifikasi diverifikasi | verifikasi. | diverifikasi. | atau tidak
secara teratur? setiap kali ada
ada informasi
pembaruan. mengenai
hal ini.
Apakah semua sistem selalu Semua Hanya Tidak ada Tidak tahu
diperbarui sesuai revisi, tambalan, sistem beberapa sistem yang | atau tidak
dan rekomendasi dalam saran diperbarui sistem yang | diperbarui. ada
keamanan? tepat waktu. | diperbarui. informasi
mengenai

hal ini.

Jaringan, &
Keamanan.
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Apakah ada rencana pencadangan Ada rencana | Ada Tidak ada Tidak tahu
data yang terdokumentasi dan teruji, | pencadanga | pencadanga | rencana atau tidak
serta apakah semua staf memahami | n, dan staf n, tetapi pencadangan | ada
tanggung jawab mereka terkait memahami | belum dan staf informasi
pencadangan? tanggung terdokumen | tidak mengenai
jawabnya. tasi dan memahami hal ini.
diuji serta | tanggung
staf kurang | jawabnya.
memahami
tanggung
jawabnya.
Bagaimana perubahan pada Semua Beberapa | Tidak ada Tidak tahu
perangkat keras dan perangkat lunak | perubahan perubahan | perencanaan | atau tidak
TI direncanakan, dikontrol, dan direncanaka | tidak dan ada
didokumentasikan? n, dikontrol, | direncanak | dokumentasi | informasi
dan an dan yang jelas. mengenai
didokument | kurang hal ini.
asikan. didokument
asikan.
Apakah prosedur diikuti saat Semua Prosedur Tidak ada Tidak tahu
menerbitkan, mengubah, dan prosedur kadang- prosedur atau tidak
menghentikan kata sandi, akun, serta | diikuti, kadang yang jelas, ada
hak istimewa pengguna, dan apakah | identifikasi | diabaikan, | identifikasi informasi
identifikasi pengguna yang unik pengguna identifikasi | pengguna
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diperlukan serta akun dan kata sandi | unik pengguna | unik tidak mengenai
bawaan sudah dihapus dari sistem? | diperlukan, | unik tidak | diperlukan, | hal ini.

dan selalu dan

akun/kata diperlukan, | akun/kata

sandi dan sandi

bawaan akun/kata | bawaan

sudah sandi belum

dihapus. bawaan dihapus.

masih
digunakan.

Apakah hanya layanan yang Ya, semua Beberapa Tidak ada Tidak tahu
diperlukan yang berjalan pada layanan layanan tindakan atau tidak
sistem, dan semua layanan yang yang tidak | tidak perlu | untuk ada
tidak perlu dihapus? diperlukan masih menghapus | informasi

sudah berjalan. layanan yang | mengenai

dihapus. tidak perlu. | hal ini.
Apakah alat dan mekanisme untuk Digunakan | Jarang Tidak pernah | Tidak tahu
administrasi sistem dan jaringan dan ditinjau | digunakan | ditinjau atau tidak
yang aman digunakan, dan secara secara rutin. | dan jarang | sama sekali. | ada
rutin ditinjau? ditinjau. informasi

mengenai
hal ini.

Tabel 2 Jawaban
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Apa yang saat ini dilakukan oleh
UPA TIK dengan baik dalam
manajemen sistem dan jaringan?

Apa yang saat ini tidak dilakukan
dengan baik pada manajemen sistem
dan jaringan?

Pilihan Jawaban

Merah Kuning Hijau Tidak
Berlaku
Seberapa efektif UPA TIK Sangf;lt tidak Cuku_p Sangz.at Eraktlk ini
. . efektif, efektif, efektif, tidak
menerapkan praktik-praktik dalam
manajemen sistem dan jaringan? Ll by . relevan
' masalah masih ada | berjalan atau tidak
yang perlu ruang sesuai diterapkan.
diperbaiki. untuk harapan.
perbaikan.
Pernantalan Pilihan Jawaban
dan Audit Tabel 1 Sangat Agak Tidak Sefma Tidak Divisi Pusat Data
10. Banyak Sekali Tahu .
Keamanan - — - - & Informasi.
- Seberapa sering organisasi Anda Alat-alat Sebagian Alat-alat Saya tidak
menggunakan alat-alat pemantauan | pemantauan | besar alat | tersebut tahu
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dan audit sistem serta jaringan dan audit digunakan | jarang atau apakah
secara rutin? Apakah aktivitas yang | selalu secara tidak pernah | alat-alat ini
tidak biasa ditangani sesuai dengan | diguakan rutin, tetapi | digunakan. digunakan
kebijakan atau prosedur yang dengan ada secara rutin
berlaku? konsisten pengecualia atau tidak.
dan sesuai n.
prosedur.
Seberapa sering firewall dan Firewall dan | Audit Audit jarang | Saya tidak
komponen keamanan lainnya diaudit | komponen dilakukan, | atau tidak tahu
untuk memastikan kepatuhan keamanan tetapi tidak | pernah apakah
terhadap kebijakan? lainnya selalu dilakukan. audit
diaudit konsisten. tersebut
secara dilakukan
berkala. atau tidak.
Tabel 2 Jawaban

Apa saja yang dilakukan dengan
baik olenh UPA TIK saat ini dalam
pemantauan dan audit keamanan T1?
Jawablah secara rinci tindakan atau
praktik yang menurut Anda sudah
baik dalam pelaksanaan pemantauan
dan audit keamanan T1 oleh UPA
TIK Undiksha.
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Apa yang tidak dilakukan dengan
baik oleh UPA TIK dalam
pemantauan dan audit keamanan TI1?
Jawablah secara rinci hal-hal atau
area yang menurut Anda masih
kurang atau belum optimal dalam
pelaksanaan pemantauan dan audit
keamanan TI oleh UPA TIK.

Seberapa efektif menurut Anda UPA

Pilihan Jawaban

TIK dalam menerapkan praktik- Merah i e Tidak
praktik manajemen sistem dan Berlaku
jaringan? Sangat tidak | Cukup Sangat Praktik ini
efektif, efektif, efektif, tidak
banyak namun semua relevan
masalah masih ada | berjalan atau tidak
yang perlu ruang sesuai diterapkan.
diperbaiki. untuk harapan.
perbaikan.
Pilihan Jawaban
Otentikasi Tabel 1 Sangat Agak Tidak Sa_ma Tidak Divisi
11 | dan Banyak Sekali Tahu Inf.rastruktur,
. Seberapa baik kontrol akses dan Kontrol Kontrol Kontrol Tidak Jaringan, &
Otorisasi o . .
autentikasi pengguna (seperti izin akses dan akses dan akses dan yakin Keamanan.
file, konfigurasi jaringan) diterapkan | autentikasi | autentikasi | autentikasi mengenai
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sesuai kebijakan untuk membatasi diterapkan diterapkan, | tidak penerapan
akses ke informasi, sistem, aplikasi, | secara tetapi ada | diterapkan. kontrol
dan jaringan sensitif? menyeluruh | beberapa akses dan
sesuai kekurangan autentikasi.
kebijakan. .
Apakah ada kebijakan dan prosedur | Kebijakan Kebijakan | Tidak ada Tidak tahu
yang terdokumentasi untuk dan dan kebijakan mengenai
menetapkan dan mengakhiri hak prosedur prosedur atau kebijakan
akses terhadap informasi, baik untuk | terdokument | ada, tetapi | prosedur dan
individu maupun kelompok? asi dengan | tidak terdokument | prosedur
baik. sepenuhnya | asi. tersebut.
terdokumen
tasi.
Seberapa baik metode atau Metode Metode ada | Metode tidak | Tidak tahu
mekanisme disediakan untuk sangat baik | dan ada atau mengenai
memastikan informasi sensitif tidak | dan ditinjau | ditinjau, tidak metode
diakses, diubah, atau dihancurkan secara tetapi tidak | ditinjau. atau
secara tidak sah, dan seberapa sering | berkala. secara mekanisme
metode tersebut ditinjau dan konsisten. tersebut.
diverifikasi?
Tabel 2 Jawaban

Apa yang saat ini dilakukan dengan
baik oleh UPA TIK Undiksha dalam
bidang otentikasi dan otorisasi?
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Apa yang saat ini tidak dilakukan
dengan baik dalam hal otentikasi dan
otorisasi?

Pilihan Jawaban

. . Tidak
Merah Kuning Hijau Berlaku
Seberapa efektif UPA TIK dalam Sanggt ey Cuku_p Sanggt P_raktlk n
! < Ji efektif, efektif, efektif, tidak
menerapkan praktik otentikasi dan
otorisasi? banyak namun semua relevan
' masalah masih ada | berjalan atau tidak
yang perlu ruang sesuai diterapkan.
diperbaiki. untuk harapan.
perbaikan.
Pilihan Jawaban
T . -
abel 1 Sangat Agak Tidak Sa}ma Tidak Divisi
Manajemen Banyak Sekali Tahu Infrastrukutr
12. J Seberapa lengkap prosedur Semua Beberapa Tidak ada Tidak . ’
Kerentanan ) . . Jaringan, &
terdokumentasi untuk mengelola aspek aspek sama sekali | yakin
. . 3 ’ . Keamanan.
keamanan di organisasi, termasuk: dikelola dikelola aspek yang mengenai
dengan dikelola.
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a. Memilih alat evaluasi
kerentanan, daftar periksa,
dan skrip.

b. Mengikuti perkembangan
jenis kerentanan dan metode
serangan yang diketahui.

c. Meninjau sumber informasi
tentang pengumuman
kerentanan, peringatan
keamanan, dan
pemberitahuan.

d. Mengidentifikasi komponen
infrastruktur yang akan
dievaluasi.

e. Penjadwalan evaluasi
kerentanan.

f. Menafsirkan dan
menanggapi hasil evaluasi.

g. Menjaga penyimpanan dan
disposisi data kerentanan
yang aman.

dengan
sangat baik.

baik, tapi
banyak
area yang
masih
kurang.

kelengkapa
n prosedur.

Seberapa konsisten prosedur
manajemen kerentanan diikuti,
ditinjau, dan diperbarui?

Prosedur
selalu
diikuti,

Prosedur
tidak selalu
diikuti atau

Tidak sama
sekali
diikuti,

Tidak
memiliki
informasi
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ditinjau, dan | diperbarui | ditinjau, dan | mengenai
diperbarui dengan diperbarui. konsistensi
secara rutin. | baik. prosedur.
Seberapa sering penilaian Penilaian Penilaian Tidak sama | Tidak
kerentanan teknologi dilakukan dan | dilakukan dilakukan | sekali mengetahui
kerentanan diatasi ketika secara tidak dilakukan frekuensi
teridentifikasi? berkala dan | teratur dan atau
semua beberapa efektivitas
kerentanan | kerentanan penilaian
segera mungkin kerentanan.
diatasi. tidak
segera
diatasi.
Tabel 2 Jawaban

Apa yang saat ini dilakukan oleh
UPA TIK dengan baik dalam
manajemen kerentanan?
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Apa yang saat ini tidak dilakukan
dengan baik pada manajemen
kerentanan?

Pilihan Jawaban

. . Tidak
Merah Kuning Hijau Berlaku
Sangat tidak | Cukup Sangat Praktik ini
Seberapa efektif UPA TIK efektif, efektif, efektif, tidak
menerapkan praktik-praktik dalam banyak namun semua relevan
manajemen kerentanan? masalah masih ada | berjalan atau tidak
yang perlu ruang sesuai diterapkan.
diperbaiki. untuk harapan.
perbaikan.
Pilihan Jawaban
Tabel 1 Sangat Agak Tidak Sama Tidak
Banyak Sekali Tahu
. Seberapa baik kontrol keamanan, Kontrol Kontrol Kontrol Tidak Divisi Pusat Data
13. | Enkripsi . . . . .
seperti enkripsi data dan teknologi keamanan keamanan | keamanan yakin & Informasi.
jaringan pribadi virtual, diterapkan diterapkan diterapkan, | tidak mengenai
untuk melindungi informasi sensitif | secara tetapi ada | diterapkan. penerapan
saat disimpan dan selama transmisi? | menyeluruh. | beberapa
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area yang kontrol
belum keamanan.
sepenuhnya
diterapkan.
Seberapa sering protokol terenkripsi | Protokol Protokol Protokol Tidak tahu
digunakan saat mengelola sistem, terenkripsi | terenkripsi | terenkripsi tentang
router, dan firewall dari jarak jauh? | selalu sering tidak pernah | penggunaa
digunakan. | digunakan, | digunakan. n protokol
tetapi tidak terenkripsi.
selalu.
Tabel 2 Jawaban

Apa yang sudah dilakukan dengan
baik oleh UPA TIK dalam praktik
keamanan enkripsi?

Berikan jawaban dalam bentuk
paragraf singkat misalnya, UPA TIK
Undiksha secara rutin menggunakan
enkripsi end-to-end untuk semua
data sensitif.

Apa yang tidak dilakukan dengan
baikoleh UPA TIK Undiksha dalam
praktik keamanan enkripsi?
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Berikan jawaban dalam bentuk
paragraf singkat misalnya, Proses
enkripsi data tidak diterapkan secara
konsisten di seluruh sistem.

Pilihan Jawaban

. .. Tidak
Merah Kuning Hijau Berlaku
Sangat tidak | Cukup Sangat Praktik ini
Seberapa efektif penerapan praktik e Sty B, tidak
enkripsi oleh UPA TIK Undiksha? Py nam_un Se”?“a releva}n
masalah masih ada | berjalan atau tidak
yang perlu ruang sesuai diterapkan.
diperbaiki. untuk harapan.
perbaikan.
Pilihan Jawaban
Tabel 1 Sangat Agak Tidak Sama Tidak
Desain/pera Banyak Sekali Tahu Divisi
ncangan Seberapa baik desain/perancangan Seluruh Hanya Tidak ada Tidak
. : . e Infrastruktur,
14. | dan dan arsitektur keamanan sistem baru | aspek telah | beberapa sama sekali | memiliki Jaringan, &
arsitektur dan sistem yang direvisi mencakup | dipertimban | bagian aspek yang informasi Keamanz’;m
keamanan strategi, kebijakan, dan prosedur gkan dan yang dipertimbang | mengenai '
keamanan? diimplement | mencakup | kan. cakupan

aspek-
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asikan aspek perancanga
dengan baik. | tersebut. n ini.
Seberapa baik desain/perancangan Sangat Cukup Tidak Tidak
dan arsitektur keamanan mencakup | komprehensi | mencakup, | mencakup yakin.
riwayat kerjasama keamanan? fdan tapi ada sama sekali.
mencakup yang bisa
semua diperbaiki.
aspek.
Apakah UPA TIK Undiksha Diagram Diagram Tidak ada Tidak
memiliki diagram terkini yang sangat detail | ada, tetapi | diagram Tahu.
menunjukkan arsitektur keamanan di | dan up-to- kurang sama sekali.
seluruh topologi jaringan? date. lengkap
Tabel 2 Jawaban

Apa yang dilakukan dengan baik
oleh UPA TIK dalam
Desain/Perancangan dan Arsitektur
Keamanan?

Anda dapat menuliskan hal-hal yang
sudah berjalan dengan baik, seperti
pengembangan prosedur yang jelas
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atau pengelolaan topologi jaringan
yang efektif.

Apa yang tidak dilakukan dengan
baik oleh UPA TIK Undiksha dalam
Desain/Perancangan dan Arsitektur
Keamanan?

Anda dapat menuliskan saran
perbaikan, misalnya pada
dokumentasi keamanan yang kurang
lengkap atau proses kerjasama yang
belum optimal.

Seberapa efektif UPA TIK Undiksha
dalam menerapkan praktik-praktik di
Desain/Perancangan dan Arsitektur
Keamanan?

Pilihan Jawaban

. . Tidak

Merah Kuning Hijau Berlaku
Sangat tidak | Cukup Sangat Praktik ini
efektif, efektif, efektif, tidak
banyak namun semua relevan
masalah masih ada | berjalan atau tidak
yang perlu ruang sesuai diterapkan.
diperbaiki. untuk harapan.

perbaikan.
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15.

Manajemen
Insiden

Pilihan Jawaban

Tabel 1 Sangat AarTk Tidak Sama Tidak
Banyak Sekali Tahu
Apakah terdapat prosedur yang Prosedur Prosedur Prosedur Tidak tahu
terdokumentasi untuk terdokument | ada, tapi tidak ada tentang
mengidentifikasi, melaporkan, dan asi dengan implementa | atau tidak keberadaan
menanggapi dugaan insiden dan baik dan sinya terdokument | prosedur
pelanggaran keamanan? diterapkan belum asi. ini.
secara maksimal.
konsisten.
Seberapa sering prosedur Uji dan Uji Uji dan Tidak tahu
manajemen insiden diuji, pembaruan | dilakukan, | pembaruan mengenai
diverifikasi, dan diperbarui secara dilakukan tapi tidak hampir tidak | frekuensi
berkala? secara secara pernah uji dan
teratur dan | rutin. dilakukan. pembaruan.
konsisten.
Apakah terdapat kebijakan dan Prosedur Ada Prosedur Tidak tahu
prosedur yang terdokumentasi untuk | kerjasama prosedur, kerjasama mengenai
bekerja sama dengan lembaga terdokument | tapi tidak ada. kebijakan
penegak hukum dalam menangani asi dan implementa atau
insiden? dijalankan si masih prosedur
dengan baik. | perlu ini.

diperbaiki.

Divisi
Infrastruktur,
Jaringan, &
Keamanan.
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Tabel 2

Jawaban

Apa yang saat ini dilakukan dengan
baik oleh UPA TIK dalam
manajemen insiden?

Apa yang saat ini tidak dilakukan
dengan baik oleh UPA TIK dalam
manajemen insiden?

Seberapa efektif UPA TIK Undiksha
menerapkan praktik-praktik dalam
manajemen insiden?

Pilihan Jawaban

. .. Tidak

Merah Kuning Hijau Berlaku
Sangat tidak | Cukup Sangat Praktik ini
efektif, efektif, efektif, tidak
banyak namun semua relevan
masalah masih ada | berjalan atau tidak
yang perlu ruang sesuai diterapkan.
diperbaiki. untuk harapan.

perbaikan.
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Lampiran 8. Rancangan Pertanyaan Kuesioner Tahap Ke-2
1. Lembar Kerja Memilih Aset Kritis

No Pertanyaan Jawaban Narasumber

Diantara aset yang telah diidentifikasi,
pilihlah aset-aset yang menurut anda
paling penting, rentan, dan berisiko
tinggi terhadap dampak merugikan jika
skenario berikut terjadi:

e Dibocorkan kepada pihak yang

tidak berwenang Sekretaris UPA
i

1. e Diubah tanpa otorisasi _
TIK Undiksha.

e Hilang atau hancur
e Akses terhadap aset kritis
tersebut terputus
Daftar aset yang telah diidentifikasi
sebelumnya:
e Server

e SOP dan Instruksi Kerja
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e SIAK

e Perangkat Jaringan

e Sekretaris UPA TIK Undiksha

e Divisi Infrastruktur, Jaringan, &

Keamanan

Silakan pilih aset-aset yang menurut
Anda paling penting, rentan dan
beresiko tinggi ketika skenario tersebut
terjadi. Anda bisa memilih lebih dari
satu (1) dan bisa memilih beberapa jika
aset tersebut dirasa tidak beresiko tinggi
dan jika dirasa tidak relevan.
Jawab dengan cara mengurutkan aset
dengan skala prioritas paling rentan
terlebih dahulu.
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Divisi Divisi Divisi Divisi Divisi
o _ Helpdesk & | Manajemen | Pusat Infrastruktur, | Sistem
Divisi yang bertanggung jawab atas ) ) )
Dokumentasi | Konten Data & Jaringan, & | Informasi
server? )
Informasi | Keamanan
Divisi Divisi Divisi Divisi Divisi
Divisi yang bertanggung jawab atas izin | Helpdesk & | Manajemen | Pusat Infrastruktur, | Sistem
pembuatan dan perubahan SOP dan Dokumentasi | Konten Data & | Jaringan, & | Informasi
Instruksi Kerja? Informasi | Keamanan
Divisi Divisi Divisi Divisi Divisi
Divisi yang bertanggung jawab atas Helpdesk & | Manajemen | Pusat Infrastruktur, | Sistem
pengembangan SIAK? Dokumentasi | Konten Data & Jaringan, & | Informasi
Informasi | Keamanan
Divisi Divisi Divisi Divisi Divisi
Divisi yang bertanggung jawab atas Helpdesk & | Manajemen | Pusat Infrastruktur, | Sistem
Perangkat Jaringan? Dokumentasi | Konten Data & Jaringan, & | Informasi
Informasi | Keamanan
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Server (catatan)

Apakah server pernah memiliki masalah
pada perangkat keras (seperti komponen

rusak) atau perangkat lunak (seperti

1. | konfigurasi salah atau celah keamanan/ Divisi Pusat
Kelemahan yang dapat dimanfaatkan Data &
oleh peretas untuk mengakses data atau Informasi
sistem tanpa izin)?

Seberapa sering server mengalami

2. | downtime atau gangguan operasional
dan apa dampaknya?

SOP dan instruksi Kerja (catatan)

Apakah ada kemungkinan perubahan Divisi
tidak sah pada SOP dan instruksi kerja Helpdesk &
L Dokumentasi

dan apa dampaknya pada kegiatan

operasionel sehari-hari?
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Bagaimana cara UPA TIK Undiksha
2. | dalam menjaga agar dokumen SOP tetap

aman dari akses tidak berwenang?

SIAK (catatan)

Apakah ada risiko kegagalan sistem

1. | yang dapat mengakibatkan kehilangan Divisi Sistem
data pada SIAK? Informasi

5 Apakah SIAK memiliki prosedur

' cadangan (backup) yang memadai?

Perangkat Jaringan (catatan) Divisi
Apakah ada potensi penyalahgunaan Infrastruktur,

1. | akses ke perangkat jaringan dan Jaringan, &

Keamanan

seberapa besar potensinya?
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Seberapa sering perangkat jaringan
diperiksa untuk mendeteksi adanya
2. | kerentanan?

Berikan skala dengan contoh:

1 kali/minggu.

SDM - Sekretaris dan Divisi Infrastruktur, Jaringan, & Keamanan (catatan)

Apakah terdapat risiko dalam

pengelolaan data sensitif dan informasi

1.
teknis oleh sekretaris dan divisi
infrastruktur?
Seberapa sering dilakukan pemantauan
) dan evaluasi terhadap prosedur

keamanan yang diterapkan oleh

sekretaris dan divisi infrastruktur?

Divisi
Infrastruktur,
Jaringan, &

Keamanan
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2. Lembar Kerja Informasi Aset Kritis Untuk Server
No Pertanyaan Jawaban Narasumber
L Berikan penjelasan mengapa server dianggap sangat penting
' bagi organisasi?
2. | Aset apa saja yang terkait dengan server?
3. | Siapa saja yang menggunakan server?
Persyaratan Keamanan
Divisi Pusat
Integritas: Ketersediaan
Data &
Kerahasiaan: | server tidak - akses .
Apa persyaratan keamanan untuk server? ’ ] ) Informasi
_ hanya diakses | boleh diakses | tersedia
1. | (petunjuk: berfokus pada persyaratan apa yang seharusnya ) )
N oleh pihak oleh pihak selama 24/7,
ada pada sebuah aset, bukan pada apa yang ada saat ini) _
tertentu yang maintenance
berwenang .../minggu
Persyaratan keamanan mana yang paling penting untuk aset : ) )
2 ) Kerahasiaan Integritas Ketersediaan
server?
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3. Lembar Kerja Informasi Aset Kritis Untuk SOP dan Instruksi Kerja

Kerja?
(petunjuk: berfokus pada persyaratan apa yang

dokumen hanya

dibatasi aksesnya

harus dilindungi dari

perubahan yang tidak

dokumen harus

tersedia dan

seharusnya hanya kepada sah dan harus dapat mudah diakses
ada pada sebuah aset, bukan pada apa yang ada saat | personil yang dilacak siapa yang oleh staf UPA
ini) berwenang. membuat perubahan. | TIK Undiksha.
Persyaratan keamanan mana yang paling pentin

2 Y ek : Kerahasiaan Integritas Ketersediaan

untuk SOP dan Instruksi Kerja?

No Pertanyaan Jawaban Narasumber
. Berikan alasan mengapa SOP dan Instruksi Kerja

" | penting bagi organisasi?
) Aset apa saja yang terkait dengan SOP dan Instruksi

' Kerja?
3 Siapa saja yang menggunakan SOP dan Instruksi

' Kerja?
Persyaratan Keamanan Divisi

: oy — ——— Helpdesk &
Apa persyaratan keamanan untuk SOP dan Instruksi | Kerahasiaan: Integritas: dokumen | Ketersediaan:
Dokumentasi
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SIAK?

4. Lembar Kerja Informasi Aset Kritis Untuk SIAK
No Pertanyaan Jawaban Narasumber
L Berikan alasan mengapa SIAK penting bagi
" | organisasi?
2. | Aset apa saja yang terkait dengan SIAK?
3. | Siapa saja yang menggunakan SIAK?
Persyaratan Keamanan
Kerahasiaan: : Ketersediaan: sistem
) Integritas: data )
data akademik : harus tersedia untuk
- Py i el Divisi Sistem
Apa persyaratan keamanan untuk SIAK? dan informasi pengguna yang
: Lal s harus tetap Informasi
(petunjuk: berfokus pada persyaratan apa yang pribadi harus ) berwenang selama
S ; akurat dan tidak | )
1. | seharusnya dilindungi agar ) jam operasional yang
boleh diubah _
ada pada sebuah aset, bukan pada apa yang ada saat hanya dapat ) diperlukan, dengan
o ) oleh pihak yang )
ini) diakses oleh ol waktu pemulihan yang
ida
pengguna yang cepat jika terjadi
berwenang.
sah. gangguan.
Persyaratan keamanan mana yang paling penting untuk
2 Y yang piing p J Kerahasiaan Integritas Ketersediaan
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Lembar Kerja Informasi Aset Kritis Untuk Perangkat Jaringan

No

Pertanyaan Jawaban

Narasumber

Berikan alasan
mengapa perangkat
jaringan penting bagi

organisasi?

Aset apa saja yang
terkait dengan

perangkat jaringan?

Siapa saja yang
menggunakan

perangkat jaringan?

Divisi Infrastruktur,

Jaringan & Keamanan
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Persyaratan Keamanan

Apa persyaratan
keamanan untuk
perangkat jaringan?
(petunjuk: berfokus
1. | pada persyaratan apa
yang seharusnya ada
pada sebuah aset,
bukan pada apa yang

ada saat ini)

Kerahasiaan:
pengaturan dan data
konfigurasi perangkat
jaringan harus hanya
diakses oleh personel
jaringan yang

berwenang.

Integritas: monitoring
jaringan pada lingkup
organisasi, termasuk
menjaga perangkat agar
tidak dimodifikasi

secara tidak sah.

Ketersediaan: perangkat
harus beroperasi secara
optimal dan dapat diakses
kapan saja untuk
memastikan konektivitas

jaringan yang konsisten.

Persyaratan keamanan
mana yang paling
penting untuk

perangkat jaringan?

Kerahasiaan

Integritas

Ketersediaan
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6. Lembar Kerja Informasi Aset Kritis Untuk SDM; Sekretaris UPA TIK Undiksha

No Pertanyaan

Jawaban

Narasumber

Mengapa Sekretaris
UPA TIK dianggap
penting bagi

organisasi?

Aset apa saja yang

terkait dengan

2. Sekretaris UPA TIK

dalam pekerjaan

sehari-hari?

Persyaratan Keamanan

Sekretaris UPA TIK
Undiksha
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Apa persyaratan _ Ketersediaan: akses ke
Kerahasiaan:

keamanan untuk ) Integritas: system dann data harus selalu
) sekretaris harus ) . )
Sekretaris UPA TIK? ) memastikan bahwa tersedia sesuai dengan
) menjaga bahwa ; i .
(petunjuk: berfokus _ ) informasi yang kebutuhan operasional.
informasi dan data ) P )
pada persyaratan apa . ) diakses disimpan pada | Sekretaris dan staf pendukung
sensitive yang dikelola A \ )
yang seharusnya ada ) ) peralatan teknologi harus siap memberikan
tidak boleh diakses oleh | - i _ _
pada sebuah aset, ) 4 informasi serta server | dukungan teknis kapan saja
pihak yang tidak %
bukan pada apa yang tetap utuh dan akurat. | untuk memastikan kelancaran
o berwenang. :
ada saat ini) operasional.

Persyaratan keamanan
mana yang paling _ \ )
_ Kerahasiaan Integritas Ketersediaan
penting untuk

Sekretaris UPA TIK?




7. Lembar Kerja Informasi Aset Kritis Untuk SDM; Divisi Infrastruktur, Jaringan & Keamanan

No Pertanyaan Jawaban Narasumber
Mengapa Divisi
Infrastruktur,

1. | Jaringan, &

Keamanan penting

bagi organisasi?

v.T

Divisi Infrastruktur,

Aset apa saja yang Jaringan, & Keamanan
terkait dengan Divisi

Infrastruktur, Jaringan

& Keamanan?

Persyaratan Keamanan
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Apa persyaratan
keamanan Divisi
Infrastruktur, Jaringan
& Keamanan?
(petunjuk: berfokus
pada persyaratan apa
yang seharusnya

ada pada sebuah aset,
bukan pada apa yang
ada saat ini)

Kerahasiaan: Divisi
Infrastruktur, Jaringan &
Keamanan harus
memastikan bahwa semua
akses ke system dan data
terbatas hanya kepada
pihak yang berwenang.

Integritas: Divisi
Infrastruktur, Jaingan &
Keamanan harus
memastikan bahwa
sumber daya, termasuk
perangkat keras,
perankat lunak, dan
data yang digunakan
dalam operasi tetap
utug dan berjalan

sebagaimana mestinya.

Ketersediaan: siap
memberikan dukungan
kapan saja dperlukan
untuk memecahkan
masalah terkait jaringan,
server, atau aplikasi yang
berjalan.

Persyaratan keamanan
mana yang paling
penting untuk Divisi
Infrastruktur, Jaringan

& Keamanan?

Kerahasiaan

Integritas

Ketersediaan




8. Lembar Kerja Profil Risiko untuk Server — Jalur Akses Jaringan

No Pertanyaa Jawaban

Responden
Cabang Aktor/Pelaku Ancaman

9.1

1. | Siapa aktor yang memiliki potensi
ancaman terbesar terhadap server
melalui akses jaringan?

Aktor dapat berasal dari pihak
internal atau eksternal. o
) o Divisi Pusat Data &
Berikan deskripsi apakah aktor .
_ Informasi
tersebut termasuk ke dalam pihak
internal atau eksternal pada
jawaban seperti contoh berikut:
Staf UPA TIK Undiksha (pihak

internal).
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Apakah akses fisik ke ruang server
dikendalikan dengan baik dan
bagaimana ruang server

dikendalikan dari akses fisik?

Siapa yang bertanggung jawab
dalam pengelolaan server dan
memiliki akses administratif

penuh?

Cabang Motif Ancaman

Berdasarkan riwayat insiden dan
kemungkinan dimasa depan, apa
motif utama yang mungkin
dimiliki pelaku dalam menyerang
atau mengakses server secara
illegal?

Motif terdapat 2 kelompok yaitu

sengaja dan tidak sengaja.




8.1

Berikan deskripsi apakah motif
tersebut sengaja atau tidak sengaja
pada jawaban seperti contoh
berikut:

Melakukan modifikasi atau

sabotase terhadap server (sengaja).

Seberapa tinggi kemungkinan
motif dari pihak internal untuk
melakukan serangan terhadap

server?

Seberapa tinggi kemungkinan
server akan menjadi target
serangan dari pihak eksternal

(seperti hacker atau pencuri data)?
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Cabang Jenis Ancaman

Kehilangan,

Jika aktor berasal dari pihak internal | Fe"gungkapan | Modifikasi kerusakan Gangguan
Pengungkapan | Modifikasi data | Kehilangan | Serangan jaringan
data sensitif oleh internal data akibat yang diakibatkan
oleh pihak UPA TIK human eror. | karena internal

Apa jenis ancaman yang paling internal UPA Undiksha yang UPA TIK
mungkin terjadi pada server yang. | . ndiksha, | tidak sah dan Undikhsa

dilakukan oleh pihak internal?
Anda bisa memilih lebih dari 1

pilihan jawaban yang disediakan.

tidak adanya

otorisasi.

mengakses server
dengan jaringan

ilegal.

Jika aktor berasal dari pihak

eksternal
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Apa jenis ancaman yang paling
mungkin terjadi pada server yang
dilakukan pihak eksternal?

Anda bisa memilih lebih dari 1

pilihan jawaban yang disediakan.

Penyusupan
oleh hacker
atau pihak tidak

dikenal

Modifikasi data
oleh aktor yang
tidak

dikena/diketahui

Kehilangan
data akibat
serangan dari
luar/pihak
eksternal
yang tidak
diketahui.

Serangan yang

dikirimkan oleh
pihak luar yang
mengakibatkan

server down.

Berapa kali server mengalami
gangguan di masa lalu?
Sebutkan dan jelaskan seperti apa

gangguannya.

Seberapa sering melakukan
pemeliharaan server untuk
mencegah ancaman keamanan?
berikan skala seperti contohnya:
1kali perminggu
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9. Lembar Kerja Profil Risiko untuk Server — Jalur Akses Fisik

No

Pertanyaan

Jawaban

Responden

Cabang Aktor/Pelaku Ancaman

Siapa aktor yang memiliki potensi

ancaman terbesar terhadap server

1.

melalui akses fisik?

Apakah akses fisik ke ruang server
5 terbatas pada personil yang

berwenang?

Apakah ada catatan atau log akses
3.

fisik ke server?

Cabang Motif Ancaman

Divisi Pusat Data

& Informasi
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Apa kemungkinan motif ancaman
fisik terhadap server?

Motif terdapat 2 kelompok yaitu
sengaja dan tidak sengaja.

Berikan deskripsi apakah motif
tersebut sengaja atau tidak sengaja
pada jawaban seperti contoh
berikut:

Melakukan modifikasi atau sabotase

pada server (sengaja).

Seberapa tinggi kemungkinan motif
dari pihak internal untuk melakukan

serangan terhadap server?

Seberapa tinggi kemungkinan
server akan menjadi target serangan
dari pihak eksternal (seperti vendor
atau tamu) yang mengakses ruang

server secara fisik?
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Cabang Jenis Ancaman

. Kehilangan,
Jika aktor berasal dari pihak internal Pengungkapan Modifikasi kerusakan CEIEEEr
Apa ancaman fisik utama yang Publikasi data Kerusakan akibat | Pencurian Kesalahan
mungkin terjadi pada server? sensitive oleh sabotase. perangkat pegawai dalam

Anda bisa memilih lebih dari 1 internal UPA keras atau suku | penanganan
pilihan jawaban yang disediakan. TIK Undiksha. cadang. kerusakan server
secara fisik
Jika Aktor berasal dari pihak eksternal
Apa ancaman fisik utama yang Publikasi data Perubahan yang Pencurian Bencana alam
L mungkin terjadi pada server? sensitive oleh dilakukan secara | perangkat
eksternal UPA | tidak sah keras atau suku
TIK Undiksha cadang.
) Apakah ruang server dilengkapi

dengan sistem keamanan fisik
seperti CCTV, kunci elektronik,

atau penjaga?
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Seberapa sering pemeliharaan fisik
ruang server dilakukan untuk
memastikan keamanan?

berikan skala seperti contohnya:

1 kali perminggu

Apakah pernah ada insiden terkait
ancaman fisik pada server
sebelumnya?

Berapa kali terjadi? Dan jelaskan

insidennya.

Apakah pernah ada risiko fisik
seperti bencana alam atau
kebakaran yang dapat memengaruhi

server?
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10. Lembar Kerja Profil Risiko untuk Server — Masalah Sistem

No

Pertanyaa

Jawaban

Cabang Kerusakan Perangkat lunak

Responden

Bagaimana pengaruh kerusakan perangkat lunak pada server dalam

operasional sehari-hari? Jelaskan dampaknya.

Jenis dampak:

1) Penyingkapan: Penyingkapan terjadi ketika informasi atau data yang
seharusnya dirahasiakan terungkap atau diakses oleh pihak yang tidak
berwenang.

2) Modifikasi: Modifikasi adalah perubahan data atau sistem oleh pihak
yang tidak berwenang, baik disengaja maupun tidak. Ini dapat mengubah
integritas data yang disimpan dalam sistem.

3) Kehilangan, kehancuran: Kehilangan terjadi ketika data atau aset tidak
lagi tersedia, baik karena kerusakan fisik (kehancuran) atau kehilangan
secara digital. Ini bisa berupa data yang hilang atau rusak tanpa dapat

dipulihkan.

Divisi Pusat Data

& Informasi
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4) Gangguan: Gangguan terjadi ketika operasional sistem terganggu atau
terhenti, sehingga akses ke data atau layanan tidak bisa dilakukan. Ini
sering disebabkan oleh masalah jaringan, kegagalan sistem, atau serangan

siber.

Berapa kali dan dalam kurun waktu berapa lama server mengalami gangguan

2. | kerusakan perangkat lunak?

Catatan tambahan apa tentang ancaman kerusakan perangkat lunak pada
3. | server yang ingin Anda catat?

Berikan contoh bagaimana kerusakan perangkat lunak dapat mengancam
4,

Server.

Cabang Kegagalan system
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Bagaimana pengaruh kegagalan sistem pada server dalam operasional sehari-

hari? Jelaskan dampaknya.

Jenis dampak:

1)

2)

3)

4)

Penyingkapan: Penyingkapan terjadi ketika informasi atau data yang
seharusnya dirahasiakan terungkap atau diakses oleh pihak yang tidak
berwenang.

Modifikasi: Modifikasi adalah perubahan data atau sistem oleh pihak
yang tidak berwenang, baik disengaja maupun tidak. Ini dapat mengubah
integritas data yang disimpan dalam sistem.

Kehilangan, kehancuran: Kehilangan terjadi ketika data atau aset tidak
lagi tersedia, baik karena kerusakan fisik (kehancuran) atau kehilangan
secara digital. Ini bisa berupa data yang hilang atau rusak tanpa dapat
dipulihkan.

Gangguan: Gangguan terjadi ketika operasional sistem terganggu atau
terhenti, sehingga akses ke data atau layanan tidak bisa dilakukan. Ini
sering disebabkan oleh masalah jaringan, kegagalan sistem, atau serangan

siber.

Berapa kali dan dalam kurun waktu berapa lama server mengalami gangguan

kegagalan sistem?
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Catatan tambahan apa tentang ancaman kegagalan sistem pada server yang

ingin Anda catat?

Berikan contoh bagaimana kegagalan sistem dapat mengancam server.

Cabang Kerusakan perangkat keras

Bagaimana pengaruh kerusakan perangkat keras pada server dalam
operasional sehari-hari? Jelaskan dampaknya.

Jenis dampak:

1) Penyingkapan: Penyingkapan terjadi ketika informasi atau data yang
seharusnya dirahasiakan terungkap atau diakses oleh pihak yang tidak
berwenang.

2) Modifikasi: Modifikasi adalah perubahan data atau sistem oleh pihak
yang tidak berwenang, baik disengaja maupun tidak. Ini dapat mengubah
integritas data yang disimpan dalam sistem.

3) Kehilangan, kehancuran: Kehilangan terjadi ketika data atau aset tidak
lagi tersedia, baik karena kerusakan fisik (kehancuran) atau kehilangan
secara digital. Ini bisa berupa data yang hilang atau rusak tanpa dapat

dipulihkan.
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4) Gangguan: Gangguan terjadi ketika operasional sistem terganggu atau
terhenti, sehingga akses ke data atau layanan tidak bisa dilakukan. Ini

sering disebabkan oleh masalah jaringan, kegagalan sistem, atau serangan

siber.
Berapa kali dan dalam kurun waktu berapa lama server mengalami gangguan
2 kerusakan perangkat keras?
Catatan tambahan apa tentang ancaman kerusakan perangkat keras pada
3 server yang ingin Anda catat?
. Berikan contoh bagaimana kerusakan perangkat keras dapat mengancam

Server.

Cabang Kode berbahaya

Kode berbahaya seperti apa yang pernah menyerang server dan bagaimana

pengaruh kode berbahaya (virus, worm, Trojan horse, back door) pada server

dalam operasional sehari-hari? Jelaskan dampaknya.

Jenis dampak:

1) Penyingkapan: Penyingkapan terjadi ketika informasi atau data yang
seharusnya dirahasiakan terungkap atau diakses oleh pihak yang tidak

berwenang.
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2) Modifikasi: Modifikasi adalah perubahan data atau sistem oleh pihak
yang tidak berwenang, baik disengaja maupun tidak. Ini dapat mengubah
integritas data yang disimpan dalam sistem.

3) Kehilangan, kehancuran: Kehilangan terjadi ketika data atau aset tidak
lagi tersedia, baik karena kerusakan fisik (kehancuran) atau kehilangan
secara digital. Ini bisa berupa data yang hilang atau rusak tanpa dapat
dipulihkan.

4) Gangguan: Gangguan terjadi ketika operasional sistem terganggu atau
terhenti, sehingga akses ke data atau layanan tidak bisa dilakukan. Ini
sering disebabkan oleh masalah jaringan, kegagalan sistem, atau serangan

siber.

Berapa kali dan dalam kurun waktu berapa lama server mengalami gangguan

serangan kode berbahaya (virus, worm, Trojan horse, back door dll)?

Catatan tambahan apa tentang ancaman kode berbahaya pada server yang

ingin Anda catat?

Berikan contoh bagaimana kode berbahaya dapat mengancam server.
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11. Lembar Kerja Profil Risiko untuk SOP dan Instruksi Kerja — Jalur Akses Jaringan

No

Pertanyaa

Jawaban

Cabang Aktor/Pelaku Ancaman

Responden

Siapa yang memiliki akses ke SOP
dan Instruksi Kerja melalui akses
jaringan?

Aktor dapat berasal dari pihak internal
atau eksternal.

Berikan deskripsi apakah aktor
tersebut termasuk ke dalam pihak
internal atau eksternal pada jawaban
seperti contoh berikut:

Staf UPA TIK Undiksha (pihak

internal).

Divisi Helpdesk &

Dokumentasi
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Apakah akses jaringan ke SOP dan
Instruksi Kerja dibatasi hanya untuk

personil yang berwenang?

Terbatas hanya pada

sebagian personil.

Akses terbuka bagi

semua pegawai.

Akses tersedia bagi

pihak eksternal juga.

Apakah ada sistem log untuk mencatat
akses jaringan ke SOP dan Instruksi

Kerja?

Cabang Motif Ancaman

Apa kemungkinan motif ancaman
melalui akses jaringan terhadap SOP
dan Instruksi Kerja?

Motif terdapat 2 kelompok yaitu
sengaja dan tidak sengaja.

Berikan deskripsi apakah motif
tersebut sengaja atau tidak sengaja
pada jawaban seperti contoh berikut:

Melakukan pencurian data untuk

kepentingan pihak ketiga (sengaja).
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Seberapa tinggi kemungkinan risiko

2 perubahan atau modifikasi tidak sah
pada SOP dan Instruksi Kerja melalui
jaringan?

. Seberapa tinggi kemungkinan pihak

eksternal (seperti vendor atau tamu)

dapat mengakses SOP dan Instruksi

Kerja melalui jaringan?

Cabang Jenis Ancaman

Kehilangan,
Jika aktor berasal dari pihak internal Pengungkapan | Modifikasi cerusakan Gangguan
Apa ancaman jaringan utama yang Pembocoran Perubahan tidak | Penghapusan | Kesalahan
L mungkin terjadi pada SOP dan SOP dan sah oleh data akibat | dalam
Instruksi Kerja yang dilakukan oleh Instruksi Kerja | pegawai kelalaian. pemeliharaan
pihak internal? ke publik oleh | internal. sistem.
Anda bisa memilih lebih dari 1 pilihan | pegawai

jawaban yang disediakan.

internal secara
tidak sah.
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Jika aktor berasal dari pihak eksternal.

Pengungkapan

modifikasi

Kehilangan,

kerusakan

Gangguan

Apa ancaman jaringan utama yang
mungkin terjadi pasa SOP dan
Instruksi Kerja yang dilakukan oleh

pihak eksternal?

Pengungkapan
ke publik oleh
pihak eksternal.

Perubahan tanpa
otorisasi oleh
pihak yang tidak
diketahui.

Pencurian
data oleh
pihak
eksternal.

Percobaan
mengakses

data tersebut.

Apakah SOP dan Instruksi Kerja
dilindungi oleh enkripsi atau kontrol

akses jaringan?

Seberapa sering jaringan yang
mengakses SOP dan Instruksi Kerja

dipantau untuk mendeteksi ancaman?

Apakah pernah ada insiden terkait
ancaman jaringan terhadap SOP dan
Instruksi Kerja sebelumnya?
Sebutkan dan jelaskan insiden

tersebut.
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12. Lembar Kerja Profil Risiko untuk SOP dan Instruksi Kerja — Jalur Akses Fisik

No

Pertanyaan

Jawaban

Responden

Cab

ang Aktor/Pelaku Ancaman

Siapa yang memiliki akses fisik ke
dokumen SOP dan Instruksi Kerja
(misalnya, versi cetak atau file yang
disimpan secara lokal)?
(penyimpanan dokumen SOP dan
Instruksi Kerja di perangkat fisik
atau media penyimpanan yang tidak
terhubung ke jaringan eksternal atau

cloud)

Apakah akses fisik ke dokumen
SOP dan Instruksi Kerja dibatasi

hanya untuk personel yang

berwenang atau terbuka bagi semua

Divisi Helpdesk

& Dokumentasi
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pegawai UPA TIK atau tersedia
bagi pihak eksternal juga?

Apakah ada sistem pencatatan atau
log untuk mencatat akses fisik ke

dokumen SOP dan Instruksi Kerja?

Cabang Motif Ancaman

Apa kemungkinan motif ancaman
fisik terhadap dokumen SOP dan
Instruksi Kerja? Motif terdapat 2
kelompok yaitu sengaja dan tidak
sengaja.

Berikan deskripsi apakah motif
tersebut sengaja atau tidak sengaja
pada jawaban seperti contoh
berikut:
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Melakukan modifikasi atau
perubahan dokumen tidak sah

(sengaja).

Seberapa besar risiko perubahan

2.
tidak sah pada SOP dan Instruksi
Kerja akibat akses fisik?
Seberapa besar kemungkinan pihak
3.

eksternal (seperti vendor atau tamu)
dapat mengakses dokumen SOP dan

Instruksi Kerja secara fisik?

Cabang Jenis Ancaman

e Kehilangan,
Jika aktor berasal dari pihak internal | Fengungkapan Modifikasi cerusakan Gangguan
Apa ancaman fisik utama yang Mempublikasi Perubahan tidak Kehilangan Penghapusan

mungkin terjadi pada dokumen SOP

dan Instruksi Kerja?

dokumen secara
tidak sah dan

sah oleh pegawai.

atau kerusakan

dokumen

yang disengaja.
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Anda bisa memilih lebih dari 1

pilihan jawaban yang disediakan.

tanpa adanya

izin.

akibat

kelalaian.

Apakah dokumen SOP dan
Instruksi Kerja disimpan dalam
lemari yang terkunci atau di lokasi

yang aman secara fisik?

Seberapa sering pengecekan atau
audit fisik dilakukan untuk
memastikan keamanan dokumen
SOP dan Instruksi Kerja?
berikan skala seperti contohnya:

1 kali perminggu

Apakah pernah ada insiden terkait
ancaman fisik terhadap dokumen
SOP dan Instruksi Kerja
sebelumnya? Berapa kali terjadi?

Dan jelaskan insidennya.
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13. Lembar Kerja Profil Risiko untuk SIAK — Jalur Akses Jaringan

No

Pertanyaa

Jawaban

Cabang Aktor/Pelaku Ancaman

Responden

Siapa aktor yang paling mungkin
menimbulkan ancaman terhadap
SIAK melalui akses jaringan?
Aktor dapat berasal dari pihak
internal atau eksternal.

Berikan deskripsi apakah aktor
tersebut termasuk ke dalam
pihak internal atau eksternal
pada jawaban seperti contoh
berikut:

Mahasiswa (pihak eksternal).

Apakah akses jaringan ke SIAK

dikendalikan dengan baik?

Divisi Pusat Data &

Informasi
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Siapa yang bertanggung jawab
dalam mengelola keamanan

akses jaringan pada SIAK?

Cabang Motif Ancaman

Apa motif utama yang mungkin
dimiliki pelaku dalam
menyerang atau mengakses
SIAK secara illegal melalui
jaringan?

Motif terdapat 2 kelompok yaitu
sengaja dan tidak sengaja.
Berikan deskripsi apakah motif
tersebut sengaja atau tidak
sengaja pada jawaban seperti
contoh berikut:

Mencuri atau memodifikasi data

mahasiswa (sengaja).
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Seberapa tinggi kemungkinan

2 motif dari pihak internal untuk
melakukan serangan terhadap
SIAK?

. Seberapa tinggi kemungkinan

SIAK akan menjadi target
serangan dari pihak eksternal
(seperti hacker atau pencuri
data)?

Cabang Jenis Ancaman

Jika aktor berasal dari pihak

internal

Pengungkapan

Modifikasi

Kehilangan,

kerusakan

Gangguan
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Apa jenis ancaman yang paling
mungkin terjadi pada SIAK yang
dilakukan oleh pihak internal
melalui jaringan?

Anda bisa memilih lebih dari 1
pilihan jawaban yang disediakan.
Berikan penejelasan ancaman
seperti: “pengungkapan:
pengungkapan/kebocoran data
sensitif seperti data mahasiswa

oleh pihak internal.”

Pengungkapan /
kebocoran data
sensitif oleh staf
UPA TIK
Undiksha.

Modifikasi data
oleh staf UPA
TIK yang tidak
sah dan tidak
adanya otorisasi.

Kehilangan
data akibat

human eror.

Serangan
malware atau

peretasan.

Jika aktor berasal dari pihak eksternal
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Apa jenis ancaman yang paling
mungkin terjadi pada SIAK yang
dilakukan pihak eksternal?

Anda bisa memilih lebih dari 1

pilihan jawaban yang disediakan.

Berikan penejelasan ancaman
seperti: ““gangguan: serangan

malware atau peretasan.”

Penyusupan oleh
hacker atau pihak
tidak dikenal

Modifikasi data
oleh aktor yang
tidak
dikena/diketahui

Kehilangan
data akibat
serangan dari
luar/pihak
eksternal yang
tidak diketahui.

Serangan
malware atau

peretasan.

Berapa kali SIAK mengalami
gangguan jaringan atau serangan
jaringan?

Sebutkan dan jelaskan

gangguannya.

Seberapa sering dilakukan
pemeliharaan pada SIAK untuk
mencegah ancaman keamanan?
berikan skala seperti contohnya:
1kali perminggu
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14. Lembar Kerja Profil Risiko untuk SIAK — Jalur Akses Fisik

No

Pertanyaa

Jawaban

Cab

ang Aktor/Pelaku Ancaman

Responden

Siapa aktor yang memiliki akses fisik
perangkat yang menjadi host SIAK di
Universitas Pendidikan Ganesha dan
apakah actor tersebut memiliki
peluang menjadi ancaman?

Aktor dapat berasal dari pihak internal
atau eksternal.

Berikan deskripsi apakah aktor
tersebut termasuk ke dalam pihak
internal atau eksternal pada jawaban
seperti contoh berikut:

Divisi Sistem Informasi (pihak

internal).

Apakah akses jaringan ke SIAK
dikendalikan dengan baik?

Divisi Pusat Data &

Informasi
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Siapa yang bertanggung jawab atas
keamanan fisik perangkat yang
digunakan divisi sistem informasi
(SIAK)?

Cab

ang Motif Ancaman

Apa motif utama yang mungkin ingin
mengakses perangkat fisik yang
menjalankan SIAK?

Motif terdapat 2 kelompok yaitu
sengaja dan tidak sengaja.

Berikan deskripsi apakah motif
tersebut sengaja atau tidak sengaja
pada jawaban seperti contoh berikut:

Mencuri data (sengaja).

Seberapa besar kemungkinan adanya
ancaman dari aktor internal yang ingin
mengakses perangkat yang dimiliki

divisi sistem informasi secara fisik?
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Seberapa tinggi kemungkinan SIAK
akan menjadi target serangan dari
pihak eksternal secara fisik (seperti

vendor atau tamu)?

Cabang Jenis Ancaman

L Kehilangan,
Jika aktor berasal dari pihak internal Pengungkapan | Modifikasi cerusakan Gangguan
Apa ancaman yang mungkin terjadi Pengungkapan | Modifikasi data | Kehilangan | Serangan
1.
jika ada akses fisik tidak sah dari / kebocoran oleh staf UPA data akibat | malware atau
pihak internal pada perangkat yang data sensitif TIK yang tidak | human eror. | peretasan.

dimiliki divisi Sistem Informasi utuk
melakukan pekerjaannya?

Anda bisa memilih lebih dari 1 pilihan
jawaban yang disediakan.

Berikan penejelasan ancaman seperti:
“kehilangan: pencurian perangkat

keras seperti laptop/komputer.”

oleh staf UPA
TIK Undiksha.

sah dan tidak
adanya

otorisasi.
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Jika aktor berasal dari pihak eksternal

Apa ancaman yang mungkin terjadi
jika ada akses fisik tidak sah dari

pihak eksternal (seperti vendor atau
tamu) atau perangkat yang dimiliki

divisi Sistem Informasi?

jawaban yang disediakan.

banjir, gempa).”

Anda bisa memilih lebih dari 1 pilihan

Berikan penejelasan ancaman seperti:

“gangguan: bencana alam (kebakaran,

Penyusupan
oleh hacker
atau pihak tidak

dikenal

Modifikasi data
oleh aktor yang
tidak
dikena/diketahui

Pencurian
perangkat
keras atau

suku cadang

Bencana alam

Berapa kali perangkat yang dimiliki

mengalami ancaman fisik?

divisi dalam mengembangkan sistem

Sebutkan dan jelaskan gangguannya.

Langkah apa yang telah diterapkan
untuk mengamankan akses fisik ke

perangkat?
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15. Lembar Kerja Profil Risiko untuk SIAK — Masalah Sistem

No

Pertanyaa

Jawaban

Cabang Kerusakan Perangkat lunak

Responden

Bagaimana pengaruh kerusakan
perangkat lunak pada SIAK dalam
operasional sehari-hari? Jelaskan
dampaknya.

Jenis dampak:

1) Penyingkapan: Penyingkapan
terjadi ketika informasi atau data
yang seharusnya dirahasiakan
terungkap atau diakses oleh pihak
yang tidak berwenang.

2) Modifikasi: Modifikasi adalah
perubahan data atau sistem oleh
pihak yang tidak berwenang, baik
disengaja maupun tidak. Ini dapat

Divisi Infrastruktur,
Jaringan, &

Keamanan
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3)

4)

mengubah integritas data yang
disimpan dalam sistem.
Kehilangan, kehancuran:
Kehilangan terjadi ketika data atau
aset tidak lagi tersedia, baik karena
kerusakan fisik (kehancuran) atau
kehilangan secara digital. Ini bisa
berupa data yang hilang atau rusak
tanpa dapat dipulihkan.

Gangguan: Gangguan terjadi
ketika operasional sistem
terganggu atau terhenti, sehingga
akses ke data atau layanan tidak
bisa dilakukan. Ini sering
disebabkan oleh masalah jaringan,
kegagalan sistem, atau serangan

siber.
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Berapa kali dan dalam kurun waktu
berapa lama SIAK mengalami

gangguan kerusakan perangkat lunak?

Catatan tambahan apa tentang
ancaman kerusakan perangkat lunak
pada SIAK yang ingin Anda catat?

Berikan contoh bagaimana kerusakan
perangkat lunak dapat mengancam
SIAK.

Cabang Kegagalan sistem

Bagaimana pengaruh kegagalan
sistem pada SIAK dalam operasional
sehari-hari? Jelaskan dampaknya.
Jenis dampak:

1) Penyingkapan: Penyingkapan

terjadi ketika informasi atau data
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2)

3)

4)

yang seharusnya dirahasiakan
terungkap atau diakses oleh pihak
yang tidak berwenang.

Modifikasi: Modifikasi adalah
perubahan data atau sistem oleh
pihak yang tidak berwenang, baik
disengaja maupun tidak. Ini dapat
mengubah integritas data yang
disimpan dalam sistem.
Kehilangan, kehancuran:
Kehilangan terjadi ketika data atau
aset tidak lagi tersedia, baik karena
kerusakan fisik (kehancuran) atau
kehilangan secara digital. Ini bisa
berupa data yang hilang atau rusak
tanpa dapat dipulihkan.

Gangguan: Gangguan terjadi
ketika operasional sistem

terganggu atau terhenti, sehingga
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akses ke data atau layanan tidak
bisa dilakukan. Ini sering
disebabkan oleh masalah jaringan,

kegagalan sistem, atau serangan

siber.

Berapa kali dan dalam kurun waktu
2 berapa lama SIAK mengalami

gangguan kegagalan sistem?

Catatan tambahan apa tentang
3 ancaman kegagalan sistem pada SIAK

yang ingin Anda catat?

Berikan contoh bagaimana kegagalan
4 sistem dapat mengancam SIAK.
Cabang Kerusakan perangkat keras
. Bagaimana pengaruh kerusakan

perangkat keras pada SIAK dalam
operasional sehari-hari? Jelaskan

dampaknya.
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Jenis dampak:

1)

2)

3)

Penyingkapan: Penyingkapan
terjadi ketika informasi atau data
yang seharusnya dirahasiakan
terungkap atau diakses oleh pihak
yang tidak berwenang.

Modifikasi: Modifikasi adalah
perubahan data atau sistem oleh
pihak yang tidak berwenang, baik
disengaja maupun tidak. Ini dapat
mengubah integritas data yang
disimpan dalam sistem.
Kehilangan, kehancuran:
Kehilangan terjadi ketika data atau
aset tidak lagi tersedia, baik karena
kerusakan fisik (kehancuran) atau
kehilangan secara digital. Ini bisa
berupa data yang hilang atau rusak
tanpa dapat dipulihkan.
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4) Gangguan: Gangguan terjadi
ketika operasional sistem
terganggu atau terhenti, sehingga
akses ke data atau layanan tidak
bisa dilakukan. Ini sering
disebabkan oleh masalah jaringan,
kegagalan sistem, atau serangan

siber.

Berapa kali dan dalam kurun waktu
berapa lama SIAK mengalami

gangguan kerusakan perangkat keras?

Catatan tambahan apa tentang
ancaman kerusakan perangkat keras

pada SIAK yang ingin Anda catat?

Berikan contoh bagaimana kerusakan
perangkat keras dapat mengancam
SIAK.
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Cabang Kode berbahaya

Kode berbahaya seperti apa yang
pernah menyerang atau mengancam
SIAK dan bagaimana pengaruh kode
berbahaya (virus, worm, Trojan horse,
back door) pada SIAK dalam
operasional sehari-hari? Jelaskan
dampaknya.

Jenis dampak:

1) Penyingkapan: Penyingkapan
terjadi ketika informasi atau data
yang seharusnya dirahasiakan
terungkap atau diakses oleh pihak
yang tidak berwenang.

2) Modifikasi: Modifikasi adalah
perubahan data atau sistem oleh
pihak yang tidak berwenang, baik
disengaja maupun tidak. Ini dapat
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3)

4)

mengubah integritas data yang
disimpan dalam sistem.
Kehilangan, kehancuran:
Kehilangan terjadi ketika data atau
aset tidak lagi tersedia, baik karena
kerusakan fisik (kehancuran) atau
kehilangan secara digital. Ini bisa
berupa data yang hilang atau rusak
tanpa dapat dipulihkan.

Gangguan: Gangguan terjadi
ketika operasional sistem
terganggu atau terhenti, sehingga
akses ke data atau layanan tidak
bisa dilakukan. Ini sering
disebabkan oleh masalah jaringan,
kegagalan sistem, atau serangan

siber.
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Berapa kali dan dalam kurun waktu
berapa lama SIAK mengalami
gangguan serangan kode berbahaya
(virus, worm, Trojan horse, back door
dlny?

Catatan tambahan apa tentang
ancaman kode berbahaya pada SIAK
yang ingin Anda catat?

Berikan contoh bagaimana kode

berbahaya dapat mengancam SIAK.
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16. Lembar Kerja Profil Risiko untuk Perangkat Jaringan — Jalur Akses Jaringan

No

Pertanyaa

Jawaban

Cab

ang Aktor/Pelaku Ancaman

Responden

Siapa aktor yang paling mungkin
menimbulkan ancaman terhadap
perangkat jaringan melalui akses
jaringan?

Aktor dapat berasal dari pihak internal
atau eksternal.

Berikan deskripsi apakah aktor
tersebut termasuk ke dalam pihak
internal atau eksternal pada jawaban
seperti contoh berikut:

Mahasiswa (pihak eksternal).

Apakah akses ke perangkat jaringan

dikendalikan dengan baik?

Divisi Infrastruktur,
Jaringan, &

Keamanan
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Siapa yang bertanggung jawab dalam
mengelola dan memelihara keamanan

perangkat jaringan?

Cab

ang Motif Ancaman

Apa motif utama yang mungkin
dimiliki pelaku dalam menyerang atau
mengakses perangkat jaringan secara
illegal melalui jaringan?

Motif terdapat 2 kelompok yaitu
sengaja dan tidak sengaja.

Berikan deskripsi apakah motif
tersebut sengaja atau tidak sengaja
pada jawaban seperti contoh berikut:
Melakukan modifikasi pada
konfigurasi perangkat (sengaja).

Seberapa tinggi kemungkinan motif
dari pihak internal untuk melakukan

serangan terhadap perangkat jaringan?
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Seberapa tinggi kemungkinan
perangkat jaringan akan menjadi
target serangan dari pihak eksternal

(seperti hacker atau pencuri data)?

Cabang Jenis Ancaman

L Kehilangan,
Jika aktor berasal dari pihak internal Pengungkapan Modifikasi kerusakan SEIGELE
Apa jenis ancaman yang paling Pengungkapan | Modifikasi data | Kehilangan | Serangan
1.
mungkin terjadi pada perangkat / kebocoran oleh staf UPA data akibat | malware atau
jaringan yang dilakukan oleh pihak data sensitif TIK yang tidak | human eror. | peretasan.

internal melalui akses jaringan?

Anda bisa memilih lebih dari 1 pilihan
jawaban yang disediakan.

Berikan penejelasan ancaman seperti:
“gangguan: kehilangan konektivitas

akibat human error.”

oleh staf UPA
TIK Undiksha.

sah dan tidak
adanya

otorisasi.

Jika aktor berasal dari pihak eksternal
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Apa jenis ancaman yang paling
mungkin terjadi pada perangkat
jaringan yang dilakukan pihak
eksternal?

Anda bisa memilih lebih dari 1 pilihan
jawaban yang disediakan.

Berikan penejelasan ancaman seperti:
“gangguan: penyusupan oleh phak
yang tidak dikenal”

Penyusupan
oleh hacker
atau pihak tidak
dikenal untuk
mempublikasi

data sensitif

Modifikasi data
oleh aktor yang
tidak
dikena/diketahui

Kehilangan
data akibat
serangan
dari
luar/pihak
eksternal
yang tidak
diketahui.

Serangan
malware atau

peretasan.

Berapa kali perangkat jaringan
mengalami gangguan jaringan atau
serangan jaringan?

Sebutkan dan jelaskan gangguannya.

Seberapa sering dilakukan
pemeliharaan pada peragkat jaringan
untuk mencegah ancaman keamanan?
berikan skala seperti contohnya:

1kali perminggu
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17. Lembar Kerja Profil Risiko untuk Perangkat Jaringan — Jalur Akses Fisik

No

Pertanyaa

Jawaban

Cabang Aktor/Pelaku Ancaman

Responden

Siapa aktor yang paling mungkin
menimbulkan ancaman terhadap
perangkat jaringan melalui akses
fisik?

Aktor dapat berasal dari pihak internal
atau eksternal.

Berikan deskripsi apakah aktor
tersebut termasuk ke dalam pihak
internal atau eksternal pada jawaban
seperti contoh berikut:

Mahasiswa (pihak eksternal).

Divisi Infrastruktur,
Jaringan, &

Keamanan
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Apakah akses ke ruang server dan
perangkat jaringan dikendalikan

dengan baik?

Siapa yang bertanggung jawab dalam
mengelola akses fisik ke perangkat

jaringan?

Cabang Motif Ancaman

Apa motif utama yang mungkin
dimiliki pelaku dalam mengakses jalur
fisik perangkat jaringan secara ilegal?
Motif terdapat 2 kelompok yaitu
sengaja dan tidak sengaja.

Berikan deskripsi apakah motif
tersebut sengaja atau tidak sengaja
pada jawaban seperti contoh berikut:
Mencuri perangkat keras jaringan

(sengaja).
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Seberapa tinggi kemungkinan motif

2 dari pihak internal untuk melakukan
serangan terhadap perangkat jaringan
melalui akses fisik?

. Seberapa tinggi kemungkinan

perangkat jaringan akan menjadi
target serangan dari pihak eksternal
melalui akses fisik (seperti mencuri

perangkat keras jaringan)

Cabang Jenis Ancaman

L Kehilangan,
Jika aktor berasal dari pihak internal Pengungkapan Modifikasi kerusakan Gangguan
Apa jenis ancaman yang paling Pengungkapan | Modifikasi data | Kehilangan | Serangan
1.
mungkin terjadi pada perangkat / kebocoran oleh staf UPA data akibat | malware atau
jaringan yang dilakukan oleh pihak data sensitif TIK yang tidak | human eror. | peretasan.

internal melalui akses fisik?

oleh staf UPA
TIK Undiksha.

sah dan tidak
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Anda bisa memilih lebih dari 1 pilihan
jawaban yang disediakan.

Berikan penejelasan ancaman seperti:
“gangguan: pencurian perangkat

keras.”

adanya

otorisasi.

Jika aktor berasal dari pihak eksternal

Apa jenis ancaman yang paling
mungkin terjadi pada perangkat
jaringan yang dilakukan pihak
eksternal melalui akses fisik?

Anda bisa memilih lebih dari 1 pilihan
jawaban yang disediakan.

Berikan penejelasan ancaman seperti:
“gangguan: kerusakan akibat bencana

alam”

Penyusupan
oleh hacker
atau pihak tidak
dikenal

Modifikasi data
oleh aktor yang
tidak
dikena/diketahui

Pencurian
perangkat
keras atau

suku cadang

Bencana Alam
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18. Lembar Kerja Profil Risiko untuk Perangkat Jaringan — Masalah Sistem

No

Pertanyaa

Jawaban

Cabang Kerusakan Perangkat lunak

Responden

Bagaimana pengaruh kerusakan
perangkat lunak pada perangkat
jaringan dalam operasional sehari-
hari? Jelaskan dampaknya.

Jenis dampak:

1) Penyingkapan: Penyingkapan
terjadi ketika informasi atau data
yang seharusnya dirahasiakan
terungkap atau diakses oleh pihak
yang tidak berwenang.

2) Modifikasi: Modifikasi adalah
perubahan data atau sistem oleh
pihak yang tidak berwenang, baik

disengaja maupun tidak. Ini dapat

Divisi Infrastruktur,
Jaringan, &

Keamanan




Lic

3)

4)

mengubah integritas data yang
disimpan dalam sistem.
Kehilangan, kehancuran:
Kehilangan terjadi ketika data atau
aset tidak lagi tersedia, baik karena
kerusakan fisik (kehancuran) atau
kehilangan secara digital. Ini bisa
berupa data yang hilang atau rusak
tanpa dapat dipulihkan.

Gangguan: Gangguan terjadi
ketika operasional sistem
terganggu atau terhenti, sehingga
akses ke data atau layanan tidak
bisa dilakukan. Ini sering
disebabkan oleh masalah jaringan,
kegagalan sistem, atau serangan

siber.
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Berapa kali dan dalam kurun waktu
berapa lama perangkat jaringan
mengalami gangguan kerusakan

perangkat lunak?

Catatan tambahan apa tentang
ancaman kerusakan perangkat lunak
pada perangkat jaringan yang ingin

Anda catat?

Berikan contoh bagaimana kerusakan
perangkat lunak dapat mengancam

perangkat jaringan.

Cab

ang Kegagalan sistem

Bagaimana pengaruh kegagalan
sistem pada perangkat jaringan dalam
operasional sehari-hari? Jelaskan
dampaknya.

Jenis dampak:
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1)

2)

3)

Penyingkapan: Penyingkapan
terjadi ketika informasi atau data
yang seharusnya dirahasiakan
terungkap atau diakses oleh pihak
yang tidak berwenang.

Modifikasi: Modifikasi adalah
perubahan data atau sistem oleh
pihak yang tidak berwenang, baik
disengaja maupun tidak. Ini dapat
mengubah integritas data yang
disimpan dalam sistem.
Kehilangan, kehancuran:
Kehilangan terjadi ketika data atau
aset tidak lagi tersedia, baik karena
kerusakan fisik (kehancuran) atau
kehilangan secara digital. Ini bisa
berupa data yang hilang atau rusak

tanpa dapat dipulihkan.
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4) Gangguan: Gangguan terjadi
ketika operasional sistem
terganggu atau terhenti, sehingga
akses ke data atau layanan tidak
bisa dilakukan. Ini sering
disebabkan oleh masalah jaringan,
kegagalan sistem, atau serangan

siber.

Berapa kali dan dalam kurun waktu
berapa lama perangkat jaringan
mengalami gangguan kegagalan

sistem?

Catatan tambahan apa tentang
ancaman kegagalan sistem pada
perangkat jaringan yang ingin Anda

catat?

Berikan contoh bagaimana kegagalan
sistem dapat mengancam perangkat

jaringan.
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Cabang Kerusakan perangkat keras

Bagaimana pengaruh kerusakan
perangkat keras pada perangkat
jaringan dalam operasional sehari-
hari? Jelaskan dampaknya.

Jenis dampak:

1) Penyingkapan: Penyingkapan
terjadi ketika informasi atau data
yang seharusnya dirahasiakan
terungkap atau diakses oleh pihak
yang tidak berwenang.

2) Modifikasi: Modifikasi adalah
perubahan data atau sistem oleh
pihak yang tidak berwenang, baik
disengaja maupun tidak. Ini dapat
mengubah integritas data yang

disimpan dalam sistem.
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3)

4)

Kehilangan, kehancuran:
Kehilangan terjadi ketika data atau
aset tidak lagi tersedia, baik karena
kerusakan fisik (kehancuran) atau
kehilangan secara digital. Ini bisa
berupa data yang hilang atau rusak
tanpa dapat dipulihkan.

Gangguan: Gangguan terjadi
ketika operasional sistem
terganggu atau terhenti, sehingga
akses ke data atau layanan tidak
bisa dilakukan. Ini sering
disebabkan oleh masalah jaringan,
kegagalan sistem, atau serangan

siber.

Berapa kali dan dalam kurun waktu

berapa lama perangkat jaringan

mengalami gangguan kerusakan

perangkat keras?
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Catatan tambahan apa tentang
ancaman kerusakan perangkat keras
pada perangkat jaringan yang ingin
Anda catat?

Berikan contoh bagaimana kerusakan

perangkat keras dapat mengancam

perangkat jaringan.

Cabang Kode berbahaya

Kode berbahaya seperti apa yang
pernah menyerang atau mengancam
perangkat jaringan dan bagaimana
pengaruh kode berbahaya (virus,
worm, Trojan horse, back door) pada
perangkat jaringan dalam operasional
sehari-hari? Jelaskan dampaknya.
Jenis dampak:

1) Penyingkapan: Penyingkapan

terjadi ketika informasi atau data




44

2)

3)

4)

yang seharusnya dirahasiakan
terungkap atau diakses oleh pihak
yang tidak berwenang.

Modifikasi: Modifikasi adalah
perubahan data atau sistem oleh
pihak yang tidak berwenang, baik
disengaja maupun tidak. Ini dapat
mengubah integritas data yang
disimpan dalam sistem.
Kehilangan, kehancuran:
Kehilangan terjadi ketika data atau
aset tidak lagi tersedia, baik karena
kerusakan fisik (kehancuran) atau
kehilangan secara digital. Ini bisa
berupa data yang hilang atau rusak
tanpa dapat dipulihkan.

Gangguan: Gangguan terjadi
ketika operasional sistem

terganggu atau terhenti, sehingga
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akses ke data atau layanan tidak
bisa dilakukan. Ini sering
disebabkan oleh masalah jaringan,
kegagalan sistem, atau serangan
siber.

Berapa kali dan dalam kurun waktu
berapa lama perangkat jaringan
mengalami gangguan serangan kode
berbahaya (virus, worm, Trojan horse,
back door dll)?

Catatan tambahan apa tentang
ancaman kode berbahaya pada
perangkat jaringan yang ingin Anda

catat?

Berikan contoh bagaimana kode
berbahaya dapat mengancam

perangkat jaringan.
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19. Lembar Kerja Profil Risiko untuk SDM — Sekretaris UPA TIK

No | Pertanyaa Jawaban

Cabang Pengambilan Cuti Sementara (misalnya karena sakit/ada kegiatan penting diluar organisasi) oleh

Sekretaris

Responden

Bagaimana pengaruh pengambilan

cuti sementara (misalnya sakit atau

kegiatan penting diluar organisasi)
oleh sekretaris UPA TIK terhadap
kelancaran operasional harian?

Jelaskan dampaknya.

Jenis dampak:

1) Penyingkapan: Penyingkapan
terjadi ketika informasi atau data
yang seharusnya dirahasiakan
terungkap atau diakses oleh pihak
yang tidak berwenang.

2) Modifikasi: Modifikasi adalah

perubahan data atau sistem oleh

Divisi Infrastruktur,
Jaringan, &

Keamanan
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3)

4)

pihak yang tidak berwenang, baik
disengaja maupun tidak. Ini dapat
mengubah integritas data yang
disimpan dalam sistem.
Kehilangan, kehancuran:
Kehilangan terjadi ketika data atau
aset tidak lagi tersedia, baik karena
kerusakan fisik (kehancuran) atau
kehilangan secara digital. Ini bisa
berupa data yang hilang atau rusak
tanpa dapat dipulihkan.

Gangguan: Gangguan terjadi
ketika operasional sistem
terganggu atau terhenti, sehingga
akses ke data atau layanan tidak
bisa dilakukan. Ini sering
disebabkan oleh masalah jaringan,
kegagalan sistem, atau serangan

siber.
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Berikan jawaban jenis dampak yang
terjadi dan jelaskan seperti apa

dampaknya.

Seberapa sering sekretaris UPA TIK
mengambil cuti sementara, dan
bagaimana hal ini bisa mempengaruhi

tugas administrasinya?

Cabang Meninggalkan Organisasi Secara Permanen (misalnya pensiun atau pindah kerja) oleh Sekretaris

Apa dampak jika sekretaris UPA TIK

meninggalkan organisasi secara

permanen (misalnya pensiun atau

pindah kerja)? Jelaskan dampaknya

pada operasional dan kelancaran

administrasi.

Jenis dampak:

1) Penyingkapan: Penyingkapan
terjadi ketika informasi atau data

yang seharusnya dirahasiakan




6€C

2)

3)

4)

terungkap atau diakses oleh pihak
yang tidak berwenang.

Modifikasi: Modifikasi adalah
perubahan data atau sistem oleh
pihak yang tidak berwenang, baik
disengaja maupun tidak. Ini dapat
mengubah integritas data yang
disimpan dalam sistem.
Kehilangan, kehancuran:
Kehilangan terjadi ketika data atau
aset tidak lagi tersedia, baik karena
kerusakan fisik (kehancuran) atau
kehilangan secara digital. Ini bisa
berupa data yang hilang atau rusak
tanpa dapat dipulihkan.

Gangguan: Gangguan terjadi
ketika operasional sistem
terganggu atau terhenti, sehingga

akses ke data atau layanan tidak
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bisa dilakukan. Ini sering
disebabkan oleh masalah jaringan,
kegagalan sistem, atau serangan
siber.
Berikan jawaban jenis dampak yang
terjadi dan jelaskan seperti apa

dampaknya.

Seberapa sering terjadi pergantian
sekretaris UPA TIK, dan bagaimana
organisasi menangani kehilangan

personel tersebut?

Cabang Ancaman yang Mempengaruhi pihak ketiga atau penyedia layanan.
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Bagaimana ancaman terhadap pihak

ketiga berdampak pada kinerja

sekretaris? Jelaskan.

Jenis dampak:

1)

2)

3)

Penyingkapan: Penyingkapan
terjadi ketika informasi atau data
yang seharusnya dirahasiakan
terungkap atau diakses oleh pihak
yang tidak berwenang.

Modifikasi: Modifikasi adalah
perubahan data atau sistem oleh
pihak yang tidak berwenang, baik
disengaja maupun tidak. Ini dapat
mengubah integritas data yang
disimpan dalam sistem.
Kehilangan, kehancuran:
Kehilangan terjadi ketika data atau
aset tidak lagi tersedia, baik karena

kerusakan fisik (kehancuran) atau
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kehilangan secara digital. Ini bisa
berupa data yang hilang atau rusak
tanpa dapat dipulihkan.

4) Gangguan: Gangguan terjadi
ketika operasional sistem
terganggu atau terhenti, sehingga
akses ke data atau layanan tidak
bisa dilakukan. Ini sering
disebabkan oleh masalah jaringan,
kegagalan sistem, atau serangan
siber.

Berikan jawaban jenis dampak yang

terjadi dan jelaskan seperti apa

dampaknya.

Seberapa sering ancaman terhadap
pihak ketiga terjadi, dan bagaimana

dampaknya pada tugas sekretaris?
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20. Lembar Kerja Profil Risiko untuk SDM — Divisi Infrastruktur, Jaringan & Keamanan

No

Pertanyaa

Jawaban

Cabang Pengambilan Cuti Sementara (misalnya karena sakit/ada kegiatan penting dilar organisasi) oleh

Staf Divisi Infrastruktur, Jaringan, & Keamanan

Responden

Bagaimana pengaruh pengambilan
cuti sementara oleh staf Divisi
Infrastruktur, Jaringan, & Keamanan
terhadap kelancaran operasional
harian? Jelaskan dampaknya.

Jenis dampak:

1) Penyingkapan: Penyingkapan
terjadi ketika informasi atau data
yang seharusnya dirahasiakan
terungkap atau diakses oleh pihak
yang tidak berwenang.

2) Modifikasi: Modifikasi adalah
perubahan data atau sistem oleh

pihak yang tidak berwenang, baik

Divisi Infrastruktur,
Jaringan, &

Keamanan
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3)

4)

disengaja maupun tidak. Ini dapat
mengubah integritas data yang
disimpan dalam sistem.
Kehilangan, kehancuran:
Kehilangan terjadi ketika data atau
aset tidak lagi tersedia, baik karena
kerusakan fisik (kehancuran) atau
kehilangan secara digital. Ini bisa
berupa data yang hilang atau rusak
tanpa dapat dipulihkan.

Gangguan: Gangguan terjadi
ketika operasional sistem
terganggu atau terhenti, sehingga
akses ke data atau layanan tidak
bisa dilakukan. Ini sering
disebabkan oleh masalah jaringan,
kegagalan sistem, atau serangan

siber.
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Berikan jawaban jenis dampak yang
terjadi dan jelaskan seperti apa

dampaknya.

Seberapa sering staf Divisi
Infrastruktur, Jaringan, & Keamanan
mengambil cuti sementara, dan
bagaimana hal ini bisa mempengaruhi

tugas administrasinya?

Cabang Meninggalkan Organisasi Secara Permanen (misalnya pensiun atau pindah kerja) oleh Staf Divisi

Infrastruktur, Jaringan, & Keamanan

Apa dampak jika staf Divisi
Infrastruktur, Jaringan, & Keamanan
meninggalkan organisasi secara
permanen? Jelaskan dampaknya pada
operasional dan kelancaran

administrasi.

Jenis dampak:
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1)

2)

3)

Penyingkapan: Penyingkapan
terjadi ketika informasi atau data
yang seharusnya dirahasiakan
terungkap atau diakses oleh pihak
yang tidak berwenang.

Modifikasi: Modifikasi adalah
perubahan data atau sistem oleh
pihak yang tidak berwenang, baik
disengaja maupun tidak. Ini dapat
mengubah integritas data yang
disimpan dalam sistem.
Kehilangan, kehancuran:
Kehilangan terjadi ketika data atau
aset tidak lagi tersedia, baik karena
kerusakan fisik (kehancuran) atau
kehilangan secara digital. Ini bisa
berupa data yang hilang atau rusak

tanpa dapat dipulihkan.




YA

4) Gangguan: Gangguan terjadi
ketika operasional sistem
terganggu atau terhenti, sehingga
akses ke data atau layanan tidak
bisa dilakukan. Ini sering
disebabkan oleh masalah jaringan,
kegagalan sistem, atau serangan
siber.

Berikan jawaban jenis dampak yang

terjadi dan jelaskan seperti apa

dampaknya.

Seberapa sering terjadi pergantian staf
divisi ini, dan bagaimana dampaknya

pada operasional?

Cabang Ancaman yang Mempengaruhi pihak ketiga atau penyedia layanan.

Bagaimana ancaman terhadap pihak

ketiga (misalnya vendor) berdampak
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pada layanan yang diberikan kepada

divisi ini? Jelaskan.

Jenis dampak:

1)

2)

3)

Penyingkapan: Penyingkapan
terjadi ketika informasi atau data
yang seharusnya dirahasiakan
terungkap atau diakses oleh pihak
yang tidak berwenang.

Modifikasi: Modifikasi adalah
perubahan data atau sistem oleh
pihak yang tidak berwenang, baik
disengaja maupun tidak. Ini dapat
mengubah integritas data yang
disimpan dalam sistem.
Kehilangan, kehancuran:
Kehilangan terjadi ketika data atau
aset tidak lagi tersedia, baik karena
kerusakan fisik (kehancuran) atau

kehilangan secara digital. Ini bisa
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berupa data yang hilang atau rusak
tanpa dapat dipulihkan.

4) Gangguan: Gangguan terjadi
ketika operasional sistem
terganggu atau terhenti, sehingga
akses ke data atau layanan tidak
bisa dilakukan. Ini sering
disebabkan oleh masalah jaringan,
kegagalan sistem, atau serangan
siber.

Berikan jawaban jenis dampak yang

terjadi dan jelaskan seperti apa

dampaknya.

Seberapa sering ancaman terhadap
pihak ketiga terjadi, dan bagaimana
dampaknya terhadap operasional

divisi?
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Lampiran 9. Hasil Kuesioner Lembar Kerja OCTAVE-S Tahap Ke-1

IINFORMASI PELAKSANAAN PENGISIAN KUESIONER TAHAP KE-1 LEMBAR KERJA OCTAVE-S PENELITIAN
PADA UPA TIK UNDIKSHA
Peneliti Hardiyanti Rohmania
Hari, Tanggal Cabou, | Semboer 0H-
Lokasi UPA TIK Undiksha
INFORMASI RESPONDEN 1 Tanda Tangan
e Lda Wowmany Wiedwacgon AL/
Jabatan Sekretaris UPA TIK Undiksha.
INFORMASI RESPONDEN 2
Nama: kade E Surna Mz lo\,eotﬁ
Jabatan WAnggota Divisi Pusat Data & Informasi UPA TIK /
INFORMASI RESPONDEN 3 55
Nama: | tﬂ‘M’ ?afuJN‘"l
O Kepala.-Di-uisi/{\nggota Divisi Infrastruktur, Jaringan, & Keamanan
UPA TIK Undiksha.
* Pada bagian jabatan, coret bagian yang tidak diperlukan T




Smapzrany tenrci ba msied

Kuesioner OCTAVE-S Tahap ke-1

Salam Hamoni,

Tujuan darn kuesionar i adalah uniuk mengumpukan informasl. Informas yang Anda barikan akan
maambaniu saya dakem mengavakas] afokivilas serta menentukan anea vang paru perbaian lebih lanj
Saya mangharapkan kejujuran dan kelerbukaan Anda dalam menjawab sefap pertanyaan. Semia jawaban
akan djaga kerahasiaannya dan hanya digunakan uniuk kepeduan pemailien saya vang barud "ANALI 3B
MANAJEMEN

RIEIKG KEAMANAN INFORME E| MENGGEUNAKAN FRAMEWORK DCTAVE-2 DAN 130 27004-2022.°

* Inclcates rmquired quastion

Marma =

s Komang Vildhlarjays

NIP =

1%€108022006041002

In=tansi #

UPATIK Undiksha. -

Jabalan =

Sokratans UPATIK Undiksha, -
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Evaluasi Kriteria Dampak

Reputasi *

Jika terjadi insiden pada aset knitis yang dimiliki L'PA TIK, apakah hal itu bisa memengaruhi
reputasi UPA TIK?

D Tidak tedalu benpengaruh
(&) Ada sedikit dampaknya, api masih bica diperbaikd.

D Pengaruhnya besar dan sulit memulihkan reputasi organisasi

Kehilangan Aset *
Jika as=t kritis hilang atau tidak tersedia, apa dampaknya pada pekerjaan?
() Pekerjzan tetap bisa berjalan s=perti biasa

D Ada sedikit gangguan, tapi masih bisa disiasat

@ Pekzrjzan akan sangat terganggu dan sulit dianjutkan.

Keuangan
Jika terjadi insiden pada asst kritis, bagaimana dampaknya pada biaya operasional perusahaan?
D Tidak ada peningkatan bisya, sermuanya tetap normal.

[::I Ada sedikit peningkatan biays, tapi masih bisa ditangan

@ Bigys naik cukup banysk, UPA TIK Undisha hams melakukan penyesuaian besar

Produktivitas

Jika terjadi insiden pasa aset kritis, apakah memengaruhi pekerjaan sehar-han?

Pekerjzan sangat terganggu dan banyak yang tidak bisa dilakukan.
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Kesehatan/Keselamatan Pegawai *

Jika terjadi suatu masalah peralatan atau sistem jaringan yang Anda tangani, bagaimana
dampaknya terhadao kesshatan atau keselamatan?

(C) Tidak ada risiko kesehatan atau kesslamatan.
(&) Ada beberapa risiko, tapi bisa distasi dengan penanganan medis sederhana.

D Risiko safius yang dapat mengancam kesehatan atau kesslamatan pegawai.

Idenfifikasi Aset

Sistern

Sistern apa yang memilid status kntis pada UPA TIK Undiksha?

Server

Informasi *

Informasi apa yang dibutuhkan orang-orang di UPA TIK untuk melakukan tugas mereka? (misalnya,
S0OF, Kebijakan, dil)

S0R Instruksi Kena

AplikasilLayanan J
Aplikasi apa yang digunakan aleh LIPS TIK untuk mendukung aset penting di UPA TIK?

siaka

Aset Lainnya

Aset lain apa yang berhubungan dengan aset penting?

Ferangkat Jarimgan

Smber Daya Manusia ¥

Siapa staf'divisi kunci yang berperan penting dalam menjaga aset tersebut?

Smkretaris, Divisi jaringan dan infrastruktur
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Keterampilan J

Jaringan, Pemrogramian

Sistern Terkait ]

Sistern apa yang gunakan oleh stafidivisi ini untuk bekerja?

05 Windows, Linux, Tood Pemrograman

Aset Terkait W
Asat apa saja yang digunakan oleh stafidwisi il dalam pekerfjaannya?

Komputer, Laptap

Praktik Keamanan

Strategt Keamanan.

Seberapa sering keamanan dipertimbangkan dalam perencanaan strategi bisnis di UPA TIK? «

(=) Sangat Sering
{7) Cukup Sering
() Tidak Pernah

() Tidak Tahu

Seberapa baik strateg dan kebgakan keamanan di UPA TIK sudah mendukung tuuan LIPS TIK? «

() Sangat Baik
(@) Cukup Baik
() Tidak Baik Sama Seka

O Tidak Tahu
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Sebarapa sering strategi. tujuan, dan kebiakan keamanan didokumentasikan, diperbarui dan
disosiaizazikan kepads staf di UPATIK?

(s) Sangat Sering
Cukup Sering

O
D Tidak Perniah
0

Tidak Tahu

Apa yang saat ini sudah dilakukan dengan baik oleh UPA TIK terkait bidang Strategi Keamanan?

Tulis apa saja yang sudsh dilskukan terkait dengan strategi keamanan, misalmya “UPATIK secara
perkala memperbarui kebijakan keamanan dan menyelaraskannya dengan tujuan bisnis.”

Update versi teknologi, pemantavan setiap har

Apa yang saat ini bdak dilakukan dengan baik pada bidang strategi keamanan?

Tulis kekurangan yang ada, seperti “UPA TIK belumn mengintegrasikan kebijakan keamanan ke

dalam semua proyek bisnis.”

k=kurangan SDM, dan teknalagi

Seberapa Efektif UPA TIK menerapkan strateg keamanan di UPA TIKT «

Sangat tdak efekdif, banyak masalah yang pedu diperbaild
Cukup efektif, namun masih ada ruang untuk perbaikan.

Sangat efiekdif, semua berjalan sesual harapan.

O 0®eO0

Praldik ini tidak relevan atau tidak diterapkan
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Praktik Keamanan

lManajemen Kzamanan

Apakah UPA TIK selalu menyediakan dana yang cuboup uniuk kegiatan keamanan informasi? «

'f3, dana selaly cukup dan tersedia.
Hadang-kadang dana tersedia, tapi belum cukup.

Dans tidak disediakan sama sekall.

O 0 ®O0

Saya tidak tshu tentang alokasi i

Apakah peran dan tanggung jawab keamanan sudah ditetapkan untuk semua staf dalam *
organisasi?

3, peran dan tanggung jawab keamanan sudah ditetapkan untuk semua staf.

Peran dan yanggung jawab hanya ditetapkan untuk beberapa staf.

Peran dan tanggung jawab belum ditetapkan sama sekal.

O 0@ O0

Saya tidak tshu apaksh peran dan tanggung jawab keamanan sudah ditetapkan.

Seberapa baik staf memahami peran mereka dalam menjaga keamanan informasi? «

@ Semus =13f sangat psham melaksanskan tanggung @wst mereka.
() Bebera astaf paham, tetapi masih ada yang belumn paham.
l::l Hampir semua staf tdak memahami peran mereka.

C:I Saya tidak tahu bagaimana pemahaman staf soal i

Seberapa baik prosedur pengawasan untuk melindungi informasi sensitif diterapkan di UPA TIK? «

(=) Frosedur pengawasan diterapkan dengan sangst baik.
D Prosedur pengawasan kadang-kadang diterapkan, tapi belum konsisien.
D Prosedur pengawasan hampir tidak pemah diterapkan.

() Saya tidak tahu tentang adanya prosedur ini.
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Seberapa sering organisasi memperhatikan keamanann informasi sast mereka merekrut dan J.
melatih staf?

() Hesmanan informasi zelalu dipertmibanghan.

() Kadang-kadang dipertimbangkan, tetapi tidak selah.

D Hampir tidak pemah dipertsmbangkan.

{:] Saya tidak tshu apakah keamanan informasi dipertimbangkan.

Seberapa sering UPA TIK melakukan penilaian dan pengelolaan risiko terkait keamanan informasi? »

@ ‘Organisasi secara rutin melakukan penilaian nsiko.
D Organisasi melskukan penilaian risiko sesekali =33,
{0 Organisasi hampir tidak pernah melakukan penilaian risiko.

D Says tidak tzhu tentang kegistan penilaian risko.

Apakah laporan insiden keamanan informasi selalu ditinjaklanjuti oleh manajemen? (misalnua, *
sudit, log, penilaian rsiko dan kerentanan).

G] Laporan selslu diterima dan segera ditmjaklanjuti.
(O Laporan kadang-kadang diterima, tapi tidak selalu ditindakanjuti.

D Laporan jarag ditinjaklanjuti atau bahkan tidak pemah ditesima.

l[:) Saya tidak tshu bagaimana laporan insiden diproses.

&
Apa yang saat ini sudah dilakukan oleh UPA TIK pada bidang manajemen keamanan ini?

Beran contoh apa yang suwdah dilakukan dengan baik pada bidang ini.

pelatihan keamanan SL'TI, manajamen resiks secara rutin dilakukan
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Apa yang saat ini tdak dilakukan dengan baik pada bidang manajemen keamanan ini?

Sebutkan hal-hal yang masih kurang atau perdu diperbaiki dalam manajemen keamanan ini (seperti
oelum tersedianya kebijakan aiau prosedur).

pengadaan insfrastruktur terbatas

Seberapa efektif UPA TIK menerapkan prakti-praktik di bidang manajemen keamanan ini? «

D Sangat tdak efeldif, banyak masalsh yang perdu diperbaila
(&) Cukup =fekti, namun masih ada ruang untuk perbaikan.
D Sangat efektif, semua berjalan sesuai harapan.

|:| Prakdik ini tidak relewan atau tidak diterapkan

Prakiik Keamanan

IManajermen Keamanan Kolsboratf

Seberapa efektf kebijakan organisasi dalam melindungi informasi saat bekerja dengan pihak W
ekszternal termasuk pemahaman kebijakannya dan memutus akses informasi ke eksternal yang
diberhentikan?

Hibijakan sangat komprehensif dan efeldif.
Hihijakan efek:if hanya di beberapa area.

Hizhijakan tidak ada

O 0 ®O0

Tidak tshu informasi mengenai hal i atau tidak relevan dengan UPA TIK Undiksha.

Sejauh mana UPA TIK Unidksha mendokumentasikan persyaratan pedindungan informasi dan #
secara eksplisit mengkomunikasikannya kepada semua pihak ketiga yang sesual?

(O Dokumentssi dan komunikasi dilakukan dengan sangat baik dan jelas
E'] Dokurmentasi dan komunikasi masih kurang efektf dan perdu ditingkatkan
D Tidak ada dokwmentasi dan kormunilkasi.

D Tidak ada informasi mengenai dokumentasi dan komunikasi ini. Tidak relevan dengan kondisi UPATIK
Undiksha
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Seberapa baik UPA TIK dalam memverfixasi keamanan pihak eksternal, layanan, dan teknologi? «

erifikasi dilakukan secara menyeluruh dan detail.
erifikasi tidak konsisten atau kurang mendalam.

Tidak ada verifikasi keamanan.

O 0 ®O0

Tidak relevan dengan kondisi UPA TIK Undiksha.

Bagaimana efsktiitas kebijakan kolaborasi keamanan dengan pihak ekstamal? «

I:} Hiebijakan diterapkan dengan sangat baik
(=) H=hijakan 343, =pi tdak s=penuhnya desraokan atsu tidak konsisten.
(7) Tidak ada kebijakan kolaborasi keamanan.

D Tidak relevan dengan kondisi UPA TIK Undiksha.

Apa yang saat ini sudah dilakukan dengan baik oleh UPATIK dalam menerapkan Manajemen
Keamanan Kolaboratif?

Berikan contoh apa yang sudah dilabaskan dengan baik pada bidang ini.

lke=rjasama d=ngan BEEN

Apa yang saat ini tdak dilakukan dengan baik cleh UPA TIK dalam menerapkan manajennsn
keamanan kolaboratf?

Sebutkan hal-hal yang masih kurang atau perdu diperbaiki dalam manajemen keamanan ini.

perlu dilakukan audit keamanan secara rutin
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Seberapa efektif penerapan prakdik keamanan kolaboratif aleh UPA TIK? «

Sangat tdak efekdif, banyak masalah yang perdu diperbailkd
Cukup efektif, namun masih ada ruang untuk perbailan.

Sangat efektif, semua berjalan sesuai harapan.

OO0 e 0

Prakdik: ini tidak relevan atau tidak diterapkan.

Responses cannot be edited

Kuesioner OCTAVE-S Tahap ke-1

Salam Harmaoni,

Tujuan dari kuesioner ini adalah untuk mengumpulkan informasi. Informasi yang Anda berikan akan
membantu 5ays dalam mengeveluasi efektivitas serta menentukan area yang perlu perbaikan lebin lanjut
Sayz mengharapkan kejujuran dan keterbukaan Anda dalam menjawab setiap pertanyaan. Semus jawaban
akan dijaga kerahasiaannya dan hanya digunakan untuk keperluan penslitian saya yang benqudul "ANALISIS
MANAJEMEN RISIKD KEAMANAM INFORMASI MENGGUMAKAN FRAMEWORK OCTAVE-S DAN 150
27001:2022."

* Indicates required question

Mama *

Kadek Surya Mahedy

NIP *

198301132003011007

Instanai *

UPA TIK Undiksha. -

Jabatan *

Anggota Divisi Pusat Data & Informasi. -
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Pemantawan dan Audit Keamanan Tl

Seberapa sering organisasi Anda menggunakan alat-alat pemantauan dan audit sistem serta
jaringan secara rutin? Apzkah zktivitas yang tidzk bizsa ditangani sesuai dengan kebijakan atau
prosedur yang berlaku?

C:. Alat-alat pemantavan dan auwdit selalu diguakan dengan konsisten dan sesuai prosedur.

@ Sebagian besar alat digunakan secara rutin, tetapi ada pengecualian.

™y Alat-alat tersebut jarang atau tidak pernah digunakan.

(_“". Saya tidak tahu apakah alat-zlat ini digunakan secara rutin atau tdak

Seberapa sering firewall dan komponen keamanan lainnya diaudit untuk memastikan kepatuhan *
terhadap kebijakan?

(y Firewall dan komponen keamanan lannya diawdit secara berkala.

@ Audit dilakukan, tetapi tidak selalu konsisten.
() Audit jarang atau tidak pemah dilakukan.

() Sayatidak tahu apakah audit tersebut dilakukan atau tidak

Apa =3jz vang dilakukan dengan baik oleh UPA TIK =aat ini dalam pemantauan dan audit keamanan
TI?

Jawablah secara rinci tindzkan atau praktik yang menurut Anda sudah baik dalam pelakzanzan
pemartauan dan audit keamanan Tlaleh UPA TIK Undikzha.

Audit kemnanan sistemn informasi dilakukan mulai dari scaning sistem secara berkala untuk memastikan sistem
dapat berjalan dengan baik dan bebzs dari kerentaan. hasil scan akan dilakukan tindakan pencegahan jangks

pendek dan pencegahan jangka panjang. pencegahan jangks pendek bigsanya dilakukan pembersinan file-file
yang rentan terhadap serangan cyber. pencegahan jangka panjang dilakukan dengan menambah kemanan
sistem baik dari sisi hardware staupun dari sisi perangket lunak.
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Apa yang tidak dilakukan dengan baik cleh UPA TIK dalam pemantauan dan audit keamanan TI?

Jawablzh secara rinci hal-hal atzu area yang menurut Anda masih kurang ztzu belum cptimal
dalam pelaksanaan pemantauan dan audit keamanan Tl oleh UPA TIK.

audit atau pemantauan sistem dilakukan sazt terjadi serangan atzu pada saat terjadi kerentanan sistem, audit
keamanan sistem tidak dimulai dari peneragan manajemen resiko. sehingga penanganan kerentanan sering
diantisipasi dengan pencegahan jangka pendek.

Seberapa efektif menurut Anda UPA TIK dalam menerapkan praktik-praktik manzjemen sisterm dan *
jaringan?

() Sangat tidak efektif, banyak masalah yang perlu diperbaiki
@ Cukup efaktif, namun masih ada ruang untuk perbaikan.

(") Sanget efektif, semua berjalan sesuai harapan.

O Praktik ini tidak relevan atau tidak diterapkan.

Enkripsi

Seberapa baik kentral keamanan, seperti enkripsi data dan teknalogi jaringan pribadi virtwal, .
diterapkan untuk melindungi informasi sensitif saat disimpan dan selama transmisi?

@ Kontrol keamanan diterapkan secara menyeluruh.

() Kontrol keamanan diterapkan, tetapi ada beberapa area yang belum sepenuhnya diterapkan.

(__, Kontrol keamanan tidak diterapkan.

r:. Tidak yakin mengenai penerapan kontrol keamanan.

"

262



Seberapa sering protokol terenkripsi digunakan saat mengelola sistem, router, dan firewall dari jarak *
jauh?

@ Protokol terenkripsi selalu digunakan.

D Protokol terenkripsi sering digunakan, tetapi idak selalu.

C‘ Protokol terenkripsi tidak pernah digunakan.

D Tidak tahu tentang penggunaan protokol terenkripsi.

&paz yang sudsh dilakukan dengan baik oleh UPA TIK dalam praksik keamanan enkripsi?

Berikan jawaban dalam bentuk paragraf singkat miszlnya, UPA TIK Undiksha secara rutin
menggunzkan enkripsi end-to-end untuk semua data sensitif.

UPA TIK secara rutin sudah menerapkan pengaman user dan password secara end to end, termasuk juga akses
ke APl sudah menggunakan token dan setiap aplikasi sudah disedikan fitur log pengguna.

Apa vang tidak dilakukan dengan baikaleh UPA TIK Undiksha dalam praktik keamanan enkripsi?

Berikan jawaban dalam bentuk paragraf singkat misalnya, Proses enkripsi data tidak diterapkan
secara kongisten di seluruh sistem.

Perlu menerapkan OTP (One time password) untuk beberapa aplikasi seperti penginputan nilai oleh dosen
pengajar matakulizh, stau sistem-sistem yang diznggap perlu menerapkan OTF

Seberapa efektif penerapan praktik enkripsi cleh UPA TIK Undiksha? =

Sangat tidak efektif, banyak masalah yang perlu diperbaiki.
Cukup efektif, namun masih ada ruang untuk perbaikan.
Sanget efektif, semuaz barjalan sesual harapan.

Praktik ini tidak relevan atau tidak diterapkan.

O ® 0 0O

Sobmitted °71/24 3:204AM
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R A A A ————————
Aesponses cannot be edited

Kuesioner OCTAVE-S Tahap ke-1

Salam Harmani,

Tujuan dan kuesioner ini adalah entuk mengumpulkan informasi. Informasi yang Anda berikan akan
mambantu saye dalam mengevaluas: efektivitas serta manentukan area yang pere perbarkan lebih lznjut.
Szya mengharapkan kejujuran dan keterbukzan Anda dzlam menjawab sstizp pertanyzan. Semua jawaban
akan dijaga kerghzsizannya dan hanya digunakan untuk keperluan penelitian sayz yang berjudul "ANALISIS
MANAJEMEN RISIKO KEAMANAN INFORMASI MENGGUNAKAN FRAMEWORK OCTAVE-S DAN 150
2700712022

* Indicates reguired question

Mama *

| Ketut Parwata

NIP *

13E1061 22002121003

Instansi. *

UPATIK Undiksha., -

Jabatan *

Anggota Divisi Infrastruktur, Jaringan, & Keamanan. -
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Kezsadaran dan Pelatinan Keamanan

Seberapa baik s1af di UPA TIK memahami peran dan tanggung jawak mereka terkait keamanan?

Hal ini didokumentasikan dan diverifikasi.

@ Sangat Baik
(") Cukup Baik
r\; Tidak Baik

() Tidak Tahu

Seberapa baik layanan, mekanizme, dan teknaolagi vang digunzkan di UPA TIK didokumentasikan
dan diperikza untuk keamanan?

Hal ini di dokumentasikan dan diverifikasi.

@ Sangat Baik
() Cukup Baik
() Tidak Baik

.:':. Tidak Tahu

Seberapa sering keamanan, pelatinan, dan pengingat/pemberitabuan rutin diberikan kepada staf
untuk membantu merekz tetap ingat dan patuh terhadap prosedur keamanan yang telah
ditetzpkan?

Pemahaman staf didekumenasikan dan kesesusiznnya diverifikasi.

@ Sangat Sering

Cukup Sering

P

f_ :1 Jaran

._’1 Tidak Tahu
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Seberapa baik staf mengikuti sturan keamanan seperti;
a. Mengamankan infarmasi yang menjadi tanggung jawakb mereka
b. Tidak membocorkan informasi sensitif kepada orang lain

c. Memiliki kemampuan yang memadai untuk menggunakan perangkat keras dan perangkat lunak

teknologi informasi
d. Menggunakan praktik kata sandi yang baik
& Memahami dan mengikuti kebijakan dan peraturan keamanan

f. btengenali dan melaporkan insiden

@ Sangat Baik
(") Cukup Baik
() Tidak Baik

() Tidak Tahu

Apavang saat ini sudah dilakukan dengan baik oleh UPA TIK terkait bidang keamanan dan
Pelatihan?

Tulizkan semua praktik yang telah dilakukan terkait keamanan dan pelatinan, misalnya pelatinan
berkala, penvusunan 30F atau penerapan kebijakan keamanan.

Dilakukan beberapa pelatihan berkaitan tentang keamanan sistem seperti pelatihan network penetration testing
untuk mengetzhui celah kerentanan dari jaringan server yang kita miliki

Apa yang saat ini tidak dilakukan dengan baik pada bidang ini?

Jelaskan praktik-praktik yang seharusnya dilakukan namun belum diterapkan atau belum dilakukan
dengan baik, mizalnya kurangnya pelatihan atau kebijakan yvang belum dizosialisasikan dengan
baik.

zemuanya sudah dilakukan dengan baik, s=perti pemantauan rescurce pengunaan server secara rutin dan jika
terjadi kejadian-kejadian yang janggal akan ditelusuri untuk mencari penyebabnya, untuk antizipasi serangan
mallware dan ddos akan segera dipasangkan pengaman berupa firewall untuk menjaga kemanan sistem dan
zerver kita
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Seberapa efektif UPA TIK menerapkan praktik keamanan dan pelatihan? *

l:: Sangat tidak efektif, banyak masalzh yang perlu diperbaiki.

@ Cukup efektif, namun masih ada ruang untuk perbaikan.
D Sangat efektif, semua berjalan sesuai harapan.

(_; Praktik ini tidak relevan atau tidak diterapkan.

Peraturan dan Kebijakan Keamanan

Apakah organisasi memiliki kebijakan keamanan yang selalu diperbarui dan terdokumentasi? *

-~

!“, Ya, selalu diperbarui
@ ¥a, tapi kadang-kadang
(__) Tidzk, belum pernah

.:_:‘ Tidak tahu

Apakah ada prosedur vang terdokumentasi dengan jelas untuk mengelola kebijakan keamanan, b
termasuk pembuatan dan pembaruan?

@ ‘Ya, ada prosedur yang jelas
(:'_; Ya, tapi tidak sepenuhnya jelas

() Tdzk, belum ada prosedur

D Tidak tahu
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Apakah ada proses yang terdokumentasi untuk memeriksa dan memastikan kepatuhan terhadap

kebijakan keamanan dan hukum?

g

() Ya sudah lengkap
@ ‘a, tapi belum sepenuhnya
(__) Tidzk, belum ada

C} Tidzk tahu

Apakan kebijakan keamanan informasi diterapkan secara konsisten di seluruh divisi yang ada di

UPA TIK?

@ ¥a, diterapkan di seluruh divisi yang ada di UPA TIK Undiksha.
G. ¥a, tapi tidak merata
D. Tidak. belum diterapkan

(__} Tidak tahu

Apa yang saat ni sudah dilakukan dengan baik cleh UPA TIK dalam menerapkan kebijakan
keamanan?

Berikan jawaban yang konkret {misalnya, dokumentasi kebijakan keamanan ada dan sudah
diperbarui sesuai dengan perkembangan terbaru)

untuk di divisi infra, dilakuakan pemantuan terhadap versi os dari server untuk dilakukan update/di
rekomendasikan ke oz versi terbaru

Apayang saat ini tidak dilakukan dengan baik oleh UPA TIK dalam menerapkan kebijakan
keamanan?

Sebutkan apa yang mungkin perlu ditingkatkan dan ditambahkan {misalnya, dokuemntasi kebijakan

keamanan belum sesuai dan belum diperbarui, kebijakan keamanan belum ada).

melakukan koordinasi dengan inten terhadap pengembang system untuk tindakan update versi os agar
pengembang dapat menyesuaikan versi aplikasi yang dikembangkan
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Seberapa efektif UPA TIK U ndiksha dalam menerapkan kebijakan keamanan? *

r:__) Sangat tidak efektif, banyak masalzh yang perlu diperbaiki.
@ Cukup efektif, namun masih ada ruang untuk perbaikan.

L_-_; Sangat efektif, semua berjalan sezuai harapan.

D- Praktik ini tidak relevan atau tidak diterapkan.

Femulihan Bencana

Sejauh mana organizasi telah melakukan analisiz operasi, aplikasi, serta kekeritizan data, dan *
mendokumentasikan, meninjau, serta menguji rencana kontinjensi, pemulihan bencana, serta
kelangsungan operasi darurat?

(_': Telah dilakukan dan didokumentasikan dengan baik.

@ Hanya sebagian rencana yang telah diuji dan didekumentasikan.

C} Belum dilakukan sama sekali.

”_: Saya tidak tahu dan tidak memiliki infermasi mengenai hal ini.

Apakahn rencana kontinjensi/pemulinan bencana, dan kelangsungan operasi mempertimbangkan  *
kontrol akses fisik dan elektronik serta apakah staf mengetahui dan memahami tanggung jawab
mereka dalam pelaksanaan rencana tersebut?

@ ‘a, selurub staf memahami dan rencana mempertimbangkan kontral akses.

l’:-_:, Rencana sudah mempertimbangkan kontrol akses, namun staf belum memahami sepenuhnya.

Belum ada rencana yang mempertimbangkan kontrel akses dan staf belum memahami tanggung

-
IL" jawabnya.
O

y Saya tidak tahu dan tidak memiliki informasi mengenai hal ini.
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Apakah arganisasi secara rutin mendokumentasikan, meninjau, dan menguji rencana-rencana
tersebut, termasuk rencana pemulinan bencana dan kelangsungan operasi?

D Sudah dilakukan dengan rutin dan menyeluruh.

@ Hanya beberapa aspek yang diuji dan didokumentazikan.

C} Tidzk dilakukan sama sekali.

O- Saya tidak tahu dan tidak memiliki infermasi mengenai hal ini.

Seberapa jauh seluruh staf dalam organisasi memahami rencana kontinjensi, pemulinan bencana, *

serta kelangsungan operasi, dan seberapa baik mereka mampu melaksanakan tanggung jawab
mereka?

D Seluruh staf memahami dan mampu melaksanakan tanggung jawab merska
@ Hanyz sedikit staf yang memahami dan mampu melaksanakan.

O Tidzak ada staf yang memahami atau mampu melaksanakan tanggung jawab mereka.

C} Saya tidak tahu dan tidak memiliki informasi mengenai hal ini

Apa yang saat ini sudah dilakukan dengan baik oleh UPA TIK dalam menerapkan Perancanaan
Contingency / Pemulihan Bencana?

sudah dilzkukan

Apa yang saat ini tidak dilakukan dengan baik olen UPA TIK dalam menerapkan Perancanaan *
Contingency / Pemulihan Bencana?

melakukan backup data secara berkala
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Seberapa efektif UPA TIK mensrapkan praktik-praktik perencanaan kontinjensi/pemulihan bencana *
dalam mendukung cperasional?

(_') Sangat tidak efektif, banyak masalah yang perlu diperbaiki.
@ Cukup efektif. namun masih ada ruang untuk perbaikan.

f__} Sangat efektif, semua berjalan sesuai harapan.
\

(:“‘ Praktik ini tidak relevan ztau tidak diterapkan.

Fengendalian Akzes Fizik

Apakah rencana dan prosedur keamanan fasilitas untuk melindungi tempat, bangunan, dan area *

terlarang sudah didokumentasikan dan diuji di UPA TIK Undiksha?
@ Sudah didokumentasikan dan diuji dengan sangat baik.

D. Hanya sebagian yang didokumentasikan, belum diuji.

CJ Tidzk ada dokumentasi atau uji coba.

(:‘_ Tidak ada informasi tentang hal ini dan tidak relevan dengan UPA TIK Undiksha.

Apakah terdapat kebijakan dan prosedur yang terdokumentasi untuk mengelola pengunjung di UPA *
TIK Undiksha?

@ kebijakan sudah lengkap dan diikuti dengan baik.
(__) Ada kebijakan tetapi tidak terdokumentasi dan penerapannya tidak konsisten.
(_: Tidzk ada kebijakan tentang hal ini sama sekali.

lf_-] Tidak ada informasi tentang hal ini dan tidak relevan dengan UPA TIK Undiksha.
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Apakah terdapat kebijakan dan prosedur yang terdokumentasi untuk mengendalikan akses fisik ke *
area kerja dan perangkat keras seperti komputer, perangkat komunikasi, dan media perangkat lunak
di UPA TIK Undiksha?

@ Kebijakan sudah lengkap dan diikuti dengan baik.
O Ada kebijakan tetapitidak terdckumentasi dan penerapannya tidak kensisten.
C} Tidzk ada kebijakan tentang hal ini sama sekali.

D Tidzak ada informasi tentang hal ini dan tidak relevan dengan UPA TIK Undiksha.

Apakah terdapat kebijakan dan prosedur vang terdokumentasi untuk mengendalikan akses fisik ke *
area kerja dan perangkat keras seperti komputer, perangkat komunikasi, dan media perangkat lunak
di UPA TIK Undiksha?

@ Akzes fizik sudah dikelola dengan baik, kebijakan terdokumentasi lengkap.
C} Pengelolaan akses fisik dilakukan, tetapi kebijakan tidak terdokumentasi.
C} Tidak ada kebijakan atau prosedur terkait akses fiaik.

C} Tidak ada informasi tentang hal ini dan tidak relevan dengan UPA TIK Undiksha.

Apakah lingkungan kerja dan komponen lain yang memungkinkan akses ke informasi sensitif sudah *
dilindungi secara fisik untuk mencegah akses yang tidak sah?

Sudzh dilindungi sepenuhnya dengan kontrol fisik vang kuat.

Tidzk ada perlindungan atau kontrol fisik.

C} Perlindungan ada, tetapi kentrol fisik tidak kensisten.

Tidzk ada informasi tentang hal ini dan tidak relevan dengan UPA TIK Undiksha.
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Apa yang saat ini dilakukan dengan baik cleh UPA TIK dalam pengendalian akses fisik?

Tuliskan hal yang sudah dengan baik dilakukan dalam bidang ini (misalnya, penerapan kebijakan
akszes fizik sudah berjalan dengan baik. Staf menggunakan kartu akses elektronik untuk masuk ke
area terbatas, dan akses ke ruangan server selalu diawasi).

pemnakaian accers deor lock untuk masuk gedung dan ruangan, jadi hanya staf tertentu saja yang punya akses
ke ruangan

Apa yang saat ini tidak dilakukan dengan baik oleh UPA TIK dalam pengendalian akses fisik?

Tuliskan hal yang masih perlu diperbaiki atau ditambahkan dalam bidang ini (misalnya, Beberapa
pintu ke area sensitif seringkali dibiarkan terbuka tanpa pengawasan, terutama di luar jam kerja dan
mengenai pencatatan pengunjung dil).

Seberapa efektif UPA TIK menerapkan praktik-praktik dalam pengendazlian akses fisik? *

C. Sangat tidak efektif, banyak masalah yang perlu diperbaiki.
@ Cukup efektif, namun masih ada ruang untuk perbaikan.
G Sangat efektif, semua berjalan sesuai harapan.

C. Praktik ini tidak relevan atau tidak diterapkan.
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Femantauzn dan Audit Keamanan Fisik

Seberapa baik organisasi Anda menyimpan dan mengelola catatan pemelinarzan terkait perbaikan  *
dan modifikasi fasilias fisik?

@ Semua catatan terdokumentasi dengan baik dan mudah diskses.

C”_ Hanya sebagian kecil catatan yang terdokumentasi.

C Tidak ada dokumentasi catatan atau saya tidak tahu.

D. Tidak ada informasi tentang hal ini dan tidak relevan dengan UPA TIK Undiksha.

Seberapa baik tindakan individu atau kelompok dalam organizasi dipantau terkait penggunaan *
media yang dikontrol secara fisik?
@ Selalu dipantau dengan jelzs dan bisa dipertanggungjawabkan.
ri__j Jarang dipantau dan sulit dipertanggungjawabkan.
{ Tidak dipantau sama sekali.
S

(_'3 Tidak ada informasi tentang hal ini dan tidak relevan dengan UPA TIK Undiksha.

Seberapa sering catatan audit dan pemantauan diperiksa untuk menemukan anomali, dan tindakan *
perbaikan diambil jika diperlukan?

@ Selalu diperiksa secara rutin dan tindakan kerektif segera dilakukan.

D. Jarang diperiksa, tindakan korektif jarang diambil.

r:__) Tidak diperiksa sama sekali.

~—

""_} Tidak ada informasi tentang hal ini dan tidak relevan dengan UPA TIK Undiksha.

{
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Apa vang saat ini dilakukan oleh UPA TIK dengan baik dalam pemantauan dan audit keamanan
fizik?

Berikan informasi tentang apa vang berjalan baik dalam bidang ini.

perawatan piranti smart lock door, pengantian battry

Apa yang saat ini tidak dilakukan dengan baik pada pemantauan dan audit keamanan fisik?

Berikan informasi tentang apa yang kurang dalam bidang ini.

sudah baik

Seberapa efektif UPA TIK menerapkan praktik-praktik dalam pemantauan dan audit keamanan fizik? *

™y
s

.

Sangat tidak efektif, banyak masalzh yang perlu diperbaiki.
D Cukup efektif, namun masih ada ruang untuk perbaikan.
@ Sangat efektif, semua berjalan sezuai harapan.

ff"_ Praktik ini tidak relevan atau tidak diterapkan.

Manajemen Jaringan dan Sistem

Apakah ada rencana keamanan yang terdokumentasi dan teruji untuk melindungi sistem dan *
jaringan?

G Sudah ada dan selalu diperbarui.
@ Ada, tetapi belum diperbarui secara rutin.

I:_J &da, tetapi belum pemah diuji.

(\:“" Tidak ada rencana keamanan.
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Bagaimana informasi sensitif dilindungi oleh penyimpanan yang aman {misal, cadangan disimpan
di luar lokasi, proses pembuangan informasi sensitif)?

Sudah terlindungi dengan baik.

Hanya sebagian yang dilindungi.

Tidak ada proteksi khusus.

O00®

Tidak tahu atau tidak ada informasi mengenai hal ini.

Seberapa sering integritas perangkat lunak yang terinstal diverifikasi secara teratur? *

@ Secara rutin diverifikasi setiap kali ada pembaruan.
C} Jarang di verifikasi.
O Tidak pernah diverifikasi.

O Tidak tahu atau tidak ada informasi mengenai hal ini.

Apakah semua sistem selalu diperbarui sesuai revisi, tambalan, dan rekomendasi dalam saran
keamanan?

O Semua sistem diperbarui tepat waktu.

@ Hanys beberapa sistem yang diperbarui.

O Tidzk ada sistem yang diperbarui.

O Tidak tahu atau tidak ada informasi mengenai hal ini.
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Apakah ada rencana pencadangan data yang terdokumentasi dan teruji, serta apakah semua staf  *
memahami tanggung jawab mereka terkait pencadangan?
@ Ada rencana pencadangan, dan staf memahami tanggung jawabnya.

&da pencadangan, tetapi belum terdokumentasi dan diuji serta staf kurang memahami tanggung

C} jawabnya.

O Tidak ada rencana pencadangan dan staf tidak memahami.

D Tidak tahu atau tidak ada informasi mengenai hal ini.

Bagaimana perubahan pada perangkat keras dan perangkat lunak Tl direncanakan, dikontrol, dan *
didokumentasikan?

Semua perubahan direncanakan, dikentral, dan didokumentasikan.

Beberapa perubahan tidak direncanakan dan kurang didokumentasikan.

Tidak ada perencanaan dan dokumentasi yang jelas.

Tidak tahu atau tidak ada informasi mengenai hal ini.

O O0O0®

Apakah prosedur dilkuti saat menerbitkan, mengubah, dan menghentikan kata sandi, akun, serta *
hak istimewa pengguna, dan apakah identifikasi pengguna yvang unik diperlukan serta akun dan
kata sandi bawaan sudah dihapus dari sistem?

Semua prosedur dilkuti, identifikasi pengguna unik diperlukan, dan akun/kata sandi bawazn sudzh
dihapus.

Prosedur kadang-kadang diabaikan, identifikasi pengguna unik tidak selzlu diperlukan, dan akun/kata

sandi bawaan masih digunakan.

Tidzk ada prosedur yang jelas, identifikasi pengguna wnik tidak diperlukan, dan akun/kata sandi bawaan

belum dihapus.

Tidak tahu atau tidak ada informasi mengenai hal ini.

O o0 O @
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Apakah hanya layanan yvang diperlukan yang berjalan pada sistem, dan semua layanan vang tidak  *
perlu dihapus?

O ‘Ya, semua layanan yang tidak diperlukan sudah dihapus.

@ Esberzpa layanan tidak perlu masih berjalan.

D Tidak ada tindakan untuk menghapus layanan yang tidak perlu.

O Tidak tahu atau tidak ada informasi mengenai hal ini.

Apakah alat dan mekanizme untuk administrasi sistem dan jaringan yang aman digunakan, dan *
secara rutin ditinjau?

@ Digunakan dan ditinjau secara rutin.
O Jarang digunakan dan jarang ditinjau.
O Tidak pernah ditinjau sama sekali.

D Tidak tahu atau tidak ada informasi mengenai hal ini.

Apa yang saat ini dilakukan oleh UPA TIK dengan baik dalam manajemen sistem dan jaringan?

mengunakan tool monitoring jaringan

*
Apa vang saat ini tidak dilakukan dengan baik pada manajemen sistem dan jaringan?

sudah dilzkukan
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Seberapa efektif UPA TIK menerapkan praktik-praktik dalam manajemen siztem dan jaringan? *

() Sangat tidak efektif, banyak masalah yang perlu diperbaiki.
J

.

@ Cukup efektif, namun masih ada ruang untuk perbaikan.

N\

j Sangat efektif, semua berjalan sesuai harapan.

D. Praktik ini tidak relevan atau tidak diterapkan.

Otentikasi dan Crorizasi

Seberapa baik kontrol akses dan autemtikasi pengguna {seperti izin file, kenfigurasi jaringan) *
diterapkan sesuai kehijakan untuk membatasi akses ke informasi, sistem, aplikasi, dan jaringan
sensitif?

@ Kaontral akses dan autentikasi diterapkan secara menyeluruh sesuai kebijakan.

fq; Kantral akses dan autentikasi diterapkan, tetapi ada beberapa kekurangan.
L

~

O Kontrol akses dan autentikasi tidak diterapkan.

(:_') Tidak yakin mengenai penerapan kontrol akses dan autentikasi.

Apakah ada kebijakan dan prosedur vang terdockumentasi untuk menetapkan dan mengakhiri hak  *
akses ternadap informasi, baik untuk individu maupun kelompaok?

@ Kebijakan dan prosedur terdokumentasi dengan baik.
[:3 Kebijakan dan prosedur ada, tetapi tidak sepenuhnya terdokumentasi.
() Tidak ada kebijakan atau prosedur terdokumentasi.

D. Tidzk tahu mengenai kebijakan dan prosedur tersebut.
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Seberapa baik metode atau mekanizme disediakan untuk memastikan informasi sensitif tidak “
diakses, diubah, atau dinancurkan secara tidak sah, dan seberapa sering metode tersebut ditinjau

dan diverifikasi?
@ Metode sangat baik dan ditinjau secara berkala.
Metode ada dan ditinjau, tetapi tidak secara konsisten.

Metode tidak ada atau tidak ditinjau.

O OO

Tidak tahu mengenai metode atau mekanisme tersebut.

Apavang saat ini dilakukan dengan baik oleh UPA TIK Undiksha dalam bidang otentikasi dan
otorisasi?

zudah ada kasifikasiuser akses

Apa yang saat ini tidak dilakukan dengan baik dalam hal otentikasi dan otorizasi?

sudah dilzkukan

Seberapa efektif UPA TIK dalam menerapkan praktik otentikasi dan otorisasi? *

D Sangat tidak efektif. banyak masalah yang perlu diperbaiki.
O Cukup efektif, namun masih ada ruang untuk perbaikan.
@ Sangat efektif, semua berjalan sesusi harapan.

O Praktik ini tidak relevan atau tidak diterapkan.
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Mangjmesn Kerentanan

Seberapa lengkap prosedur terdokumentasi untuk mengelola keamanan di organisasi, termasuk:
a. Memilin alat evaluasi kerentanan, daftar periksa, dan skrip.
b. Mengikuti perkembangan jenis kerentanan dan metode serangan yang diketahui.

c. Meninjau sumber informasi tentang pengumuman kerentanan, peringatan keamanan, dan

pemberitahuan.

d. Mengidentifikasi komponen infrastruktur yang akan dievaluasi.
&. Penjadwalan evaluasi kerentanan.

f Menafsirkan dan menangoapi hasil evaluasi.

g. Menjaga penyimpanan dan disposisi data kerentanan yang aman.

(; Semua aspek dikelola dengan sangat baik.
@ Ezberapa aspek dikelola dengan baik, tapi banyak area yang masih kurang.
lf_-) Tidak ada sama sekali aspek yang dikelola.

D Tidzk yakin mengenai kelengkapan prosedur.

Seberapa konsisten prosedur manajemen kerentanan diikuti, ditinjau, dan diperbarui? *

@ Prosedur selalu diikuti, ditinjaw, dan diperbarui secara rutin.
("‘ Prosedur tidak selalu dilkuti atau diperbarui dengan baik.

"'j Tidak sama sekali diikuti, ditinjau. dan diperbarui.

D Tidak memiliki informasi mengenai konsistensi prosedur.
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Seberapa sering penilaian kerentanan teknologi dilakukan dan kerentanan diatasi ketika
teridentifikasi?

@ Penilzian dilakukan secarz berkala dan semua kerentanan segera diatasi.
C} Penilaian dilakukan tidak teratur dan beberapa kerentanan mungkin tidak segera diatasi.
D Tidak sama s=kali dilakukan.

O Tidzk mengetahui frekuensi atau efektivitas penilaian kerentanan.

Apa yang saat ini dilakukan oleh UPA TIK dengan baik dalam manajemen kerentanan?

melakukan uji kerentanan pada kepads sistemn atau server yang memiliki aktifitas tinggi

Apa yang saat ini tidak dilakukan dengan baik pada manajemen kerentanan?

belum semua server atau system dilzkukan uji kerentanan

Seberapa efekrif UPA TIK menerapkan praktik-praktik dalam manajemen kerentanan? *

D Sangat tidak efektif. banyak masalah yang perlu diperbaiki.
@ Cukup efektif, namun masih ada ruang untuk perbaikan.
O Sangat efektif, semua berjalan sesuai harapan.

O- Praktik ini tidak relevan atau tidak diterapkan.
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Perancangan dan arsitektur keamanan

Seberapa baik desain/perancangan dan arsitektur keamanan sistem baru dan sistemn yang direvisi *
mencakup strategi, kebijakan, dan prosedur keamanan?

@ Seluruh aspek telah dipertimbangkan dan diimplementasikan dengan baik.

(T} Hanya beberapa bagian yang mencakup aspek-aspek tersebut.

Tidak ada sama sekali aspek yang dipertimbangkan.

O Tidak memilikiinformasi mengenai cakupan perancangan ini.

Seberapa baik desain/perancangan dan arsitektur keamanan mencakup riwavat kerjasama *
keamanan?

@ Sangat komprehensif dan mencakup semua aspek.

Cj Cukup mencakup, tapi ada yang bisa diperbaiki.

(:f Tidak mencakup sama sekali.

() Tidak yakin.

Apakah UPA TIK Undiksha memiliki diagram terkini yang menunjukkan arsitektur keamanan di
seluruh topologi jaringan?

@ Diagram sangat detail dan up-to-date.
(:‘_ Diagram ada, tetapi kurang lengkap.

"j Tidzk ada diagram sama s=kali.

D Tidak Tahu.
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Apa yang dilakukan dengan baik oleh UPA TIK dalam Desain/Perancangan dan Arsitektur
Keamanan?

Anda dapat menuliskan hal-hal yang sudah berjalan dengan baik, seperti pengembangan prosedur
yang jelas atau pengelolaan topologi jaringan yang efektif.

dalam topalegi sudsh dimasukkan forti sebagai pelindung/firewsll jaringan dalam undiksha

Apa vang tidak dilakukan dengan baik oleh UPA TIK Undiksha dalam Desain/Perancangan dan
Arsitektur Keamanan?

Anda dapat menulizskan saran perbaikan, misalnya pada dokumentasi keamanan yang kurang
lengkap atau proses kerjasama yang belum optimal.

sudah dilakuakan dengan optimal

Seberapa efektif UPA TIK Undiksha dalam menerapkan praktik-praktik di Desain/Perancangan dan *
Arsitektur Keamanan?

C:}. Sangat tidak efektif, banyak masalzh yang perlu diperbaiki.
@ Cukup efektif, namun masih ada ruang untuk perbaikan.
G. Sangat efektif, semua berjalan sesuai harapan.

G. Praktik ini tidak relevan atau tidak diterapkan.
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Wanajemen Insiden

Apakah terdapat prosedur yang terdokumentasi untuk mengidentifikasi, melaporkan, dan »
menanggapi dugaan insiden dan pelanggaran keamanan?

[:: Prosedur terdokumentasi dengan baik dan diterapkan secara konsisten.

@ Prosedur ada, tapi implementasinya belum maksimal.

D. Prosedur tidak ada atau tidak terdokumentasi.

r:__) Tidzk tzhu tentang keberadaan prosedur ini.

Seberapa sering prosedur manajemen insiden diuji, diverifikasi, dan diperbarui secara berkala? *

C. Uji dan pembaruan dilakukan secara teratur dan konsisten.
@ Uji dilakukan, tapi tidak secara rutin.
C“_ Uji dan pembaruan hampir tidak pernzh dilakukan.

C Tidak tahu mengenai frekuensi uji dan pembaruan.

Apakah terdapat kebijakan dan prosedur yang terdokumentasi untuk bekerja sama dengan lembaga *
penegak hukum dalam menangani insiden?

1:'_'3 Prosedur kerjasama terdekumentasi dan dijalankan dengan baik.
D. Ada prosedur, tapi implementasi masih perlu diperbaiki.
@ Prosedur kerjazama tidzk ada.

l’:-_:, Tidak tahu mengenai kebijakan atau prosedur ini.
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*

Apa yang saat ini dilakukan dengan baik oleh UPA TIK dalam manajemen insiden?

melakukan tindakan prefentiv dalam menangani insiden seperti melakukan backup dan manitaring rescucre

Apa yang saat ini tidak dilakukan denogan baik alen UPA TIK dalam manajemen insiden? *

belum melakukan prosedur kerjasama

Seberapa =fektif UPA TIK Undiksha menerapkan praktik-praktik dalam manajemen insiden? *

O Sangat tidak efektif, banyak masalah yang perlu diperbaiki.
@ Cukup efektif, namun masih ada ruang untuk perbaikan.

o Sangat efektif, semua berjalan sesuai harapan.

O Praktik ini tidak relevan atau tidak diterapkan.

" 'y
"/

»
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Lampiran 10. Hasil Kuesioner Lembar Kerja OCTAVE-S Tahap ke-

B e
A

NFORMASI PELAKSANAAN PENGISIAN KUESIONER TAHAP KE-2 LE

- TIK UNDIKSHA
Peneliti : | Hardiyanti Rohmania
Hari, Tanggal : | 22 W S0y .
Lokasi : | UPA TIK Undiksha

Nama : Jdﬂ wasavg U\)‘A‘NWJM& S, Mo ﬂ L_/-‘
b

Jabatan : | Sekretaris UPA TIK Undiksha

| Nama : Q\)\)N \N?M[bj A‘(WXQJ/M Sm M- KDY"\

Jabatan : | Xepata/Anggota Divisi Helpdesk & Dokumentasi

Kadek Sucwu Makegy , ST M.V

Jabatan : | Xepata/Anggota Divisi Pusat Data & Informasi

,“'(’E 2 o=

.y



88¢

Nama

Jabatan

Nama

IN

X ] ! 0 \\ '_in_ :@w.@ﬂ.ii):rm-::_s#
\ N\QMMV\ Yogq Se’(\gaw ,S51, M-Kom

Kepak/Anggota Divisi Sistem Informasi

G( c! ( A’V‘o\m

e e )
________INFORMASI RE

TSNS

fode s/c«

Jabatan

Kepala/Anggota Divisi Infrastruktur, Jaringan & Keamanan

*Pada bagian jabatan, coret bagian yang tidak diperlukan




Responses cannot be edited

Kuesioner OCTAVE-S Tahap ke-2

Salam Harmani,

Tujuan dari kuesioner ini adalah untuk mengumpulkan informasi. Informasi yang Anda berikan akan membantu
saya dalam mengevaluasi ancaman aset kiitis melalui jalur akses.

Saya mengharapkan kejujuran dan keterbukaan Anda dalam menjawab setizp pertanyaan. Semua jawaban
akan dijaga kerahasiaannya dan hanya digunakan untuk keperluan penglitian saya vang berjudul "ANALISIS
MANAJEMEN RISIKO KEAMANAN INFORMASI MENGGUNAKAN FRAMEWORK OCTAVE-S DAN 150
27001:2022."

* Indicates required question

MNama *

Ida Komang Widhiarjaya

NIP *

198108032006041002

Instansi*

UPATIK Undiksha -

Jabatan *

Sekretaris UPA TIK Undiksha
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Memilih Aset Kritis

Diantara aset yang telah diidentifikasi pada kuesioner tahap ke-1, pilinlah aset-aset yang menurut - =
Anda paling penting, rentan, dan berisiko tinggi terhadap dampak merugikan jika skenario berikut
terjadi:

- dibocorkan kepada pihak yang tidak berwenang

- diubah tanpa otorisasi

- hilang atau hancur

- akses terhadap ast kritis tersebut terputus

Daftar aset yang telan diidentifikasi sebelumnya sebagai berikut:

- Server

- S0P dan Instruksi Kerja

- SIAK

- Perangkat Jaringan

- Sekretaris UPA TIK dan Divisi Infrastruktur, Jaringan, & Keamanan

Silakan pilinh aset-aset yang menurut Anda paling penting, rentan, dan berisiko tinggi ketika
skenario tersebut terjadi. Anda bisa memilih lebih dari satu (1) dan bisa memilih beberapa jika aset
tersebut tidak dirasa berisiko tinggi dan jika dirasa tidak relevan.

*catatan: jawab dengan cara mengurutkan aset dengan skala prioritas paling rentan terlebih dahulu.

Server, Perangkat Jaringan, Sskretaris UPA TIK dan Divisi Infrastruktur, Jaringan, & Keamanan, SI4K, S0P dan
Inztruksi Kerja

Divisi apa yang bertanggung jawab atas Server?

(") Divisi Helpdesk & Dokurnentasi

{3 Divisi Manajemen Konten

(@) Divisi Pusat Data & Informasi

() Divisi Infrastruktur, Jaringan, & Keamanan

(" Divisi Sistern Informasi
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Divisi apa yang bertanggung jawab atas pembuatan dan perubahan SOP dan Instruksi Kerja? *

Divisi Helpdesk & Dokumentasi

Divisi Manajemen Konten

Divisi Infrastruktur, Jaringan, & Keamanan

Divisi Sistem Informasi

®
@
(") Divisi Pusat Data & Informasi
@
@

Divisi apa yang bertanggung jawab atas pengembangan SIAK? *
Divisi Helpdesk & Dokumentasi
Divisi Manajemen Konten

Divisi Infrastruktur, Jaringan, & Keamanan

O
O
O Divisi Pusat Data & Informasi
O
®

Divisi Sistemn Informasi

Divisi apa yang bertanggung jawab atas perangkat jaringan? *

Divisi Helpdesk & Dokumentasi

Divisi Manajemen Konten

Divisi Pusat Data & Informasi

Divisi Infrastruktur, Jaringan, & Keamanan

Divisi Sistem Informasi

O® O 0O
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Informasi Aset Kritis

Mengapa Sekretaris UPA TIK Undiksha dianggap penting bagi organisasi?

1 response

membantu kerja kepala untuk manajemen anggaran, sdm, vendor

Azet apa saja yang terkait dengan Sekretaris UPA TIK Undiksha dalam pekerjaan sehari-hari?

1 response

laptop, printer

Persyaratan Keamanan

Apa persyaratan keamanan untuk Sekretaris UPA TIK?

(petunjuk: berfokus pada persyaratam apa yang seharusnya ada pada aset, bukan pada apa yang
ada saat ini).

Berikut adalah syarat keamanannya:

1. Kerahasiaan: Sekretaris harus menjaga bahwa informasi dan data sensitif yang dikelola tidak
boleh diakses oleh pihak yang tidak berwenang.

2. Integritas: Sekretaris harus memastikan bahwa informasi yang diakses dan disimpan pada
peralatan teknologi informasi serta server tetap utuh dan akurat.

3. Ketersediaan: Akses ke sistemn dan data harus selalu tersedia sesuai dengan kebutuhan
operasional. Sekretaris dan staf pendukung harus siap memberikan dukungan teknis kapan saja
untuk memastikan kelancaran operasional.

1 response

1,2,3

Persyaratan keamanan mana yang paling penting untuk Sekretaris UPA TIK ID Copy chart
Undiksha?

1 response

Hershasizan 1 (100%)

Integritas 1(100%)

Fetersediaan 1{100%)
0.0 0.z 0.4 0.6 0.8 1.0
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Pengambilan Cuti Sementara

Bagaimana pengaruh pengambilan cuti sementara (misalnya sakit atau kegiatan penting diluar
organisasi) oleh sekretaris UPA TIK terhadap kelancaran operasional harian? Jelaskan dampaknya.

Jenis dampaknya:

1. Pengungkapan/penyingkapan: Terbukanya akses informasi atau dokumen penting yang
seharusnya dirahasiakan kepada pihak yang tidak berwenang.

2. Modifikasi: Perubahan yang tidak sah atau tidak sesuai terhadap data, dokumen, atau informasi
penting.

3. Kehilangan, Kerusakan/kehancuran: Hilangnya akses atau rusaknya informasi, dokumen, atau
aset [ain yang dikelola oleh sekretaris.

4. Gangguan: Terhambatnya proses atau aktivitas operasional akibat ketidakhadiran sekretaris
yang berfungsi sebagai pusat administrasi.

1 response

tidak pengaruh

Seberapa sering Sekretaris UPA TIK mengambil cuti sementara dan bagaimana hal ini bisa
mempengaruhi tugas administrasinya?

1 response

tidak pengaruh, karena bisa dikerjakan online, dan waktu juga tidak terbatas
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Meninggalkan Organisasi Secara Permanen

Apa dampak jika sekretaris UPA TIK meninggalkan organisasi secara permanen (misalnya pensiun
atau pindah kerja)? Jelaskan dampaknya pada operasional dan kelancaran administrasi.

Jenis dampaknya:

1. Pengungkapan/penyingkapan: Pengungkapan data rahasia kepada pihak eksternal atau pihak
yang tidak berkepentingan dapat mengancam keamanan informasi organisasi.

2. Modifikasi: Perubahan data tanpa pengawasan bisa mengakibatkan prosedur operasional yang
tidak konsisten atau informasi yang salah, memengaruhi pengambilan keputusan yang tepat di
masa depan.

3. Kehilangan, Kerusakan/kehancuran: Kerusakan fisik pada arsip kertas atau file digital yang tidak
di-backup dapat menyebabkan hilangnya informasi penting, mengganggu proses kerja
administratif.

4. Gangguan: Gangguan merujuk pada hambatan yang terjadi dalam proses administrasi dan
operasional akibat kekosongan peran atau transisi yang tidak lancar setelah sekretaris
meninggalkan organisasi.

1 response

tidak ada pengaruh

Seberapa sering terjadi pergantian sekretaris UPA TIK, dan bagaimana organisasi menangani
kehilangan personel tersebut?

1 rezponss

tidak ada pengaruh, karena semua ada dokumentasi terarsipd dengan baik, proses peralinan juga sudah
diziapkan
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Pengaruh Pihak Ketiga Atau Penyedia Layanan

Bagaimana ancaman terhadap pihak ketiga berdampak pada kinerja sekretaris? Jelaskan.
Jenis dampaknya:

1. Pengungkapan/penyingkapan: bocornya informasi atau data sensitif kepada pihak yang tidak
berwenang, yang seharusnya dirahasiakan.

2. Modifikasi: perubahan yang tidak sah atau tanpa otorisasi terhadap data, dokumen, atau
informasi yang dikelola.

3. Kehilangan, Kerusakan/kehancuran: hilangnya akses ke data atau dokumen penting, atau
rusaknya informasi yang tidak dapat dipulihkan.

4_Gangguan: penghentian sementara atau permanen akses ke sistem, data, atau dokumen yang
dibutuhkan untuk operasional harian.

1 response

tidak ada dampak

Seberapa sering ancaman terhadap pihak ketiga terjadi, dan bagaimana dampaknya pada tugas
sekretaris?

1 response

tidak pernah ada

Informiasi Aset Kritis

Apakah server pernah memiliki masalah pada perangkat keras (seperti komponen rusak) atau
perangkat lunak (seperti konfigurasi salah atau celah keamanan/ Kelemahan yang dapat
dimanfaatkan oleh peretas untuk mengakses data atau sistem tanpa izin)?

1 response

masalah tersebut sering terjadi, seperti kehabisan memory dan kapasistas HD, masalah ini bisa kita atasi
dengan upgrade hardware atau migrasi sistem ke server sementara/cadangan. untuk celah keamanan kita
zudah atasi dengan pemasangan filewall dan di monitor setiap saat

Seberapa sering server mengalami downtime atau gangguan operasional dan apa dampaknya?

1 rezponse

untuk saat ini down time server biasanya terjadi karena migrasi sistem atau upgrade hardware, ini akan
berdampak sistemn informasi tidak dapat diakses selama proses upgrade atau migrasi sistem. rata 1 bulan
sekali demgan downtime dibawah 30 menit
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Persyaratan Keamanan

Berikan penjelasan mengapa server dianggap sangat penting bagi organisasi?

1 response

server adalah pusat dari data dan sistem informasi sebagai jantungnya sebuah organisasi, server down
hampir semua aktifitas tidak dapat berjalan dengan baik. karena hampir semua kegiatan organisasi
menggunakan sistem informasi

Aset apa saja vang terkait dengan server?

1 responss

data civitas akademika dan semua sistem informasi yang dikembangkan oleh organisazasi (UNDIKSHA)

Siapa saja yang menggunakan server?

1 response

pengguna server adalah admin databaze dan sistem informasi termasuk juga programmer dan admin
jaringan dengan privileges sesuai kebutuhan masing-masing

Apa persyaratan keamanan untuk server? (petunjuk: berfokus pada persyaratan apa vang
seharusnya ada pada sebuah aset, bukan pada apa yang ada saat ini)

Berikut adalah persyaratan keamannya:

1) Kerahasiaan: hanya diakses oleh pihak tertentu

2) Integritas: server tidak boleh diakses oleh pihak yang berwenang
3) Ketersediaan: akses tersedia selama 24/7, maintenance _./minggu

1 rezponss

kerahasizan dan ketersedian akses selama 24 jam. server hanya dapat diakses oleh orang? tertentu saja
dengan role yang sudah disesuaikan dengan kebutuhan dengan semua akses harus melewati server tunnel.
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Persyaratan keamanan mana yang paling penting untuk aset server? |_|:| Copy chart

1 response
Hershasizan 1(100%)
Integritas 0 {0%)

Ketersediaan 1(100%)

Identifikasi Ancaman Pada Server Melalui Jalur Akses Jaringan

Siapa aktor vang memiliki potensi ancaman terbesar terhadap server melalui akses jaringan?

1 response

Pihak UPA TIK {Imtemal) masyarakat umumn (Pihak Eksternal)

Apakah akses fisik ke ruang server dikendalikan dengan baik dan bagaimana ruang server
dikendalikan dari akses fisik?

1 response

akses fisik ke ruang server menggunakan sidik jari dan hanya crang? tertentu saja yang memeliki akses

Siapa yang bertanggung jawab dalam pengelolaan server dan memiliki akses administratif penuh?

1 response

akses server database di pegang oleh divisi Data center dan akses sever web di pegang oleh tim infra

Berdasarkan riwayat insiden dan kemungkinan dimasa depan, apa motif utama yang mungkin
dimiliki pelaku dalam menyerang atau mengakses server secara illegal?

1 rezponss

mendewnkan sever dan pencurian data (secara sengaja)
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Seberapa tinggi kemungkinan maotif dari pihak internal untuk melakukan serangan terhadap server?

1 response

Seberapa tinggi kemungkinan server akan menjadi target serangan dari pihak eksternal (seperti
hacker atau pencuri data)?

1 response

10%

Jawab pertanyaan ini jika aktor berasal dari pihak internal silakan jawab pertanyaan ini, jika aktor
berasal dari pihak eksternal silakan jawab pertanyaan selanjutnya.

1 response

kKehilangan, kerusakan: Kehilangan data akibat human ermor/keruzakan HD

Jawab pertanyaan ini jika aktor berasal dari pihak eksternal silakan jawab pertanyaan ini, jika
aktor berasal dari pihak internal silakan jawab pertanyaan sebelumnya.

1 response

Gangguan: Serangan yang dikirimkan oleh pihak luar yang mengakibatkan server down

Berapa kali server mengalami gangguan di masa lalu?

1 response

1 bulan sekali, sernagan DDos dll

Seberapa sering melakukan pemeliharaan server untuk mencegah ancaman keamanan?

1 response

pengecekan dilakukan setiap hari untuk mendeteksi kemungkinan terjadi serangan, jika ditemukan
kerentanan akan segera di antisipasi
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Identifikasi Ancaman Pada Server Melalui Jalur Akses Fisik

Siapa aktor yang memiliki potensi ancaman terbesar terhadap server melalui akses fisik?

1 rezponss

tim infra

Apakah akses fisik ke ruang server terbatas pada personil yang berwenang atau kepada semua
staf dan pihak eksternal?

1 response

hanya pihak personil vang berwenang

Apakah ada catatan atau log akses fisik ke server?

1 response

ada

Apa kemungkinan motif ancaman fisik terhadap server?

1 response

tidak

Seberapa tinggi kemungkinan maotif dari pinak internal untuk melakukan serangan terhadap server?

1 response

Seberapa tinggi kemungkinan server akan menjadi target serangan dari pihak eksternal (seperti
vendor atau tamu) yang mengakses ruang server secara fisik?

1 response
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Jawab pertanyaan ini jika aktor berasal dari pihak internal silakan jawab pertanyaan ini, jika aktor
berasal dari pihak eksternal silakan jawab pertanyaan selanjutnya.

1 response

Gangguan: Kesalahan pegawai dalam penanganan kerusakan server secara fisik

Jawab pertanyaan ini jika aktor berasal dari pihak eksternal silakan jawab pertanyaan ini, jika
aktor berasal dari pihak internal silakan jawab pertanyaan sebelumnya.

1 response

Gangguan: Bencana alam

Apakah ruang server dilengkapi dengan sistem keamanan fisik seperti CCTV, kunci elektronik, atau
penjaga?

1 response

iva dengan CCTV dan kunci elektronik (sidik jari)

Seberapa sering pemeliharaan fisik ruang server dilakukan untuk memastikan keamanan?

1 response

1 kali perminggu

Apakah pernah ada insiden terkait ancaman fisik pada server sebelumnya? Berapa kali terjadi? Dan
jelaskan insidennya.

1 response

tidak
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Apakah pernah ada risiko fisik seperti bencana alam atau kebakaran yang dapat memengaruhi
server?

1 response

tidak

Kerusakan Perangkat Lunak

Bagaimana pengaruh kerusakan perangkat lunak pada server dalam operasional sehari-hari?
Jelaskan dampaknya.

1 response

Gangguan: Gangguan terjadi ketika operasional sistem terganggu atau terhenti, sehingga akses ke data atau
layanan tidak biza dilakukan. Ini sering disebabkan oleh masalah jaringan, kegagalan sistern, atau serangan
siber.

Berapa kali dan dalam kurun walktu berapa lama server mengalami gangguan kerusakan perangkat
lunak?

1 response

2 kali dalam kurun waktu 5 tahun

Catatan tambahan apa tentang ancaman kerusakan perangkat lunak pada server yang ingin Anda
catat?

1 response

terjadi masalah dalam sistern operasi yang menyebabkan tidak bisa menyimpan data di Hardisk

Berikan contoh bagaimana kerusakan perangkat lunak dapat mengancam server.

1 response

kerusakan sistem yang menyebabkan gagal login ke sistem operasi
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Bagaimana pengaruh kegagalan sistem pada server dalam operasional sehari-hari? Jelaskan
dampaknya.

1 response

Gangguan: Gangguan terjadi ketika operasional siztem terganggu atau terhenti, sehingga akses ke data atau

layanan tidak bisa dilakukan. Ini sering dizebabkan oleh masalah jaringan, kegagalan sistem, atau serangan
siber.

Berapa kali dan dalam kurun waktu berapa lama server mengalami gangguan kegagalan sistem?

1 response

1 kali dalarm kurum waktu 5 tahun

Catatan tambahan apa tentang ancaman kegagalan sistem pada server vang ingin Anda catat?

1 response

Berikan contoh bagaimana kegagalan sistem dapat mengancam server.

1 rezponse

Kerusakan Perangkat Keras

Bagaimana pengaruh kerusakan perangkat keras pada server dalam operasional sehari-hari?
Jelaskan dampaknya.

1 response

Gangguan: Gangguan terjadi ketika operazional sistem terganggu atau terhenti, sehingga akses ke data atau

layanan tidak bisa dilakukan. Ini sering disebabkan oleh masalah jaringan, kegagalan sistem, atau serangan
siber.
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Catatan tambahan apa tentang ancaman kerusakan perangkat keras pada server yang ingin Anda
catat?

1 response

kerusakan hardisk dan processor

Berikan contoh bagaimana kerusakan perangkat keras dapat mengancam server.

1 responsze

hardisk dan processor tidak berfungsi dengan baik

Kode Berbahaya

Kode berbahaya seperti apa yang pernah menyerang sernver dan bagaimana pengaruh kode
berbahaya (virus, worm, Trojan horse, back door) pada server dalam operasional sehari-hari?
Jelaskan dampaknya.

1 response

Gangguan: Gangguan terjadi ketika operasional sistem terganggu atau terhenti, sehingoa akses ke data atau
layanan tidak biza dilakukan. Ini sering disebabkan cleh masalah jaringan, kegagalan sistem, atau serangan
siber.

Berapa kali dan dalam kurun waktu berapa lama server mengalami gangguan kerusakan perangkat
keras?

1 response

3 kali dalam kurum waktu 5 tahun

Catatan tambahan apa tentang ancaman kode berbahaya pada server yang ingin Anda catat?

1 response

serangan DDOS dan judi online
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Berikan contoh bagaimana kode berbahaya dapat mengancam server.

1 response

kode tidak legal masuk ke server

Informasi Aset Kritis

Apakah ada potensi penyalahgunaan akses ke perangkat jaringan dan seberapa besar potensinya?

1 responze

Ada

Seberapa sering perangkat jaringan diperiksa untuk mendeteksi adanya kerentanan?
Berikan skala dengan contah:

1 kali/minggu.

1 response

1 Bulan Sekali

Apakah terdapat risiko dalam pengelolaan data sensitif dan informasi teknis oleh sekretaris dan
divisi infrastruktur?

1 response

Terdapat

Seberapa sering dilakukan pemantauan dan evaluasi terhadap prosedur keamanan yang diterapkan
oleh sekretaris dan divisi infrastruktur?

1 respanze

1 bulan sekali
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Persyaratan Keamanan

Berikan alasan mengapa perangkat jaringan penting bagi organisasi?

1 response

Menjadi layanan inti dari lembaga kepada dosen, pegawai dan mahasiswa

Aset apa saja yang terkait dengan perangkat jaringan?

1 response

Aset data

Siapa saja yang menggunakan perangkat jaringan?

1 responsze

Tim Upa Tk

Apa persyaratan keamanan untuk perangkat jaringan? (petunjuk: berfokus pada persyaratan apa
yang seharusnya ada pada sebuah aset, bukan pada apa yang ada saat ini)

Berikut adalah persyaratan keamanannya:

1) Kerahasiaan: Pengaturan dan data konfigurasi jaringan harus hanya diakses oleh personel
jaringan yang berwenang.

2) Integritas: Monitoring jaringan pada lingkup organisasi, termasuk menjaga perangkat agar tidak
dimodifikasi secara tidak sah.

3) Ketersediaan: Perangkat harus beroperasi secara optimal dan dapat diakses kapan saja untuk
memastikan konektivitas jaringan yang konsisten.

1 response

1) Kerahasiaan: Pengaturan dan data konfigurasi jaringan harus hanya diakses oleh personel jaringan yang
berwenang.

Z) Integritas: Monitoring jaringan pada lingkup organisasi, termasuk menjaga perangkat agar tidak
dimodifikasi secara tidak sah.

3) Ketersadiaan: Perangkat harus beroperasi secara optimal dan dapat diakses kapan saja untuk memastikan
konektivitas jaringan vang konsisten.
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Persyaratan Keamanan mana yang paling penting untuk perangkat jaringan? |D Copy chart

1 response

Hershasiaan 1 (100%)

Integritas 1 (100%)

Ketersediaan 1(100%)
0.0 02 0.4 06 [k} 1.0

Identifikasi Ancaman Pada Perangkat Jaringan Melalui Jalur Akses Jaringan

Siapa aktor yang paling mungkin menimbulkan ancaman terhadap perangkat jaringan melalui
akses jaringan?

1 response

Intermal UPA TIK dan Pihak Eksternal

Apakah akses ke perangkat jaringan dikendalikan dengan baik?

1 response
Ya
Siapa yang bertanggung jawab dalam mengelola dan memelihara keamanan perangkat jaringan?
1 responze

tim Infra

Apa motif utama yang mungkin dimiliki pelaku dalam menyerang atau mengakses perangkat
jaringan secara illegal melalui jaringan?

1 response

Sengaja untuk mencuri data dan untuk mengambil alih jaringan
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Seberapa tingoi kemungkinan motif dari pihak internal untuk melakukan serangan terhadap
perangkat jaringan?

1 response

Kecil

Seberapa tinggi kemungkinan perangkat jaringan akan menjadi target serangan dari pihak eksternal
(seperti hacker atau pencuri data)?

1 response

Tinggi

Jawab pertanyaan ini jika aktor berasal dari pihak internal silakan jawab pertanyaan ini, jika aktor
berasal dari pihak eksternal silakan jawab pertanyaan selanjutnya.

1 response

Serangan malware pada perangkat pc imternal

Jawab pertanyaan ini jika aktor berasal dari pihak eksternal silakan jawab pertanyaan ini, jika
aktor berasal dari pihak internal silakan jawab pertanyaan sebelumnya.

1 response

Penyusupan oleh hacker atau pihak tidak sah untuk mempublikasi data sensitif,

2) Modifikasi: Modifikasi data oleh aktor yang tidak dikenal/diketahui

3) Kehilangan, Kehancuran: Kehilangan data akibat serangan dari pihak luar/pihak ekstemal yang tidak
diketahui

4) Gangguan: Serangan malware atau peretasan

Berapa kali perangkat jaringan mengalami gangguan jaringan atau serangan jaringan?

1 response

Sering, serangan judi online dan ddos
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Seberapa sering dilakukan pemeliharaan pada peragkat jaringan untuk mencegah ancaman
keamanan?

1 responze

1 bulan sekali

Identifikasi Ancaman Pada Perangkat Jaringan Melalui Jalur Akses Fisik

Siapa aktor yang paling mungkin menimbulkan ancaman terhadap perangkat jaringan melalui
akses fisik?

1 respanze

Internal dan External

Apakah akses ke ruang server dan perangkat jaringan dikendalikan dengan baik?

1 respanse

Dikendalikan dengan baik

Siapa yang bertanggung jawab dalam mengelcla akses fisik ke perangkat jaringan?

1 respanse

Tim Infra

Seberapa tinggi kemungkinan motif dari pihak internal untuk melakukan serangan terhadap
perangkat jaringan melalui akses fisik?

1 response

Kecil
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Apa motif utama yang mungkin dimiliki pelaku dalam mengakses jalur fisik perangkat jaringan
secara llegal?

1 response

Sengaja, untuk mencuri data

Seberapa tinggi kemungkinan perangkat jaringan akan menjadi target serangan dar pihak eksternal
melalui akses fisik (seperti mencuri perangkat keras jaringan)

1 responsze

Sedang

Jawab pertanyaan ini jika aktor berasal dari pihak internal silakan jawab pertanyaan ini, jika aktor
berasal dari pihak eksternal silakan jawab pertanyaan selanjutnya.

1 responze

Gangguan: Serangan malware atau perstasan

Jawab pertanyaan ini jika aktor berasal dari pihak eksternal silakan jawab pertanyaan ini, jika
aktor berasal dari pihak internal silakan jawab pertanyaan sebelumnya.

1 response

1) Pengungkapan: Penyusupan oleh hacker atau pihak tidak dikenal

7) Modifikasi: Modifikasi data oleh aktor vang tidak dikena/diketahui

3) Kehilangan, kerusakan: Pencurian perangkat keras atau suku cadang
4) Gangguan: Bencana alam

Informasi Aset Kritis

Meapa Divisi Infrastruktur, Jaringan, & Keamanan dianggap penting bagi organisasi?

1 response

Karena menjadi tim inti dalam organisasi, jika jaringan internet terputus maka layanan akan tidak tersedia,
salain itu juga menjaga keamanan dari layanan
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Aset apa saja yang terkait dengan Divisi Infrastruktur, Jaringan, & Keamanan dalam kegiatan
operasionalnya sehari-hari?

1 responsze

Aset infrastruktur seperti switch, router

Persyaratan Keamanan

Apa persyaratan keamanan Divisi Infrastruktur, Jaringan & Keamanan?

(petunjuk: berfokus pada persyaratan apa yang seharusnya ada pada sebuah aset, bukan pada apa
yang ada saat ini)

Berikut adalah syarat keamanannya:

1. Kerahasiaan: Divisi Infrastruktur, Jaringan, dan Keamanan harus memastikan bahwa semua
akses ke sistem dan data terbatas hanya kepada pihak yang berwenang.

2. Integritas: Divisi harus memastikan bahwa sumber daya, termasuk perangkat keras, perangkat
lunak, dan data yang digunakan dalam operasi tetap utuh dan berjalan sebagaimana mestinya.
3. Ketersediaan: siap memberikan dukungan kapan saja diperlukan untuk memecahkan masalah
terkait jaringan, server, atau aplikasi yang berjalan.

1 response

Divisi Infrastruktur memastikan kerahasiaan data, dan juga datanya tersedia

Persyaratankeamanan mana yang palig penting untuk Divisi Infrastruktur, I_D Copy chart
Jaringan & Keamanan?

1 response
Frahasiaan 1{100%:)
Integritas (0%

Ketersediaan 1 (100%)

0.0 0.z 0.4 0.6 0.8 1.0
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Idemtifilca=i Ancasman Pada SDM - Divisi infrastrukh, Jaringan & Keamanan

Bagaimana dampak pengambilan cuti sementara {misalnya karena sakit, keperduan diluar
organisasi) ol=h staf Divisi Infrastruktur, Jarirgan & K=amanan?

Jenis Dampaknya

1} Pengungkapan/penyinglkapan: informasi sensitif atau data rahasia secara tidak sengaja atau
sengaja dikstabui oleh pihak yang tidak b=rwenang ==lama st2f yang berwenang tidak berada di
tempat. Pengunglkapan ini bisa dis=babkan oleh k=lalaian dalam penanpanan data atau
p=rgelclzan akse=s yanp tidak tepat.

carmohnya: Saat staf Divisi Infrastruktur s=dang cutl, dokumen akses jaringan yang mengandung
informasi sensitif menge=nai konfigurasi jarimgan diaks=s oleh pegawai yang tidak memiliki
otaritas.

I} Modifikasi: data ataw sistem divhzh secam tidak sah atau tanpa sepenpetabuan staf yang
bertarggung jawah s=lama cutl, baik dis=ngaja cl=h pikak imt=rral atau akbat kesalaban te=knis.
cantohrya: S0P atau instruksi kerja uniuk pemieliharaan perangkat jaringan divbah tanpa
persetupuan oleh pihak yang tidak berwenang, yang dapat menyebhabkan pelangparan protakal
k=amanan.

2] Kehilangan, Kerusakan: data penting, koofigurasi jaringan, atau perangkat ke=ras mengalami
kehilangan atau keresakan selama staf yang bertanggung jawakb sedang tidak berada di tempat
wtuk mencegah atau memulibkan insiden tersebut.

carmohnya: perangkat jaringan mengalami kerusakan fisik atzu perangieat lunak dan karena staf
Diwisi Infrastruktur sedang cuti, perbaikan atav permuliban tidak bisa s=gera dilakukan sehingoa
data perting hilang atau resak.

4] Gangguan: operasioral normal t=rganggu, menye=bablcan keterlambatan atau penghentian
lzyanan kar=ra staf yang bertangoung jawab sedang cuti dan tidak ada pengganti yang memadai
untuk menangani masalah teknis.

carmohnya: Ketika ada gangguan jaringan yang mengakibatkan pergouna tidak dapat mengaks=s
sist=m intemal arganisasi, dan karena staf Divisi Infrastruktur yamg memiliki pergetahuan khuses
s=dang cuti, masalah ini tidak dapat s=gera diatasi, menyebabkan downtime yang berdo=panjangan.

T magoras

katliz poagawal ool sudan amen pekar]asn yang sahansmys aken dlimpahkan ka pegawal yang ek ool

Seberapa seing staf Divisi Infrastruktur, Jaringan & Kean mengambil cuti sementara dan jelaskan
bagaimana hal ini bisa mempengaruhi tugasnya?

1 response

jarang, 1 bulan terkadang 1 kali
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Bagaimana dampaknya jka staf Divisi Infrastrukctur, Jaringan & Keamanan meningogalkan
CEQanisasi secara permanen [misaknya karena pensivn atau pindah kega)?

Jenis Dampaknyx

1} Pengungkapan/ penyingkapan: Pergungkagpan atau penyingkapan terjadi ketika infarmasi
sensitif ataw rahasia yanp dimilki cle=h staf yang meninggalkan orpanisasi terungkap kepada phak
yang tidak berse=nang.

contohrya: Mantan staf bisa tidak senpaja atau sengaja membocorkan rincian protokal keamanan
jaringan kepada orang |lain, t=rmasuk pihak yang tidak bera=nang.

2} Modifikasi: ada perubahan pada sistern atau data yang dilakukan tanpa otorisasi yang tegat,
yang bisa disebabkan ol=h ketidakhadiran staf kunci yang mengelsla infrastretbur.

contohnya: Setelah staf yang bertanpgung jawab meninggalkan organisasi, tidak ada orang lain
yang memiliki permabaman yang culup mendalam temtang konfigurasi jaringan. Akibatnya, ada
perubahan konfigurasi yvang salah cleh staf baru yang tidak terlatih dengan baik, yang
menyebabkan kerusakan pada sistem keamanan ataw kinera jaringan.

2] Kehilangan, Kerusakan: Kehilangan atzau kemusakan tefjadi ketika data, aset, atau perangkat
penting tidak bisa ditemukan ataw mengalami kerusakan akibat kurangnya pengelolaan setelah
staf meningpgalkan crganisasi.

cantohrya: file keafigurasi faringan yang tidak: terdolument a<i dengan kaik, sehingga siaf
pengpanti kesulitan untuk memulibkan atau menpelola jaringan dengan benar.

4] Gangguan: proses ataw operasi normal terpangou karena ketidakhadiran staf yang
b=rp=ngalaman dalam mienangani infrastrukiur jaringan dan k=amanan.

contohnya: Penranganan insiden keamanan mungkin menjadi lambat ataw tidak efektif, karena staf
baru ataw yang tersisa tidak memiliki pengetzhuan t=knis yang mendalam t=mtang sistem
k=amanan dan jaringan organisasi.

1 remgmrEs

katla sda pepawal yang pincah orgenl sasl Secans Darmanas, keml Gkan meaminte aesasnya maminta
dokumartas] yang selama i dipagang. kemudlan menonscdfes samua aksas yg dmillkl

Seberapa sering terjadi pergantian staf divisi ini dan bagaimana dampaknya pada operasional?

1 response

tidak pernah ada pergantian staff
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Bagaimana ancaman terhadap pihak ketiga [misalnya pikak ketiga ataw penyedia layanan)
berdampak pada layaman yang diberikan kepada Divisi Infrastrutur, Jaringan & K=amanan?
Jenis Dampaknya

1} Pengungkapanpenyingkapan: Pengungkagan adalah sitvasi di mana informasi sensitif atau
rahasia dari pthak ketiga (misalnya penyedia layaman) diboccorican ataw diakses cleh pikak yang
tidak berwenang.

canrtohmya: Jika peryedia lavanan cloud mengalami kebscaran data, informasi rahasia teatang
kanfigurasi jaringan Divisi Infrastrukiur bisa terungkap kepada publik ataw hacker, s=hingga
menimbullzan risi&eo l=bih lanjut bagi keamanan organisasi.

7} Modifikasi: Modifilkasi terjadi l=tia data ataw sistem pikak k=tiga diubah sacara tidak sah, baik
disengaja mavpun tidak disengajz, yang bisa memengasuhi layaran yang diberikan kepada
organisasi.

canrtohmya: Jika pihak ketiga yang meng=lcla perangkat jaringan mengalami modifikasi perangkat
lunak tanpa otorisasi, perubzhan tersebut bisa menyebablcan gangguan pada kaonfigurasi jaringan
yang digunakan oleh Divisi Infrastruktur. Ini bisa menwunkan kinega jaringan ataw membuat
jaringan rentan terhadap s=rangan.

2} Kehilangan, Kerusakan: Kehilangan atau lbemusakan tefadi ketika data atau aset phak ketiga
hilang atau rusak, mengakbatizan gangguan pada layanan yang diberikan kepada ocrganisasi.
camohnya: Jika peryedia layanan penyimpanan data mengalami kegagalan perangkat keras yang
menyebabkan hilangmya data, Divisi Infrastruktur tidak bisa mengakses infomasi perting yang
disimpan di s=rver skstemal, s=parti backup data konfigurasi jaringan.

4} Gangguan: Gangguan adalah imterupsi ataw permutusan layaman yang diberkan cleh pikak
ketiga, yang dapat menggangou op=rasional dan kinega Divisi Infrastruktur dan Jaringan.
cantohmya: Jika pervedia layanan nternet mengalami gangguan besar (seperti s=rangan 0DoE],
Diwisi Infrastruktur mungkin tidak dapat mengakses nternet atau layanan jaringan =ksiemal yang
diperiukan untuk menjalankan fegas harian mereka, menyebablan penununan produdtivitas.

T rEsg=rEs

plhak katlga,. ek mamilkl sdzes sarver Kendala yang munkin dsababken clah plhak kefge adalah ketidak
katernedaan layanan. ssparll intemat yang ma? ateu kel sk matl.

Seberapa sering ancaman terjadi pada pihak ketiga, dan bagaimana itu memengaruhi kerja sehari-
hari di divisi Infrastruktur, Jaringan & Keamanan?

1 response

ketidak ketersediaan layanan. seperti imernet yang mati atau ketika listrik mati.
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Kerusakan Perangkat Lunak

Bagaimana pengaruh kerusakan perangkat lunak pada perangkat jJaringan dalam operasional
sehari-hari? Jelaskan dampaknya.

1 response
keruzakan perangkat lunak tentu saja bisa menyebabkan data atau infomasi yang dapat diakses. atau terjadi

penyingkapan informasi atau data. Kehilangan akses sistem, dan gangguan ketika mengakses layanan.

Berapa kali dan dalam kurun waktu berapa lama perangkat jaringan mengalami gangguan
kerusakan perangkat lunak?

1 rezponse

Sebulan bisa sampai 2 atau 3 kali dan perlu ditangani selama 1 jam

Catatan tambahan apa tentang ancaman kerusakan perangkat lunak pada perangkat jaringan yang
ingin Anda catat?

1 response

zelalu meminta anggota dalam melakukan update perangkat lunak
Berikan contoh bagaimana kerusakan perangkat lunak dapat mengancam perangkat jaringan.
1 response

perangkat lunak yang tidak perah di update

Kegagalan Sistem

Bagaimana pengaruh kegagalan sistem pada perangkat jaringan dalam operasional sehari-hari?
Jelaskan dampaknya.

1 response

gangguang terhadap layanan, sehingga pengguna tidak dapat mengakses layanan
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Berapa kali dan dalam kurun waktu berapa lama perangkat jaringan mengalami gangguan
kegagalan sistem?

1 responss
jarang, 1 Tahun sekali dalam kurun waktu 1 jam

Catatan tambahan apa tentang ancaman kegagalan sistem pada perangkat jaringan yang ingin
Anda catat?

1 responss

melakukan perawatan terhadap perangkat jaringan

Berikan contoh bagaimana kegagalan sistem dapat mengancam perangkat jaringan.

1 responss

switcth atau router tidak dapat dipakai

Kerusakan Perangkat Keras

Bagaimana pengaruh kerusakan perangkat keras pada perangkat jaringan dalam operasional
sehari-hari? Jelaskan dampaknya.

1 response

Gangguan terjadi ketika operasional sistem terganggu atau terhenti, sehingga akses ke data atau layanan
tidak bisa dilakukan. Ini sering disebabkan oleh masalah jaringan, kegagalan sistem, atau serangan siber.

Berapa kali dan dalam kurun waktu berapa lama perangkat jaringan mengalami gangguan
kerusakan perangkat keras?

1 response
jarang, 1 tahun terkadang 1 kali selama 1 jam
Catatan tambahan apa tentang ancaman kerusakan perangkat keras pada perangkat jaringan yang

ingin Anda catat?

1 response

melakukan pengecekan terhadap perangkat jaringan
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Berikan contoh bagaimana kerusakan perangkat keras dapat mengancam perangkat jaringan.

1 response

Switch atau router mati

Kode Berbahaya

Kode berbahaya seperti apa yang pernah menyerang atau mengancam perangkat jaringan dan
bagaimana pengaruh kode berbahaya (virus, worm, Trojan horse, back door) pada perangkat
jaringan dalam operasional sehari-hari? Jelaskan dampaknya.

1 response

DDOS, menyebabkan gangguan, Gangguan terjadi ketika operasional sistem terganggu atau terhenti,
sehingga akses ke data atau layanan tidak bisa dilakukan. Ini sering disebabkan oleh masalah jaringan,
kegagalan sistem, atau serangan siber.

Berapa kali dan dalam kurun waktu berapa lama perangkat jaringan mengalami gangguan serangan
kode berbahaya (virus, worm, Trojan horse, back door dil)?

1 response

1 bulan biza 1 kali

Catatan tambahan apa tentang ancaman kode berbahaya pada perangkat jaringan yang ingin Anda
catat?

1 response

mengidentidikasi sumber awal terjadi serangan
Berikan contoh bagaimana kode berbahaya dapat mengancam perangkat jaringan.
1 response

menyebabkan bandwith penuh dan layanan tidak dapat diakses, kode bahayanya terjadi peningkatan
Bandwidth yang cukup tinggi
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Siapa aktor yang paling mungkin menimbulkan ancaman terhadap perangkat jaringan melalui
akses fisik?

1 response

External

Apakah akses ke ruang server dan perangkat jaringan dikendalikan dengan baik?

1 response

Dikendalikan dengan Baik

Siapa yang bertanggung jawab dalam mengelola akses fisik ke perangkat jaringan?

1 response

Tim Infra

Apa motif utama yang mungkin dimiliki pelaku dalam mengakses jalur fisik perangkat jaringan
secara llegal?

1 response

Faktor disengaja vang bertujuan urtuk mencuri data

Seberapa tinggi kemungkinan motif dari pinak internal untuk melakukan serangan ternadap
perangkat jaringan melalui akses fisik?

1 response

Kecil

Seberapa tinggi kemungkinan perangkat jaringan akan menjadi target serangan dari pihak eksternal
melalui akses fisik (seperti mencuri perangkat keras jaringan)

1 response
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Jawab pertanyaan ini jika aktor berasal dari pihak internal silakan jawab pertanyaan ini, jika aktor
berasal dari pihak eksternal silakan jawab pertanyaan selanjutnya.

Apa jenis ancaman yang paling mungkin terjadi pada perangkat jaringan yang dilakukan cleh pihak
internal melalui akses fisik?

1) Pengungkapan: Pengungkapan / kebocoran data sensitif oleh staf UPA TIK Undiksha

2) Modifikasi: Modifikasi data oleh staf UPA TIK yang tidak sah dan tidak adanya otorisasi
3) Kehilangan, Kerusakan: Kehilangan data akibat human eror

4) Gangguan: Serangan malware atau perstasan

*tuliskan deskripsi jawaban dalam bentulk seperti poin, isinya tidak harus sama bisa disesuaikan
dengan kebutuhan atau kondisi organisasi
*Anda bisa memilik lebih dari 1 pilihan jawaban yang disediakan.

1 response

Serangan Malware

Jawab pertanyaan ini jika aktor berasal dari pihak eksternal silakan jawab pertanyaan ini, jika
aktor berasal dari pihak internal silakan jawab pertanyaan sebelumnya.

W

Apa Jenis ancaman yang paling mungkin terjadi pada perangkat jaringan yang dilakukan pihak
eksternal melalui akses fisik?

1) Pengungkapan: Penyusupan oleh hacker atau pihak tidak dikenal

2) Modifikasi: Modifikasi data oleh aktor yang tidak dikena/diketahui

3) Kehilangan, kerusakan: Pencurian perangkat keras atau suku cadang
4) Gangguan: Bencana alam

*tuliskan deskripsi jawaban dalam bentuk seperti poin, isinya tidak harus sama bisa disesuaikan
dengan kebutuhan ataw kondisi organisasi
*Anda bisa memilik lebih dari 1 pilihan jawaban yang disediakan.

1 respanze

Pengungkapan: Penyusupan oleh hacker atau pihak tidak dikenal, Modifikasi: Modifikasi data oleh aktor yang
tidak dikena/diketahui, dan Kehilangan, kerusakan: Pencurian perangkat keras atau suku cadang
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Berapa kali perangkat jaringan mengalami gangguan fisik atau serangan fisik?

1 response

sangat jarang, gangguang fisik disebabkan ketidak tahuan pihak internal dengan asal memasang kabel
jaringan ke perangkat jaringan sehingga menyebabkan loop dan jaringan menjadi error.

Responses cannot be edited

Kuesioner OCTAVE-S Tahap ke-2

Salam Harmoni,

Tujuan dari kuesioner ini adalah untuk mengumpulkan informasi. Informasi vang Anda berikan akan
membantu saya dalam mengevaluasi ancaman aset kritis melalui jalur akses.

Saya mengharapkan kejujuran dan keterbukaan Anda dalam menjawab setiap pertanyaan. Semua jawaban
akan dijaga kerahasiaannya dan hanya digunakan untuk keperluan penelitian saya yang berjudul "AMALISIS
MAMAJEMEN RISIKO KEAMANAN INFORMASI MENGGUNAKAN FRAMEWORK OCTAVE-S DAN 150
27001:2022."

* Indicates required guestion

Mama *

I Nyoman Yoga Setyawan

NIP *

1990101620160801261

Instansi *

UPA TIK Undiksha =

Jabatan *

Anggota Divisi Sistemn Informasi -
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Informasi Aset Kritis

Apakah ada risiko kegagalan sistem yang dapat mengakibatkan kehilangan data pada SIAK? *

ada

Apakah SIAK memiliki prosedur cadangan (backup) yang memadai? *

=aat ini siak masih dilakukan backup manual, karena siak lama masih menggunakan teknologi federsted

Persyaratan Keamanan

Berikan alasan mengapa SIAK penting bagi organisasi? *

- core universitas adalan akademik. semua data penunjang akademik, proses pembelajaran digunakan untuk
mempermudah pengadministrasian pencatatan riwayat pembelajaran, dan diperlukan untuk dilaporkan ke
pangkalan data pendidikan tinggi. mulai dari mata kuliah, penawaran, kartu rencana studi, nilai matakuliah,
perangkat pembelajaran (RPS SPPsilabus), aktivitas kuliah mahasiswa, dan penunjang lainnya yang
berhubungan dengan akademik.

Aset apa saja yang terkait dengan SIAK? *

Data riwayat permnbelajaran meliputi, data mata kuliah, data krs, data nilai mahasiswa, data Perangkat
Pembelajaran, dan aset untuk mengetahui data mining, untuk memutuskan sesuatu yang berhubungan dengan
akademik.

Siapa saja yang menggunakan SIAK? *

Mahasiswa, Dosen, dan Pegawai
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Apa persyaratan keamanan untuk perangkat jaringan? (petunjuk: berfokus pada persyaratan apa
yang seharusnya ada pada sebuah aset, bukan pada apa yang ada saat ini)

Berikut adalah persyaratan keamanannya:

1) Kerahasiaan: data akademik dan informasi pribadi harus dilindungi agar hanya dapat diakses
oleh pengguna yang sah.

2) Integritas: data dalam sistem harus tetap akurat dan tidak boleh diubah oleh pihak yang tidak
erwenang.

3) Ketersediaan: sistem harus tersedia untuk pengguna yang berwenang selama jam operasional
yang diperiukan, dengan waktu pemulinan yang cepat jika terjadi gangguan.

*tuliskan deskripsi jawaban dalam bentuk seperti poin, isinya tidak harus sama bisa disesuaikan dengan
kebutuhan atau kondisi organisasi
* bizsa memilih lebih dari 1 persyaratan keamanan

- Otentikasi (Authentication):
Satiap pengguna SIAK vang mencoba mengakses siztemn harus diverifikasi identitaznya. Ini bisa dilakukan
melalui kata sandi yang kuat, biometrik, otentikasi multi-faktor, atau sertifikat digital.

-Otorisasi (Authorization):
Pengguna yang telah terotentikasi hanya diberikan akses zesuai dengan hak mereka. Ini membatasi apa yang
dapat dilakukan pengguna di dalam sistem SIAK.

Persyaratan keamanan mana yang paling penting untuk SIAK? *

() Kerahasiaan

(&) Integritas

() Ketersediaan
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Identifikasi Ancaman Pada SIAK Melalui Jalur Akses Jaringan

Siapa aktor yang paling mungkin menimbulkan ancaman terhadap SIAK melalui akses jaringan? *

*Aktor dapat berasal dari pihak internal atau eksternal.

*Berikan deskripsi apakah aktor tersebut termasuk ke dalam pihak internal atau eksternal pada jawaban
seperti contoh berikut: Mahasiswa (pihak eksternal).

1. Mahasiswa (pihak eksternal):

Mahasiswa dapat menjadi ancaman jika mencoba mendapatkan akses ke data akademik untuk mengubah nilai,
melihat data pribadi mahasiswa lain, atau mencari informasi sensitif. Mereka umumnya adalah pengguna
eksternal sistem yang dapat mencoba meretas atau memanipulasi data.

2. Dosen (pihak imternal):

Sebagai pengguna imternal, dosen memiliki akzes langsung ke S1AK untuk mengelola nilai dan informasi
akademik. Jika ada kesalahan atau niat jahat, mereka biza memanipulasi data secara langsung atau
membocorkan informasi sensitif.

3. Pegawai operator (pihak internal):

Pegawai yang terlibat dalam proses administrasi akademik memiliki akses ke berbagai data sensitif di SIAK.
Meskipun sebagian besar mungkin tidak bermaksud jahat, mereka bisa menjadi ancaman baik melalui
kecerobohan (seperti penggunaan kata sandi lemah) atau penyalahgunaan akses.

4. Peretas (pihak eksternal):

Peretas dari luar organisasi vang mencoba masuk ke dalam sistem SIAK untuk tujuan keuangan, sabotase, atau
hanya mencari tantangan. Mereka bisa memanfaatkan kelemahan dalam keamanan jaringan atau perangkat
lunak untuk mencuri atau merusak data.

5. Mantan Pegawai (pihak internal/ekstemal):

Martan pegawai atau staf yang tidak lagi bekerja di institusi tetapi masih memiliki akses ke sistem. Merska biza
menggunakan akses lama mereka untuk merusak sistem, mencuri data, atau melakukan tindakan pembalasan.

Apakah akses jaringan ke SIAK dikendalikan dengan baik? *

Ya

Siapa yang bertanggung jawab dalam mengelola keamanan akses jaringan pada SIAK? *

Divisi Infrastruktur, Jaringan, dan Keamanan

Apa motif utama yang mungkin dirmiliki pelaku dalam menyerang atau mengakses SIAK secara
illegal melalui jaringan?

*Motif terdapat 2 kelompok yaitu sengaja dan tidak sengaja.

*Berikan deskripsi apakah motif tersebut sengaja atau tidak sengaja pada jawaban seperti contoh
berikut: Melakukan modifikasi pada konfigurasi perangkat (sengaja).

Melakukan perubahan nilai, yang dilakukan oleh mahasiswa menggunakan akun dosen (sengaja)
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Seberapa tinggi kemungkinan motif dari pihak internal untuk melakukan serangan terhadap SIAK?

Sedang

Seberapa tinggi kemungkinan SIAK akan menjadi target serangan dari pinak eksternal (seperti
hacker atau pencuri data)?

Tingagi

Jawab pertanyaan ini jika aktor berasal dari pihak eksternal silakan jawab pertanyaan ini, jika aktor
berasal dari pihak internal silakan jawab pertanyaan sebelumnya.

Apa jenis ancaman yang paling mungkin terjadi pada SIAK yang dilakukan pihak ekstermnal?

Apa jenis ancaman yang paling mungkin terjadi pada perangkat jaringan yang dilakukan pihak eksternal?
1) Pengungkapan: Penyusupan oleh hacker atau pihak tidak sah untuk memputlikasi data sensitif

2) Modifikasi: Modifikasi data oleh aktor yang tidak dikenal/diketahui

3) Kehilangan, Kehancuran: Kehilangan data akibat serangan dari pihak luar/pihak ekstemnal yang tidak
diketahui

4) Gangguan: Serangan malware atau peretasan

*tuliskan deskripsi jawaban dalam bentuk seperti poin, isinya tidak harus sama bisa disesuaikan dengan
kebutuhan atau kondisi organisasi

*Anda bisa memilih lebih dari 1 pilihan jawaban yang disediakan.

2. Modifikasi, Perubahan nilai yang dilakukan oleh mahasiswa sendiri dikarenakan dosen memberikan akun
masuk sistem.

Jawab pertanyaan ini jika aktor berasal dari pihak internal silakan jawab pertanyaan ini, jika aktor
berasal dari pihak eksternal silakan jawab pertanyaan selanjutnya.

Apa jenis ancaman yang paling mungkin terjadi pada SIAK yang dilakukan cleh pihak internal melalui jaringan?
1) Pengungkapan: Pengungkapan / kebocoran data sensitif cleh staf UPA TIK Undiksha.

2) Modifikasi: Modifikasi data oleh Staf UPA TIK yang tidak sah dan tidak adanya otorisasi

3) Kehilangan, Kerusakan: Kehilangan data akibat human error

4) Gangguan: Serangan malware atau peretasan

*tuliskan deskripsi jawaban dalam bentuk seperti poin, isinya tidak harus sama bisa disesuaikan dengan
kebutuhan atau kondisi organisasi

*Anda bisa memilih lebih dari 1 pilihan jawaban yang disediakan.

2. Modifikasi data oleh staf UPA TIK. Ini dikarenakan pada SIAK lama, terdapat kebijakan, seharusnya tidak bisa
dilakukan namun terdapat persetujuan pimpinan. sehingga dilakukan secara paksa.
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*

Berapa kali SIAK mengalami gangguan jaringan atau serangan jaringan?

Sehutkan dan jelaskan gangguannya

Karena down banyak akses secara bersamaan

*

Seberapa sering dilakukan pemelinaraan pada SIAK untuk mencegah ancaman keamanan?

*berikan skala seperti contohnya: 1kali perminggu

1 kali per & bulan {akan padatnya akses)

Identifikasi Ancaman Pada Perangkat Jaringan Melalui Jalur Akses Fisik

Siapa aktor yang memiliki akses fisik perangkat yang menjadi host SIAK di Universitas Pendidikan
Ganesha dan apakah actor tersebut memiliki peluang menjadi ancaman?

*Aktor dapat berasal dari pihak internal atau eksternal.
*Berikan deskripsi apakah aktor tersebut termasuk ke dalam pihak internal atau eksternal pada jawaban seperti

contoh berikut: Divisi Sistem Informasi (pihak internal).

Peluang Menjadi Ancaman: Karena memiliki kontrol penuh, staf dari divisi 51 berpotensi menjadi ancaman jika
ada kesalahan kenfigurasi atau jika ada individu dengan niat jahat yang dapat menyalahgunakan akses mereka.

Apakah akses jaringan ke SIAK dikendalikan dengan baik? *

lya

Siapa yang bertanggung jawab atas keamanan fisik perangkat yang digunakan divisi sistem *
informasi (SIAK)?

Divisi Infrastruktur, Jaringan, dan Keamanan
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*

Apa maotif utama yang mungkin ingin mengakses perangkat fisik yang menjalankan SIAK?

*IMotif terdapat 2 kelompok yaitu sengaja dan tidak sengaja.

*Berikan deskripsi apakah maotif tersebut sengajs atau tidak sengaja pada jawaban seperti contoh berikut:
Mencuri data (sengaja).

Motif serangan supaya layanan tidak bisa d akses (sengaja)

Seberapa besar kemungkinan adanya ancaman dari aktor internal yang ingin mengakses perangkat *
yang dimiliki divisi sistem informasi secara fisik?

Tingai: Jika ada mativasi seperti kepentingan pribadi, ketidakpuasan kerja, atau balas dendam, aktor internal
dengan akses fisik bisa mencoba mengeksploitasi sistem. Contohnya, searang pegawai vang merasa tidak puas
atau terancam dengan perubahan kebijakan dapat termativasi untuk menyalahgunakan aksesnya.

Seberapa tinggi kemungkinan SIAK akan menjadi target serangan dari pihak eksternal secara fisik  ~
(seperti vendor atau tamu)?

Jika SIAK menyimpan data akademik sensitif {seperti nilai mahasiswa, data pribadi, atau dokumen penting
lainnya), ini bisa menjadi target menarik bagi pihak ekstemnal yang ingin mencuri informasi atau mernusak
reputasi institusi.

Vendor atau pihak tamu yang memiliki akses fisik ke perangkat SIAK mungkin dimotivasi oleh keuntungan
finansial, pencurian data untuk dijual, atau bahkan sabotase untuk tujuan tertentu.

Jawab pertanyaan ini jika aktor berasal dari pihak internal silakan jawab pertanyaan ini, jika aktor
berasal dari pihak eksternal silakan jawab pertanyaan selanjutnya.

Apa ancaman yang mungkin terjadi jika ada akses fisik tidak sah dari pihak internal pada perangkat yang
dimiliki divisi Sistem Informasi utuk melakukan pekerjaannya?

1) Pengungkapan: Pengungkapan [ kebocoran data sensitif oleh staf UPA TIK Undiksha
2) Modifikasi: Modifikasi data oleh staf UPA TIK yang tidak sah dan tidak adanya otorisasi
3) Kehilangan, Kerusakan: Kehilangan data/perangkat akibat human eror

4) Gangguan: Serangan malware atau peretasan.

*tuliskan deskripsi jawaban dalam bentuk seperti poin, isinya tidak harus sama bisa disesuaikan dengan
kebutuhan atau kondisi organisasi
*Anda bisa memilih lebih dari 1 pilihan jawaban yang disediakan.

3)Kehilangan, Kehilangan dizkbiatkan humnan error, terjadi kesalahan guery.

Kehilangan data dapat mengakibatkan kerugian operasional yang signifikan, termasuk downtime sistemn,
kehilangan informasi penting, dan gangguan dalam layanan akademik. Jika perangkat rusak secara fisik, waktu
dan biaya pemulinan bisa tingai.
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Berapa kali perangkat vang dimiliki divisi dalam mengembangkan sistem mengalami ancaman
fisik?

*Sebutkan dan jelaskan gangguannya.

Beberapa kali:

1. Pernah mengalami serangan ddos, ini sengaja dilakukan agar siztemn =ulit untuk di akses dari pinak luar
(saingan)

2. Pernah mengalami down database karena akses membludak

Langkah apa yang telah diterapkan untuk mengamankan akses fisik ke perangkat? *

1. Pemindahan ke server docker dari server cluster
2. Pemasangan Porti Git
3. Update Dependency pada sistem

Submitted §/27/24, 243 PM

Kerusakan Perangkat Lunak

Bagaimana pengaruh kerusakan perangkat lunak pada SIAK dalam operasional sehari-hari?
Jelaskan dampaknya.

Jenis Dampak

1) Penyingkapan: Penyingkapan terjadi ketika informasi atau data yang seharusnya dirahasiakan terungkap
atau diakses oleh pihak yang tidak berwenang.

2) Modifikasi: Modifikasi adalah perubahan data atau sistem oleh pihak yang tidak berwenang, baik disengaja
maupun tidak. Ini dapat mengubah integritas data yang disimpan dalam sistem.

3) Kehilangan, kehancuran: Kehilangan terjadi ketika data atau aset tidak lagi tersedia, baik karena kerusakan
fisik (kehancuran) atau kehilangan secara digital. Ini bisa berupa data yang hilang atau rusak tanpa dapat
dipulinkan.

4) Gangguan: Gangguan terjadi ketika operasional sistem terganggu atau terhenti, sehingga akses ke data
atau layanan tidak bisa dilakukan. Ini zering disebabkan cleh mazalah jaringan, kegagalan sistem, atau
serangan siber.

Kerusakan perangkat lunak pada Sistem Informasi Akademik (SIAK) bisa berdampak sangat signifikan pada
operazional harian di lingkungan pendidikan, terutama karena SIAK merupakan sistem inti yang mengelola data
akademik dan administrasi.
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Berapa kali dan dalam kurun waktu berapa lama SIAK mengalami gangguan kerusakan perangkat  ~*
lunak?

Setahun 2 kali, biasanya saat padat akses (musim krsan, dan aktivitas |ain terjadi berbarengan)

Catatan tambahan apa tentang ancaman kerusakan perangkat lunak pada SIAK yang ingin Anda *
catat?

Kegagalan Sisten atau Downtime: Pemeliharaan perangkat keras atau perangkat lunak yang tidak terjadwal
dapat mengakibatkan kegagalan siztem. Ketika SIAK tidak dapat diakses, kegiatan akademik seperti pengisian
KRS dan pengambilan nilai dapat terganggu.

Berikan contoh bagaimana kerusakan perangkat lunak dapat mengancam SIAK. *

Contoh - jadwal aktivitas dilakukan secara berbarengan, semisal KRSan, Pendaftaran Wisuda, Cetak Mominatif,
cetak ijazah, dan transkrip nilai

Kegagalan Sistem

Bagaimana pengaruh kegagalan sistemn pada SIAK dalam operasional sehari-hari? Jelaskan
dampaknya.

Jenis Dampak

1) Penyingkapan: Penyingkapan terjadi ketika informasi atau data yang seharusnya dirahasiakan terungkap
atau diskses cleh pinak yang tidak berwenang.

2) Modifikasi: Modifikasi adalah perubahan data atau sistem oleh pihak yang tidak berwenang, baik disengaja
maupun tidak. Ini dapat mengubah integritas data vang disimpan dalam sistem.

3) Kehilangan, kehancuran: Kehilangan terjadi ketika data atau aset tidak lagi tersedia, baik karena kerusakan
fisik (kehancuran) atau kehilangan secara digital. Ini bisa berupa data yang hilang atau rusak tanpa dapat
dipulinkan.

4) Gangguan: Gangguan terjadi ketika operasional sistem terganggu atau terhenti, sehingga akses ke data
atau layanan tidak bisa dilakukan. Ini sering disebabkan cleh masalah jaringan, kegagalan sistem, atau
serangan siber.

Kegagalan sistem pada Sistem Informasi Akademik (S1AK) dapat memberikan dampak yang serius pada
operazicnal sehari-hari di institusi pendidikan, karena sistem ini berperan penting dalam pengelslaan data
akademik, administrasi, dan layanan kepada mahaszizwa, dosen, serta staf.

Secara keseluruhan, kegagalan sistem pada S1AK berdampak negatif pada efisiensi, keamanan data, serta
kepuasan pengguna, sehingga penting bagi institusi uruk memastikan ketahanan sistemn, keamanan data, dan
prosedur pemulinan yang cepat untuk meminimalkan risiko dan dampak dari kegagalan sistemn.
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Berapa kali dan dalam kurun waktu berapa lama SIAK mengalami gangguan kegagalan sistem? *

Biazanya setiap Semester 1 tahun 2 kali

Catatan tambahan apa tentang ancaman kegagalan sistem pada SIAK yang ingin Anda catat? *

Skalabilitas dan Ketahanan Sistem: SIAK perlu dibangun agar mampu menangani lonjakan beban, khususnya
saat periode pendaftaran atau pengumuman nilai. Kegagalan skalabilitas dapat menyebabkan sistem tidak
merespons di waktu-waktu kritis.

Berikan contoh bagaimana kegagalan sistem dapat mengancam SIAK. *

Contoh secara bersamaszn terjadi aktivitas vang berbeda, seperti saat krs dilakukan berbarengan dengan
pendaftaran wisuda, unduh nominatif wisuda, unduh ijazah, unduh transkrip nilai

Kerusakan Perangkat Keras

Bagaimana pengaruh kerusakan perangkat keras pada SIAK dalam operasional sehari-hari? *
Jelaskan dampaknya.

Jenis Dampak

1) Penyingkapan: Penyingkapan terjadi ketika informasi atau data yang seharusnya dirahasiakan terungkap
atau diakses oleh pihak yang tidak berwenang.

2) Maodifikasi: Modifikasi adalah perubahan data atau sistem oleh pihak yang tidak berwenang, baik disengaja
maupun tidak. Ini dapat mengubah integritas data yang disimpan dalam sistem.

3) Kehilangan, kehancuran: Kehilangan terjadi ketika data atau aset tidak lagi tersedia, baik karena kerusakan
fisik (kehancuran) atau kehilangan secara digital. Ini bisa berupa data yang hilang atau rusak tanpa dapat
dipulinkan.

4) Gangguan: Gangguan terjadi ketika operasional sistern terganggu atau terhenti, sehingga akses ke data
atau layanan tidak bisa dilakukan. Ini sering disebabkan oleh masalah jaringan, kegagalan sistern, atau
serangan siber.

Kegagalan sistem pada Sistem Informasi Akademik (S1AK) dapat memberikan dampak yang serius pada
operazional sehari-hari di institusi pendidikan, karena sistem ini berperan penting dalam pengelolaan data
akademik, administrasi, dan layanan kepada mahasiswa, dosen, serta staf.

Secara keseluruhan, kegagalan siztern pada S1AK berdampak negatif pada efiziensi, keamanan data, serta
kepuasan pengguna, sehingga penting bagi institusi untuk memastikan ketahanan sistem, keamanan data, dan
prosedur pemulihan yang cepat untuk meminimalkan risiko dan dampak dari kegagalan sistem.
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Berapa kali dan dalam kurun waktu berapa lama SIAK mengalami gangguan kerusakan perangkat  *
keras?

Setiap tahun 2 kali

Catatan tambahan apa tentang ancaman kerusakan perangkat keras pada SIAK yang ingin Anda *
catat?

Skalabilitas dan Ketahanan Sistem: SIAK perlu dibangun agar mampu menangani lonjakan beban, khususnya
zaat periode pendaftaran atau pengumuman nilai. Kegagalan skalabilitas dapat menyebabkan sistem tidak
merespons di waktu-waktu kritis.

Berikan contoh bagaimana kerusakan perangkat keras dapat mengancam SIAK. *

Terdapat aktivitas banyak dilakukan secara berbarengan, seperti saat KRS dilakukan juga pendaftaran wisuda,
cetak nominatif, cetak ijazah, cetak transkrip nilai

Kode berbahaya seperti apa yang permmah menyerang atau mengancam SIAK dan bagaimana
pengaruh kode berbahaya (virus, worm, Trojan horse, back door) pada SIAK dalam operasional
sehari-hari? Jelaskan dampaknya.

Jeniz Dampak

1) Penyingkapan: Peryingkapan terjadi ketika informasi atau data vang seharusnya dirahasizkan terungkap
atau diakses oleh pihak yang tidak berwenang.

2) Medifikasi: Modifikasi adzlah perubahan data ataw sistemn oleh pihak vang tidak berwenang, baik disengaja
maupun tidak. Ini dapat mengubah integritas data yang disimpan dalam sisterm.

3) Kehilangan, kehancuran: Kehilangan terjadi ketika data atau aset tidak lagi tersedia, baik karena kerusakan
fizgik (kehancuran) atau kehilangan secara digital. Ini bisa berupa data vang hilang atau rusak tanpa dapat
dipulihkan.

4) Gangguar: Gangguan terjadi ketika operasional sistem terganggu ataw terhenti, sehingga akses ke data atau
|zyanan tidak biza dilakukan. Ini sering disebabkan oleh masalah jaringan, kegagalan sistem, atau serangan
siber.

Kode berbahaya, seperti virus, warm, Trojan horse, dan backdoor, dapat memberikan dampak serius pada Sistem
Informasi Akademik (51AK) yang digunakan dalam lingkungan pendidikan. Jenis-jenis kode berbahaya ini sering
kali menyusup ke dalam sistem melalui jaringan yang terhubung ke internet, email, atau perangkat eksternal,
yang pada akhimya dapat mengganggu operasional harian SIAK.

Kode berbahaya dapat memengaruhi 51AK dalam berbagai cara, mulai dari penyingkapan data, modifikasi yang
tidak sah, kehilangan data yang tidak dapat dipulihkan, hingga gangguen operesional yang menghambat akses
ke layanan penting. Untuk meminimalkan risiko, institusi perlu meneragkan langkah-langkah keamanan seperti
firewall, antivirus, backup data secara berkala, dan pemantauan sistem untuk mendeteksi dan mengatasi
ancaman sebelum terjadi kerusakan lebih lanjut.
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Berapa kali dan dalam kurun wakt berapa lama 514K mengalami gangguan serangan kode "
berbahaya (virus, worm, Trojan horse, back door dll)?

3 tehun sekali

Catatan tambahan apa tentang ancaman kode berbahaya pada SIAK yang ingin Anda catat? *

Fembaruan Sistem dan Keamanan Berkala: Kode berbahays seperti virus dan Trojan sering mengeksploitasi
celah keamanan pada perangkat lunak yang belum diperbarui. Melakukan pembaruan secara rutin dapat
menutup celah tersebut dan mengurangi risiko infeksi.

Berikan contoh bagaimana kode berbahaya dapat mengancam SIAK. *

Backdoor yang Memungkinkan Akses Tidak Sah

Seorang penyerang dapat memasukkan backdoor ke dalam SIAK untuk mendapatken akses tidak sah ke sistemn.
Setelah berhasil, penyerang dapat mengubah data penting, seperti nilai akademik atau jadwal kulizh. Misalnya,
penyerang dapat memadifikasi catatan akedemik, yang mengganggu integritas data dan menciptakan masalah
serius bagi administrasi institusi. Selain itu, backdoor ini juga memungkinkan serangan berkelanjutan, karena
penyerang dapat masuk kapan saja tanpa terdeteksi.

Submitted 114724, 9:554M

Responses cannot be edited

Kuesioner OCTAVE-S Tahap ke-2

Salam Harmoni,

Tujuan dari kuesioner ini adalah untuk mengumpulkan informasi. Informasi yang Anda berikan akan membantu
saya dalam mengevaluasi ancaman aset kritis melalui jalur akses.

Saya mengharapkan kejujuran dan keterbukaan Anda dalam menjawab setiap pertanyaan. Semua jawaban
akan dijaga kerahasiaannya dan hanya digunakan untuk keperluan penelitian saya vang berjudul "ANALISIS
MAMAJEMEN RISIKO KEAMANAN INFORMASI MENGGUNAKAN FRAMEWORK OCTAVE-S DAN ISO
27001:2022."

* Indicates required question

Mama *

Putu Wendy Ariyani

NIP *

1996112720020302001
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Instansi *

UPATIK Undiksha -

Jabatan *

Anggota Helpdesk dan Dokumentasi -

Berikan alasan mengapa SOP dan Instruksi Kerja penting bagi organisasi? *

memulai pekerjaan bisa berdasarkan S0P dan IK vang sudah ditetapkan

Aset apa saja yang terkait dengan SOP dan Instruksi Kerja? *

dokumen sop dan IK, template SOF dan IK, Log perubahan S0P dan 1K

Siapa saja yang menggunakan SOP dan Instruksi Kerja? *

S0P digunakan oleh civitas akademikan, IK digunakan cleh masing-masing divisi terkait

Apakah ada kemungkinan perubahan tidak sah pada SOP dan instruksi kerja dan apa dampaknya  *
pada kegiatan operaszionel sehari-hari?

Tidak ada, perubahan SOP dan instruksi kerja selalu melalui dizskusi namun tidak pernah tercatat atau
pembaharuan di daftar dokumen SOP

Bagaimana cara UPA TIK Undiksha dalam menjaga agar dokumen SOP tetap aman dari akses tidak *
berwenang?

Menyimpan pada gdrive dan tidak memberikan akses ke semua orang, akses diberikan sesuai dengan divisi
masing-masing.
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Apa persyaratan keamanan untuk SOP dan Instruksi Kerja?
Berikut adalah persyaratan keamanannya:
1) Kerahasiaan: dokumen hanya dibatasi aksesnya hanya kepada personil yang berwenang.

2) Integritas: dokumen harus dilindungi dari perubahan yang tidak sah dan harus dapat dilacak
siapa yang membuat perubahan.

3) Ketersediaan: dokumen harus tersedia dan mudah diakses oleh staf UPA TIK Undiksha.

*tuliskan deskripsi jawaban dalam bentuk seperti poin, isinya tidak harus sama bisa disesuaikan dengan
kebutuhan atau kondisi organisasi
* bisa memilih lebih dari 1 persyaratan keamanan

1,3 kerahasiaan dokumen harus dijaga, namun ada beberapa SOP yang harus dipublish di ketahui civitas
akademik seperti S0P permintaan layanan S1/TI. Ketersediaan harus bisa diskses dengan mudah juga oleh staff
UPATIK

Persyaratan keamanan mana yang paling penting untuk SOP dan Instruksi Kerja? *
“hisa memilih lebih dari 1 persyaratan keamanan

Kerahasiaan

[ Integritas

Ketersediaan

Identifikasi Ancaman Pada SOP dan Instruksi Kerja Melalui Jalur Akses Jaringan

Jalur akses jaringan mengacu pada cara dan proses yang
digunakan untuk mengakses informasi sensitif secara online melalui jaringan
internal atau eksternal.

*
Siapa yang memiliki akses ke SOP dan Instruksi Kerja melalui akses jaringan?

*Aktor dapat berasal dari pihak internal atau eksternal.

“Berikan deskripsi apakah aktor tersebut termasuk ke dalam pihak internal atau eksternal pada jawaban
seperti contoh berikut: Staf UPA TIK Undiksha (pihak internal).

Staf UPA TIK Undiksha (pihak internal)
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Apakah akses jaringan ke SOP dan Instruksi Kerja dibatasi hanya untuk personil yang berwenang? *

.;::;. Terbatas hanya pada sebagian personil
@ Akses terbuka bagi semua pegawai

.;:;. Akses tersedia bagi pihak eksternal juga

w
Apa kemungkinan motif ancaman melalui akses jaringan terhadap SOP dan Instruksi Kerja?

“Motif terdapat 2 kelompok yaitu sengaja dan tidak sengaja.

*Berikan deskripsi apakah motif tersebut sengaja atau tidak sengaja pada jawaban seperti contoh
berikut: Melakukan pencurian data unfuk kepentingan pihak ketiga (sengaja).

Melakukan pencurian data untuk kepentingan pihak ketiga (sengaja).

Seberapa tinggi kemungkinan risike perubahan atau medifikasi tidak sah pada SOP dan Instruksi
Kerja melalui jaringan?

Sangat tinggi

Seberapa tinggi kemungkinan pihak eksternal (seperti vendor atau tamu) dapat mengakses SOP
dan Instruksi Kerja melalui jaringan?

Terkait ini kurang tau
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Jawab pertanyaan ini jika aktor berasal dari pihak internal silakan jawab pertanyaan ini, jika aktor
berasal dari pihak eksternal silakan jawab pertanyaan selanjutnya.

Apa ancaman jaringan utama yang mungkin terjadi pada SOF dan Instruksi Kerja vang dilakukan oleh pihak
internal?

1) Pengungkapan: Pembocoran SOP dan Instruksi Kerja ke publik oleh pegawai internal secara tidak sah.
2) Modifikasi: Perubahan tidak sah oleh pegawai intemal.
3) Kehilangan, Kerusakan: Penghapusan data akibat kelalaian.

4) Gangguan: Kesalahan dalam pemeliharaan sistem.

*tuliskan deskripsi jawaban dalam benfuk seperti poin, isinya tidak harus sama bisa disesuaikan dengan
kebutuhan atauw kondisi organisasi

*Anda bisa memilih lebif dari 1 pilihan jawaban yang disediakan.
Gangguan Pemeliharaan Sistem: Kesalahan dalam pemelinaraan atau pembaruan sistem yang menyimpan S0P

dan Instruksi Kerja dapat mengakibatkan ketidakmampuan karyawan untuk mengakses dokumen tersebut
secara efisien. Hal ini bisa menghambat pelaksanaan SOP di lapangan.

Jawab pertanyaan ini jika aktor berasal dari pihak eksternal silakan jawab pertanyaan ini, jika aktor
berasal dari pihak internal silakan jawab pertanyaan sebelumnya.

Apa ancaman jaringan utama vang mungkin terjadi pasa SOP dan Instruksi Kena yang dilakukan oleh pihak
eksternal?

1) Pengungkapan: Pengungkapan ke publik oleh pihak eksternal
2) Modifikasi: Perubahan tanpa otorisasi oleh pihak yang tidak diketahui.
3) Kehilangan, Kehancuran: Pencurian data oleh pihak eksternal.

4) Gangguan: Percobaan mengakses data tersebut.

“tuliskan deskripsi jawaban dalam bentuk seperti poin, isinya tidak harus sama bisa disesuaikan dengan
kebutuhan atau kondisi organisasi

*Anda bisa memilih lebif dari 1 pilihan jawaban yang disediakan.

Kehilangan atau Kerusakan Data, SOP dan Instruksi Kerja dapat hilang atau rusak karena kelalaian, seperti
penghapusan data yang tidak disengaja
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Seberapa sering jaringan yang mengakses SOP dan Instruksi Kerja dipantau untuk mendeteksi
ancaman?

Terkait ini kurang mengetahui

*
Apakah pernah ada insiden terkait ancaman jaringan terhadap SOP dan Instruksi Kerja sebelumnya?

*Sebutkan dan jelaskan insiden tersebut.

belum pernah

Identifikasi Ancaman Pada SOP dan Instruksi Kerja Melalui Jalur Akses Jaringan

Penyimpanan dokumen SOP dan Instruksi Kerja di perangkat fisik atau
media penyimpanan yang tidak terhubung ke jaringan eksternal atau cloud

Siapa yang memiliki akses fisik ke dokumen SOF dan Instruksi Kerja (misalnya, versi cetak atau file
yang disimpan secara lokal)?

*Aktor dapat berasal dari pihak internal atau eksternal.

*Berikan deskripsi apakah aktor tersebut termasuk ke dalam pihak internal atau eksternal pada jawaban seperti
contoh berikut: Mahasiswa (pihak eksternal).

Div Helpdesk

Apakah akses fisik ke dokumen SOP dan Instruksi Kerja dibatasi hanya untuk personel yang *
berwenang atau terbuka bagi semua pegawai UPA TIK atau tersedia bagi pihak eksternal juga?

Semua Pegawai UPA TIK

335



Apakah ada sistem pencatatan atau log untuk mencatat akses fisik ke dokumen SOP dan Instruksi  *
Kerja?

Ada daftar dokumen

Apa kemungkinan motif ancaman fisik terhadap dokumen SOP dan Instruksi Kerja? *

*Motif terdapat 2 kelompok yvaitu sengaja dan tidak sengaja.

*Berikan deskripsi apakah motif tersebut sengaja atau tidak sengaja pada jawaban seperti confoh
berikut: Melakukan modifikasi atau perubahan dokumen tidak sah (sengaja).

tidak sengaja kemungkinan hilang atau lupa menyimpan dimana

Seberapa besar risiko perubahan tidak sah pada SOP dan Instruksi Kerja akibat akses fisik? *

rendah

N
Apa ancaman fisik utama yang mungkin terjadi pada dokumen SOP dan Instruksi Kerja?

1) Pengungkapan: Mempublikasi dokumen secara tidak sah dan tanpa adanya izin.
2) Medifikasi: Perubahan tidak sah oleh pegawai.

3) Kehilangan, Kerusakan: Kehilangan atau kerusakan dokumen akibat kelalaian.
4) Gangguan: Penghapusan yang disengaja.

*tuliskan deskripsi jawaban dalam benfuk seperti poin, isinya tidak harus sama bisa disesuaikan dengan
kebutuhan atau kondisi organisasi
*Anda bisa memilih lebify dari 1 pilihan jawaban yang disediakan.

Kehilangan, Kerusakan: Kehilangan atau kerusakan dokumen akibat kelalaian.

Apakah dokumen SOP dan Instruksi Kerja disimpan dalam lemari yang terkunci atau di lokasi yang  *
aman secara fisik?

dilemari yang terkunci
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"

Seberapa sering pengecekan atau audit fisik dilakukan untuk memastikan keamanan dokumen SOP
dan Instruksi Kerja?

*Berikan skala seperti confohnya: 1 kall perminggu

1 bulan 1 kali

Apalkah pernah ada insiden terkait ancaman fisik terhadap dokumen SOP dan Instruksi Kerja *
sebelumnya? Berapa kali terjadi? Dan jelaskan insidennya.

belum pernah

Submitted 11/6/24, 11:10AM
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Lampiran 11. Lembar Kerja Evaluasi Kriteria Dampak

Reputasi dan Kehilangan Aset

1. Lembar Kerja Evaluasi Kriteria Dampak — Reputasi dan Kehilangan Aset

Jenis Dampak Dampak Dampak
Dampak Rendah Sedang Tinggi
Reputasi v

Kehilangan v
Aset

2. Lembar Kerja Evaluasi Kriteria Dampak — Keuangan

Keuangan
Jenis Dampak Dampak o
Dampak Tinggi
Dampak Rendah Sedang
Biaya v
Operasional

3. Lembar Kerja Evaluasi Kriteria Dampak — Produktivitas

Produktivitas

Jenis Dampak Dampak o
Dampak Tinggi

Dampak Rendah Sedang

Jam Kerja v
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4. Lembar Kerja Kriteria Evaluasi Dampak — Kesehatan/Keselamatan

Kesehatan/Keselamatan

) Dampak Dampak | Dampak
Jenis Dampak o
Rendah Sedang Tinggi

Kesehatan/Keselamatan v

Pegawai
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Lampiran 12. Lembar Kerja Identifikasi Aset Organisasi

Identifikasi Aset Organisasi — Informasi, Sistem, dan Aplikasi

Informasi, Sistem, dan Aplikasi

) ) Aplikasi dan Aset
Sistem Informasi _
Layanan Lainnya
SOP dan Instruksi Perangkat
Server ) SIAK )
Kerja Jaringan

Identifikasi Aset Organisasi — Informasi, Sistem, dan Aplikasi

Sumber Daya Manusia

Keterampilan

Sumber Daya ) | Aset
) dan Sistem terkait )
Manusia Terkait
Pengetahuan
Sekretaris UPA
TIK Undiksha )
o ) OS, Windows,
dan Divisi Jaringan dan ) Komputer
Linux, Tool
Infrastruktur, Pemrograman dan Laptop
) Pemrograman
Jaringan &
keamanan.
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Lampiran 13. Lembar Kerja Evaluasi Praktik Keamanan

1. Evaluasi Praktik Keamanan — Kesadaran dan Pelatihan Keamanan

1. Kesadaran dan Pelatihan Keamanan

Sejauh mana pernyataan ini tercermin

dalam organisasi

Pernyataan Tidak
Sangat Tidak
Agak sama
Banyak ) Tahu
sekali
Anggota staf memahami peran dan tanggung jawab keamanan mereka. Hal ini i
didokumentasikan dan diverifikasi.
Terdapat keahlian internal yang memadai untuk semua layanan, mekanisme, dan
teknologi yang didukung (misalnya, pencatatan, pemantauan, atau enkripsi), termasuk v

operasi yang aman. Hal ini didokumentasikan dan diverifikasi.




cre

Kesadaran akan keamanan, pelatihan, dan pengingat berkala disediakan untuk semua
personel. Pemahaman staf didokumentasikan dan kesesuaiannya diverifikasi secara

berkala.

Anggota staf mengikuti praktik keamanan yang baik, seperti;

a. Mengamankan informasi yang menjadi tanggung jawab mereka

b. Tidak membocorkan informasi sensitif kepada orang lain (resistensi terhadap
rekayasa sosial)

c. Memiliki kemampuan yang memadai untuk menggunakan perangkat keras dan
perangkat lunak teknologi informas

d. Menggunakan praktik kata sandi yang baik

e. Memahami dan mengikuti kebijakan dan peraturan keamanan

f. Mengenali dan melaporkan insiden
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Apa yang saat ini dilakukan
oleh UPA TIK dengan baik
pada bidang ini?

Apa yang saat ini tidak dilakukan dengan baik pada

bidang ini?

Seberapa efektif UPA TIK menerapkan
praktik-praktik di bidang ini?

Dilakukan beberapa
pelatihan berkaitan tentang
keamanan sistem seperti
pelatihan network
penetration testing untuk
mengetahui celah
kerentanan dari jaringan

server yang kita miliki

Semuanya sudah dilakukan dengan baik, seperti
pemantauan resource pengunaan server secara rutin dan
jika terjadi kejadian-kejadian yang janggal akan ditelusuri
untuk mencari penyebabnya, untuk antisipasi serangan
mallware dan ddos akan segera dipasangkan pengaman
berupa firewall untuk menjaga kemanan sistem dan server
kita

Merah

v Kuning

Hijau

Tidak Berlaku
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2. Evaluasi Praktik Keamanan — Strategi Keamanan

2. Strategi Keamanan

Sejauh mana pernyataan ini tercermin dalam organisasi

Pernyataan
Sangat Banyak Agak Tidak sama sekali Tidak Tahu
Strategi bisnis organisasi secara rutin memasukkan )
pertimbangan keamanan
Strategi dan kebijakan keamanan mempertimbangkan strategi L,

dan tujuan bisnis organisasi.
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Strategi, tujuan, dan sasaran keamanan didokumentasikan dan

secara rutin ditinjau, diperbarui dan dikomunikasikan kepada v

orgaisasi.

Apa yang saat ini dilakukan oleh
UPA TIK dengan baik pada bidang

ini?

Apa yang saat ini tidak dilakukan dengan baik pada
bidang ini?

Seberapa efektif UPA TIK
menerapkan praktik-praktik di bidang

ini?

Update versi teknologi, pemantauan

setiap hari.

kekurangan SDM, dan teknologi

Merah

4 Kuning

Hijau

Tidak Berlaku
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3. Evaluasi Praktik Keamanan — Manajemen Keamanan

3. Manajemen Keamanan

Sejauh mana pernyataan ini tercermin dalam organisasi

Pernyataan -

Tidak sama Tidak

Sangat Banyak Agak )
sekali Tahu

Manajemen mengalokasikan dana dan sumber daya yang cukup %
untuk kegiatan keamanan informasi.
Peran dan tanggung jawab keamanan ditetapkan untuk semua staf L,
dalam organisasi.
Semua staf di semua tingkat tanggung jawab melaksanakan peran 3

dan tanggung jawab mereka untuk keamanan informasi.
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Terdapat prosedur terdokumentasi untuk mengesahkan dan
mengawasi semua staf (termasuk personil dari organisasi pihak
ketiga) yang bekerja dengan infrmasi sensitif atau bekerja di lokasi

tempat informasi tersebut berada).

Praktik perekrutan dan pemberhentian staf UPA TIK Undiksha

mempertimbangkan masalah keamanan informasi

Organisasi mengelola risiko keamanan informasi, termasuk;

a. Menilai risiko terhadap keamanan informasi
b. Mengambil langkah-langkah untuk mengurangi risiko keamanan

informasi

Manajemen menerima dan menindaklanjuti laporan rutin yang
merangkum informasi terkait keamanan (misalnya, audit, log,

penilaian risiko dan kerentanan).
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Apa yang saat ini dilakukan oleh UPA
TIK dengan baik pada bidang ini?

Apa yang saat ini tidak dilakukan dengan baik pada
bidang ini?

Seberapa efektif UPA TIK menerapkan
praktik-praktik di bidang ini?

pelatihan keamanan SI/TI, manajemen

resiko secara rutin dilakukan.

pengadaan insfrastruktur terbatas.

Merah

v Kuning

Hijau

Tidak Berlaku
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4. Evaluasi Praktik Keamanan — Peraturan dan Kebijakan Keamanan

4. Peraturan dan Kebijakan Keamanan

Sejauh mana pernyataan ini tercermin dalam

organisasi

Pernyataan

Sangat Tidak sama )
Agak ) Tidak Tahu

Banyak sekali

Organisasi memiliki seperangkat kebijakan terdokumentasi yang komprehensif dan L,

terkini yang ditinjau dan diperbarui secara berkala

Terdapat proses yang terdokumentasi untuk pengelolaan kebijakan keamanan termasuk

a. Penciptaan v

b. Administrasi (termasuk tinjauan dan pembaruan berkala)
c. Komunikasi
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Organisasi memiliki proses yang terdokumentasi untuk mengevaluasi dan memastikan

kepatuhan terhadap kebijakan keamanan informasi, hukum dan peraturan yang berlaku,

dan persyaratan asuransi.

Organisasi secara kompak menerapkan kebijakan keamanannya. v

Apa yang saat ini dilakukan oleh UPA

Apa yang saat ini tidak dilakukan dengan baik pada

Seberapa efektif UPA TIK

menerapkan praktik-praktik di bidang

TIK dengan baik pada bidang ini? bidang ini? -
ini?
untuk di divisi infra, dilakuakan melakukan koordinasi dengan inten terhadap Merah
pemantuan terhadap versi os dari pengembang system untuk tindakan update versi os agar
server untuk dilakukan update/di pengembang dapat menyesuaikan versi aplikasi yang
% :
rekomendasikan ke os versi terbaru dikembangkan Kuning
Hijau

Tidak Berlaku
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5. Evaluasi Praktik Keamanan — Manajemen Keamanan Kolaboratif

5. Manajemen Keamanan Kolaboratif

Pernyataan

Sejauh mana pernyataan ini tercermin dalam organisasi

Sangat Banyak

Agak

Tidak sama
sekali

Tidak tahu

Organisasi memiliki kebijakan dan prosedur untuk melindungi informasi
ketika bekerja dengan organisasi eksternal (misalnya, pihak ketiga,

kolaborator, subkontraktor, atau mitra), termasuk;

a. Melindungi informasi milik organisasi lain
b. Memahami kebijakan dan prosedur keamanan organisasi eksternal
c. Mengakhiri akses ke informasi oleh personil eksternal yang

diberhentikan

Organisasi mendokumentasikan persyaratan perlindungan informasi dan secara

eksplisit mengkomunikasikannya kepada semua pihak ketiga yang sesuai.
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Organisasi memiliki mekanisme formal untuk memverifikasi bahwa semua

organisasi pihak ketiga, layanan keamanan yang dialihdayakan, mekanisme, v
dan teknologi memenuhi kebutuhan dan persyaratannya.
Organisasi memiliki kebijakan dan prosedur untuk berkolaborasi dengan
semua organisasi pihak ketiga
v

a. Menyediakan layanan pelatihan dan kesadaran keamanan
b. Mengembangkan kebijakan untuk organisasi

c. Mengambangkan rencana kontinjensi untuk organisasi

Apa yang saat ini dilakukan oleh UPA
TIK dengan baik pada bidang ini?

Apa yang saat ini tidak dilakukan dengan baik pada bidang

ini?

Seberapa efektif UPA TIK
menerapkan praktik-praktik di

bidang ini?

kerjasama dengan BSSN

perlu dilakukan audit keamanan secara rutin
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6. Evaluasi Praktik Keamanan — Perencanaan Contingency/Pemulihan Bencana

6. Perencanaan Contingency/Pemulihan Bencana

Pernyataan

Sejauh mana pernyataan ini tercermin dalam

organisasi

Sangat
Agak
Banyak

Tidak sama
sekali

Tidak tahu

Analisis operasi, aplikasi, dan kekritisan data telah dilakukan.

Organisasi telah mendokumentasikan, meninjau, dan menguiji;

a. Rencana kontinjensi untuk menanggapi keadaan darurat
b. Rencana pemulihan bencana

c. Kelangsungan rencana operasi darurat

Rencana kontinjensi, pemulihan bencana, dan kelangsungan operasi

mempertimbangkan persyaratan dan kontrol akses fisik dan elektronik
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Semua staf semestinya;

a. Mengetahui rencana kontinjensi, pemulihan bencana, dan kelangsungan

operasional

b. Memahami dan mampu melaksanakan tanggung jawab mereka

Apa yang saat ini dilakukan oleh UPA
TIK dengan baik pada bidang ini?

Apa yang saat ini tidak dilakukan dengan baik pada
bidang ini?

Seberapa efektif UPA TIK menerapkan
praktik-praktik di bidang ini?

sudah dilakukan

melakukan backup data secara berkala

Merah

4 Kuning

Hijau

Tidak Berlaku
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7. Evaluasi Praktik Keamanan — Pengendalian Akses Fisik

7. Pengendalian Akses Fisik

Pernyataan

Sejauh mana pernyataan ini tercermin dalam organisasi

Sangat Banyak Agak

Tidak sama
sekali

Tidak tahu

Rencana dan prosedur keamanan fasilitas untuk melindungi
tempat, bangunan, dan area terlarang didokumentasikan dan
diuji

Terdapat kebijakan dan prosedur yang terdokumentasi untuk

mengelola pengunjung.

Terdapat kebijakan dan prosedur yang terdokumentasi untuk
mengendalikan akses fisik ke area kerja dan perangkat keras
(komputer, perangkat komunikasi, dll) dan media perangkat

lunak.
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Lingkungan kerja dan komponen lain yang memungkinkan

akses ke informasi sensitif dilindungi secara fisik untuk v

mencegah akses yang tidak sah.

Apa yang saat ini dilakukan oleh
UPA TIK dengan baik pada bidang

ini?

Apa yang saat ini tidak dilakukan dengan baik pada
bidang ini?

Seberapa efektif UPA TIK menerapkan
praktik-praktik di bidang ini?

pemakaian accers door lock untuk
masuk gedung dan ruangan, jadi
hanya staf tertentu saja yang punya

akses ke ruangan

untuk akes masuk ke lab komputer masih mengunakan

kunci manual

Merah

v Kuning

Hijau

Tidak Berlaku
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8. Evaluasi Praktik Keamanan — Pemantauan dan Audit Keamanan Fisik

8. Pemantauan dan Audt Keamanan Fisik

Sejauh mana pernyataan ini tercermin dalam

organisasi

Pernyataan

Sangat Tidak sama Tidak

Agak )

Banyak sekali Tahu
Catatan pemeliharaan disimpan untuk mendokumentasikan perbaikan dan -
modifikasi komponen fisik fasilitas.
Tindakan individu atau kelompok, sehubungan dengan semua media yang v
dikontrol secara fisik, dapat dipertanggungjawabkan.
Catatan audit dan pemantauan secara rutin diperiksa untuk mengetahui adanya ¢

anomali, dan tindakan korektif diambil sesuai kebutuhan.




8G€

Apa yang saat ini dilakukan oleh
UPA TIK dengan baik pada bidang

ini?

Apa yang saat ini tidak dilakukan dengan baik pada

bidang ini?

Seberapa efektif UPA TIK menerapkan
praktik-praktik di bidang ini?

perawatan piranti smart lock door,

pengantian battry

sudah baik

Merah

Kunging

v Hijau

Tidak Berlaku
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9. Evaluasi Praktik Keamanan — Manajemen Jaringan dan Sistem

9. Manajemen Jaringan dan Sistem

Sejauh mana pernyataan ini tercermin dalam organisasi

Pernyataan Tidak sama
Sangat Banyak Agak ) Tidak Tahu
sekali
Ada rencana keamanan yang terdokumentasikan dan teruji untuk melindungi L,
sistem dan jaringan.
Informasi sensitif dilindungi oleh penyimpanan yang aman (misalnya, cadangan L,
disimpann di luar lokasi, proses pembuangan informasi sensitif).
Integritas perangkat lunak yang terinsral diverifikasi secara teratur. 4

Semua sistem selalu diperbarui sehubungan dengan revisi, pembaruan, dan

rekomendasi dalam saran keamanan.
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Ada rencana pencadangan data yang terdokumentasi dan teruji untuk pencadangan
perangkat lunak dan data. Semua staf memahami tanggung jawab mereka di bawah

rencana pencadangan.

Perubahan pada perangkat keras dan perangkat lunak T1 direncanakan, dikontrol,
dan didokumentasikan.

Anggota staf Tl mengikuti prosedur saat menerbitkan, mengubah, dan

menghentikan kata sandi, akun, dan hak istimewa pengguna.

a. ldentifikasi pengguna yang unik diperlukan untuk semua pengguna sistem
informasi, termasuk pengguna pihak ketiga

b. Akun bawaan dan kata sandi bawaan telah dihapus dari sistem

Hanya layanan yang diperlukan yang dijalankan pada sistem - semua layanan yang

tidak perlu telah dihapus.

Alat dan mekanisme untuk administrasi sistem dan jaringan yang aman digunakan,

dan secara rutin ditinjau dan diperbarui atau diganti.
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Apa yang saat ini dilakukan oleh UPA
TIK dengan baik pada bidang ini?

Apa yang saat ini tidak dilakukan dengan baik pada bidang

ini?

Seberapa efektif UPA TIK menerapkan
praktik-praktik di bidang ini?

mengunakan tool monitoring jaringan

sudah dilakukan

Merah

v Kuning

Hijau

Tidak Berlaku
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10. Evaluasi Praktik Keamanan — Pemantauan dan Audit Keamanan T

10. Pemantauan dan Audit Keamanan TI

Sejauh mana pernyataan ini tercermin dalam

organisasi

Pernyataan

Sangat Tidak sama Tidak

Agak )

Banyak sekali Tahu
Alat-alat pemantauan dan audit sistem dan jaringan secara rutin digunakan
oleh organisasi. Aktivitas yang tidak biasa ditangani sesuai dengan kebijakan v
atau prosedur yang berlaku.
Firewall dan komponen keamanan lainnya diaudit secara berkala untuk L,
memastikan kepatuhan terhadapp kebijakan.
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Apa yang saat ini dilakukan oleh
UPA TIK dengan baik pada bidang

ini?

Apa yang saat ini tidak dilakukan dengan baik pada
bidang ini?

Seberapa efektif UPA TIK
menerapkan praktik-praktik di bidang

ini?

Audit kemanan sistem informasi
dilakukan mulai dari scaning sistem
secara berkala untuk memastikan
sistem dapat berjalan dengan baik
dan bebas dari kerentaan. hasil scan
akan dilakukan tindakan pencegahan
jangka pendek dan pencegahan
jangka panjang. pencegahan jangka
pendek biasanya dilakukan
pembersihan file-file yang rentan
terhadap serangan cyber. pencegahan
jangka panjang dilakukan dengan
menambah kemanan sistem baik dari
sisi hardware ataupun dari sisi

perangkat lunak.

audit atau pemantauan sistem dilakukan saat terjadi
serangan atau pada saat terjadi kerentanan sistem,
audit keamanan sistem tidak dimulai dari penerapan

manajemen resiko. sehingga penanganan kerentanan

sering diantisipasi dengan pencegahan jangka pendek.

Merah

4 Kuning

Hijau

Tidak Berlaku




¥9€

11. Evaluasi Praktik Keamanan — Otentikasi dan Otorisasi

11. Otentikasi dan Otorisasi

Sejauh mana pernyataan ini tercermin dalam

organisasi
Pernyataan Tidak
Sangat Tidak
Agak sama
Banyak ) Tahu
sekali
Kontrol akses yang tepat dan autentikasi pengguna (misalnya izin file,
konfigurasi jaringan) yang sesuai dengan kebijakan digunakan untuk membatasi L,
akses pengguna ke informasi, sistem yang sensitif, aplikasi dan layanan tertentu,
dan koneksi jaringan.
Terdapat kebijakan dan prosedur yang terdokumentasi untuk menetapkan dan %

mengakhiri hak akses terhadap informasi bagi individu maupun kelompok.
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Metode atau mekanisme disediakan untuk memastikan bahwa informasi sensitif

tidak diakses, diubah, atau dihancurkan dengan cara yang tidak sah. Metode atau 4

mekanisme ditinjau dan diverifikasi secara berkala.

Apa yang saat ini dilakukan oleh

) ) Apa yang saat ini tidak dilakukan dengan baik pada
UPA TIK dengan baik pada bidang

Seberapa efektif UPA TIK
menerapkan praktik-praktik di bidang

o bidang ini? .
ini? ini?
sudah ada kasifikasi user akses sudah dilakukan
Marah
Kuning
v Hijau

Tidak Beraku
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12. Evaluasi Praktik Keamanan — Manajemen Kerentanan

12. Manajemen Kerentanan

Pernyataan

Sejauh mana pernyataan ini tercermin dalam

organisasi

Sangat
Banyak

Agak

Tidak sama

sekali

Tidak Tahu

Terdapat serangkaian prosedur terdokumentasi untuk mengelola kerentanan,

termasuk:

a. Memilih alat evaluasi kerentanan, daftar periksa, dan skrip

b. Selalu mengikuti perkembangan jenis kerentanan dan metode
serangan yang diketahui

c. Meninjau sumber informasi tentang pengumuman kerentanan,
peringatan keamanan, dan permberitahuan

d. Mengidentifikasi komponen infrastruktur yang akan dievaluasi

e. Penjadwalan untuk evaluasi kerentanan

f. Menafsirkan dan menanggapi hasil evaluasi

Menjaga penyimpanan dan disposisi data kerentanan yang aman
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Prosedur manajemen kerentanan diikuti dan ditinjau serta diperbarui secara

berkala.

Penilaian kerentanan teknologi dilakukan secara berkala, dan kerentanan

diatasi ketika teridentifikasi.

Apa yang saat ini dilakukan oleh
UPA TIK dengan baik pada bidang

ini?

Apa yang saat ini tidak dilakukan dengan baik pada

bidang ini?

Seberapa efektif UPA TIK menerapkan
praktik-praktik di bidang ini?

melakukan uji kerentanan pada
kepada sistem atau server yang

memiliki aktifitas tinggi

belum semua server atau system dilakukan uji

kerentanan

Merah

v Kuning

Hijau

Tidak Berlaku
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13. Evaluasi Praktik Keamanan — Enkripsi

13. Enkripsi

Sejauh mana pernyataan ini tercermin dalam

organisasi

Pernyataan

Sangat Tidak sama | Tidak

Agak )

Banyak sekali Tahu
Kontrol keamanan yang tepat digunakan untuk melindungi informasi sensitif saat
berada dalam penyimpanan dan selama transmisi (misalnya, enkripsi data, v
infrastruktur kunci publik, teknologi jaringan pribadi virtual).
Protokol terenkripsi digunakan ketika mengelola sistem, router, dan firewall dari ¥

jarak jauh.
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Apa yang saat ini dilakukan oleh UPA

Apa yang saat ini tidak dilakukan dengan baik pada

Seberapa efektif UPA TIK
menerapkan praktik-praktik di

TIK dengan baik pada bidang ini? bidang ini? ) o
bidang ini?
UPA TIK secara rutin sudah menerapkan | Perlu menerapkan OTP (One time password) untuk Merah
pengaman user dan password secaraend | beberapa aplikasi seperti penginputan nilai oleh
to end, termasuk juga akses ke API sudah | dosen pengajar matakuliah, atau sistem-sistem yang Kuning
menggunakan token dan setiap aplikasi dianggap perlu menerapkan OTP
sudah disedikan fitur log pengguna. N
4 Hijau
Tidak Berlaku
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14. Evaluasi Praktik Keamanan — Perancangan dan Arsitektur Keamanan

14. Desain/Perancangan dan Arsitektur Keamanan

Pernyataan

Sejauh mana pernyataan ini tercermin dalam

organisasi
Sangat Tidak sama )
Agak ) Tidak Tahu
Banyak sekali

Arsitektur dan desain/perancangan sistem untuk sistem baru dan sistem yang

direvisi mencakup pertimbangan untuk;

v
a. Strategi, kebijakan, dan prosedur keamanan
b. Riwayat kompromi keamanan
c. Hasil penilaian risiko keamanan
Organisasi memiliki diagram terkini yang menunjukkan arsitektur keamanan y

di seluruh perusahaan topologi jaringan.
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Apa yang saat ini dilakukan oleh
UPA TIK dengan baik pada bidang

ini?

Apa yang saat ini tidak dilakukan dengan baik pada
bidang ini?

Seberapa efektif UPA TIK menerapkan
praktik-praktik di bidang ini?

dalam topologi sudah dimasukkan
forti sebagai pelindung/firewall

jaringan dalam undiksha

sudah dilakuakan dengan optimal

Merah

v Kuning

Hijau

Tidak Berlaku
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15. Evaluasi Praktik Keamanan — Manajemen Insiden

15. Manajemen Insiden

Sejauh mana pernyataan ini tercermin dalam

organisasi

Pernyataan

Sangat Tidak sama Tidak

Agak )

Banyak sekali Tahu
Terdapat prosedur yang terdokumentasi untuk mengidentifikasi, melaporkan, dan .
menanggapi dugaan insiden dan pelanggaran keamanan.
Prosedur manajemen insiden diuji, diverifikasi, dan diperbarui secara berkala. 4
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Terdapat kebijakan dan prosedur yang terdokumentasi untuk bekerja sama

dengan lembaga penegak hukum.

Apa yang saat ini dilakukan oleh UPA
TIK dengan baik pada bidang ini?

Apa yang saat ini tidak dilakukan dengan baik pada

bidang ini?

Seberapa efektif UPA TIK
menerapkan praktik-praktik di bidang

ini?
melakukan tindakan prefentiv dalam belum melakukan prosedur kerjasama Merah
menangani insiden seperti melakukan
backup dan monitoring resoucre v Kuning
pengunaan server
Hijau

Tidak Berlaku
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Lampiran 14. Lembar Kerja Memilih Aset Kritis

1. Aset Kritis UPA TIK Undiksha

ASET KRITIS CATATAN/DASAR PEMILIHAN ASET TERKAIT
Karena server adalah pusat dari data dan sistem informasi Data civitas akademika dan semua
S sebagai jantungnya sebuah organisasi, server down hampir sistem informasi yang dikembangkan
erver

semua aktifitas tidak dapat berjalan dengan baik. Karena hampir

semua kegiatan organisasi menggunakan sistem informasi.

oleh organisaasi (UNDIKSHA).

Perangkat Jaringan

Menjadi layanan inti dari lembaga kepada dosen, pegawai, dan

mahasiswa.

Aset informasi berupa data.

Sekretaris UPA TIK
Undiksha

Membantu kerja kepala untuk manajemen anggaran, sdm, vendor

Laptop, printer

Divisi Infrastruktur,

Jaringan, & Keamanan

Tim inti dalam organisasi, jika jaringan internet terputus maka
layanan tidak akan tersedia. Divisi ini menjaga keamanan

layanan.

Switch dan router.

SIAK

SIAK dipilih sebagai aset kritis karena data akademik yang

dikelola, seperti mata kuliah, nilai, perangkat pembelajaran, dan

Asset yang terkait dengan SIAK
adalah asset informasi yang berupa

Data riwayat pembelajaran meliputi,
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aktivitas mahasiswa, merupakan inti dari administrasi

pendidikan.

data mata kuliah, data krs, data nilai
mahasiswa, data Perangkat
Pembelajaran, dan aset untuk
mengetahui data mining, untuk
memutuskan sesuatu yang

berhubungan dengan akademik.

SOP dan Instruksi Kerja

Karena pekerjaan bias dimulai berdasarkan SOP dan Instruksi
Kerja yang sudah ditetapkan dimana SOP digunakan oleh civitas
akademikan dan IK digunakan oleh masing-masing divisi pada
UPA TIK Unsiksha.

Dokumen SOP dan IK, template SOP
dan IK, dan Log perubahan SOP dan
IK.




Lampiran 15. Identifikasi Persyaratan Keamanan Aset Kritis

1. Persyaratan Keamanan Aset Kritis - Server

Persyaratan keamanan yang
Persyaratan Keamanan ) )
paling penting
\/ Kerahasiaan \/ Kerahasiaan
Integritas Integritas
\/ Ketersediaan ‘/ Ketersediaan
Lainnya Lainnya

2. Persyaratan Keamanan Aset Kritis — Perangkat Jaringan

Persyaratan keamanan yang
Persyaratan Keamanan ) )
paling penting
v Kerahasiaan v Kerahasiaan
\/ Integritas \/ Integritas
v Ketersediaan v Ketersediaan
Lainnya Lainnya
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3. Persyaratan Keamanan Aset Kritis — SDM; Sekretaris UPA TIK
Undiksha

Persyaratan Keamanan

Persyaratan keamanan yang

paling penting

v

Kerahasiaan

v

Kerahasiaan

v

Integritas

Integritas

Ketersediaan

Ketersediaan

Lainnya

Lainnya

4. Persyaratan Keamanan Aset Kritis — SDM; Divisi Infrastruktur,
Jaringan & Keamanan

Persyaratan Keamanan

Persyaratan keamanan yang

paling penting

v

Kerahasiaan

v

Kerahasiaan

Integritas

Integritas

Ketersediaan

Ketersediaan

Lainnya

Lainnya
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5. Persyaratan Keamanan Aset Kritis — SIAK

Persyaratan keamanan yang
Persyaratan Keamanan ) )
paling penting

Kerahasiaan Kerahasiaan
Integritas \/ Integritas
Ketersediaan Ketersediaan

\/ Otentikasi Otentikasi

‘/ Otorisasi Otorisasi

6. Persyaratan Keamanan Aset Kritis — SOP dan Instruksi Kerja

Persyaratan keamanan yang
Persyaratan Keamanan ) )
paling penting
v Kerahasiaan v Kerahasiaan
Integritas Integritas
v Ketersediaan v Ketersediaan
Lainnya Lainnya
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Lampiran 16. Identifikasi Ancaman Terhadap Aset Kritis

OUTCOME

[ Pengungkapan - - -

Tidak Sengaia — »»»»» Modifikasi--=---] ]
[ 1]

Kerusakan

ten- Gangguan------- I:l

----- Pengungkapan

------- Modifikasi------[ |
L Kehilangan.

: Kerusakan I:l

ASS]];T ACCESS ACTOR MOTIVE
_____lrl_u_:_r[l_a_l__,é |
E’§éh’g’:{j’a """"
SERVER | -12tingan
Tidak Sengoja
Eksternal

t------Gangguan------- I:l

________________

Sengaja

--- Pengungkapan --- ‘I:l

: Kehilangan,
' Kerusakan Cl

------- Gangguan----- »-lZI

Identifikasi ancaman terhadap server melalui jalur akses jaringan

THREAT ACTORS

Pihak eksternal bertindak
sengaja mengirimkan serangan
yang mengakibatkan server
down

MOTIVE

HISTORY

Seberapa kuat motif aktor

tersebut?

OpOHOHEY 1O OyEnay (O EHOHOE |08 0] 0} ) sem

I
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2. Identifikasi ancaman terhadap server melalui jalur akses fisik
ASSET ACCESS ACTOR MOTIVE OUTCOME THREAT ACTORS MOTIVE HISTORY

Seberapa kuat motif aktor
tersebut?

-~~~ Pengungkapan--- :
{r enaTneRaban L] Kesatahan pegawai dalam |

Tidak Sengaja |7 Modifikasi=-—-— { ]| penanganan kerusakan

H ;_ _____ Kehilangan, IZI server secara fisik Tidak ada riWayat

Internal

Sengaja Kehilangan,

SERVER |[---- 2%

Tidak Sengaja !

,,,,,,,,,,,,,,,,

Eksternal

PR Pengungkapan ---

_________________

Sengaja Kehilangan,

Kerusakan

N A N
N A

L------Gangguzm-------

L]
L]
. (]
o= Modifikasic----{__] |
]
L]
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3. Identifikasi ancaman terhadap server melalui jalur masalah sistem

ASSET ACTOR OUTCOME HISTORY NOTES
7=~ Pengungkapan---------- D ‘ ‘ ‘ |
e a s S N l
i,,,, Kehilangan, KerusakalT---l:I ‘ ‘ ‘ |
...... Gangguan-------+----- ‘ 2 kali dalam 5 tahun ‘ Trerjadi masalah dalam sistem operasi yang menyebabkan tidak bisa menyimpa data di Har01isk
7= Pengungkapan ----------1 |:| ‘ ‘ ‘ ‘
i I(ega_ga]al] S i_s_tie_rp _______ : 77777 Modifikasi--57" gy D ‘ ‘ ‘ ‘
%"Kehilangan. Kerusakan---- ‘ ‘ ‘ ‘
....... Gangeuar-————-—={ v/| | 1 kali dalam 5 tahun | |
SERVER === ----- Pengungkapan--------=+- I:l ‘ ‘ | ‘
el | 1 \
i’"Kchilﬂngan.Kcmsﬂknn l:l ‘ ‘ ‘ ‘
"""" Gangguan------+-------{ y// ‘ 3 kali dalam 5 tahun ‘ 1 Kerusakan hardisk dan processor ‘
g Pengungkapan -=---=------ l:l | ‘ ‘ ‘
il_(odc,_bx,rb_ahqyzil ________ il ------ Modifikesic=-2xoeoe- D | ‘ | ‘
S;f;:;zs;:?ozgm Kehilangan, Kerusakan ---D | ‘ | ‘
:t ****** Gangguan--------=--=-- IZI | 5 kali dalam 5 tahun ‘ | Serangan DDos dan jUdi online ‘
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4. ldentifikasi ancaman terhadap perangkat jaringan melalui jalur akses jaringan
ASSET ACCESS ACTOR MOTIVE OUTCOME THREAT ACTORS MOTIVE HISTORY

Seberapa kuat motif aktor
tersebut?

: 3 £
P Pengungkapan--- D ‘ L1 [ 1 [ | ‘
_T_ifiﬂls.s.fet}sﬁj?_;' ______ M Ufﬁﬁkmﬂmm l = = L | ‘
s R Ty
~——(jz|11ggu;111—————-—|:| \ l:l I:I l:l I ‘
i_____[[l_l‘_:.rﬂ?.]..,”f; E----'Pengungkapan---'l:l | ] —J 1 | ‘
; e Modifikasi--=---{ | 0 3 ] ‘
Sénga T Kehilangan.____{— = 3 ] |
- Gallgguall_‘ . _-I:I | I:I I:I I:I | ‘
TIARINGAN | Jinsen
: . Pengungkapan I:l | 1 J [ | |
T f‘i‘iﬁ?'}@i} ------ Modifikasi-—----] | === |
s . = O]
- -Gangguan""-"l:l | |:| |:| |:| | |
; Eksternal ;

S — s | I [0 3 1] |
- peeseakesi-[) mengambil alih jaringan, [0 O ]|
Sengaja % 77777 ]?(E;Lii;;]%z:, _____ I:l EeE)acl;]sgan Judl Online dan | |:| l:l I:l | ‘

e Gangguan-—- V] [C3 T3 A [sering
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5. ldentifikasi ancaman terhadap perangkat jaringan melalui jalur akses fisik

ASSET ACCESS ACTOR
_...Internal___
PERANGKAT | pisik |
JARINGAN :
Eksternal

MOTIVE

OUTCOME

7---- Pengungkapan---

Tidak Sengaja }

Sengaja

1
L

-~ Pengungkapan ---

F----- Modifikasi==----

Kerusakan

Kehilangan,

beeooa- Gangguan------

Tidak Sengaja .

________________

Kerusakan

Kehilangan,

Kerusakan

e Gangguan-------|

Kehilangan,

THREAT ACTORS

Mencuri data,
mengambil alih jaringan,
serangan judi online dan
DDos

MOTIVE HISTORY

Seberapa kuat motif aktor
tersebut?

|l R S S
!
0 o i

Sangat jarang
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6.
ASSET

ACTOR

Kerusakan Perangkat
Lunak

PERANGKAT
JARINGAN

(virus, worm, trojan
horse, back door)

OUTCOME

i-=- Pengungkapan=----+------ E

benneed Gangguan=-----=-===----

7--- Pengungkapan ----------- D
STCTES Mod{ﬁkasi~*"""”"D
]

Kehilangan, Kerusakan D

beeeeoGangguan----eee s IZ‘

Identifikasi acaman terhadap perangkat jaringan melalui jalur akses masalah sistem

HISTORY NOTES

‘ 2-3 kali dalam 1 bulan ‘ Selalu meminta anggota dalam melakukan update perangkat lunak

‘ 2-3 kali dalam 1 bulan ‘ Selalu meminta anggota dalam melakukan update perangkat lunak

|

| ||
|
|

| 2-3kali dalam 1 bulan | Selalu meminta anggota dalam melakukan update perangkat lunak

| ||
| ||
| ||
| 1 tahun sekali | |

Melakukan perawatan terhadap perangkat jaringan

|
|
| |
|

= —
—
QD
=
c
=}
—
@
=
=
QD
o
QD
>
«
=
x
=2
[%2]
2
il
3
fsb
[y
—
Lo
=

Melakukan pengecekan terhadap perangkat jaringan

1 bulan bisa 1 kali Mengidentifikasi sumber awal terjadi serangan




8. Identifikasi ancaman terhadap SDM; Sekretaris UPA TIK

ASSET ACTOR OUTCOME HISTORY NOTES

G8¢t

SEKRETARIS UPA
TIK UNDIKSHA

Orang-orang penting
yang mengambil cuti
[ sementara (misalnya
karena sakit)

| Orang-orang penting
! meninggalkan

| organisasi secara

: pensiun, peluang

i lainnya)

Ancaman yang
_mempengaruhi pihak

i ketiga atau penyedia
i layanan

:. Lainnya

----- Modifikasi

f--- Kehilangan, Kerusakan El ‘

............. .E:]

t-- Kehilangan, Kerusakan""l_;_]

Lonnee Gangguan

Kehilangan, Kerusakan ---
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Identifikasi ancaman terhadap Divisi Infrastruktur, Jaringan & Keamanan

OUTCOME

ASSET ACTOR
Orang-orang penting
yang mengambil cuti

{sementara (misalnya
: karena sakit)
i Orang-orang penting
! meninggalkan
| organisasi secara
Ipermanen (misalnya
! pensiun, peluang
! lainnya)
DIVISI
INFRASTRUKTUR, | ! ;
JARINGAN, & :
KEAMANAN '

! Ancaman yang

1 mempengaruhi pihak

 ketiga atau penyedia
i layanan

i Lainnya

---- Pcngungkapan"-"“""lj

....... VT Tidak pernah ada
oo K] pergantian staf

e Gangguanreeeeeeee

----- Pengungkapan-—--—===-__| ‘ ‘
------- Modifikasi---------== | ‘ ‘
- Kehilangan, Kerusakan—[_| | |
------ Gangguan-+++-+-++---<:[ V] ‘ - \
----- Pengungkapan -+ _|

------ Modifikasi-------------

t-- Kehilangan, Kerusakan ---

Lo Gangguan-------------- [:l

HISTORY

NOTES

Tidak ada pengaruh,
jarang terjadil bulan
terkadang 1 kali

Sudah dikendalikan dengan baik karena tugas-tugas
yang bersangkutan telah dialihkan kepada staf lain
yang tidak sedang cuti.

Ketika ada pegawai yang pindah organisasi secara
permanen, kami akan meminta aksesnya, meminta
dokumentasi yang selama ini dipegang. Kemudian
menonaktifkan semua akses yg dimiliki

ketidak ketersediaan layanan. seperti internet yang mati atau ketika Ii?trik mati.
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10. Identifikasi ancaman terhadap SIAK melalui jalur akses jaringan

ASSET ACCESS ACTOR MOTIVE OUTCOME THREAT ACTORS MOTIVE HISTORY

Seberapa kuat motif aktor
tersebut?

--- Pengungkapan---

Tidak Sengaja i

Kerusakan

H <
----Gangguan-------

Internal

00 0000

Sengaja : Kehilangan,

S | AK ,~!a,1:i}1,s@1},,§

T Pengungkapan---- ‘
. e Modifikasi------
Tidak Sengaja : mencoba meretas atau |

Kehilangan,

memanipulasi data.

Kerusakan

. L]
R ‘Gaugguau-------m

saat banyak diakses secara bersgmaan

Eksternal

R RRRERRREEE I [ Pengungkapan ----l:l
: (I

[EETEER Modifikasi-=====

.................

Sengaja [ Kehilangan,
Kerusakan I:l

Leeeens Gangguan----- ~|:|

01 011013 ool (o oo o) (0 o] ] ] e
0
0ooD BOOD DoEo oo oo e




88¢

11. Identifikasi ancaman terhadap SIAK melalui jalur akses fisik

ASSET ACCESS ACTOR MOTIVE OUTCOME THREAT ACTORS MOTIVE HISTORY
Seberapa kuat motif aktor
tersebut?
~ [75] =
i ~Pengungkapan-—{ || Kesalahan konfigurasi atau e e O |
S - Modifikasi——~{__] | jika ada individu dengan niat (C 1 1] | |
E_ ______________ : ___Kehilangan, _____ jahat yang dapat ] [ [
Kerusakan L] menyalahgunakan akses | x |
oy Gangguan—ﬂf”fIZI mereka | [ 1 Iil | .
é' ---Joterpal. "_é ¢~~~ Pengungkapan --- 'Cl | 1 ] 1 | ‘
: — ------ Modifikasi--—---{__| C1 2 1] | ‘
Sengaja I I%;::T;Ej: _____ 1:| | 1 [ ] L1 | I ‘
....... Gongguan -] ] [ 3 ]| |
SIAK | v
Pengungkapan Ij | [ [ [ | | |
Tidak Sengaja [ Motk L] [ 0 ]| |
S A elnvmaan L =i |
------- Gangguanfﬂﬂ”l:l | l:l |:| I:l | | |
! Eksternal |
Reeemoomneies f---‘Pengungkapan'"'l:l [ C 1 | ] | l ‘
777777777777777 oo~ Modifikasi------{__] [ s I e ] |
I . [ O O] | |
:L ***** Gangguan-------| l:l ‘ :l I:I I:l | | ‘
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12. Identifikasi ancaman terhadap SIAK melalui jalur akses masalah system

ASSET ACTOR OUTCOME HISTORY NOTES

Kerusakan Perangkat
Lunak

2 kali dalam 1 tahun

||
||
||
||

Kegagalan Sistem atau Downtime.

1 tahun 2 kali

| 7= Pengungkapan -=======-+1 l:l ‘ | | |
3 ‘ bmee« Modifikasi { ‘ | | |
1 Kegagalan Sistem : -

' Fe- Kehilangan, Kcrusakﬂn""D ‘ | ‘ ‘

|Ska|abi|itas dan ketahanan sistem: SIAK perlu dibangun agar mampu menangani lonjakan

beban

SIAK |-

Kerusakan Perangkat  L_____. Modifikagi-==--=------- E

Setiap tahun 2 kali

Pembaruan Sistem dan Keamanan Berkala: Kode berbahaya seperti virus dan
Trojan sering mengeksploitasi celah keamanan pada perangkat lunak yang
belum diperbarui. Melakukan pembaruan secara rutin dapat menutup celah
tersebut dan mengurangi risiko infeksi.

5 tahun sekali

(virus, worm, trojan . .
! r-- Kehilangan, Kerusakan ----’z

horse, back door)

EEERES Gangguan=--===-=-=====-
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13. Identifikasi ancaman terhadap SOP dan Instruksi Kerja melalui jalur akses jaringan

ASSET ACCESS ACTOR MOTIVE

SOP &
INSTRUKSI
KERJA

ERVER

14.

OUTCOME

THREAT ACTORS

Foes Pengungkapan--- D
{1

b---2-Modifikasis==---

Tidak Sengaja :

| Kehilangan,
: Kerusakan :l

teeeaed Gangguan------- I:l

. Internal_____:
7=~ Pengungkapan ---
; Melak
s Modifikasi-----+
Sengaja Kchilanyﬂ, d 2
: KerusakKan o]
Leooes Gangguan------ -|:|
Jaringan |
----- Pengungkapan--- |:|
Tidak Sengaja [ Modifikasi------ I:l
TR o Kehilangan,
H Kerusakan l:l
------ -Gangguan------- I:l
Eksternal

________________

Kehilangan,
E Kerusakan

------- Gangguan------ -|:|

ukan pencurian data
kepentingan pihak

MOTIVE

tersebut?

Seberapa kuat motif aktor

HISTORY

= 3 3] | |
[ 3 ]| |
[0 3 O] |
[ |
(C3 3 ] | |
[ 3 ] | |
||:| v @mhneﬂnah |
[0 0 ] | |
[0 3 ]| |
[CJ 3 ]| |
(=2 o ] | |
(= 3 ] | |
(= 0 ]| |
(o O ]| |
3 3 3| |
(= O ]| |
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15. Identifikasi ancaman terhadap SOP dan Instruksi Kerja melalui jalur akses fisik

ASSET ACCESS ACTOR MOTIVE OUTCOME THREAT ACTORS MOTIVE HISTORY

Seberapa kuat motif aktor
tersebut?

--- Pengungkapan--- -I:| | [

b~ Modifikasi--Jats Eﬁemungkinan hilang atau [

Tidak Sengaja i . .
FEREEEIRL L hilane :,L pa menyimpan dimana
: . gan,_ v

______ Kerusakan Belum perah

Le----.Gangguan------- I:I | [

Internal

T H 7=~ Pengungkapan ==~ 1:| | L]

Sengaja ' _____ Kchilangan, ____ ] | ]

SOP &
INSTRUKSI -k

KERJA 3""” I‘e|1g11ngka|mlr---|:| | ]

Tidak Songﬂ_jﬂ ;' """ Modiflikasi------ I:l | :l

,,,,,,,,,,,,,,,,

. Kehilangan, I:l | I:I
! Kerusakan

t-----Gangguan------- I:l | [

Eksternal

P E [ Pengungkapan----l:l

,,,,,,,,,,,,,,,,,

Sengaja . Kchilangan, ____
' Kerusakan |:|

0
OO0 (] Oy o 10 HOHOE (O (] (] setane
ONONCHO O0sano (ay D oHoy (0 O] e

[

r """ Modifikasi------ :l \ :l
[
|

beemne Gungguan-------:’
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1.

MAKSUD DAN TUJUAN

Dokumen ini dibuat dalam rangka memenuhi tahapan penelitian
“ANALISIS MANAJEMEN RISIKO KEAMANAN INFORMASI
MENGGUNAKAN FRAMEWORK OCTAVE-S DAN ISO
27001:2022”. Analisis risiko menggunakan OCTAVE-S telah dilakukan
dengan melakukan pengisian kuesioner oleh divisi yang terlibat. Pembuatan
kuesioner dimaksudkan untuk mempermudah responden mengisi lembar
kerja OCTAVE-S.

Data yang tertuang dalam dokumen ini benar-benar berdasarkan
hasil dari pengisian kuesioner lembar kerja OCTAVE-S yang nantinya
diberikan rekomendasi mitigasi yang mengacu pada ISO 27001:2022
berdasarkan risiko terhadap asset-aset kritis UPA TIK Undiksha yang telah

dianalisis.

PENGENALAN OCTAVE-S

OCTAVE-S adalah alat bantu kerja yang digunakan untuk
mengidentifikasi ancaman risiko terkait TI. OCTAVE-S adalah versi
OCTAVE yang dirancang untuk memenuhi kebutuhan organisasi yang
lebih kecil dan tidak terlalu hierarkis (C. Alberts et al., 2005). Dengan
menerapkan hasil OCTAVE-S, sebuah organisasi berusaha untuk
melindungi semua aset dengan lebih baik lagi dan meningkatkan
keseluruhan aspek keamanan asset (Rido et al, 2023). OCTAVE-S
digunakan oleh organisasi kecil dengan kurang dari 100 orang dan dicoba

oleh kelompok TI yang terdiri dari 3 hingga 5 orang.

. LANGKAH OCTAVE-S

Berikut merupakan langkah atau proses analisis menggunakan
OCTAVE-S yang disajikan pada tabel 1.
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Tabel 1 Langkah OCTAVE-S

No Fase Deskripsi
Mengidentifikasi area informasi penting di
organisasi yang menyimpan informasi sensitif,
Membangun )
serta aset utama yang penting untuk kelangsungan
1. | Profil Ancaman o ) .
] bisnis. Termasuk di dalamnya adalah identifikasi
Berbasis Aset el
aset yang berisiko tinggi berdasarkan kerentanan
dan dampak
Mengidentifikasi ancaman terhadap aset utama
Mengidentifikasi | organisasi, baik ancaman internal maupun
2. | Kerentanan eksternal. Pada fase ini, juga diidentifikasi
Infrastruktur kerentanan yang bisa dieksploitasi oleh ancaman
tersebut untuk meningkatkan risiko terhadap aset.
Mengembangkan | Berdasarkan hasil analisis dan identifikasi,
3 Strategi dan dikembangkan strategi mitigasi risiko, serta hasil
" | Rencana analisis diintegrasikan ke dalam keputusan
Keamanan strategis dan operasional organisasi.

4. HASIL ANALISIS
1) Evaluasi Kriteria Dampak

Proses ini menentukan serangkaian ukuran kualitatif (tinggi, sedang,
rendah) yang digunakan untuk mengevaluasi pengaruh risiko terhadap
misi dan tujuan organisasi. Lembar kerja yang diperlukan pada aktivitas
ini adalah Lembar Kerja Kriteria Evaluasi Dampak. Dari hasil evaluasi
kriteria dampak yang dilakukan dengan cara mengisi kuesioner lembar
kerja Evaluasi Kriteria Dampak, hasilnya dapat dilihat pada table
berikut:
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Tabel 2 Evaluasi Kriteria Dampak

No Kiteria Dampak Jenis Dampak Level
Reputasi Sedan
| Reputasi dan F »
Kehil n Aset
i Kehilangan Aset Tinggi
2 Keuangan Biaya Operasional Tinggi
3 Produktivitas Jam Kerja Tinggi
Kesehatan/ Kesehatan /
4 Sedang
Keselamatan Keselamatan Pegawai

2) Identifikasi Aset Organisasi
Proses ini mengidentifikasi aset-aset yang dimiliki oleh organisasi.
Aset organisasi diidentifikasi menjadi dua (2) kelompok, yang pertama
adalah aset informasi, sistem, dan aplikasi. Yang kedua adalah aset
manusia, yaitu individu-individu dengan keterampilan khusus yang vital
bagi organisasi. Lembar kerja yang diperlukan pada aktivitas ini adalah
Lembar Kerja Identifikasi Aset dengan data hasil pengisian kueasioner

dapat dilihat pada tabel-tabel lembar kerja berikut.

Tabel 3 Asct Informasi, Sistem, dan Aplikasi

Informasi, Sistem, dan Aplikasi
Aplikasi dan Aset
Sistem Informasi
Layanan Lainnya
SOP dan Instruksi Perangkat
Server SIAK i
Kerja Jaringan
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Tabel 4 Asct Sumber Daya Manusia

Sumber Daya Manusia
Keterampilan
Sumber Daya Aset
dan Sistem terkait
Manusia Terkait
Pengetahuan
Sekretaris UPA
TIK Undiksha
0S, Windows,
dan Divisi Jaringan dan Komputer
Linux, Tool
Infrastruktur, Pemrograman dan Laptop
Pemrograman
Jaringan &
keamanan.

3) Evaluasi Praktik Keamanan Organisasi
Proses mengevaluasi praktik keamanan organisasi yaitu
mengevaluasi praktik keamanan. Aktivitas ini menentukan sejauh mana
setiap praktik dalam survey digunakan oleh organisasi. Setelah survey
dilakukan, selanjutnya adalah menetapkan status lampu merah (merah,
kuning, hijau) untuk setiap area praktik keamanan. Status lampu merah

ini harus mencerminkan seberapa baik kinerja organisasi di setiap area

praktik keamanan.
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Tabel 5 Evaluasi Praktik Keamanan Organisasi

STATUS STOPLIGHT

PRAKTIK KEAMANAN
2 RED | YELLOW | GREEN

Kesadaran dan Pelatihan

1. [X]
Keamanan

2. | Strategi Keamanan [X]

3. | Manajemen Keamanan [X]
Peraturan dan Kebijakan

4. [X]
Keamanan
Manajemen Keamanan

5. [X]
Kolaboratif

6. | Pemulihan Bencana [X]

7. | Pengendalian Akses Fisik [X]

Pemantauan dan Audit
8. g X]
Keamanan Fisik

Manajemen Jaringan dan
9. | . [X]
Sistem

Pemantauan dan Audit
10. [X]
Keamanan TI

11. | Otentikasi dan Otorisasi X]
12. | Manajemen Kerentanan X]
13. | Enkripsi [X]
Perancangan dan Arsitektur
14. [x]
Keamanan
15. | Manajemen Insiden [X]

Penilaian pada aktivitas ini dilaksanakan dengan mengacu pada
stoplight yang telah ditentukan oleh OCTAVE-S. Pemberian stoplight
(status lampu merah) ditentukan berdasarkan hasil pengisian lembar kerja

dengan menggunakan kuesioner yang sebelumnya telah dilakukan.
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a. Merah: organisasi tidak menjalankan praktik keamanan di area
tersebut sangat memerlukan perbaikan.

b. Kuning: organisasi menjalankan praktik keamanan namun masih
ada ruang untuk perbaikan atau masih dibutuhkan perbaikan.

c. Hijau: organisasi menjalankan praktik keamanan di area tersebut

dengan sangat baik; tidak ada perbaikan yang dibutuhkan.

4) Memilih Aset Kritis
UPA TIK Undiksha memiliki aset kritis yang berperan penting
dalam menjalankan operasional harian mereka. Keberadaan aset-aset ini
dinilai sangat vital untuk menjaga efisiensi dan keberlangsungan
operasional di lingkungan UPA TIK Undiksha.
a. Server
Server merupakan pusat dari data dan sistem informasi
sebagai jantungnya sebuah organisasi, server down hampir semua
aktifitas tidak dapat berjalan dengan baik. Karena hampir semua
kegiatan organisasi menggunakan sistem informasi. Terdapat aset
yang terkait dengan server adalah Data civitas akademika dan semua
sistem informasi yang dikembangkan oleh organisaasi
(UNDIKSHA). Adapun pengguna server adalah admin database dan
sistem informasi termasuk juga programmer dan admin jaringan
dengan privileges sesuai kebutuhan masing-masing.
b. Perangkat Jaringan
Perangkat jaringan yang menjadi layanan inti dari lembaga
kepada dosen, pegawai, dan mahasiswa terdapat potensi
penyalahgunaan akses ke perangkat jaringan. Perangkat jaringan
diperiksa satu (1) bulan sekali untuk mendeteksi adanya kerentanan.
Dilakukan pemantauan dan evaluasi satu (1) bulan sekali terhadap
prosedur keamanan yang diferapkan.
c. Sumber Daya Manusia; Sekretaris
Sekretaris UPA TIK Undiksha membantu kepala UPA TIK

untuk memanajemen anggaran, sumber daya manusia, dan vendor.
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Asct yang terkait dengan Sckretaris UPA TIK Undiksha dalam
pekerjaannya schari-hari adalah aset berupa laptop dan printer.
. Sumber Daya Manusia; Divisi Infrastruktur, Jaringan & Keamanan

Divisi ini menjadi tim inti dalam organisasi, jika jaringan
internet terputus maka layanan tidak akan tersedia. Selain itu juga
divisi ini menjaga keamanan dari layanan yang diberikan. Divisi ini
terdiri dari 1 kepala divisi dan 3 anggota divisi, total sebanyak 4
orang yang berada pada Divisi Infrastruutr, Jaringan & Keamanan.
Adapun aset yang terkait dengan Divisi Infrastrukutr, Jaringan &
Keamanan adalah aset infrastruktur seperti switch dan router.
SIAK

SIAK merupakan hal yang vital pada universitas karena
semua data penunjang akademik, proses pembelajaran digunakan
untuk mempermudah pengadministrasian pencatatan riwayat
pembelajaran, dan diperlukan untuk dilaporkan ke pangkalan data
pendidikan tinggi. Mulai dari mata kuliah, penawaran, kartu rencana
studi, nilai matakuliah, perangkat pembelajaran (RPS, SPP, silabus),
aktivitas kuliah mahasiswa, dan penunjang lainnya yang
berhubungan dengan akademik. Adapun aset yang terkait dengan
SIAK adalah aset informasi berupa data riwayat pembelajaran
meliputi, data mata kuliah, data krs, data nilai mahasiswa, data
Perangkat Pembelajaran, dan aset untuk mengetahui data mining,
untuk memutuskan sesuatu yang berhubungan dengan akademik.
Sistem Informasi Akademik (SIAK) ini digunkan oleh mahasiswa,
dosen, dan peawai Universitas Pendidikan Ganesha.
SOP dan Instruksi Kerja

SOP dan Instruksi Kerja penting bagi organisasi karena
pekerjaan dikerjakan berdasarkan SOP dan Instruksi Kerja (IK)
yang sudah diterapkan. Adapun aset yang terkair dengan SOP dan
Instruksi Kerja adalah dokumen SOP dan Instruksi Kerja, template
SOP dan Instruksi Kerja, Log perubahan SOP dan Instruksi Kerja.

399



SOP digunakan olch civitas akademika dan Instruksi Kerja

digunakan oleh masing-masing divisi terkait.

5) Identifikasi Persyaratan Keamanan Aset Kritis

Persyaratam keamanan menggambarkan kualitas aset yang penting bagi
organisasi. Terdapat tiga (3) persyaratan keamanan untuk aset kritis
yaitu:

1. Kerahasiaan: kebutuhan untuk menjaga agar informasi hak milik,
sensitif, atau pribadi tetap rahasia dan tidak dapat diakses oleh siapa pun
yang tidak berwenang untuk melihatnya.

2. Integritas: keaslian, keakuratan, dan kelengkapan aset.

3. Ketersediaan: kapan atau seberapa sering suatu aset harus ada atau
siap digunakan.

4. Lainnya: untuk persyaratan keamanan tambahan yang tidak

termasuk dalam kategori kerahasiaan, integritas, dan ketersediaan.

Berikut merupakan data yang diperoleh dari aktivitas identifikasi
persyaratan keamanan aset kritis pada lembar kerja yang telah disajikan
pada tabel-tabel lembar kerja sebelumnya dimana aset kritis sudah

diurutkan berdasarkan skala prioritas dan kerentanan.

Tabel 6 Data Aset Kritis

Aset Kebutuhan

No Keterangan
Kritis Keamanan
Kerahasiaan | Server hanya dapat diakses oleh orang-
orang tertentu saja dengan role yang
sudah disesuaikan dengan kebutuhan
dengan semua akses harus melewati
1. | Server

server tunnel.

Ketersediaan | Ketersediaan server yang dapat diakses

selama 24 jam,
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Perangkat

jaringan

Kerahasiaan

Pengaturan dan data konfigurasi
jaringan harus hanya diakses oleh

personel jaringan yang berwenang.

Integritas

Monitoring jaringan pada lingkup
organisasi, termasuk menjaga
perangkat agar tidak dimodifikasi

secara tidak sah.

Ketersediaan

Perangkat harus beroperasi secara
optimal dan dapat diakses kapan saja
untuk memastikan konektivitas

jaringan yang konsisten.

Sekretaris
UPA TIK
Undiksha

Kerahasiaan

Sekretaris harus menjaga bahwa
informasi dan data sensitif yang
dikelola tidak boleh diakses oleh pihak

yang tidak berwenang.

Integritas

Sekretaris harus memastikan bahwa
informasi yang diakses dan disimpan
pada peralatan teknologi informasi

serta server tetap utuh dan akurat.

Ketersediaan

Akses ke sistem dan data harus selalu
tersedia sesuai dengan kebutuhan
operasional. Sekretaris dan staf
pendukung harus siap memberikan
dukungan teknis kapan saja untuk

memastikan kelancaran operasional.

Divisi
Infrastruk
tur,
Jaringan
&
Keamana

n

Kerahasiaan

Divisi Infrastruktur, Jaringan &
Keamanan memastikan kerahasiaan

data yang dimiliki.

Ketersediaan

Divisi Infrastruktur, Jaringan &
Keamanan memastikan data yang

diperlukan tersedia.
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SIAK

Otentikasi

Setiap pengguna SIAK yang mencoba
mengakses sistem harus diverifikasi
identitasnya. Ini bisa dilakukan melalui
kata sandi yang kuat, biometrik,
otentikasi multi-faktor, atau sertifikat

digital.

Otorisasi

Pengguna yang telah terotentikasi
hanya diberikan akses sesuai dengan
hak mereka. Ini membatasi apa yang
dapat dilakukan pengguna di dalam
sistem SIAK.

SOP dan
Instruksi

Kerja

Kerahasiaan

Kerahasiaan dokumen harus dijaga,
namun ada beberapa SOP yang harus
dipublish di ketahui civitas akademik
seperti SOP permintaan layanan SI/TI

Ketersediaan

Ketersediaan harus bisa diakses dengan
mudah juga oleh staff UPA TIK.

Berikut merupakan data persyaratan keamanan paling penting aset kritis

yang telah ditentukan sebelumnya.

Tabel 7 Data Persyaratan Keamanan Paling Penting

No

Aset

Persyaratan keamanan paling

penting

Sever

Kerahasiaan

Ketersediaan

Perangkat jaringan

Kerahasiaan

Integritas

Ketersediaan
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Kerahasiaan

SDM,; Sekretaris UPA

Integritas
TIK Undiksha

Ketersediaan
SDM,; Divisi Kerahasiaan

Infrastruktur, Jaringan &

Ketersediaan

Keamanan
SIAK Integritas
Kerahasiaan
SOP dan instruksi kerja
Ketersediaan

6)

Identifikasi Ancaman Terhadap Aset Kritis

Ancamann terhadap aset kritis organisasi dapat terjadi melalui tiga
(3) akses, yaitu akses jaringan, akses fisik, dan masalah sistem. Pada
akses jaringan dan fisik tersebut terdapat dua aktor yang memiliki
kemungkinan menjadi ancaman, yaitu aktor yang berasal dari dalam
organisasi (internal) dan aktor yang berasal dari luar organisasi
(external), pada masalah sistem terdapat aktor kerusakan perangkat
lunak, kegagalan sistem, kerusakan perangkat keras, dank kode
berbahaya. Adapun motif ancaman dari aktor/pelaku terbagi menjadi
dua (2) yaitu, ancaman yang dilakukan secara sengaja dan ancaman
yang dilakukan secara tidak sengaja. Dari adanya motif pelaku tersebut
memungkinkan  dapat terjadinya  pengungkapan/penyingkapan,
modifikasi, kehilangan dan kerusakan, serta gangguan (interupsi).

Pada lembar kerja aktivitas identifikasi ancaman pada aset kritis
organisasi, dilakukan penilaian terhadap aset kritis yaitu, Server,
Perangkat Jaringan, Sumber Daya Manusia; Sckretaris dan Divisi

Infrastruktur, Jaringan, & Keamanan, SIAK, SOP dan Instruksi Kerja
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berdasarkan lembar ketja OCTAVE-S. Dalam lembar kerja untuk
mengidentifikasi ancaman terhadap aset kritis, terdapat kolom
pertanyan untuk mengetahui pelaku, jalur akses, motif serta dampak
yang ditimbulkan. Dari pertanyaan-pertanyaan tersebut, menghasilkan
diagram pohon profil ancaman pada aset kritis UPA TIK Undiksha.
Diagram pohon profil ancaman pada aset kritis UPA TIK Undiksha
menggunakan akses jaringan, akses fisik, dan masalah sistem.
Berikut merupakan penjelasan mengenai pohon profil ancaman
UPA TIK Undiksha:
1. Server
Server merupakan aset yang penting bagi suatu organisasi juga
UPA TIK Undiksha dimana akses server database dipegang oleh
Divisi Pusat Data & Informasi dan akses server web dipegang oleh
Divisi Infrastruktur, Jaringan, & Keamanan. Akses fisik ke ruang
server sudah menggunakan sidik jari dan hanya orang-orang tertentu
saja yang memiliki akses serta ruang server dilengkapi dengan
CCTV. Berikut merupakan penjelasan ancaman terhadap server
melalui jalur akses.
a. Jalur akses jaringan

Pada jalur akses jaringan, aktor yang memiliki ancaman terhadap
server adalah pihak UPA TIK Undiksha (internal) dan pihak luar
UPA TIK Undiksha (external) dengan motif sengaja dan tidak
sengaja. Motif utama pelaku external adalah secara sengaja
menyerang server adalah untuk men-down-kan server dan mencuri
data yang meﬁgakibatkan gangguan pada server. Serangan dari
pihak external memiliki riwayat 1 bulan mendapat satu (1) kali
serangan DDos dengan tingkat kekuatan ancaman rendah.

Pihak internal UPA TIK Undiksha juga memliki potensi
ancaman pada server dengan dampak kehilangan, kerusakan yaitu
kehiangan data yang diakibatkan oleh human error atau kerusakan
hard drive (HD) dengan tingkat kemungkinan yang rendah.

Dilakukan pengecekan setiap hari pada server untuk mendeteksi
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kemungkinan terjadi serangan dan jika ditemukan kerentanan akan
segera di antisipasi agar tidak terjadi gangguan kembali pada server.
. Jalur akses fisik

Pada jalur fisik, aktor yang memiliki ancaman pada server secara
fisik adalah pihak internal yaitu Divisi Infrastruktur, Jaringan &
Keamanan yang menyebabkan terjadinya gangguan yaitu kesalahan
pegawai dalam penanganan kerusakan server secara fisik. Dalam hal
ini, tidak ada riwayat ancaman fisik terhadap server.

Pihak external yaitu bencana alam yang menyebabkan adanya
gangguan pada server memiliki potensi ancaman dengan tingkat
ancaman yang rendah. Pemeliharaan fisik ruang server untuk
memastikan keamanan dilakukan 1 kali perminggunya. Sejauh ini

tidak ada insiden ataupun pernah terjadi risiko fisik terhadap server.

. Jalur masalah sistem

Kerusakan perangkat lunak yaitu kerusakan sistem pada server
menakibatkan terjadinya gangguan pada server sehingga
menyebabkan gagal log in ke sistem operasi dan terjadi masalah
dalam sistem operasi yang menyebabkan tidak bisa menyimpan data
di hard disk. Kerusakan perangkat lunak pada server sebanyak dua
(2) kali dalam kurun waktu lima (5) tahun.

Kegagalan sistem pada server dapat menyebabkan gangguan
sehingga operasinal sistem terganggu atau terhenti, sehingga akses
ke data atau layanan tidak bisa dilakukan. Gangguan ini terjdi satu
(1) kali dalam kurun waktu lima (5) tahun.

Kerusakan perangkat keras server seperti kerusakan hard disk
dan processor yang dapat menyebabkan gangguan pada server yaitu
hard disk dan processor tidak berfungsi dengan baik. Kerusakan
perangkat keras pada server terjadi sebanyak tiga (3) kali dalam
kurun waktu lima (5) tahun.

Kode berbahaya yang menyerang server seperti kode tidak legal
masuk ke server dapat menyebabkan gangguan terhadap operasonal

sistem. Selain kode berbahaya, serangan DDos dan juli online juga
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dapat menycbabkan server terganggu. Ancaman kode berbahaya
terjadi lima (5) kali dalam lima (5) tahun.
. Perangkat Jaringan
Divisi Infrastruktur, Jaringan & Keamanan memiliki

tanggung jawab dalam mengelola dan memelihara keamanan
perangkat jaringan. Akses ke perangkat jaringan sudah dikendalikan
dengan baik. Berikut merupakan penjelasan ancaman terhadap
perangkat jaringan melalui jalur akses.
Jalur akses jaringan

Pada jalur akses jaringan, aktor yang memiliki ancaman terhadap
perangkat jaringan adalah pihak luar UPA TIK Undiksha (external).
Motif utama pelaku external adalah secara sengaja melakukan
serangan untuk mencuri data dan untuk mengambil alih jaringan
dengan tingkat ancaman yang tinggi. Serangan DDos dan judi online
sering terjadi pada perangkat jaringan dengan tingkat ancaman
tinggi. Pemeliharaan perangkat jaringan dilkukan secara berkala

yaitu satu (1) bulan sekali.

. Jalur akses fisik

Pada jalur akses fisik, aktor yang memiliki potensi ancaman pada
server adaah pihal external yang secara secara sengaja untuk
melalukan pencurian perangkat keras suku cadang dengan tingkat
ancaman sedang. Pihak internal UPA TIK Undiksha juga memiliki
ancaman terhadap perangkat jaringan karena ketidaktahuan pihak
internal dengan asal memasang kabel jaringan ke perangkat jaringan
sehingga menyebabkan loop dan jaringan menjadi error.

Jalur akses masalah sistem

Kerusakan perangkat lunak bisa menyebabkan data atau
informasi yang dapat diakses atau terjadi penyingkapan informasi
atau data, kehilangan akses sistem, dan gangguan ketika mengakses
layanan. Kerusakan perangkat lunak bisa terjadi karena perangkat

lunak tidak pernah diupdate. Kerusakan perangkat lunak bisa terjadi
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satu (1) bulan bisa sampai dua (2) atau tiga (3) kali dan perlu
ditangani selama satu (1) jam.

Kegagalan sistem bisa menyebabkan gangguan terhadap
layanan, sehingga pengguna tidak dapat mengakses layanan.
Kegagalan sistem dapat terjadi karena switch atau router tidak dapat
dipakai. Kegagalan sistem perangkat jaringan jarang terjadi yaitu
satu (1) tahun sekali dalam kurun waktu satu (1) jam.

Kerusakan perangkat keras seperti switch atau router mati dapat
menyebabkan ancaman gangguan sehingga operasional sistem
terganggu atau terhenti, sehingga akses ke data atau layanan tidak
bisa dilakukan. Kerusakan perangkat keras jaringan jarang terjadi
yaitu satu (1) tahun terkadang satu (1) kali selama (1) jam.

Serangan DDos menyebabkan gangguan sehingga membuat
bandwith penuh dan layanan tidak dapat diakses dan terjadi
peningkatan bandwidth yang cukup tinggi.

. SDM; Sekretaris UPA TIK Undiksha

Pengambilan cuti sementara oleh Sekretaris UPA TIK
Undiksha tidak memiliki dampak atau pengaruh terhadap kelancaran
operasionalnya sehari-hari karena pekerjaannya bisa dikerjakan
secara online.

Jika Sekretaris UPA TIK Undiksha meninggalkan organisasi
secara permanen (misalnya pensiun atau pindah kerja) tidak
memiliki dampak pada operasional organisasi karena semua
dokumentasi terarsip dengan baik, proses peralihan juga sudah
disiapkan.

Sampai saat ini, tidak pernah ada ancaman pihak ketiga pada
tugas sekretaris UPA TIK Undiksha sehingga pihak ketiga tidak
mempengaruhi kinerja sekretaris UPA TIK Undiksha.

SDM; Dibvisi Infrastruktur, Jaringan & Keamanan

Jika staf Divisi Infrastruktur, Jaringan & Komunikasi

mengambil cuti sementara (misalnya karena sakit atau keperluan

diluar organisasi), hal ini tidak berdampak pada operasional sehari-
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hari karena tugas-tugas yang bersangkutan telah dialihkan kepada
staf lain yang tidak sedang cuti. Divisi Infrastruktur, Jaringan &
Keamanan jarang mengambil cuti, satu (1) bulan terkadang satu (1)
kali. '

Jika staf Divisi Infrastruktur, Jaringan & Keamanan
meninggalkan oeganisasi secara permanen (misalnya karena pensiun
atau pindah kerja), hal ini tidak berdampak pada operasional sehari-
hari karena ketika ada staf yang pindah secara permanen, akan
diminta aksesnya dan dokumentasi yang selama ini dipegang
kemudian menonaktifkan semua akses yang dimiliki. Sampai saat
ini, tidak pernah ada pergantian staf Divisi Infrastruktur, Jaringan &
Keamanan.

Pihak ketiga (misalnya vendor) tidak memiliki akses ke
server. Kendala yang mungkin disesbabkan oleh pihak ketiga adalah
ketidaktersediaan layanan, seperti internet yang mati atau ketika
listrik mati.

. Sistem Informasi Akademik (SIAK)

Sistem Informasi Akademik (SIAK) merupakan aset penting
karena semua aktivitas perkuliahan dan penunjang lainnya
berhubungan dengan akademik ditunjang oleh SIAK. Berikut
merupakan penjelasan ancaman terhadap SIAK selalui jalur akses.
Jalur akses jaringan

Pihak external yaitu mahasiswa menjadi ancaman terjadinya
modifikasi data yaitu merubah nilai yang dilakukan oleh mahasiswa
sendiri karena memberikan akun sistem. Selain mahasiswa, pihak
external lainnya yang dapat mengancam SIAK adalah peretas yang
mencoba masuk ke dalam sistem SIAK untuk tujuan keuangan,
sabotase, atau hanya mencari tantangan. Peretas bisa memanfaatkan
kelemahan dalam keamanan jaringan atau perangkat lunak untuk
mencuri atau merusak data. Tingkat ancaman yang berasal dari pihak

external berada pada tingkat ancaman tinggi.
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Pihak internal UPA TIK Undiksha juga menjadi ancaman
terhadap SIAK karena pada SIAK lama yaitu modifikasi data oleh
staf UPA TIK Undiksha yang sebenarnya tidak sesuai dengan
kebijakan. Namun, karena adanya persetujuan dari pimpinan,
perubahan tersebut tetap dilakukan meskipun melanggar aturan atau
prosedur yang seharusnya. Tingkat ancaman yang berasal dari pihak
internal berada pada tingkat ancaman sedang.

Sistem Informasi Akademik (SIAK) mengalami gangguan
jaringan yang terjadi akibat banyaknya akses secara bersamaan,
sehingga menyebabkan sistem mengalami down. Untuk mengatasi
dan mencegah ancaman keamanan, pemeliharaan dilakukan satu (1)
kali setiap enam (6) bulan, yang disesuaikan dengan tingkat
kepadatan akses. Akses jaringan ke sistem SIAK pun sudah
dikendalikan dengan baik. Divisi Infrastruktur, Jaringan &
Keamanan yang bertanggung jawab dalam mengelola akses jaringan
ke SIAK.

. Jalur akses fisik

Pada jalur akses jaringan, aktor yang memiliki ancaman terhadap
SIAK adalah pihak UPA TIK Undiksha (internal) dan pihak luar
UPA TIK Undiksha (external) dengan motif sengaja dan tidak
sengaja. Motif utama pelaku internal secara tidak sengaja human
error, kesalahan guery yang menyebabkan kehilangan data sehingga
organisasi mengalami kerugian operasional yang signifikan,
termasuk downtime sistem, kehilangan informasi penting, dan
gangguan dalam layanan akademik. Jika perangkat rusak secara
fisik, waktu dan biaya pemulihan bisa tinggi. Tingkat ancaman pihak
internal terhadap SIAK melalui jalur akses fisik tinggi karena jika
ada motivasi seperti kepentingan pribadi, ketidakpuasan kerja, atau
balas dendam, aktor internal dengan akses fisik bisa mencoba
mengeksploitasi sistem. Contohnya, seorang pegawai yang merasa
tidak puas atau terancam dengan perubahan kebijakan dapat

termotivasi untuk menyalahgunakan aksesnya.
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Pihak external seperti tamu atau vendor memiliki potensi
ancaman terhadap SIAK motifnya melakukan pencurian data untuk
dijual atau bahkan sabotase untuk tujuan tertentu. Pihak external
dengan akses fisik dapat menyusup ke perangkat jaringan untuk
mencuri data atau informasi sensitif. Penyusupan ini bisa berupa
akses langsung ke server atau perangkat untuk mencuri data.
Kebocoran data sensitif seperti data pribadi mahasiswa, informasi
akademik, atau detail login dapat dieksploitasi oleh pihak eksternal
untuk tujuan kriminal atau pencurian identitas. SIAK pernah
mengalami serangan DDos, ini sengaja dilakukan agar sistem sulit
untuk di akses dari pihak luar (saingan) dan juga pernah mengalami
down database karena akses membludak. Langkah yang telah
diterapkan untuk mengamankan akses fisik ke perangkat adalah
pemindahan ke server docker dari server cluster, pemasangan Port

Git, dan update dependency pada sistem.

Jalur akses masalah sistem

Kerusakan perangkat lunak pada Sistem Informasi Akademik
(SIAK) bisa berdampak sangat signifikan pada operasional harian di
lingkungan pendidikan, terutama karena SIAK merupakan sistem
inti yang mengelola data akademik dan administrasi. Terjadi
kegagalan sistem atau downtime pada SIAK karena pemeliharaan
perangkat keras atau perangkat lunak yang tidak terjadwal dapat
mengakibatkan kegagalan sistem. Ketika SIAK tidak dapat diakses,
kegiatan akademik seperti pengisian KRS dan pengambilan nilai
dapat terganggu. SIAK mengalami gangguan terjadi satu (1) tahun
dua (2) kali karena padatnya akses saat kegiatan penyusunan KRS
terjadi dan juga karena aktivitas lain terjadi secara berbarengan.

Kegagalan sistem pada Sistem Informasi Akademik (SIAK)
dapat memberikan dampak yang serius pada operasional sehari-hari
di institusi pendidikan, karena sistem ini berperan penting dalam

pengelolaan data akademik, administrasi, dan layanan kepada
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mahasiswa, dosen, serta staf. Secara keseluruhan, kegagalan sistem
pada SIAK berdampak negatif pada efisiensi, keamanan data, serta
kepuasan pengguna, schingga penting bagi institusi untuk
memastikan ketahanan sistem, keamanan data, dan prosedur
pemulihan yang cepat untuk meminimalkan risiko dan dampak dari
kegagalan sistem. Kegagalan sistem bisa terjadi karena ketika secara
bersamaan terjadi aktivitas yang berbeda, seperti saat KRS
dilakukan berbarengan dengan pendaftaran wisuda, mengunduh
nominatife wisuda, mengunduh ijazah, dan mengunduh transkrip
nilai. SIAK mengalami gangguan kegagalan sistem biasanya terjadi
setiap semester yaitu satu (1) tahun dua (2) kali. Skalabilitas dan
ketahanan sistem perlu diperbaiki, SIAK perlu dibangun agar
mampu menangani lonjakan beban, khususnya saat periode
pendaftaran atau pengumuman nilai. Kegagalan skalabilitas dapat
menyebabkan sistem tidak merespons di waktu-waktu kritis.

Kerusakan perangkat keras pada Sistem Informasi Akademik
(SIAK) dapat memberikan ancaman pada operasional sistem
terganggu. Kerusakan perangkat keras pernah terjadi satu (1) tahun
sebanyak dua (2) kali.

Kode berbahaya, seperti virus, worm, Trojan horse, dan
backdoor, dapat memberikan dampak serius pada Sistem Informasi
Akademik (SIAK) yang digunakan dalam lingkungan pendidikan.
Jenis-jenis kode berbahaya ini sering kali menyusup ke dalam sistem
melalui jaringan yang terhubung ke internet, email, atau perangkat
cksternal, yang pada akhirnya dapat mengganggu operasional harian
SIAK. SIAK mengalami gangguan serangan kode berbahaya terjadi
lima (5) tahun sekali. Kode berbahaya dapat memengaruhi SIAK
dalam berbagai cara mulai dari penyingkapan data, modifikasi yang
tidak sah, kehilangan data yang tidak dapat dipulihkan, hingga
gangguan operasional yang menghambat akses ke layanan penting.
Untuk meminimalkan risiko, institusi perlu menerapkan langkah-

langkah keamanan seperti firewall, antivirus, backup data secara
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berkala, dan pemantauan sistem untuk mendeteksi dan mengatasi
ancaman sebelum terjadi kerusakan lebih lanjut.
6. SOP dan Instruksi Kerja

SOP dan Instruksi Kerja (IK) merupakan asset penting bagi UPA
TIK Undiksha karena memulai pekerjaan berdasarkan SOP dan IK
yang sudah ditetapkan. Tidak ada kemungkinan tidak sah pada SOP
dan IK karena dilakukan diskusi untuk melakukan perubahan namun
perubahan tidak pernah tercatat atau pembaharuan di daftar
dokumen SOP yang dimiliki UPA TIK Undiksha. Dalam menjaga
dokumen SOP dan IK tetap aman dari akses yang tidak berwenang,
SOP dan IK disimpan pada google drive dan tidak memberikan akses
ke semua orang, akses diberikan sesuai dengan divisi masing-
masing. Berikut merupakan penjelasan ancaman terhadap SOP dan
Instruksi Kerja (IK) melalui jalur akses.

a. Jalur akses jaringan

Pada jalur akses jaringan, aktor yang memiliki ancaman terhadap
SOP dan Instruksi Kerja (IK) adalah pihak internal UPA TIK
Undiksha yang secara tidak sengaja menyebabkan gangguan
pemeliharaan sistem yaitu kesalahan dalam pemeliharaan atau
pembaruan sistem yang menyimpan SIP dan IK dapat
mengakibatkan ketidakmampuan karyawan untuk mengakses
dokumen tersebut secara efisien. Hal ini bisa menghambat
pelaksanaan SOP di lapangan. Tigkat ancaman perubahan atau
modifikasi tidak sah pada okumen SOP dan IK tinggi. Terlebih lagi
SOP dan IK belum dilindungi oleh kontrol akses jaringan, namun
belum ada insiden terkait ancaman jaringan terhadap SOP dan IK
sebelumnya. Pihak external UPA TIK Undiksha juga memiliki
potensi ancaman melalui jalur akses jaringan yang dilakukan secara

sengaja yaitu melakukan pencurian data untu kepentingan pihak

ketiga.
b. Jalur akses fisik
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Pihak internal UPA TIK Undiksha memiliki ancaman terhadap
dokumen SOP dan IK yang disimpan secara fisik yaitu secara tidak
sengaja kemungkinan hilang atau lupa tempat menyimpan dokumen,
namun UPA TIK Undiksha sudah menyimpan dokumen di tempat
yang aman yaitu di lemari penyimpanan yang terkunci. Sehingga
tingkat ancaman pihak internal terhadap dokumen SOP dan IK
rendah. Belum ada insiden terkait dengan ancaman secara fisik
terhadap dokumen SOP dan IK bahkan pengecekan fisik dokumen

dilakukan satu (1) bulan satu (1) kali untuk memastikan keamanan
dokumen SOP dan IK.
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Lampiran 18. Berita Acara Serah Terima Dokumen Rekomendasi

BERITA ACARA SERAH TERIMA DOKUMEN

Berita Acara Serah Terima Dokumen (“Berita Acara”) ini dibuat pada hari ini,

Celasa tanggal _ 6 bulan Mej tahun 2025, oleh dan diantara:
(1) Nama : Hardiyanti Rohmania
NIM : 2015091018

Program Studi : S1 Sistem Informasi

-selanjutnya ini disebut sebagai “Pihak Pertama”

(2) Nama : Ida Komang Widhiarjaya, S.T.
NIP : 198108032006041002
Jabatan : Sekretaris UPA TIK Undiksha
Instansi : Unit Penunjang Akademik Tcknologi Informasi & Komunikasi

-sclanjutnya discbut sebagai “Pihak Kedua”

Pihak Pertama dan Pihak Kedua sccara bersama-sama selanutnya disebut sebagai “Para
Pihak”. Para Pihak dengan ini mencrangkan dan menyatakan hal-hal sebagai berikut:

1. Bahwa, sebelumnya Pihak Pertama telah melaksanakan penelitian dengan jududl
“Analisis Manajemen Risiko Keamanan Informasi Menggunakan Framework
OCTAVE-S dan ISO 27001:2022”;

Bahwa salah satu alur penelitian mewajibkan untuk melaksanakan penyerahan

Dokumen Rekomendasi, maka Pihak Pertama dengan ini menyerahkan Dokumen

kepada Pihak Kedua sebagaimana Pihak Kedua dengan ini menerima Dokumen

tersebut dari Pihak Pertama;

3. Bahwa dengan telah dilakukannya serah terima dokumen berdasarkan Berita Acara
ini, maka demikian kewajiban Pihak Pertama untuk menyerahkan Dokumen kepada
Pihak Kedua dan Pihak Kedua untuk menerima Dokumen tersebut dari Pihak
Pertama telah dilaksanakan;

4. Bahwa Berita Acara ini merupakan bagian dari pelaksanaan Penelitian dan
sekaligus sebagai Tanda Terima Dokumen diantara Para Pihak.

N

Demikian Berita Acara ini dibuat pada waktu scbagaimana tclah discbutkan pada
bagian awal Berita Acara ini.

Para Pihak

Pihak Pertama Pihak Kedua

—
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Berdasarkan hasil analisis dan setelah dilakukan konfirmasi temuan dan
hasil temuan telah ditandatangani, sclanjutnya adalah meyusun rekomendasi
mitigasi yang mengacu pada 1SO 27001:2022. Rekomendasi dapat digunakan untuk
melakukan perbaikan pada Unit Penunjang Akademik Teknologi Informasi dan
Komunikasi (UPA TIK) Universitas Pendidikan Ganesha. Rekomendasi diberikan
terhadap praktik keamanan organisasi dan asset organisasi dengan Klausul dan
Annex dimana klausul membantu memberikan landasan bagi organisasi untuk

membangun kerangka kerja yang sesuai dan Annex adalah kontrol spesifik yang

dapat langsung diterapkan.
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1. Rekomendasi area praktik keamanan organisasi

Klausul dan Pengendalian berdasarkan
1SO 27001:2022

Rekomendasi

1. | Praktik keamanan
Kesadaran dan

Pelatihan Keamanan

2. Praktik keamanan

Strategi Keamanan

SO S

* Klausul 5.3 Peran, Tanggung Jawab dan
Wewenang Organisasi

* Klausul 7.3 Kesadaran

® A 6.1 Skrining

* A 6.3 Kesadaran, pendidikan dan pelatihan
keamanan informasi

* Klausul 5.2 Kebijakan

* Klausul 7.1 Sumber Daya

* Klausul 7.2 Kompetensi

® A 6.1 Skrining

* A 8.6 Manajemen Kapasitas

* Membuat kebijakan keamanan informasi yang jelas
® Berikan pelatihan kesadaran keamanan informasi
® Melakukan pemeriksaan kompetensi dan kesadaran

terhadap calon staff mengenai keamanan informasi

¢ Tinjau dan sesuaikan kebijakan keamanan dengan strategi
dan tujuan bisnis

® Berikan pelatihan kesadaran keamanan informasi untuk
staf

¢ Implementasikan teknologi keamanan yang sesuai
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: Praktik keamanan

Klausul dan Pengendalian berdasarkan
' IS0 27001:2022

i Rekbﬁiéﬁéas_i- ;

Manajemen

Keamanan

Praktik keamanan

¢ Klausul 5.3 Peran, Tanggung jawab, dan

Wewenang

e Klausul 7.1 Sumber Daya

* A 5.30 Kesiapan TIK untuk kontinuitas
bisnis

® A 6.3 Kesadaran, pendidikan, dan

pelayihan keamanan informasi

¢ Mengalokasikan sumber daya, pastikan alokasi sumber

daya yang cukup

e Tentukan peran dan tanggung jawab keamanan

Peraturan dan

Kebijakan Keamanan

e Klausul 5.2 Kebijakan

e Klausul 9.2 Audit internal

e Klausul 10.2 Ketidaksesuaian dan
tindakan korektif

e A 5.1 Kebijakan keamanan informasi

® A 5.31 Persyaratan legal, statutri,
regulatori, dan kontraktual

* A 5.36 Kepatuhan terhadap kebijakan,

aturan, dan standar keamanan informasi

* Buat kebijakan keamanan informasi yang terdokumentasi
¢ Dokumentasi kebijakan keamanan informasi
e Maninjau dan memperbarui

kebijakan  keamanan
informasi
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1SO 27001:2022

Klausul dan Pengendalian berdasarkan

Rekomendasi

« A 5.37 Prosedur operasi terdokumentasi

Praktik keamanan
Manajemen

Keamanan Kolaboratif

o Klausul 5.3 Peran, tanggung jawab, dan
wewenang organisasi

« Klausul 6.1.2 Asesmen risiko keamanan
informasi

e Klausul 7.4 Komunikasi

sama internal
» Dokumentasi kebijakan keamanan informasi

 Pantau akses keamanan informasi

Praktik keamanan

Pemulihan Bencana

o Klausul 7.2 Kompetemsi

e Klausul 7.3 Kesadaran

 Klausul 8.1 Perencanaan dan pengontrolan
operasional

e Klausul 8.3 Penanganan risiko keamanan
informasi

e A 5.29 Keamanan informasi selama

disrupsi

« Dokumentasikan rencana kontinjensi dan pemulihan
bencana yang mencakup tindakan mitigasi darurat.
prosedur pemulihan, dan daftar kontak penting.

e Jadwalkan uji coba (simulasi) secara rutin untuk
memastikan rencana tersebut dapat berjalan dengan baik.

¢ Adakan pelatthan rutin bagi staf untuk memahami

tanggung jawab mercka dalam situasi darurat atau

bencana.

o Lakukan backup data secara otomatis dan berkala ke

| lokast penyimpanan yang terpisah (off-site).

« Membuat dan menentukan prosedur keamanan untuk kerja
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e A 5.2 Peran dan tanggung jawab « Verifikasi integritas dan pemulihan cadangan data secara

keamanan informasi berkala untuk memastikan data dapat diakses saat

¢ A 8.13 Pencadangan informasi dibutuhkan.

Praktik keamanan

Pengendalian Akses
Fisik

o Klausul 7.5 Informasi terdokumentasi e Ganti kunci manual untuk lab komputer dengan sistem

« Klausul 8.1 Perencanaan dan pengontrolan | akses clektronik, seperti smart card atau pemindai sidik

operasional

jari, untuk meningkatkan keamanan fisik dan mengurangi
e A 7.2 Entri fisik

risiko akses oleh pihak yang tidak berwenang.

« A 7.3 Mcngamankan kantor, ruangan, dan | ® Gunakan sistem log untuk merckam aktivitas akses ke
fasilitas area kerja dan perangkat keras
o A 7.5 Memproteksi dari ancaman fisik dan | ® Lakukan audit secara berkala terhadap catatan log untuk
lingkungan mengidentifikasi aktivitas yang mencurigakan

e Perketat pengawasan terhadap pengunjung, termasuk

penerapan peraturan untuk akses ke area sensitf seperti
lab komputer.
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Praktik keamanan

Rekomendasi

o Klausul 6.2 Sasaran keamanan informasi

| Manajemen Jaringan dan perencanaan untuk mencapainya

dan Sistem e A 8.8 Manajemen kerentanan teknis
e Klausul 8.3 Penanganan risiko keamanan
informasi

¢ Klausul 7.5 Informasi terdokumentasi

¢ A 8.20 Keamanann Jaringan

Praktik keamanan * Klausul 9.3 Tinjauan manajemen
Pemantauan dan Audit

* A 5.21 Memanajemeni keamanan
Keamanan TI

informasi dalam rantaj pasokan TIK

e

¢ Jadwalkan pembaruan rutin pada rencana keamanan
jaringan dan sistem minimal setiap 6 bulan, atau sesuai
kebutuhan berdasarkan hasil analisis risiko.

e Libatkan semua pihak terkait dalam proses pembaruan
untuk memastikan cakupan keamanan yang menyeluruh.

e Implementasikan kebijakan pembaruan sistem yang
mencakup seluruh perangkat secara berkala

e Tetapkan SLA untuk memprioritaskan pembaruan pada

sistem yang kritis

* Lakukan audit layanan aktif secara berkala, identifikasi

layanan yang tidak diperlukan, dan segera non-aktifkan

untuk mengurangi potensi exploitasi
* Susun rencana audit berbasis risiko dengan

mengidentifikasi aset kritis terlebih dahulu.
¢ Pastikan audit mencakup analisis risiko Yang telah
diidentifikasi dajam kerangka manajemen risiko
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e Klausul 6.1 Tindakan untuk menangani
peluang

e A 8.15 Membuat log

e Klausul 10.2 Ketidak sesuaian dan tindaka
korektif

¢ A 8.8 Manajemen kerentanan teknis

o Terapkan sistem real-time monitoring untuk mendeteksi
aktivitas mencurigakan pada jaringan dan sistem

e Simpan log pemantauan sccara aman untuk referensi dan
analisis lebih lanjut

o Lakukan pengukuran kerentanan sccara berkala untuk
mengidentifikasi risiko sebelum menjadi kejadian

e Tetapkan langkah-langkah mitigasi jangka panjang untuk

mencegah kerentanan berulang.

Praktik keamanan
Manajemen

Kerentanan

o Klausul 8.2 Penilaian risiko keamanan

informasi

e Klausul 8.3 Penanganan risiko keamanan
informasi

* A 8.8 Manajemen kerentanan teknis

e A 8.29 Pengujian keamanan dalam

pengembangan dan penerimaan

e Melakukan analisis risiko untuk menentukan sistem
prioritas yang perlu diuji

* Mengumumkan rencana mitigasi terhadap kerentanan
yang ditentukan

e Terapkan proses manajemen kerentanan yang mencakup

identifikasi, penilaian, dan perbaikan kerentanan di

semua sistem atau server.
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Praktik keamanan

e Jadwalkan uji kerentanan secara berkala, mencakup
semua sistem, termasuk yang jarang digunakan
e Lakukan pengujian kerentanan sebelum sistem baru

dumplementasikan.

* Prosedur perbaikan uji kerentanan agar mencakup server

dengan prioritas rendah sekalipun

Perancangan dan

Arsitektur Keamanan

* Klausul 6.1.3 Penanganan risiko

keamanan informasi

* Kalusul 8.1 Perencanaan dan pengendalian
operasional

* A'5.8 Keamanan informasi dalam
manajemen proyck

* A 8.25 Siklus hidup pengembangan yang
aman

* A 8.27 Arsitektur sistem aman dan prinsip
rekayasa

® Menentukan control keamanan yang harus diterapkan
pada arsitektur baru

* Membuat prosedur keamanan vang diterapkan dalam

pengembangan sistem baru

* Dokumentasikan persyaratan keamanan sistem, termasuk

ancaman dan risiko yang mungkin terjadi

* Terapkan kebijakan pengembangan yang aman yang

mencakup semua siklus hidup sistem, mulai dari

perancangan hingga implementasi
* Gunak

an prinsip rekayasa yang aman
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12. | Praktik Keamanan * Klausul penanganan risiko keamanan

Manajemen Insidenn

informasi

* Klausul 9.1 pemantauan, pengukuran,
analisis, dan evaluasi
* A 5.24 Informasi manajemen insiden

keamanan perencanaan dan persiapan

* Meningkatkan efektivitas prosedur manajemen kejadian
* Mengevaluasi efektivitas respons terhadap kejadian

keamanan

et AR ON Y
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Aset Jalur akses

Klausul dan pengendalian
berdasarkan 1SO 27001:2022

Rekomendasi mitigasi -

Server Jaringan

Klausul 6.1 Penilaan risiko
keamanan informasi

Klausul 8.1 Perencanaan dan
pengontrolan operasional

A 8.23 Penyaringan web

A 8.16 Pengontrolan aktivitas
Klausul 7.2 Kompetensi
Klausul 6.1.3 Penanganan risiko
keamanan informasi

A 8 14 Pencadangan informasi
A 8.15 Membuat log

A 8.16 Pemonitoran aktivitas

Pasang firewall, dapat memblokir lalu lintas

mencurigakan yang mencoba menycerang server dan
gunakan firewall bawaan sistem operasi atau dari
penycdia layanan internet

Pantau aktivitas scrver berkala seperti lakukan pengecckan
log server untuk melihat apakah ada aktivitas
mencurigakan, seperti serangan DDoS

Batasi akses ke server seperti hanya izinkan akses ke
scrver dari alamat [P yang terpercaya dan hindari
penggunaan jaringan publik saat mengakses server.
Backup data secara rutin sctiap minggu atau sebelum
perubahan besar dilakukan dan simpan Salinan data
penting di tempat lain seperti di hard drive cksternal atau
cloud.

Lakukan pembaruan sistem operasi, aplikasi, dan
firmware (penghubung antara perangkat keras dan
perangkat lunak, mengatur dan mengontrol operasi dasar
perangkat)
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A Aset

Klausul dan pengendalian

keamanan informasi
Klausul 8.1 Perencanaan dan
pengontrolan operasional

'l DDoS dan judi online

Jalur akses |y rdasarkan ISO 27001:2022 S e .
o Lakukan pelatihan keamanan informasi kepada staf untuk
meningkatkan kesadaran terhadap prosedur kerja yang
aman
Masalah o Klausul 8.3 Penanganan risiko o Sediakan server cadangan untuk mengalihkan operasi saat
sistem keamanan sistem informasi server utama mengalami kerusakan perangkat lunak dan
* A 8.13 Pencadangan Informasi pastikan data dan konfigurasi perangkat lunak selalu
e Klausul 8.1 Perencanaan dan disinkronkan antara server utama dan server cadangan
pengendalian operasional o Siapkan prosedur dokumentasi pemulihan untuk
e A 7.5 Memproteksi dari ancaman meminimalkan downtime saat sistem gagal
fisik dan lingkungan ¢ Pastika server diletakkan di ruanan dengan control
* A 8.6 Manajemen kapasitas lingkungan (seperti AC)
e Klausul 8.1 Perencanaan dan | ® Menerapkan perlindungan fisik seperti kartu akses untuk
pengontrolan operasional ‘ mencegah adanya sabotase
¢ A 8.20 Keamanan jaringan | * Pantau secara berkala kondisi perangkat keras server
* A 5.26 Respons terhadap insiden l[ * Perbarui secara berkala perangkat lunak server
keamanan informasi | ® Terapkan firewall untuk memblokir serangan DDos
L Jadwalkan audit keamanan sistem secara berkala
2. | Perangkat Jaringan e Klausul 6.1.2 Penilaian risiko | * Melakukan penilaian risiko untuk mengidentifikasi
jaringan

ancaman dari aktor cksternal yang melakukan serangan

SR )
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e A 8.20 Keamanan jaringan
s A 8.23 Penyaringan web
e A 8.16 Kegiatan pemantauan

o Terapkan sistem filtering untuk memnlokir akses ke situs
web berbahaya atau tidak sah

o Gunakan firewall dan proxy untuk mengelola lalu lintas
jaringan

o Enkripsi semua data yang dikirimkan melakui jaringan
untuk melindunginya dari interepsi (mencegat atau
mengambil data yang sedang dikirimkan melalui suatu
jalur komunikasi tanpa seizin pengirim atau penerima)

e Mengimplementasikan sistem pemanatauan jaringan
secara real-time untuk mendeteksi serangan, seperti
DDoS

“ e Gunakan alat seperti IDS/IPS (Intrusion

Detection/Prevention Systems) untuk melindungi
jaringan.

Fisik o Klausul 7.3 Kesadaran

e A 7.3 Mengamankan kantor,
ruangan, dan fasilitas

e A 7.4 Pemantaua keamanan fisik

e A 7.5 Melindungi dari ancaman
fisik dan lingkungan

e Pasang CCTV di area akses fisik ke perangkat kritis
(misalnya, ruang server) dan pastikan berfungsi dengan

\ baik

e Lakukan pemantauan akses fisik secara teratur untuk
mendeteksi aktivitas mencurigakan

* Sclalu berikan akses perangkat keras jaringan hanya
| kepada staff yang berwenang
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Masalah

Lindungi perangkat keras dan risiko hingkungan seperti
keclembapan dan panas

Buat dan perbarui secara berkala kebijakan perangkat
keras secara berkala untuk mencegah kerusakan.

|

¢ Klausul 8.1 Perencanaan dan
pengontrolan operasional

A 8.8 Manajemen kerentanan
teknis

A 8.16 Pemonitoran akuivitas
* A RS Membuat log

A8 13 Informasi cadangan

sistem

o klausul 7.4 Komunikasi

¢ A 5.30 Kesiapan TIK untuk
keberlangsungan bisnis

pthak ketiga

Lakukan pembaruan perangkat lunak secara rutin untuk
mengurangi Kerentanan

Lakukan analisis kerentanan secara berkala untuk
mendetekst dan memperbaiki celah keamanan
terapkan alat pemantauan log untuk mencatat dan
menganahsis kesalahan sistem

buat laporan insiden dan gunakan temuan untuk
meningkatkan keamanan sistem

dokumentasikan semua kesalahan sistem. termasuk
langkah-langkah yang diambil untuk memperbaiki
masalah dan pastikan pencatatan kesalahan mudah
diakses olch staf

cadangkan data dan simpan di lokasi yang aman, baik

| secara fisik maupun cloud

Menyediakan alternatif penyedia layanan internet atau
listnk untuk menghindari ketergantungan pada satu pthak
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Rekomendasi mitigasi -

|

4. | SIAK

Jaringan

rencana pemulihan yang dapat diterapkan ketika layanan

¢ Memastikan bahwa ada langkah-langkah yang jelas dan \
pihak ketiga terganggu

Fisik

Klausul 7.3 Kesadaran

A 6.3 Kesadaran keamanan
informasi, pendidikan dan
pelatithan

Klausul 9.1 Pemonitoran,
pengukuran, analisis, dan evaluasi
A 5.15 Kontrol akses

A 5.18 Hak akscs

A 8.3 Informasi pembatasan akses
Klausul 6.1 Tindakan untuk

e Implementasikan kebijakan pengendalian akses yang
ketat, termasuk pembatasan akses fisik ke perangkat
jaringan.

e Lakukan pelatihan keamanan untuk pegawai internal

tentang pentingnya keamanan data dan mengurangi
kesalahan manusia.

* Implementasikan pemantauan terhadap akses Jaringan
untuk mendeteksi aktivitas mencurigakan.

menangani risiko dan peluang
A '5.15 Kontrol akses

A 7.5 Melindungi dari ancaman
fisik dan lingkungan

A 5.37 Prosedur operasional yang
terdokumentasi

l\ * Untuk aktor internal; Batasi akses fisik ke perangkat
) keras, server, dan data sensitif hanya kepada personel
|

yang membutuhkan akses untuk menjalankan tugas
“ mercka

 Untuk aktor internal; Implementasikan prosedur keluar
dan masuk yang ketat (misalnya, log pengunjung dan
penggunaan akses yang tercatat) untuk meminimalkan

J risiko penyalahgunaan oleh aktor internal yang tidak puas |

atau memiliki motivasi pribadi.

B
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Untuk aktor internal; Lakukan audit dan pemantauan
terhadap akses fisik sccara ratin untuk mendeteksi
adanya aktivitas mencurigakan
o Untuk aktor cksternal; Batast akses fisik dari pithak
cksternal ke lokasi perangkat keras dan data sensitif
dengan menggunakan pengawasan ketat (misalnya,
menggunakan petugas kcamanan dan kontrol akses yang
ketat)
Pastikan hanya vendor yang terverifikast dan tamu yang
memerlukan akses dapat memasuki arca yang dilindungi.
Pastikan bahwa semua perangkat yang digunakan olch
pihak cksternal telah dipindai dan aman sebelum
dihubungkan dengan jaringan internal
¢ Pastikan bahwa perangkat yang rusak atau tidak terpakai
dimusnahkan dengan aman, dan pastikan bahwa data

o S yang ada dalam perangkat tersebut dihapus dengan benar
Masalah e Klausul 6.1 Pentlajan dan » Lakukan uji ketahanan s}ﬁlzrﬂ s‘[:cairaﬁb—ér-kzvxl-:x.‘ lcfulrurr'n‘am
sistem perlakukan terhadap risiko saat periode pendaftaran KRS dan pengumuman nilai
* A 5.30 Kesiapan TIK untuk e Implementasikan solusi load balancing untuk menangani
kelangsungan bisnis lonjakan beban

* A 8.7 Perlindungan terhadap
malware

Lt g

et TP
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o Siapkan rencana pemulihan bencana yang mencakup
prosedur cadangan dan pemulihan otomatis untuk
memastikan ketersediaan sistem

o Implementasikan kebijakan pemeliharaan perangkat
keras yang mencakup pemeriksaan berkala dan
penggantian perangkat keras yang sudah usang

o Miliki cadangan perangkat keras untuk meminimalkan
dampak kerusakan perangkat keras yang tidak terduga

o Lakukan pembaruan sistem secara berkala untuk
mengurangi kerentanannya

e Terapkan prosedur backup data secara berkala untuk
menghidari kehilangan data akhibat malware

SOP dan Jaringan e Klausul 8.3 Penanganan risiko o Buat prosedur standar untuk pemeliharaan dan
InstTuksi keamanan informasi pembaruan sistem yang menyimpan SOP dan IK
Kerja e A 5.15 Kontrol akses o Gunakan enkripsi data untuk melindungi SOP dan IK
e A 5.14 Transfer informasi selama proses transmisi melalui jaringan
. ./\6.3 Kesadaran keamanan o Lakukan pelatihan kepada staf internal untuk
1nf0@asi, pendidikan dan meminimalkan kesalahan operasional dan meningkatkan
e pelatihan kesadaran risiko

e Klausul 7.2 Kompetensi
¢ A 5.13 Pelabelan Informasi

o A 7.2 Masuk secara fisik

R T

po.

| o Pastikan lemari penyimpanan dokumen memiliki

pengamanan tambahan, seperti kunci kombinasi atau
| biometrik
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e Scan dan arsipkan SOP dan IK dalam bentuk digital
dengan perlindungan akses berbasis janngan
Tingkatkan frekuensi pengecekan fisik dan sebulan
| sekali menjadi dua minggu sekali untuk memastikan
dokumen dalam kondisi aman
Berikan label unik pada dokumen SOP dan IK untuk
mecmudahkan pelacakan dan identifikas:
Lakukan pelatihan untuk staf agar memahami pentingnya

keamanan dokumen fisik dan prosedur pelaporan jika
terjadi kehilangan




Lmpiran 19. Referensi Dokumen 1SO 27001:2022

Referensi dokumen mandatory 1SO 27001:2022 dapat diakses pada link berikut:
https://drive.google.com/drive/folders/1CAWE7KkaW9hn6 AOdZfiOZZvOGi
gYfnoY?usp=drive link

1. Dokumen Komitmen Keamanan Informasi/ISMS Guideline
Dokumen Komitmen Keamanan Informasi/ISMS Guideline digunakan untuk
mengcover / dijadikan sebagai evidence pemenuhan klausa 1SO 27001 (clause 4
— clause 10).
Contoh isi dari dokumen komitmen keamanan informasi adalah sebagai berikut.
Bagian depan
1) Judul dokumen
2) Nomor dokumen
3) Tanggal efektif berlaku dokumen
4)  Versi dokumen
5) Pengesahan dokumen
Bab | Masalah dan Harapan Pihak-pihak yang Berkepentingan
1) Masalah internal dan eksternal (internal & external issues)
2) Kebutuhan dan harapan pihak-pihak yang berkepentingan
Bab Il Cakupan, Antarmuka dan Dependensi
1) Ruang lingkup implementasi ISO 27001
2) Interface & Dependencies
Bab 111 Roles & Responsibilities
Bab IV Tujuan keamanan
Bab V Sumber daya dan kompetensi
1) Sumberdaya
2) kompetensi
Bab VI Awareness dan Komunikasi
1) Awareness
2)  Komunikasi
Bab VII Evaluasi Kinerja
1) Pemantauan, Pengukuran, Analisis dan Evaluasi
2) Audit internal 1ISO 27001
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https://drive.google.com/drive/folders/1C4WE7KkaW9hn6AOdZfiOZZvOGigYfnoY?usp=drive_link

3) Tinjauan Management
Bab V111 Perbaikan (Ketidaksesuaian dan tindakan korektif)
Lampiran
2. Dokumen Statement of Applicability
Dokumen SoA (Statement of Applicability) merupakan kumpulan dari
beberapa kontrol yang terdapat pada bagian Annex yang diterapkan dan yang
tidak akan diterapkan dalam rangka menerapkan risk treatment. Untuk
mengetahui kontrol mana saja yg dapat diterapkan dan yg tidak dapat
diterapkan, diperlukan analisa mendalam mengenai kesesuaian antara lain
bisnis proses, kontrol yg terdapat dibagian Annex dan ruang lingkup sertifikasi.
Seluruh aktivitas analisa tiap klausul harus dituangkan ke dalam bentuk
dokumen yang akan menampilkan kontrol-kontrol apa saja yang dapat
diterapkan/tidak diterapkan, beserta penjelasan singkat mengenai kontrol
tersebut di dalam sistem. Dokumen SoA merupakan salah satu dokumen yang
wajib tersedia dalam rangka pemenuhan sertifikasi ISO/IEC 27001, dimana
jika tidak ditemukannya dokumen ini dapat berdampak terhadap proses

pengurusan sertifikasi.

3. Risk Register
Dokumen ini berisi list risiko yang teridentifikasi pada ruang lingkup
implementasi ISO 27001. Selain itu juga berisi identifikasi resiko, analisis
resiko, tipe resiko, evaluasi resiko, penanganan risiko danpemantauan resiko.
4. Asset register
Dokumen asset register berisi list aset yang terkait dengan ruang lingkup
implementasi 1SO 27001 berisi primary asset dan supporting asset. Aset yang
dimaksud oleh ISO 27001 adalah segala sesuatu yang memiliki nilai bagi
perusahaan, dapat berupa barang fisik, perangkat keras (hardware), perangkat
lunak (software), informasi, orang/personel/karyawan.
5. Nondisclosure Agreement (NDA)
Dokumen NDA bisa diartikan sebagai perjanjian kerahasiaan. Dikutip dari
laman Institute of Compliance Professional Indonesia (ICoP1), Non-Disclosure
Agreement merupakan perjanjian yang digunakan untuk menjaga informasi

yang bersifat rahasia. NDA sendiri memiliki fungsi yang penting diantaranya:
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1)
2)
3)
4)

Melindungi informasi sensitive

Orang yang menandatangani NDA, baik itu karyawan maupun partner
perusahaan, menunjukkan bahwa mereka sudah menyetujui ketentuan yang ada
di dalam perjanjian tersebut. Jika melanggar perjanjian tersebut, pihak yang
dirugikan bisa saja membawa permasalahan tersebut ke jalur hukum.
Menjaga hak paten

Jika semua orang menaati NDA yang telah ditandatangani, besar
kemungkinan orang yang membuat produk tersebut mendapatkan hak
patennya.
Memberi batasan yang jelas

Di dalam NDA, terdapat penjelasan mengenai informasi apa yang sifatnya
rahasia, dan apa yang masih bisa dibicarakan seperti biasa. Dengan begitu,
orang yang menandatangani perjanjian kerahasiaan tersebut bisa benar-benar
tahu apa yang bisa dibicarakan dan apa yang harus dirahasiakan dari siapa pun
itu.
Bukti kemampuan/kompetensi

Organisasi sebaiknya menentukan kompetensi yang dibutuhkan bagi
penanggung jawab yang melakukan aktivitas terkait SMKI dan kontrol
keamanan yang dapat mempengaruhi smki. Dokumen ini berisikan pelatihan
sebelumnya, serta jika memungkinkan tindakan yang dilakukan untuk
memperoleh kompetensi yang diperlukan untuk evaluasi keefektifan tindakan
yang diambil.
Risk Assessment dan proses penilaian resiko

Dokumen ini digunakan untuk menentukan metodologi penilaian dan
pengelolaan risiko informasi pada organisasi dan untuk menentukan tingkat
resiko yang dapat diterima sesuai dengan standar 1SO 27001. Dokumen ini
berisikan:
Cover:
Logo organisasi
Judul dokumen
Kode dokumen

Versi dokumen

436



5)
6)
7)

1)
2)
3)
4)
5)
6)
7)
8)

Tanggal pembuatan dokumen

Tingkat kerahasiaan

Tanda tangan pihak-pihak berkepentingan

Isi:

Tujuan

Ruang lingkup

Pengguna

Referensi

Penilaian resiko dan metodologi pengelolaan risiko
Dokumen penunjang dan penyimpanan dokumen
Status perubahan

Lampiran

Rencana perawatan resiko

Dokumen ini berisikan pemilihan penanganan risiko yang tepat yang mengacu

terhadap hasil penilaian resiko. Dokumen ini berisi tujuan, ruang lingkup,

komunikasi dan konsultasi, pengawasan dan peninjauan dan laporan proses

penanganan risiko.
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Lampiran 20. Struktur Tim SMKI

Tim pengelola SMKI tugas utamanya adalah menyiapkan, menjamin
dan/atau melakukan seluruh kegiatan dalam tahapan penerapan SMKI agar dapat
terlaksana dengan baik sesuai rencana. Berikut adalah struktur Tim Pengelola
SMKI.

Pihak Manajemen

Pimpinan

L]
Komite Pengendali SMKI

i e ;
v

Tim Pemimpin SMEKI

]

Tim Penarapan SMKI

Rincian gambar struktur tim pengelola SMKI

A. Pimpinan (top management)

Pimpinan adalah orang atau kelompok orang yang memimpin dan
mengontrol organisasi di tingkat tertinggi organisasi. Pimpinan bertanggung
jawab terhadap visi, keputusan strategis dan mengkoordinasikan aktivitas
untuk memimpin dan mengontrol organisasi. Pimpinan dapat termasuk
Chief Executive Officer (CEQO), Chief Operating Officer (coo), president
(ketua/direktur/rector) atau yang serupa. Berikut ini adalah peran dan
tanggung jawab pimpinan terhadap SMKI:

1. Memastikan kebijakan dan sasaran keamanan informasi telah ditetapkan
dan sesuai dengan arah strategis organisasi.

2. Memastikan integrasi persyaratan SMKI kedalam proses organisasi.

3. Memastikan tersedianya sumber daya yang dibutuhkan untuk SMKI.

4. Mengkomunikasikan pentingnya patuh terhadap persyaratan SMKI dan

manajemen keamanan informasi yang efektif.

438



5. Mengarahkan dan mendukung pemangku kepentingan untuk
berkontribusi dalam keefektifan SMKI.

6. Memastikan SMKI mencapai hasil yang diharapkan dan memajukan
peningkatan berkelanjutan.

7. Mendukung peran pihak manajemen terkait lainnya untuk menunjukkan

kepemimpinannya yang termasuk area tanggung jawab mereka.

B. Komite pengendali SMKI (ISMS steering committee)

Komite pengendali SMKI berperan memimpin SMKI dan menangani
aset informasi di organisasi. Komite ini merupakan landasan untuk
mendiskusikan persoalan apapun yang berhubungan dengan SMKI dan
keamanan informasi secara umum. Komite pengendali SMKI idealnya
dapat terdiri dari:

e Chairman/ketua: bertanggung jawab untuk memastikan sasaran
SMKI sejalan dengan sasaran strategis organisasi. Ketua sebaiknya
ditetapkan dari jajaran manajemen atas. Contohnya jika Chief
Information Security Officer (CISO) ditetapkan sebagai ketua,
idealnya CISO sebaiknya berada di manajemen atas dan melaporkan
secara langsung kepada CEO organisasi

e Line manager (contohnya kepala unit organisasi): bertanggung
jawab terhadap setiap unit dan operasional bisnis, serta memastikan
hasil dari aktivitas penilaian risiko menyatu dalam setiap aktivitas
operasional.

e Pemilik aset dan/atau proses: bertanggung jawab untuk memastikan
kontrol yang tepat diterapkan dan setiap aset terlindungi.

Berikut ini contoh peran dan tanggung jawab komite pengendali SMKI
terhadap SMKI:

1. Memastikan kesesuaian penerapan kebijakan dan sasaran
keamanan informasi.

2. Melaksanakan tinjauan manajemen.
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3. Memastikan peningkatan berkelanjutan dilakukan dengan
segera tanpa penundaan.

4. Memastikan kecukupan langkah yang diambil secara teratur
untuk meningkatkan keamanan informasi pada organisasi.

5. Menyediakan arahan yang jelas pada strategi SMKI organisasi
dalam mengelola keamanan informasi.

6. Memperlihatkan komitmen dalam mendukung pimpinan untuk

mencapai sasaran strategis organisasi.

C. Tim pemimpin SMKI (ISMS lend team)

Tim pemimpin SMKI sebaiknya yang memiliki pengetahuan yang dalam

dan/atau berpengalaman dalam keamanan informasi, memahami SMKI

secara luas baik penerapan SMKI dan pengelolaan risiko keamanan

informasi. Berikut ini adalah peran dan tanggung jawab tim pemimpin
SMKI:

1.

Merencanakan, menggerakkan, dan mengatur aktivitas yang
berhubungan dengan SMKI.

Mengelola risiko keamanan informasi secara berkala.

Mengkoordinasi aktivitas secara umum Yyang berhubungan dengan
SMKI, komite pengendali SMKI dan program keamanan informasi

lainnya dalam organisasi.

D. Tim penerapan SMKI (ISMS implementation team)

Tim penerapan SMKI adalah yang bertanggung jawab untuk melakukan

aktifitas SMKI yang direncanakan oleh tim pemimpin SMKI. Bergantung

dari ruang lingkup SMKI dan struktur organisasi, tim penerapan SMKI

dapat terdiri dari karyawan dari departemen/divisi seperti:

e Pihak manajemen resiko: bertanggung jawab terhadap standar atau
kerangka kerja manajemen risiko organisasi.

e Bagian human resource: bertanggung jawab secara keseluruhan
terhadap karyawan di organisasi, termasuk persyaratan perekrutan,

pemberhentian, dan pelatihan bagi karyawan.
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Bagian TIK: bertanggung jawab terhadap keamanan sistem TIK
organisasi, dan seluruh sumber daya TIK yang dibutuhkan untuk
penerapan SMKI.

Bagian keuangan dan akuntansi: bertanggung jawab terhadap
manajemen anggaran belanja secara keseluruhan dalam penerapan
SMKI.

Bagian administrasi bangunan dan fasilitas: bertanggung jawab
terhadap keamanan fisik dan administrasi umum tempat fisik
organisasi.

Auditor: bertanggung jawab dalam pelaksanaan audit SMKI.
Pemimpin tim auditor yang bertanggung jawab dalam perencanaan

program audit SMKI.
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Lampiran 21. Dokumentasi
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