LAMPIRAN

Lampiran 1. Surat Izin Permohonan Data Pada UPA TIK Undiksha

Lampiran 1 Gambar surat izin permohonan penelitian dan data

107



108

Lampiran 2. Data Laporan Issue Pada UPA TIK Undiksha

Lampiran 2 Data Issu
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Lampiram 3 Instrumen pertanyan

Lampiran 3. 1 Instrumen Pertanyaan Activities Of The Incident Handling And
Resolution Process

Instrumen pertanyaan Activities of the incident handling and resolution

process

Aktivitas :

Incident detection

Tujuan aktivitas :

Memahami bagaimana insiden dideteksi dan bagaimana organisasi
mengidentifikasi kejadian yang memerlukan intervensi.

Pertanyaan yang dikembangkan :

1. Dalam mendeteksi suatu laporan masuk, apakah UPA TIK memiliki
penetapan katergori dari laporan yang dapat dimasukan sebagai
“insiden” ?

2. Bagaimana UPA TIK dalam mendektesi suatu insiden ?

3. Apakah pada UPA TIK melakukan pemantauan insiden secara
proaktif atau hanya pada laporan masuk dari pengguna layanan?

4. Apakah terdapat alat secara khusus yang digunakan untuk mendektesi

insiden?

Aktivitas :
Incident registration
Tujuan aktivitas :
Menggali proses pencatatan dan kategorisasi insiden untuk memastikan
insiden diproses dengan cara yang efisien.
Pertanyaan yang dikembangkan :
1. Bagaimana alur pengguna akhir melaporkan suatu insiden pada UPA
TIK ?

2. Babagaimana alur untuk melakukan pencatatan insiden setelah




Instrumen pertanyaan Activities of the incident handling and resolution

process

terdektesi atau setelah laporan diterima ?
3. Apakah terdapat format khusus untuk pencatatan detail sebuah

insiden ?

Aktivitas :
Incident clasification
Tujuan aktivitas :
Menggali bagaimana insiden diklasifikasikan untuk memastikan
penanganan yang tepat dan efisien.
Pertanyaan yang dikembangkan :
1. Pada UPA TIK apakah pelaporan insiden yang masuk sudah
dilakukan pengklasifikasian ?
2. Jika pada pertanyaan diatas terdapat pengklasifikasian yang
dilakukan, maka jelaskan Kklasifikasi yang digunakan dengan
mendalan dan menyertakan detail pengklasifikasian yang

digunakan.

Aktivitas :
Incident diagnosis
Tujuan aktivitas :
Menyusun gambaran tentang bagaimana insiden dianalisis dan diagnosis
dilakukan untuk menemukan akar masalah.
Pertanyaan yang dikembangkan :
1. Apakah ada proses yang diikuti untuk mendiagnosis akar penyebab
insiden?
2. Bagaimana data insiden dievaluasi ?
3. Apakah ada pola atau tren yang digunakan sebagai identifikasi

diagnosis insiden?

Aktivitas :

110



Instrumen pertanyaan Activities of the incident handling and resolution

process

Incidenr resolution
Tujuan aktivitas :
Menggali bagaimana solusi ditemukan dan diterapkan untuk menyelesaikan
insiden dengan cepat dan efektif.
Pertanyaan yang dikembangkan :
1. Bagaimana UPA TIK memastikan penyelesaian insiden dilakukan
secara tepat waktu ?
2. Apakah ada upaya untuk menanggulangi terjadinya kejadian insiden
serupa terjadi kembali ?
3. Apakah ada langkah-langkah khusus untuk meastikan pemulihan
operasional yang cepat ?
4. Apakah ada aktivitas untuk melakukan analisis mendalam ssetelah

insiden selesai ?

Aktivitas :
Incident closure
Tujuan aktivitas :
Memahami bagaimana insiden ditutup setelah penyelesaian, serta
bagaimana dokumentasi dan umpan balik dilakukan.
Pertanyaan yang dikembangkan :
1. Kriteria apa yang menentukan kapan suatu insiden dapat diangGap
selesai dan ditutup ?
2. Bagaimana Anda mengkomunikasikan penutupan insiden kepada

pengguna akhir atau pada pelapor
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Lampiran 3. 2 Instrumen Pertanyaan Activities of the periodic incident review process

Instrumen pertanyaan Activities of the periodic incident review process

Aktivitas :

Incident review and incident records analysis

Tujuan aktivitas :

Memahami bagaimana proses tinjauan insiden dilakukan dengan
menganalisis catatan insiden untuk mengevaluasi dan memperbaiki proses
incident management.

Pertanyaan yang dikembangkan :

5. Apakah pada UPA TIK sudah melakukan tinjauan insiden dengan tim
ahli ?

6. Apakah pada UPA TIK ada jadwal tetap untuk review insiden, serta
siapa saja yang terlibat dalam proses tersebut ?

7. Apakah pada UPA TIK sudah melakukan tinjauan insiden dengan tim
ahli ?

8. Apakah pada UPA TIK ada jadwal tetap untuk review insiden, serta
siapa saja yang terlibat dalam proses tersebut ?

9. Apakah pada UPA TIK sudah melakukan tinjauan insiden dengan tim
ahli ?Apakah pada UPA TIK ada jadwal tetap untuk review insiden,
serta siapa saja yang

10. Apakah pada UPA TIK sudah melakukan tinjauan insiden dengan tim
ahli ?

11. Apakah pada UPA TIK ada jadwal tetap untuk review insiden, serta
siapa saja yang terlibat dalam proses tersebut ?

12. Bagaimana UPA TIK melakukan tinjauan insiden secara berkala ?

13. Apakah ada tim khusus yang bertanggung jawab untuk menganalisis
catatan insiden pada UPA TIK?

14. Pada UPA TIK apakah ada langkah-langkah yang diambil untuk

menganalisis catatan insiden guna mengidentifikasi tren atau pola ?




Instrumen pertanyaan Activities of the periodic incident review process

15. Apakah ada kategori khusus untuk insiden besar atau berulang pada
UPA TIK ?
16. Apakah ada contoh tindakan yang diambil oleh tim ahli berdasarkan

temuan dari review sebelumnya ?

Aktivitas :
Incident model improvement initiation
Tujuan aktivitas :
Menggali bagaimana tim memulai perbaikan terhadap model insiden
berdasarkan temuan dari tinjauan insiden dan analisis catatan insiden.
Pertanyaan yang dikembangkan :
4. Apakah ada proses inisiasi perbaikan model insiden yang dilakukan
oleh tim ahli ?
5. Apakah ada rancangan tindakan atau roadmap yang sudah disusun
untuk implementasi perbaikan model insiden pada UPA TIK ?
6. Pada UPA TIK apakah sudah ada yang bertanggung jawab untuk
mengusulkan perubahan pada model insiden?
7. Bagaimana UPA TIK memastikan untuk semua anggota tim
memahami perubahan yang dilakukan ?
8. Apakah ada proses inisiasi perbaikan model insiden yang dilakukan
oleh tim ahli ?
9. Apakah ada rancangan tindakan atau roadmap yang sudah disusun
untuk implementasi perbaikan model insiden pada UPA TIK ?
10. Pada UPA TIK apakah sudah ada yang bertanggung jawab untuk
mengusulkan perubahan pada model insiden?
11. Bagaimana UPA TIK memastikan untuk semua anggota tim
memahami perubahan yang dilakukan ?

12. Apakah ada siklus tinjauan yang telah ditetapkan oleh UPA TIK dalam
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Instrumen pertanyaan Activities of the periodic incident review process

peninjauan model insiden ?

Aktivitas :
Incident model update communication
Tujuan aktivitas :
Memahami bagaimana komunikasi dilakukan dalam mengupdate model
insiden kepada tim dan pemangku kepentingan lainnya.
Pertanyaan yang dikembangkan :
1. Bagaimana informasi terkait pembaruan model insiden disebarkan ke
tim dan pemangku kepentingan lainnya di UPA TIK?
2. Apakah ada pelatihan atau sesi informasi yang disediakan atau
dilakukan oleh UPA TIK terhadap pegawainya ?
3. UPA TIK dalam strategi yang digunakan untuk memastikan

pemahaman yang baik tentang perubahan model insiden ?
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Lampiran 4. Hail Wawancara

Lampiran 4. 1 Hasil wawancara awal

Hasil Wawancara Penanganan incident management pada UPA TIK
Topik : | Penang incid ' t pada UPATIK
Tujuan : | Mengetahui akticitas atau tindakan yang dilakukan oleh pihak pihak terkait dalam
Han, tgl. | 12 Maret 2024
Lokasi : | UPATIK Undiksha
Narasumber | : | Putu Wendy Ariyani, M.Kom.
Jabatan : | Anggota divisi Halp desk & dokumentasi
No. Pertanyaan Jawaban

1. | Pada UPA TIK apakah terdapat sistem khusus | Ada, dengan bantuan sistem Miss u.

untuk b incident g ?
2. | Apa saja yang dapat dilakukan pada sistem Miss | Melakukan pengelolaan administrasi pengad /
u tersebut ? permohonanan pada UPA TIK Undiksha.

3. | Apakah dilakukan dokumentasi issue pada | Iya
sistem missue ?

4. | Apakah ada pengkategorian secara khusus untuk | Laporan masuk dibedakan menjadi dua kategori
laporan masuk yang diterima khususnya untuk | yaitu duan dan permoh saja.

PSS

pengkategorian aduan dengan jenis insiden ?
5. | Apakah UPA TIK sudah memiliki SOP untuk | Sudah
penanganan insiden ?
6. | Sebelumnya apakah pemah terjadi insiden yang | Ada, insiden yang dialami :

terjadi pada layanan TI yang dikelola oleh UPA a. Serangan virus pada sistem yang dikelola.

TIK ? b. Mahasiswa gagal mengakses sistem dengan
output error 500

Jika ada, apa saja yang pemah terjadi pada c. Gagal login pada beberapa layanan

layanan TI di UPATIK ? d. Tidak bisa mengakses internet

7. | Bagaimana alur penanganan insiden dilakukan | Laporan masuk diterima melalui layanan komuni
oleh pihak halp desk & dokumentasi ? kasi oleh pohak help desk & dokumentasi,
kemudian laporan masuk akan dipastikan berupa
insiden dengan analisis singkat, jika benar berupa
insiden maka laporan akan dicatat dan diteruskan
kepada kepala UAP TIK, sebelum akhimya




ditangani.

8. | Siapa saja yang terlibat dalam pengelolaan

incident management ?

Yang terlibat didalamnya ada lhelp desk &
dokumentasi, ketua UPA TIK, dan tim akhi.

9. | Apakah sudah ada susunan penctapan [ Belum ada
responsibility  dalam  pengelol: incident
management UPATIK ?
Narasumber Tanda tangan

Putu Wendy Ariyani, M.Kom.
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Lampiran 4. 2 Hasil wawancara kompetensi pada UPA TIK

Hasil wawanvara kompetensi pada UPA TIK

Topik ﬂwmmr Pada UPATIK Undiksha
Tujuan ;| Mengetahui I ggung jawab tugas-tugas dari pengelola incident
management pada UPA TIK.
Hari, tgl. 07 Mei 2024
Lokasi Auditorium, kampus tengah Undiksha
Narasumber I Ketut Resika Arthana, S.T., M.Kom.
Jabatan Ketua UPATIK
No. Pertanyaan Jawaban
1. | Berapa orang yang terlibat dan ikut bertanggung | Semua  orang terlibat dalam  pelaksanaan

jawab dalam proses incident

gemen! yang
ada di UPATIK ?

insiden yang aditerima sebanyak 25

pegawai di UPA TIK, orang yang bertanggung
jawab terhadap penanganan insiden pada UPA TIK

d. i

meny ikan kondisi gan tipe i yang
sedang dihadapi.

2. | Apakah UPA TIK memiliki tim khusus yang | Belum menctapkan tim tetap dalam penanganan
fokus pada incident management? id di pada p pannya di UPA TIK

tim penanganan insiden yang terjadi dibuat
berdasarkan dari tipe insiden itu sendiri.

3. | Sebelumnya apakah telah ditetapkan secara pasti | Pelaku-pelaku pasti yang menangani innsiden di
pelaku  atau  penanggungjawab  untuk | UPA TIK belum ditetapkan, namun dalam
pengelolaan incident management ? penanganannya pelibatan ada ; pak | Ketut Resika

Arthana, S.T., M.Kom, sekertarisnya, Tim jaringan
(pak jude), anggota lain dari pelaku terscbut
disesuaikan dengan tema insiden yang scdang
dihadapi.

4. | Bagaimana penempatan peran penanggungjawab | Sudah disesuaikan.
pengelola incident g t apakah sudah
disesuaikan dengan komp i atau keahli
yang dimiliki ?

5. | Apakah ada yang bertanggung jawab untuk | Ada, dimana dalam tim inspestigasi insiden yang

memimpin pengambilan keputusan,

mendelegasikan, mengawasi kegiatan lain,

terjadi pak resika bersama pak jude yang akan

mengambil keputusan dari tim yang dipimpin.
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memberikan insentif dan  motivasi, dan

mengevaluasi hasil ?

Apakah ada yang bertanggung jawab untuk
menjadi administrator ~ Menctapkan  dan

memprioritaskan tugas, pencatatan, pelaporan

rkelanj dan peningkatan dasar ?

Belum ada, dalam pelaksanaannya ll;ll[' dask yang
akan bertanggung jawab dalam hal terscbut tetapi

masih belum bisa dilaksanakan secara optimal.

Apakah ada yang bertanggung jawab untuk

kegiatan  dalam  mengoordinasikan  tim,

1 a7

gelola k asi gan pengguna, dan

memastikan informasi yang akurat dan tepat

waktu sel I insiden ?

B B

Secara formal tidak ada yang menangani peran
tersebut, namun ketika terjadi insiden biasanya tim
atau para pelaku yang bertanggung jawab pada

d

penyelesaian insi akan berk

ikasi secara

langsung pada klaien.

Apakah ada yang berperan scbagai ahli metode

dan teknik merancang dan menerapkan teknik

Aol 1 4,

kerja, an p konsultasi

tentang proses, analisis kerja, dan peningkatan

berkelanjutan.?

Ada, salah satu diantaranya yaitu pak jude.

Apakah ada yang berperan sebagai pakar teknis
menyediakan  keahlian  teknis (TI) dan
mclakukan keahlian-tugas berdasarkan keahlian

mereka?

Ada, salah satu diantaranya yaitu pak jude

Narasumber

I Ketut Resika Arthana, S.T., M.Kom.

Tanda tangan
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Lampiran 4. 3 Hasil wawancara Activities of the incident handling and resolution

process
Hasil Wawancara Activities of the incident handling and resolution process
“Topik |- | Penanganan insiden dan penyelesaion insiden pada UPA TIK
Tujuan | Mengetahui proses gnan dan penyel iden oleh bagian Help Desk incident
management pada UPA TIK.
Han, tgl. 05 Juli 2024
Lokast : | UPATIK Undiksha
Narasumber | : 1. Luh Setiani, S.Pd., M.Pd
2. Putu Wendy Ariyani, S.Pd.
Jabatan Anggota devisi Help Desk & Dokumentasi
No. Pertanyaan Jawaban

Incident Detection

| A Dalam mendektesi suatu laporan masuk, apakah | Belum terdapat pengkategorian secara
UPA TIK memiliki penetapan katergori dari [ khusus untuk mendektesian insiden dari
laporan yang dapat dimasukan sebagai “insiden” ? | laporan masuk schingga dapat dikatakan

sebagai insiden. Namun ada beberapa
Contoh : Laporan masuk dikatergorikan sebagai | kondisi yang ditetapkan sebagi sebuan
insiden. Seperti sistem error, conection error, | insiden diantaranya ada ; (intemal server
server overload, dll. error, 500, atau muncul error yg lainnya
pada sistem).

2. Bagaimana UPA TIK dalam mendektesi suatu | Insiden yang dideteksi oleh UPA TIK

insiden ? masih dilakukan secara manual, melalui
laporan masuk dari pengguna akhir
Penjelasan terkait : Insiden dapat didektesi dengan | layanan.
dua cara berupa dektesi proaktif (melibatkan alat
dan teknologi untuk mengidentifikasi masalah
sebelum  dilaporkan) dan deteksi manual
(dianalisis manual oleh tim yang memeriksa
laporan).

3: Apakah pada UPA TIK melakukan pemantauan Pemantauan yang dilakukan UPA TIK
insiden secara proaktif atau hanya pada laporan terhadap insiden dalam layanananya masih
masuk dari pengguna layanan? dilakukan secara manual tanpa melibatkan

alat teknologi secara khusus untuk
mengidentifikasi sebuah insiden.




f\i);lah ﬁicﬁnpnl alat sccara  khusus 7yang

1i ! dektesi insiden?

an untuk

l'c:ﬂl?uunniniukuﬁpaimmm
terkait laporan laporan masuk melalu
layanan WA UPA TIK, Grup Telegram
Mahasiswa, Grup Dosen, dan laporan
langsung yang diterima di UPA TIK

“Alat khusus untuk mendektesi insiden
masih belum ada, hanya terdapat sistem

pelaporan issue insiden.

Incident Rrgistration

R

alur pe akhir melaporkan suatu

insiden pada UPATIK ?

Pengguna yang ingin melakukan pelaporan
insiden dapat melalui beberapa alternatif
diantaranya Datang langsung, whatsapp

UPA TIK, grup, telegram dan email.

Babagaimana alur untuk melakukan pencatatan
insiden setelah terdektesi atau setclah laporan

diterima ?

Setelah menerima pengaduan yang masuk
dari  pengguna, helpdesk  melakukan
lalui sistem MISSU.
Pada sistem MISSU akan ditampilkan tiket

p an insiden

pengaduan yang nantinya akan diberikan
ke pemohon atau pelapor. Pemohon atau
pelapor bisa melakukan pengecekan
progress atau tracking issuc yang ditangani

melalui tiket pengaduan yang diberikan.

Apakah terdapat format khusus untuk pencatatan

detail sebuah insiden ?

Contoh : Dalam registrasi/pencatatan suatu insiden
menyertakan detail dari sebuah insiden, diantaranya
: nama pelapor, tanggal laporan, metode pelaporan,
deskripsi laporan, efek dari insiden pada pengguna,

insiden ketegori prioritas, dll.

Format khusus untuk pencatatan laporan
insiden oleh Helpdesk sudah dimiliki,
perlu ditanyakan kembali terkait detail
format yang dimiliki.
Adapun format khusus yang dimiliki UPA
TIK dalam pencatatan insiden yang masuk
diantaranya :

e Pelapor (user pengguna SIAK-

NG)
o Sumber issue (sumber laporan)
e Email

e Iniwa
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e Judul

® Isiissue

e File pendukung

e Jenis issue

e Tingkat urgensi

e Status helpdesk

*  Deadline
Penugasan ke devisi

e Sistem informasi

e Devisi terkait

* Pectugas

e Catatan

Incident Clasification

Pada UPA TIK apakah pelaporan insiden yang
masuk sudah dilakukan pengklasifikasian ?

Keterangan : Pengklasifikasian suatu insiden dapat
dilakukan dengan berberapa klasifikasi diantaranya
(berdasarkan  urgensi  dan
berdasarkan

berdasarkan jenis layanan, dan berdasarkan waktu

dampak  yang

ditimbulkan, kategori insiden,

resolusi).

Pengkalsifikasin laporan insiden yang
masuk diklasifikasikan menjadi dua jenis

diantaranya permohonan dan pengaduan.

Jika pada  pertanyaan  diatas  terdapat
pengklasifikasian yang dilakukan, maka jelaskan
klasifikasi yang digunakan dengan mendalan dan
menyertakan  detail  pengklasifikasian  yang

digunakan.

Jenis Issue
Tingkat Urgensi

Status Penanganan

Kesimpulan penulis :

Pengkalasifikasin dilakukan dengan tiga
penetapan diantaranya aka jenis issue,
tingkat urgensi, dan status penanganan.
Dapat dikategorikan jika klasifikasi yang

digunakan merupakan kategori klasifikasi

urgensi insiden.
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Incident Diagnosis

Apakah ada proses yang dilkkuti  untuk

mendiagnosis akar penyebab insiden?

Bagaimana data insiden dievaluasi ?

Proses untuk mendiagnosis akar penycbab

insiden masih belum ada pada UPA TIK.

Evaluasi insiden dikaukan sccara manual,
cvaluasi insiden yang dilakukan tidak
tentu dilakukan berapa kali. Jika evaluasi |
dilakukan dan dinyatakan berhasil atau
tidak ada insiden berlanjut maka
dicukupkan, jika masih ada kendala
dilanjutkan ke evaluasi 2 begitu

scterusnya.

pakah ada pola atau tren yang digunakan scbagai

identifikasi diagnosis insiden?

Pola atau tren yang digunakan scbagai
identifikasi diagnosis insiden masih belum
ada pada UPA TIK.

Incident Resolution

Bagaimana UPA TIK memastikan penyelesaian

insiden dilakukan sccara tepat waktu ?

Untuk memastikan insiden diselesaikan
sccara tepat waktu pegawai memastikan
melalui sistem missu serta konfirmasi ke

bagian yang mennagani insiden.

Apakah ada upaya untuk menanggulangi terjadinya

kejadian insiden serupa terjadi kembali ?

Evaluasi insiden dikaukan secara manual,
evaluasi insiden yang dilakukan tidak
tentu dilakukan berapa kali. Jika evaluasi 1
dilakukan dan dinyatakan berhasil atau
tidak ada insiden berlanjut maka
dicukupkan, jika masih ada kendala
dilanjutkan ke evaluasi 2  begitu

seterusnya.

Apakah ada langkah-langkah khusus untuk

meastikan pemulihan operasional yang cepat ?

Langkah khusus untuk memastikan
pemulihan oprasional secara cepat belum

ada.

Apakah ada aktivitas untuk melakukan analisis

mendalam ssetelah insiden selesai ?

Analis lanjutan melalui rapat kaoordinasi,
rapat dilakukan saat insiden itu terjadi atau
setelah insiden terjadi. Laporan insiden

akan rutin dilakukan rapat pada akhir
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Incident Closure

" [ ahun terkait insiden }a;g];r]mh selama

tahun tersebut.

Kriteria apa yang menentukan kapan suatu insiden

dapat dianggap selesai dan ditutup ?

suatu insiden dapat

Keterangan : P
dilakukan dengan pendok

diantaranya ; pengkategorian penutupan, meminta

beberapa hal

Insiden disclesaikan dengan diberikannya

survey key tiket pengad

dari sistem missu kepada pelapor.

surve daru user, dok tasi jenis insiden (pertama
atau berulang)
Bagaimana Anda mengke ikasikan p p Komunikasi ~ akhir  kepada  pelapor

insiden kepada pengguna akhir atau pada pelapor?

dilakukan dengan konfirmasi melalui wa,

telegram, email ,maupun grup.

Narasumber

Luh Setiani, S.Pd., M.Pd

Tanda tangan

-

4

Putu Wendy Ariyani, S.Pd.
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Lampiran 4. 4 Hasil wawancara activities of the Periodic incident review process

Hasil Wawancara Activities of the periodic incident review process

[ Topik T . | Proses peninjauan insiden sccara berkala.
Tujuan . | Mengetahui peninjauan insiden secara berkala oleh Tim ahli incident management pada
UPATIK.
Hari, tgl. 25 Oktober 2024
Lokasi UPA TIK Undiksha
Narasumber Gede Ama Jude Saskara, S.T,M.T.
Jabatan Kctua devisi infastruktur, jaringan & keamanan
No. Pertanyaan Jawaban
Incident review and incident records analysis
1.| Apakah pada UPA TIK sudah melakukan tinjauan | UPA TIK dalam melakukan tinjauan insiden
insiden dengan tim ahli ? dilakukan setiap bulannya dengan meninjau
semua jenis insiden.
2.| Apakah pada UPA TIK ada jadwal tetap untuk Jadwal tetap peninjauan dilakukan setiap awal
review insiden, scrta siapa saja yang terlibat bulan. Dimana semua orang terlibat dalam
dalam proses terscbut ? peninjauan insiden terscbut.
3.| Bagaimana UPA TIK melakukan tinjauan insiden | Tinjauan dilakukan deengan melakukan rapat
secara berkala ? evaluasi terkait insiden yang terjadi dan
dikhususkan pada insiden yang belum
terselesaikan.
4.| Apakah ada tim khusus yang bertanggung jawab | Pada UPA TIK tim khusus yang bertanggung
untuk menganalisis catatan insiden pada UPA | jawab dalam menganalisis catata insiden adalah
TIK? kepala UPA TIK beserta sekertaris.
5.| Pada UPA TIK apakah ada langkah-langkah yang | Pencatatan insiden pada UPA TIK khususnya
diambil untuk menganalisis catatan insiden guna | oleh tim ahli penanaganan insiden masih kerap
mengidentifikasi tren atau pola ? lupa untuk dilakukan.
Pencatatan  dilakukan dengan  mengikuti
langkah-langkah sesuai dengan sistem missu.
6.| Apakah ada kategori khusus untuk insiden besar | Pengkategorian insiden besar masih belum ada.
atau berulang pada UPA TIK ?
7.| Apakah ada contoh tindakan yang diambil oleh | Dalam hal ini UPA TIK juga menyediakan
tim ahli berdasarkan temuan dari review | penggantian server untuk mengantisipasi dalam




sebelumnya?

Contoh : setelah inj catatan idi

J

litemukan bahwa insiden sering terjadi pada

masalah sistem traffic full, maka diputuskan untuk
melakukan monitoring real-time secara berkala
pada sistem yang bermasalah schingga dapat

mendektesi lonjakan lebih awal.

“hal insiden pada jaringan agar dapat dilakukan

penggantian jaringan secara cepat.

Incident model improvement initiation

Apakah ada proses inisiasi perbaikan model

insiden yang dilakukan olch tim ahli ?

Proses insiasi perbaikan pola tidak dilakukan
dikarenakan pola insiden yang dialami kerap
kali berubah.

Apakah ada rancangan tindakan atau roadmap
yang sudah di untuk impl\ i perbaikan

14

model insiden pada UPA TIK ?

Perancangan atau roadmap untuk implementasi
perbaikan model insiden tidak dilakukan,
dikarenakan tidak menerapkan pemodelan

insiden.

Pada UPA TIK apakah sudah ada yang
bertanggung jawab untuk mengusulkan perubahan

pada model insiden?

Belum ada yang bertanggung jawab atas

pengususlan perubahan pemodelan insiden.

.| Bagaimana UPA TIK memastikan untuk semua

anggota tim memahami perubahan yang dilakukan
2

Belum ada, dikarenakan semua tim divisi
bergerak  sehingga  diskusi  pemahaman
dilakukan secara spontan disesuaikan dengan

kondisi insiden yang dialami.

.| Apakah ada siklus tinjauan yang telah ditetapkan

oleh UPA TIK dalam peninjauan model insiden ?

Beluam ada.

Incident model update communication

.| Bagaimana informasi terkait pembaruan model

insiden disebarkan ke tim dan pemangku
kepentingan lainnya di UPA TIK?

Belum ada.

.| Apakah ada pelatihan atau sesi informasi yang

disediakan atau dilakukan oleh UPA TIK terhadap

pegawainya ?

Belum ada.

[ 3

UPA TIK dalam strategi yang digunakan untuk | Belum pernah melakukan pelatihan khusus.

ikan p h yang baik tentang

perubahan model insiden ?

Narasumber

Gede Arna Jude Saskara, S.T.,M.T.

Tanda tangan

%
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Lampiran 5 Hasil Validasi

REKOMENDASI PENELITIAN

Manajemen Insiden (Berdasarkan ITIL v4)

Informasi Umum

1. Nama Narasumber

[Isian Nama Narasumber]

2. Jabatan/Posisi : Ketua UPA TIK
[Isian Jabatan/Posisi]
3. Organisasi/Instansi : Universitas Pendidikan Ganesha

[Isian Nama Organisasi/Instansi |

5. Tanggal Pengisian Form : 18 Maret 2025

[Isian Tanggal]

Form Verifikasi Hasil Rekomendasi Analisis Kesenjangan dan Penyusunan SOP

: I Ketut Resika Arthana, S.T., M.Kom

Verifikasi Hasil Analisis Kesenjangan

Petanyaan Pernyataan
1. Apakah bapak/ibu setuju dengan hasil analisis kesenjangan yang | &1ya
dilakukan terkait manajemen insiden di UPA TIK Universitas X? | O Tidak
2. Jika tidak setuju, bagian mana dari analisis yang perlu diperbaiki atau diperjelas?
3. Apakah analisis kesenjangan ini sudah mencakup hal-hal penting | B1ya
dalam manajemen insiden di UPA TIK Universitas undiksha ? O Tidak
4. Jika tidak, bagian mana yang perlu ditambah atau diperbaiki?
5. Sejauh mana rekomendasi ini sesuai dengan kebutuhan di UPA -Sangat Sesuai
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TIK Undiksha? O Sesuai
O Cukup Sesuai

O Tidak Sesuai

Vlya
6. Apakah rekomendasi ini sudah mencakup pengelolaan insiden O Tidak
yang baik di UPA TIK Undiksha? O Perlu

Penyesuaian

Verifikasi Penyusunan SOP Penanganan Insiden

Pertanyaan Pernyataan
/
1. Apakah SOP yang disusun sudah sesuai dengan kebutuhan di UPA OWa
TIK Undiksha? O Tidak

2. Jika tidak, bagian mana yang perlu disesuaikan?

3. Apakah SOP ini mencakup seluruh tahapan yang perlu dalam ¥lya

penanganan insiden? O Tidak

4. Jika tidak, apa yang perlu ditambah?

0 Sangat Jelas

5. Apakah SOP ini mudah dipahami dan bisa diterima untuk Jelas
menunjang di UPA TIK Undiksha ? O Cukup Jelas
D Tidak Jelas

6. Apakah SOP ini sudah mempertimbangkan cara komunikasi yang DAya

efektif dan penanganan eskalasi insiden? O Tidak

7. Jika tidak, apa yang perlu diperbaiki?

/
8. Apakah SOP ini sudah mencakup cara mengawasi danl ™ lIya

mengevaluasi pelaksanaan SOP? I 0 Tidak

9. Jika tidak, apa yang perlu ditambah untuk pengawasan dan evaluasi?

Lampiran 5 1 Hasil validasi

127



Demikian berita acara verifikasi, validasi data, dan rekomendasi ini dibuat untuk dapat

i 1 h

Daftar Hadir

ya.

Mengetahui,
UPA TIK Undiksha, 12, IR 2020

No

Nama

Ttd

| Ketet Regha Adhona,S- T, 0. kon

e

Peneliti

==a

Ni Kadek Sri Nadi
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Lampiran 6 Hasil Penyusunan SOP

Incident

detection

Lampiran 6. 1 Proses Activities Of The Incident Handling And Resplition Proces

. Melakukan deteksi

laporan insiden

(melalui  laporan
masuk  pengguna/
pemantauan manual

petugas).

Pengguna Layan
TI, Helpdesk &
Dokumentasi

Menyampaikan

laporan  insiden

' SI/TI secara detail,

lengkap  dengan
bukti  screenshot
permasalahan

melalui sistem

Missu

10 menit

Sebuah
laporan
terdeteksi

insiden
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2. Menerima

laporan

masuk.

Halpdesk

Dokumentasi

&

5 menit

130

Laporan masuk
diterima  oleh
sistem Missu
Pihak Helpdesk
& Dokumentasi
memantau

laporan masuk

Incident
registratio

n

1. Melakukan
Identifikasi apakah
laporan berupa

insiden atau bukan.

Halpdesk

Dokumentasi

&

Data  laporan
insiden

Data latih untuk
mengukur

apakah laporan

berupa insiden

10 menit

5 menit
(Pembuatan

tiket)

Tiket

Insiden

Sistem  Missu
melakukan
identifikasi
laporan masuk
berupa insiden
Tiket dibuat
jika laporan

berupa insiden
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oleh

Sistem

Missu

Incident
Classificat

ion

1.

Melakukan
pengkategorian
insiden
berdasarkan :

e Jenis insiden
e Urgensi

insiden

Helpdesk

Dokumentasi

&

Data

Detail

insiden

Data latih
klasifikasi
insiden

15 menit

10 menit

(solusi awal)

Klasifikasi
Insiden

Solusi awal

Sistem  Missu
akan
melakukan
pengklasifikasi
an dengan data
latih
dimiliki

yang
pada
laporan insiden
Jika tidak bisa
pihak
Helpdesk akan
melakukan

maka

pengklasifikasi
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an

Jika ada solusi

awal akan
ditemukan
setelah
pengklasifikasi
an.
Incident 1. Melakukan Helpdesk & | Detail laporan | Tergantung : Hasil Diagnosis
Diagnosis diagnosis dan | Dokumentasi insiden setelah szgcal AJam- diagnosis dilakukan
solusi awal pada | Tim Ahli dilakukan High : 4 jam - | solusi ketika  belum
. - : 8jam
insiden SI/TI pengklasifikasin Medium : Thari | PEnanganan mendapat
-lhari insiden diagnosisi awal
Low : lhari- d
2hari pada
pengklasifikasia

n
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2. Penugasan Helpdesk & | Topoksi 5 menit Penerimaan | e Penugasan
penanganan Dokumentasi penanggung jawab pesan dilakukan
insiden ‘ : penugasan melaui  sistem

penanganan Missu
: insdien

3. Melakukan analisis | Tim Ahli Detail  diagnosis | Tergantung : Hasil e Eskalasi
. y . W . Critical :1jam- . . ..
tindakan eskalasi. | Tim level 2 | insiden - eskalasi dilakukan jika

Support High : 4 jam - | solusi insiden  tidak
8jam

Medium : 1hari | PEnanganan dapat

-1hari insiden diselesaikan tim

Low : lhari- .

Jhari ahli dan
memerlukan
eskalasi

e Dilakukan

dengan tim
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level 2 support

Incident 1. Penangaan insiden | Helpdesk & | e Solusi 1 - 4 jam | Insiden Penanganan insiden
Resoluting dilakukan Dokumentasi Penanganan (tergantung ditangani dilakukan  setelah
berdasarkan solusi | Tim Ahli insiden  dari | kompleksitas) solusi  ditemukan,
yang didapat. Tim Level 2 proses solusi diterapkan
Support diagnosis ( untuk
sistem / mengembalikan
penanggung layanan menjadi
jawab ) normal kembali.
e Solusi
Penanganan
insiden  dari
proses eskalasi
Incident 1. Setelah insiden | Helpdesk & | Penanganan 15 menit Dokumenta | Semua penanggung
Closure selesai,  mengisi | Dokumentasi Insiden berhasil si hasil | jawab yang
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dialihkan kembali

dokumentasi Tim Ahli penanganan | menangani insiden
penyelesaian Tim Level 2 insiden mengisiskan
insiden. Support | dokumentasi
perbaikan yang telah
dilakukan pada
sistem Missu
. Penyampaian Helpdesk & | Status 5 menit Status Penyampaian tiket
status tiket kepada | Dokumentasi penyelesaian terisi penyelesaia | selesai kepada
pengguna layanan. nditerima | pengguna layanan
dari sistem Missu
. Jika pengguna | Pengguna Detail (Tergantung Insiden e Pengguna
masih belum bisa | Layanan TI, permasalahan kondisi) diselesaikan layanan masih
menggunakan Helpdesk & | tambahan Jika ada 10 belum
layanan, akan | Dokumentasi menit mengalami

kendala.




tahap

pada

diagnosis.
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e Menyampaikan
detail masalah
yang dihadapi
kini.

e Kemudian
dialihkan pada
status
diagnosis oleh
sistem  Missu
pada Helpdesk
&

Dokumentasi.

4. Form kepuasan

dikirim untuk

mengetahui tingkat

Pengguna

Layanan TI.

Pengguna
melapirkan

permasalahan

tidak

5 menit

Menerima
from

kepuasan

Jika pengguna
layanan tidak

menemukan kendala
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kepuasan

kepuasan pengguna setelah  insiden lagi setelah status
diselesaikan insiden selesai,
maka form kepuasan
dikirimkan

kepengguna layanan

dari sistem Missu.
5. Tiket ditutup Pengguna 5 menit Tiket Sistem menutup
insiden selesai. mengirim  form | selesai tiket otomatis

setelah  pengguna
layanan mengisi
form kepusan dan

mengirimnya.




Incident

Review
and
Incident
Records

Analysis

Lampiran 6. 2 Proses Activities Of The Periodic Incident Review Process
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1. Menentukan Helpdesk & Jadwal  kosong, | 1 jam Jadwal review | Pihak  Helpdesk &
penjadwalan Dokument.asi | kalender kerja | insiden (rapat | Dokumentasi melakukan
review insinde evaluasi) penjadwalan dengan

konfirmasi ketersediaan
waktu tim evaluasi

2. Menginformasikan | Helpdesk & | Daftar hadir 5 menit Menerima Jadwal evaluasi
jadwal review | Dokumentasi jadwal review | diampaikan levat sistem
inside insiden (rapat | missu

evaluasi)
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. Melakukan Helpdesk & | Tiket insiden, | 2 jam Data  insiden | Semua insiden yang
pengumpulan data | Dokumentasi laporan tiket terkumpul pernah terjadi dalam satu
insiden yang pernah D bulanan ' bulan penanganan.
terjadi

. Melakukan Helpdesk & | Data histori | 1 jam Data  insiden | Melakukan  klasifikasi
indentifikasi Dokumentasi | insiden dengan kondisi | jenis insiden yang pernah
insiden Incident terkumpul terjadi :

Manager e Major insiden

Yang belum
terselesaikan

Tidak sesuai dengan
SLA

Insiden baru




Incident

Improvem
ent

initiation
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1. Melakukan analisis | Tim Evlaluasi Data  klasifikasi | 30 menit | Hasil analisis | Fokus ~ pada  insiden
insiden insiden insiden penangnaan dan
pembaruan pola atau tren
insiden untuk data latih

sistem.

2. Menemukan solusi | Tim Evlaluasi Data hasil analisis | 30 menit | Solusi ~ awal | Solusi yang ditemukan
penangnan penanganan bisa berupa penanganan
perubahan insiden insiden dan prosedur

model atau tren baru.

3. Menidentifikasi area | Tim Evlaluasi Peta proses, | 25 menit | Area yang | Ditinjau dari sisi proses,
perbaikan diagram alur perlu SDM, tools, serta

ditingkatkan dampak  area  yang
dipengaruhi

4. Pengembangan Tim Evlaluasi Template 15 menit | Dokumen Menjadi dasar perubahan
rekomendasi dokumen rekomendasi SOP atau kebijakan
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perbaikan rekomendasi, perbaikan operasional
kesimpulan
evaluasi
5. Jika hasil | Tim Evaluasi Kondisi relevan 30 menit | Hasil analisis | Melakukan analisis
rekomendasi ulang kembali dengan tujuan
perbaikan tidak menemukan solusi yang
disetujui atau relevan
relevan maka
dilakukan analisis
insiden kembali
. Implementasi Tim Evlaluasi Kondisi selama Perbaikan Malakukan implementasi
rekomendasi rekomendasi Ryuast diterapkan rekomendasi, baik berupa
perubahan disetujuui atau penyelesaian insiden atau
relevan pembaruan pola/tren

insiden.
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. Melakukan Helpdesk & Template laporan | 25 menit | Dokumen hasil | Disimpan dan  diakses
dokumentasi hasil | dokumentasi, evaluasi, akses evaluasi oleh seluruh tim melalui
evaluasi Tim Evlaluasi sistem Missu Missu

Incident . Menginformasikan | Helpdesk & | Ringkasan  hasil | 5 menit Menerima Hasil evaluasi dikirimkan

Model hasil perbaikan dokumentasi evaluasi,  sistem hasil evaluasi | pada semua  peserta

Update notifikasi Missu evaluasi, dengan sistem

Communi missu

cation . Evaluasi selesai Helpdesk & | Status tiket | - Status evaluasi | Ditandai  selesai  jika
dokumentasi dokumentasi insiden selesai | semua rekomendasi

sudah ditindaklanjuti
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Lampiran 7 Gambar BPMN

Lampiran 7.1 Gambar BPMN activities of the incident handling and resplition process

sistem Missu

‘TamBahan Detail Insiden

Help desk & dokumentsi

tim ahli

Lampiran 7. 1 Gambar BPMN Activities Of The Incident Handling



Identifikasi Insiden

Sistem Missu

Meneruskan Pesan
Laporan Berupa
Permintaan

& i
Ek/lenerima %eg\‘strasi

Laporan Insiden

Laporan Insiden

Apakah Laporan .
Merupakan

Insiden
Tiket Baru

Lampiran 7. 2 Sub-Proses Identifikasi Insiden
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Pengkategorian Insiden

.

- Insiden
2 Terkategorikan ? e .
s g% ) ) lya {'@}  Diagnosis Awal

nerima Detail ) . '
E : Diagnosis Awal
% Laporan Insiden
=

Laporan Insiden
Tidak

. —
£ &, &
S elakukan Diagnosisi Awal
E Pengkategorian B 9
£ | ;
o 0
ﬂ ' ' -
< : : .
X
w
]
]
s : .
2 y L]
T e L N T

Missu

Kategori Insiden

Lampiran 7. 3 Sub-Proses Pengkategorian Insiden
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Insiden Selesai

@
2 : :
E Detaail 'Pé»nyelesaian Detail Perjanganan
H Insiden IAsiden
3 Semua Status .
?3 Sesuai ?
™ Pengisisan Data Tidak GglMeIakukan
_§ Penyelesaian Pembharuan
i3 Insiden status
1]
T Penanganan Selesai
lya AN
“~
2 B
s enutupan engirimkan
£ Insiden Form Kepuasan
2
A
WA e e e e e

Tiket Ditutup

Lampiran 7. 4 Sub-Proses Insiden Selesai Oleh Help Desk
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Eskalai Insiden

E nM iri :

enginm etail Diagnosis Insiden
E Penugasan
r—

Eskalasi Diperlukan
Tidak

-
] B ; &Aelakukan qgh .
o Menerima — enyelesaiakn
g Penugasan Investigasi Insiden
a g Insiden
o~
S Terselesaikan ?
3

Solusi Perbaikan

Lampiran 7. 5 Sub-Proses Eskalasi Insiden



Insiden Selesai

'_‘—% Detail :Der_lgelesaian

nsiden
E &
= Pengisisan Data

Penyelesaian -
Insiden
Penanganan Selesai
PN
JFerm Keépuasan

; % Bl
] enutupan engirimkan
= Insiden Form Kepuasan
E
]
R
wv

Tiket Ditutup

Lampiran 7. 6 Sub-Proses Insiden Selesai Oleh Tim Ahli
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Lampiran 7.2 Gambar BPMN activities of the periodic incident review process

Lampiran 7. 7 Gambar BPMN Activities Of The Periodic Incident Review Process

Sistem

: ! : pola f tren bar iden besar, Feeeieeas
: : rang tidalc

SEETTRT dan insicen yz
terselesaizan i
Dakumen Hasil Review

Ipsiten

1 JadwalReview . Laporan Data Ingiden
IR : : Terpilin @

N — = ¢ (Bt Obi\kk
e Tt e i |2cicen ety S
vl Jadwal AT Hasil Ferbaikan,
Insiden : Data T B
<olusi pembaruan E : :

|| model, pembuatan H N Rekomendasi perbaikan
madel, dan .
penanganan | | :

Helpdesk & Dokumentasi

Review Insiden
FIB

* asil perbaikan

Hmrnnahsns
Solusi Dembahan

Area Perbaikan
- Apa Pembanuan

Relean 7

Pemhaha n

C% C? X X EBgembangan
Identifikasi F|Jk akan Aprwmk an engidentifikasi e
Analisis Insiden Area Perbaikan
Insiden Perbaikan

Apakah Menemukan
Perubahan?

(Bolementasi

Rekomendasi
Perbaikan

Tim Evaluasi

tidak
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Lampiran 8 Dokumentasi Kegiatan
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