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LAMPIRAN

Lampiran 1. Rancangan Formulir Uji Kuisioner Oleh Ahli

ID Risiko R | TR Keterangan

10. Infrastructure theft or distruction

1. | Pencurian atau kehilangan perangkat
keras (server, komputer, atau

jaringan) di Instansi

2. | Kerusakan fisik pada perangkat TI
(komputer, server, atau jaringan)

akibat kelalaian atau vandalisme

3. | Keamanan fisik pusat data atau
ruang server instansi tidak cukup
efektif dalam mencegah akses tidak
sah (Contoh : Rekaman CCTV yang
disimpan dalam jangka waktu yang
pendek, masih menggunakan kunci
manual untuk ruangan server
sehingga ada pegawai yang tidak
berwenang masuk)

11. Malware

4. | Komputer atau sistem instansi
mengalami gangguan akibat infeksi

virus atau malware

5. | Serangan  ransomware  pernah
mengunci atau mengenkripsi data

penting instansi

6. | Pegawai membuka email phishing

atau  tautan  berbahaya yang

mengancam sistem
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Penggunaan perangkat eksternal
seperti USB atau hard drive
eksternal menjadi sumber infeksi

malware dalam sistem

12. Logical Attacks

Serangan siber yang mengganggu
layanan atau sistem operasional

instansi

Kegagalan sistem otentikasi atau
penggunaan kata sandi yang lemah

menyebabkan kebocoran akses

10.

Sistem mengalami downtime akibat
kesalahan dalam konfigurasi atau

pembaruan perangkat lunak

11.

Terjadi kesalahan dalam integrasi
sistem yang mengakibatkan
ketidaksesuaian data atau layanan

tidak berjalan optimal

13. IT expertises and Skills

12.

Pegawai mengalami kesulitan dalam
memahami dan menggunakan sistem

TI instansi

13.

Kurangnya  tenaga  ahli IT
menyebabkan keterlambatan dalam
menangani permasalahan teknis atau

sistem

14.

Instansi belum memiliki program
pelatthan TI yang rutin dan

berkelanjutan bagi pegawai

15.

Terjadi kesalahan konfigurasi sistem
akibat kurangnya pemahaman teknis

pegawai IT
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14. Staff Operation (human error and malicious intent)

16.

Kesalahan input data oleh pegawai
menyebabkan  gangguan  dalam

operasional instansi

17.

Terjadi kesalahan dalam pengelolaan
akses sistem yang menyebabkan
kebocoran atau kehilangan data
(Contoh : Staff yang tidak
berwenang mengakses server data
dengan menggunakan akun staff

yang memiliki akses)

18.

Pegawai tidak mengikuti prosedur
operasional standar (SOP) dalam

penggunaan sistem T1

19.

Kelalaian dalam melakukan backup
data sehingga terjadi kehilangan

informasi penting

15. Geopolitical

20.

Perubahan  regulasi pemerintah
terkait TI pernah berdampak pada

sistem atau operasional instansi

21.

Pembatasan akses atau sanksi dari
negara lain pernah menghambat

penggunaan perangkat lunak tertentu

22.

Instansi mengalami kesulitan dalam
menyesuaikan kebijakan TI dengan

standar nasional atau internasional

yang berubah

16. Industrial Action

23.

Ketidaksepakatan atau pemogokan
pegawai yang berdampak pada

kelangsungan proyek TI di instansi
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24.

Perubahan kebijakan atau sistem
baru yang mendapat penolakan dari
pegawai sehingga implementasi

terhambat

17. Environmental

25. | Kualitas lingkungan kerja
(kelembaban, debu, atau suhu)
memengaruhi kinerja perangkat TI

26. | Sistem pendingin server tidak selalu

berfungsi optimal sehingga

menyebabkan overheating pada

perangkat

18. Act of Nature

27.

Gempa bumi menyebabkan
kerusakan pada perangkat keras atau

pusat data instansi

28.

Banjir atau kebocoran air merusak
perangkat TI dan menyebabkan

gangguan operasional

29.

Cuaca ekstrem seperti badai atau
petir pernah menyebabkan koneksi

jaringan terganggu

30.

Pemadaman listrik mendadak akibat
faktor alam pernah menyebabkan

sistem instansi tidak dapat diakses

Keterangan :

R = Relevan

TR = Tidak Relevan



Lampiran 2. Surat Permohonan Permintaan Data Penelitian

o

4

KEMENTERIAN PENDIDIKAN, KEBUDAYAAN,
RISET, DAN TEKNOLOG!
UNIVERSITAS PENDIDIKAN GANESHA
FAKULTAS TEKNIK DAN KEJURUAN
Jalan Udayana Nomor 11 Singaraja Bali

Nomor : 2I2/UN48.1LI/KM2024

Singaraja. 16 Oktober 2024

Penhal  : Surat Permohonan Data

Yth, Kepala Dinas Komunikasi, Informasi, Persandian dan Statistik Kabupaten Buleleng

di tempat
Dengan hormat, sehub dengan proses p jan Tugas ipsi, maka melalui surat ini kami
mohon Bapak/lbu berkenan data yang dibutuhkan. Adapun i yang akan

melakukan pengambilan data seperti tersebut di bawah ini:

Nama

NIM

Program Studi
Jurusan

Data yang dibutuhkan

Judul Skripsi

- 1 Gusti Ay Nyoman Suci
. 2115091010

: Sistem Informasi

: Teknik Informatika

. Tekait data manajemen resiko pada pelayanan  bandwith intermet
Diskominfosandi meliputi : peta rencana Pemkab 2024-2028, Perpub Bulcleng
nomor | thun 2020, standar pelayanan Diskominfosandi, dan Resntra
Diskominfosandi.

L . Risiko Operasional SPBE Kategori Sumber Daya
Manusia. Keamanan dan Bencana Alam ( Studi Kasus : Dinas Komunikasi,
Informatika, Persandian, dan Statistik Kabupaten Buleleng).

Dermikian kami sampaikan, atas perhatian dan kerjasamanya. diucapkan terima kasih.

NIP 198211112008121001
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Lampiran 3. Dokumentasi Wawancara dengan Bapak Devi terkait Latar Belakang
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Lampiran 4. Notulen Hasil Wawancara dengan Bapak Devi Paradika

L Jadwal Wawancara
Tanggal, hari :  Jumat, 13 Desember 2024
Waktu mulai dan selesai :  10.00 Wita — 11.00 Wita
I1. Identitas Narasumber
Nama ¢ Ketut Devi Paradika, S.Kom
Jabatan : Pranata Komputer Bidang Tata

Kelola dan Sumber Daya Manusia
Diskominfosanti Kabupaten
Buleleng

III.  Pertanyaan Penelitian

—_—

. Bagaimana hasil evaluasi SPBE Diskominsanti Kabupaten Buleleng pada
tahun 2023-2024?
2. Darihasil evaluasi, apakah level atau skor yang dicapai bagaimana skor yang
dicapai pada indikator 21 tentang manajemen risiko?
3. Bagaimana proses identifikasi risiko SPBE yang dilakukan oleh
diskominfosanti?
4. Berdasarkan penelitian sebelumnya dengan topik yang sama di sini,
mengatakan bahwa manajemen risiko pada diskominfosanti buleleng
menggunakan Peraturan Bupati Nomor 1 Tahun 2020 Tentang Manajemen
Risiko yang dilakukan oleh Pemerintah Kabupaten Buleleng. Sejauh mana
Peraturan tersebut diterapkan sampai saat ini di lingkungan

Diskominfosanti?

IV.  Jawaban Wawancara
1. Nilai dari PAN RB belum keluar, namun prediksi nilainya ada di rentan 3
2. Pada Indikator 21 terkait dengan manajemen risiko sudah melalui tahap
interviu baru-baru ini, dari audit internal kami meyakinkan bahwa seluruh
persyaratan sudah sesuai sehingga percaya diri sudah ada pada level 5.

Namun, setelah melakukan tahap interviu oleh PAN RB, prediksi nilai yang

keluar pada laman TAUVAL adalah mencapai level 3
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3. Untuk identifikasi risiko kami sempat mengikuti webinar dan pelatihan oleh
PAN RB dan melakukan sesuai dengan panduan yang diberikan yakni
PermenPAN RB Nomor 5 Tahun 2020. Jadi prosesnya itu kita lakukan
identifikasi dari masing-masing bidang dan tanyakan permasalahan yang
pernah terjadi lalu kita lakukan manajemen risiko, hasil penilaian kemudian
kami bawa ke Bidang Kesekretariatan yang kemudian di teruskan ke
Inspektorat.

4. Sejauh ini kami tidak terlalu menggunakan pedoman pada peraturan tersebut
karena masih bersifat umum. Kami hanya menggunakan Panduan Permen

PAN RB Nomor 5 Tahun 2020 sesuai arahan webinar sebelumnya.

Lampiran 5. Dokumentasi Wawancara dengan Bapak Ery Martha

|
|
i
|
\
|




152

Lampiran 6. Notulen Wawancar dengan Bapak Ery

L Jadwal Wawancara
Tanggal, hari :  Senin, 3 Februari 2025
Waktu mulai dan selesai :  14.00 Wita — 15.00 Wita
IL. Identitas Narasumber
Nama : Komang Ery Marta Pariata, ST.
Jabatan : Kepala Bidang Persandian dan Statistik

Diskominfosanti Kabupaten Buleleng
III.  Pertanyaan Penelitian

A. Keamanan

—_—

. Apakah pernah terjadi kerusakan pada pusat data? Contonya seperti
penyimpanan tidak dapat diakses karena password diubah oleh oknum yang
tidak dikenal?

2. Apakah pernah terjadi kehilangan data akibat data yang disimpan secara
tidak terorganisir atau terpusat sehingga ketika perangkat penyimpanan data
rusak maka data tidak dapat diakses atau dipulihkan kembali karena tidak
dilakukannya sistem pencadangan data?

3. Apakah pernah terdapat iklan-iklan tidak relevan pada situs pemerintahan
seperti iklan judi, produk palsu dan tawaran pekerjaan fiktif?

4. Apakah pernah ada egawai yang mengakses file tidak dikenal yang terdapat
virus sehingga virus menyebar pada perangkat atau sistem?

5. Apakah pernah terjadi lonjakan trafik pengunjung secara tiba tiba yang
menyebabkan website milik pemerintah tidak dapat diakses?

B. Sumber Daya Manusia

1. Apakah instansi pernah mengalami perubahan kebijakan yang berdampak
pada operasional SDM dalam penyelenggaraan SPBE?

2. Apakah dalam beberapa tahun terakhir ada tenaga ahli SPBE yang

mengundurkan diri atau berpindah ke instansi lain karena merasa kurang

dihargai atau mendapatkan tawaran kerja yang lebih baik?

3. Apakah ada kasus di mana proyek atau program SPBE mengalami

keterlambatan akibat perubahan regulasi atau kebijakan yang tidak terduga?
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4. Apakah pernah terjadi situasi di mana tenaga ahli yang sudah berkontribusi
dalam proyek SPBE tidak dapat melanjutkan pekerjaannya karena kebijakan
rotasi pegawai?

5. Apakah pernah terjadi penolakan atau boikot terhadap implementasi
teknologi baru oleh pegawai karena kurangnya pemahaman atau
ketidakpercayaan terhadap sistem baru?

6. Apakah masih ada sistem lama yang kurang efisien tetapi tetap digunakan
karena pegawai menolak menggunakan teknologi baru?

7. Apakah pernah terjadi keterlambatan dalam pengembangan atau
implementasi proyek SPBE akibat adanya penolakan atau perlawanan dari
pegawai?

8. Apakah instansi masih bergantung pada vendor atau pihak ketiga untuk
mengelola sistem SPBE? Jika ya, apakah ada kendala ketika kontrak dengan
vendor berakhir?

9. Apakah pernah terjadi kebocoran data atau akses tidak sah akibat terlalu
banyak pihak yang terlibat dalam pengelolaan sistem?

10. Apakah pegawai IT di instansi rutin mendapatkan pelatihan untuk
meningkatkan keterampilan dan mengikuti perkembangan teknologi
terbaru?

11. Apakah instansi memiliki tim khusus untuk mendeteksi dan merespons
ancaman siber?

12. Apakah pegawai di instansi masith menggunakan kata sandi yang lemah atau
berbagi kredensial dengan rekan kerja?

C. Bencana Alam

1. Apakah terdapat regulasi atau kebijakan yang terkait dengan penanganan

kerusakana sistem akibat bencana alam?
IV.  Jawaban Wawancara
A. Keamanan

1. Saat ini belum pernah terjadi, namun jika itu terjadi maka sifatnya sangat
krusial karena ada kemungkinan oknum mengubah data atau adanya upload
file yang tidak wajar atau berbahaya. Untuk kebijakan terkait dengan hal

tersbut masih berupa surat edaran saja yang dikirim kepada seluruh OPD,
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e

namun kami berencana untuk membuat kebijakan terkait dengan keamanan
layanan SPBE.

Sebenarnya baru saja terjadi kehilangan data yang menyebabkan staff haru
bekerja pada hari libur untuk mencoba memulihkan data kembali. Awalnya
itu terjadi pada perangkat yang digunakan untuk menyimpan database
aplikasi (hardisk) mengalami kerusakan yang menyebabkan data hilang
untuk beberapa bulan terakhir sehingga kami harus menginstal ulang
aplikasi dan segera melakukan back up data yang masih bisa dipulihkan.
Menurut hasil monitoring, pernah disisipkan iklan judi, itu tidak hanya
menyisipkan gambar dan tulisan namun sempat menyisipkan file judi dan
domain diubah. Itu terjadi pada website yangjarang digunakan. Setelah
dianalisis itu terjadi karena kami menggunakan sistem yang sudah
disediakan oleh pusat dan provinsi, sehingga ketika sistem pusat diketahui
kelemahannya maka dapat dengan mudah terjadi hal seperti itu pada sistem
lainnya. Itu juga disebabkan karena instansi pusat tidak melakukan update,
namun permasalaan tersebut masih bisa ditangani oleh kami.

Untuk layanan di Kominfo itu belum pernah,, namun di perangkat milik
Disdik dimana kami juga membantu mengelola itu pernah terjadi salah satu
pegawai mengunduh dan mengakses file bernama “undangan.apk™ yang
menyebabkan error pada perangkat yang mengakses namun tidak sampai
merusak perangkat, hanya terjadi kerugian secara personal yang mengakses
media sosisal milik pegawai tersebut.

Belum pernah ada lonjakan trafik pengunjung secara tiba-tiba

B. Sumber Daya Manusia

. Pernah terjadi saat perubahan peta rencana pemkab dimana saat itu peta

rencana baru belum dibuat yang menyebabkan penurunan pada penilaian
SPBE, namun setelah adanya peta rencana baru, perlahan kami mengalami
peningkatan.

Belum pernah terjadi

Belum pernah terjadi

Belum pernah terjadi
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5. Dari staff kominfo sendiri tidak ada, lebih ke perangkat daerah khususnya
perangkat desa yang kurang pengetahuan tentang TI yang menyebabkan
admin kewalahan dalam menjawab dan mengajarkan kembali penerapa
teknologi baru pada perangkat desa.

6. Sudah tidak ada sistem lama yang masih digunakan

7. Belum pernah terjadi hal seperti itu

8. Untuk layanan pada Diskominfosanti sudah tidak menggunakan vendor,
namun karena kami menangani request dari OPD untuk penyediaan layanan
atau aplikasi baru dan kami kekurangan SDM yang mempunyai keahlian
sebagai programmer sehingga kami merekomendasikan OPD untuk
menggunakan pihak ketiga yang sudah bekerjasama dengan Diskominfo
sehingga tidak sembarangan dalam memilih vendor

9. Untuk pada layanan kami belum pernah, namun kami menerima laporan dari
pihak OPD salah satu Desa bahwa terjadi user error yang menyebabkan
mereka upload data pribadi pada situs public

10. Sering melakukan pelatihan dan sosialisasi yang dilakukan oleh BSSN.

11. Karena keterbatasan SDM yang memiliki latar belakang TI maka kami
belum memiliki Tim Khusus sesuai dengan yang direkomendasikan oleh
pusat. Namun kami sudah berencana untuk membangun Computer Security
Insident Response Team. Sementara kami hanya memiliki tim tanggap siber
yang masih berhubungan dengan vendor untuk mendiskusikan terkait
mitigasi jika terjadi serangan.

12. Untuk dari Kominfo sebenarnya sudah menggunakan kata sandi yang
terdapat huruf kapital, angka, dan bentuk khusus. Namun dari OPD yang
menggunakan layanan yang dinaungi oleh kami seringkali tetap
menggunakan kata sandi yang lemah. Namun, kami sudah berencana untuk
melakukan monitoring kembali jika masih ada OPD yang menggunakan kata
sandi yang lemah untuk sistem layanan pemeritahan.

C. Bencana Alam

1. Seingat saya sudah ada dokumen untuk mitigasi bencana alam. Namun jika

memang terjadi kerusakan karena bencana alam maka kemungkinan kami

terpaksa untuk melakukan pelayanan secara manual.
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Lampiran 7. Hasil Uji Kuisioner oleh Ahli

Risiko

Keterangan

O1. Infrastructure thefi or distruction

Pencurian atau kehllangan perangkat keras
(server, komputer, atau Jaringan) di Instansi

Kerusakan fislk _pada  perangkat 11
(komputer, server, atau jaringan) akibat
Kelalaian atau vandalisme

v

Keamanan fisik pusat data atau ruang
server instansi tidek cukup efektif dalam

Komputer atau sistem instansi mengalami
infeksi virg

ransomware pemah menguncl
atau mengenkripsi data penting instansi

Pegawai membuka email phishing atau
tautan berbahaya yang mengancam sistem

perangkat _eksternal sepertl
USB atau hard drive ekstemal menjadi
sumber infeksi malware dalam sistem

[SIENEKSEN

03 Logical Attacks

siber yang mengganggy layanan

&

mengalami  kesulitan dalam
memahami dan menggunakan sistem TI
instansi

|
E
El
Sl IS

T6. | Kesalahan input data olch pegawai
menyebabkan gangguan dalam operasional |/
instansi

17. | Terjadi kesalahan dalam pengelolaan akses
sistem yang menyebabkan kebocoran atau
kehilangan data (Contoh : Staff yang tidak |/
berwenang mengakses server data dengan
menggunakan akun staff yang memiliki
akses)

kerja_(kelembaban,
debu, suhu) memengaruhi kinerja

perangkat Tl

&

Sistem pendingin _server tidak selaly
berfungsi optimal schingga menyebabkan
overheating pada perangkat

09. Act of Nature

[ Gemparbumi menyebebkan kerusakan pada
perangkat keras atau pusat data instansi —

Banjir atau kebocoran air merusak
perangkat TI dan menyebabkan gangguan
operasional

). | Cuaca ekstrem seperti badai atau petir

pemah menychabkan koncksi jaringan
terganggu

Pemadaman listrik mendadak akibat faktor
alam pemah menyebabkan sistem instansi

tidak dapat diakses

Keterangan :
= Relevan
IR = Tidak Relevan

Hasil Validitas Uji Kuisioner Oleh Ahli

Dalam Rangka Penclitian P Risiko SPBE Kategori
Sumber Daya Manusia, Keamanan dan Bencana Alam (Studi Kasus : Dinas
Komunikasi Informatika Persandian dan Statistik Kabupaten Buleleng)

Data Penguji Ahli

Nama 1 Gusti Lanang Agung Raditya Putra, SPAM.T
Instansi : Universitas Pendidikan Ganesha

Jabatan : Asisten Ahli - Dosen Prodi Sistem Informasi
NIP : 198908272019031008

Hasil Kuisioner

L Peﬂ‘n- Pﬂ-’\u‘”‘\

\osgeem e 25, 3%, 2% -

NIM. 2115091010

NIP. 198908272019031008
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| Risiko |n[‘fu[ Keterangan O T experiies ond S5l
01 Infrastructure thefl or distruction 7Y -

1. | Pencurian atau kehilangan perangkat keras "

(server, komputer, atau jaringan) i Instansi 1 dan menggtan sisem 1| /]

2. | Kerusakan fisik pada perangkat TI

(komputer, server, atau jaringan) akibat ,/

kelalaian atau vandalisme
3. |Keamanan fisik pusat data stau ruang permasalahan teknis atau sistem
server instansi tidak cukup efektif dalam 14. | Instansi belum memiliki program pelatihan
mencegah akses tidak ssh (Contoh : Tl yang rutin dan berkelanjutan bagi
Rekaman CCTV yang disimpan dalam J pegawai
jangka waktu yang pendek, masih 15. | Terjadi kesalahan konfigurasi sistem akibat
imenggunakan kunci manual untuk ruangan Kurangnya pemahaman teknis pegawai IT
server sehingga ada pegawai yang tidak 05 Siaff Op mp— Tien)
u“""‘""“"" 16, [ Kesalahan input daia oleh pegawal
4. me:n.sh«-mmlul / ek

s. swmw-hnqmd\/

USB atau hand drive ekstemal menjadi [ /' i
sumber infeksi mahware dalam sistem 15 |Pegrwal Gdak mengitwti proseder
S T T operasional  standar  (SOP)  dalam | /
8. [ Serangan siber yang mengganggu layanan penggunaan sistem TI
s atom oporacionst utensl / 19. | Kelalaian dalam melakukan backup data
S RS — T8 schingga terjadi  kehilangan  informasi | \/
penggunaan kata sandi yang lemah _‘_v—‘-u
imenyebabkan kebocoran akses 06. Geopolitical
10, | Sistem _mengalami _ downtime _akibat 20. [ Perubahan regulasi pemerintah terkait T1
kassishes dolam  boofigwasi  atsa| V] pemsh berdampak pada sistem atau | v/
pembaruan perangkat lunak operasional instansi
11. | Terjadi kesalahan dalam integrasi sistem 21. | Pembatasan akses atau sanksi dari negara
‘tau layanan tidak berjalan optimal | | peangkat unsk tertens

72 [ Tnstansi  mengalaml kesalin— daiam Hasil Validitas Uji Kuisioner Oleh Abli
menyesuaikan kebijakan T1 dengan standar v Dalam Rangka Penelitian Py Risiko Operasional SPBE Kategori
nasional atau intemasional yang berubah ‘Sumber Daya Manusia, Keamanan dan Bencana Alam (Studi Kasus : Dinas
07. Induastrial Action Komunikasi Informatika Persandian dan Statistik Kabupaten Bulcleng)

23 atay
pegawai  yang  berdampak  pada| Data Peagejt A
kelangsungan proyek T1 di instansi Nama +Ir. Gede Arna Jude Saskara, S.T, M.T.

24 | Perubahan kebijakan atau sistem baru yang Tnstansi | : Universitas Pendidikan Ganesha

dar pegawai sebingga | V/ Jabatan | : Asisten Ahli — Dosen Prodi Sistem Informasi
implementasi terhambat NIP + 199105152020121003
08_ Environmental
25. [ Kualitas lingkungan kerja (kelembaban, -

%

\ “Ag
Keterangan :
R = Bl NIP. 199105152020121003 NIM. 2115091010

TR = Tidak Relevan
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Lampiran 8. Formulir Kuisioner Penetapan Kriteria Kemungkinan Risiko

Link Formulir : https://go.undiksha.ac.id/Kuisioner-Kriteria-Kemungkinan-Risiko-
SPBE-KominfoBll

Link Hasil Formulir
Kemungkinan-Risiko

https://go.undiksha.ac.id/Hasil-Kuisioner-Kriteria-

Kuisioner Penilaian Risiko Operasional
SPBE Kategori Sumber Daya Manusia,
Keamanan dan Bencana Alam (Studi
Kasus : Dinas Komunikasi Informatika
Persandian dan Statistik Kabupaten
Buleleng)

Dengan hommat.

Kumsioner ni dsusun skrips yang

Beriasis Elokironik (SPE), kiususnya pada kategon Sumber Daya Manusia, Keamanan,
Alam,

Sutistik Kabupaten Buleleng.
Partipas yag
yng
Kueaiones inl digen sektar Mohos
wesadaan o
at gk Bapok/ibu.
tas waks di X kasih yang
seesar besamya.

Contact Person : +626873122334 (Suci)

* Incicates rmqued cueebon

1. Nama Responden *

2. Jabatan*

3. Bicang Organisasi*

Infrasiruciure Theft or Distraciion

Bagian ini ko yang
yang disebaskan

leh pancusian sabotase. 3t Bndakn penghanewsn

1-5 sesum

benbut

1 - Hamp Hlsk terjad (01 kall)

2~ Jarang trjadh (2-5 kah)

3~ Kadang kadang terjadi (6-9 kall)
4~ Sening tarjad (10-12 kak)

5~ Pasti triadh (labih dari 17 kak)

Mahon
aetahun tecsite

4. Pancurlan stau ketilangan perengkat keras (server, kompuer, stau jaringan) di *
Instansi

Mark only one aval
1203 4 8

Ho Pagt Tesjad

5. Ponysbab Risika *

6. Korusskan ik kat TI (kamguler, ser P akibal
kelalaizn atau vancalisme

Mtk only ne vl
12 03 4§

Han Bast Tejad

7. Penyesab Risixo *

B Keamanan fisik pusst data atau niang ssrver instansi lidsk cukup sfekid daiam  *

mencegah akses tidak sah

(Comon : Rekaman CCTY yang dismpan dalam jangka waktu yang pendek, masin
yang tidek

barwenang masuk)

Mark oniy one vl

12 03 a4 s

M Pasti Tejad

9. Panyebab Risika *

Malware
Bagian in bertuusr frekuensi shware, ystu
perangkat yang simem atau merussk
pesangiat

1-5, frekuenai
keyacian

1 - Hampe tidak tenad (0-1 kal)
2~ Jarang erjasi (2-5 kalf)

3~ Kadang kadang terjadi (6-9 kali)
4~ Saningterjsd (10-12 kak)

5~ Pasti terjadh (lebih dari 12 kal)

Mohan menamsb sesusi dengan kond s akius! di ingaungsn
kena selams setshon Tecakhr.

10, Komguter atau sistem instansi mengatami gangguan akibat infeksi virus atau  *
maiwara

Mark ooy oae oval
1z o3 4 s

Han Pasti Terjadh
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14, Pegawai membuks email phishing atau tautan berbahays yang mengancam  *
‘slstem

Mack ooy oo cval.

Gunakan skala 15 Ltk menill frikuens kejadisn:

1 - Hamp tilsk tesjad (0-1 kal)
2~ Jarang terjadi (2-5 kali)

3~ Kadang kadang terjach (6-9 kall)
4~ Seangreqad (10-12 ka)

5= Pasti terjadh (ebih dari 12 kak)

kena svlama setabn terakhs

18, Serangan sier yang

Mack coly oo oval.

Han Pasti Torjad

Peryenab Risia *

Han Pasti Terjas
Panyebab Riska *
Sistem mengalami dawntime akibal kesalahan dalsm konfgurasi atau .
pembaruan perangkai lunak
Mark caly oas oval,
T2 o3 4 s
Han Pasti Terjad
Penyenab Riska *
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2 b "
data atau layanan tidek berjalan optimal
Mack only ooe oval

1203 4 s
Han Past Terjas

IT Expertise and Skiffs.

memeltars, at

mengembangkan sistem dengan baik

Shakan s frekuensi kejadian menggunakan skala 1-5 berkut
1= Hampe tidsk terjadi (0~ 1 kakl)

2~ Jarang erjadi (2= kall)

3~ Kadang kadang terjadi (6-9 kali)

A~ Senngterjad (1012 kak)

5 Pasti tejads (ebih drl 12 k)

31, Panysbab Risko*

28, Kurangrya tenaga ahi IT.

permasalahan tekris atau sistem
Mark only pae oval
vz o3 4 s

Fagian frekuienss

T

Ll

Gunakan skala 1§ untok menilal fraksnsina:

1 - Hamp tilsk tesjad (0-1 kal)
2~ Jarang terjadi (2-5 kali)

3~ Kadang kadang terjach (6-9 kall)
4~ Seangreqad (10-12 ka)

5= Pasti terjadh (ebih dari 12 kak)

wtaf selama setabun terskin

35 Penyebab Risko *
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6. .
kebocoran atau kehilangan data.
(Conton:
staft yang memdio skses)
Mark only one oval
123 4 s
Han Pastl Torjad

37, Penyebab Risko *

39, Panysbab Risko

42 Perubahan rogulasi pemerntah lerkait T| pernah berdampak pada sislom atau *
‘aperasional instansi

Mak ol oae oval

44, Pembatasan akses atau sanks dari negars lain pemah menghambat .

penggunasn perangkat lunak tertentu
Mak anly o%a ol
vz o3 4 s
Han Pasti Terjad
45, Penyebab Risko *

41, Penyebab Risko *

Informas & organisasi Anda.

Slakan isi bardasarkan skala frekuensi berlas

1~ Hampi tidsk terjad: 01 kak)

2~ Jarang erjech (2-5 k)

3 - Kadang kadang terjadi (6-9 kali)
4~ Sesngterjas (10-12 kak)

5~ Pasti fad (lebih dart 12 ka¥)

6. Instansi
standar nasional atau intemasional yang berubah
Mack only ooe oval
1203 4 s
Han Past Terjas

47, Penyehab Risko *

Ti dongan

1~ Hamp tidsk terjad: (01 kak)
2~ Jarang erjec (2-5 kall)

3 - Kadang kadang terjadi (6-9 kali)
4~ Sesngterjad (10-12 kak)

5~ Pasti terfad (lobih dur 12 ka¥)

Inegkungan aolama setahun terastir

161




48, Kotidaksopakatan alau pemagokan pegawsi yang bardarpak pada .

Kelangsungan presyok T1 o instansi
Mark anly ae oval.

123 as
Han Pasti Terjas

1~ Hamp tidsk terjad (0-1 kak)
2~ Jarang erjadi (2= kall)

3 - Kadang kadang terjadi (6-9 kali)
4~ Sesngterjad (10-12 kak)
5 Pasti tejads (ebih drl 12 k)

a2 faktor ngiungan lenrya.

Shakan nis frokuensl kepadian menggunakan skals 1-5 herkur

1 - Hampir tidsk terjad: (0~1 kak)
2~ Jarang serjadi (2-5 kali)

3~ Kadangkadang terjadi (6-9 kall)
4 - Senngterjad (10-12 ka¥)

5~ Pastiterjadh (bih dari 12 hak)

orgarisan s0lama setahun terakhir,
52, Kuaitas dobu,
perangat T
Mk ariy ce vl
12 3 4s
Ham Pasti Terjad

59, Penyebab Risko *
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60, Cusca ekstram seporti badai stau peli pemah menyebabkan konoks ringan *

torganggu

T2 3 4 s

Han Pasti Terjak

81, Parysbab Riska *

62, Pemacaman stk mencadak akibal faklor slsm pernah menyebabhan sisiern *

Instars| tdak capat diakses

Han Pasti Terjad

63, Penyedab Riska *

Lampiran 9. Validasi Penetapan Area Dampak Risiko

Dampak

Risk Klasifikasi Area Dampak
Risiko
® Positif | Negatif |  Keterangan
Kelalaian ~ dalam Lemanyanya
melakukan backup disiplin serta
data sehingga kepatuhan
terjadi  kehilangan terhadap  SOP
informasi penting sehingga
beririsiko
kehilanang
R19

informasi penting
mennjukkan
perlu adanya
peningkatan
kompetensi serta
pengawasan
SDM

Layow an

O¢ganisas

Level 2.

)
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HASIL VALIDITAS PENETAPAN AREA DAMPAK

DALAM RANGKA PENELITIAN “PERANCANGAN MANAJEMEN
RISIKO OPERASIONAL SPBE KATEGORI SUMBER DAYA MANUSIA,
KEAMANAN DAN BENCANA ALAM (STUDI KASUS: DINAS
KOMUNIKASI INFORMATIKA PERSANDIAN DAN STATISTIK
KABUPATEN BULELENG)

Peneliti telah menyusun dan menetapkan area dampak terhadap risiko-risiko yang
telah diidentifikasi yang mengacu pada pedoman manajemen risiko SPBE pada
Formulir 2.7. Penetapan Area Dampak, serta kondisi aktual di lingkungan Dinas
Komunikasi Informatika Persandian dan Statistik Kabupaten Buleleng. Untuk
memastikan relevansi hasil tersebut, telah dilakukan proses validasi bersama

pihak-pihak yang memahami konteks operasional dan risiko instansi.

Dengan ini menyatakan bahwa dokumen penetapan area dampak risiko yang

disusun oleh :
Nama : I Gst Ayu Nyoman Suci \
NIM 12115091010
Program Studi : Sistem Informasi (S1)
Universitas : Universitas Pendidikan Ganesha

Telah ditinjau dan divalidasi serta dinyatakan layak digunakan sebagai bagian dari
dokumen penelitian skripsi yang bersangkutan.

Adapun pihak-pihak yang memberikan validasi terhadap hasil penetapan area

dampak tersebut adalah sebagai berikut.

No Nama Lengkap Jabatan Unit Kerja Tanda Tangan

] e
N70'nnn \7;\*9’"8" :‘;‘: I:(]f" Pa l“'"“‘f’M’

Jfatiste

3. | Gramts Adny fuconk| ftof A Anta
€ .Kom k:\o\a £ 80M | Dickommosanh
A

| Puke Ton Argadi Ami ’ég‘f“ f:?.‘?. Petominposanp 7"




165

Lampiran 10. Validasi Penetapan Kriteria Risiko dan Level Risiko oleh

Diskominfosanti Kabupaten Buleleng

Klasifikasi Penetapan Arca Dampak Risiko RS | Layanan Pelayanan
Kategori | Risk | Area Jenis Risiko Level Dampak Organisasi tertunda < | hari
i Risiko ID | Dampak | Positif | Negatif | Level Keterangan RO | Reputasi Keluhan dari > 3
1| Keamanan [RI | Reputasi 4 Keluhan dari > 3 aalolde
stakeholder secan
secara lisantulisan
lisan/tulisan 'RI0 | Operasional Gangguan ringan
R2 | Reputasi v Keluhan dari > 3 dan  Aset yang berdampak
stakeholder TIK pada satu
secara bagian/unit kerja
lisan/tulisan namun tidak
IR3 | Kinega 7 Penurunan menghambat
Kincrja 40% 5.4 layanan  publik
<60% ‘secara umum
R4 | Layanan 4 Pelayanan RIT | Layanan Pelayanan
Organisasi tertunda < | hari Organisasi tetunda 1 - §
RS | Finansial v Terjadi hari
pemborosan Sumber | RI2 | Sumber Berkurangnya
108 bevdacagek Daya Daya tenaga kerja yang
pada  scbagian Manusia Manusia kompeten
. g RI3 | Sumber Berkurangnya
- Mg Daya tenaga kerj yang
iy o Manusia berkompeten dan
R6 [ Reputasi 7 Keluhan dari > 3 tersertifikasi
slolebaider Ri4 | Sumber Berkurangnya
— Daya tenaga kerja yang
Nommhillons Manusia berkompeten dan
R7 | Operasional 4 Gangguan  kecil tersertifikasi
dmn  Asa Jo ohge RIS | Kineria Penurunan
e o guse Kinerja 40% s.d
lambat  sesaat <60%
- Ri6 [ Layanan Pelayanan
i Organisasi tertunda < | hari
Je. ik R7 | Finansial Tegedi
keseluruhan RS
T — e

8

Finansial

f

H

E

Jung g
pada  schagian
output  program
stay  kegiatan
strategis

RIS | Kinega Penurunan
Kinerjn < 20%

R19 | Sumber Berkurangnya

Daya tenaga kerja yang
Manusia kompeten
R20 | Hukum dan Teguran
Regulasi administratif
ringan dari
pengawas
internal

R21 | Hukum dan Teguran

Regulasi administratif
ringan dari
pengawas
internal

R22 | Hukum dan Tidak patuh pada

Regulasi scbagian
kewajiban  yang
berdampak

Ray | Kinegs Penarunan
Kinerja > 80%

R24 | Finansial Pemborosan
snggarn
menghambat
capaian
program/kegiatan
uiama yang
‘menyebabkan




HASIL VALIDITAS PENETAPAN KRITERIA DAN LEVEL DAMPAK

DALAM RANGKA PENELITIAN “PERANCANGAN MANAJEMEN
RISIKO OPERASIONAL SPBE KATEGORI SUMBER DAYA MANUSIA,
KEAMANAN DAN BENCANA ALAM (STUDI KASUS: DINAS
KOMUNIKASI INFORMATIKA PERSANDIAN DAN STATISTIK

KABUPATEN BULELENG)

Penilaian dalam formulir ini difokuskan pada penetapan kriteria dan level dampak

dari berbagai risiko yang telah diidentifikasi sebelumnya. Penilaian dilakukan oleh

pihak yang memahami kondisi operasional Dinas Komunikasi Informatika
Persandian dan Statistik Kabupaten Buleleng sehingga hasilnya diharapkan dapat

menggambarkan situasi nyata dan dasar yang akurat dalam proses analisis risiko

lebih lanjut.

Dengan ini, kami menyatakan bahwa formulir telah diisi sesuai dengan kondisi

aktual dan pengetahuan atas proses kerja dilingkungan Dinas Komunikasi

Informatika Persandian dan Statistik Kabupaten Buleleng.

Singaraja,.|®. duei goas

Q.kom

kelola & Cpw
£Q0E

No Nama Lengkap Jabatan Unit Kerja | Tanda Tangan |
1. soand - .
Wmen G, i 3% o [P
2. _ staf bda —_—
([ ptu Toni Pryadi Amd ,“"J P § BominG cank ;—f-
= Pﬂ:‘:ﬁv‘kdﬂ
3 |Rotu Qacasibs Adwy Ruconkf Grad bid- Talg Co— (B '
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Lampiran 11. Dokumentasi Kejadian Risiko R3, R8, R9, R14, R30

¢ @ MINFOLOVERS ®

® Kominfo TU_Mbak Luh Su..

ljin melaporkan hari ini
kamis 15 Agustus 2024
mengikuti pelatihan

| pencatatan dan
pelaporan non tender di
ruang Lab Kominfosanti

Ly & 5
:
Kominfo TU_Mbak Luh Su.. %
e = _
| @ Ketik pesan b @ e

<&@ MINFO LOVERS
@ ®

~ Toni Ary. +62 812-3832-7850

Selamat pagi ijin
melaporkan simulasi
pelatihan CAT, pegawai
Non ASN Dinas
Kominfosanti

@~Yeri Purnawan

’ Surya

@ Ketik pesan P @ e

Link Dokumentasi Lengkap : https://go.undiksha.ac.id/Dokumentasi-Kejadian-
Risiko-2023-2025
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Lampiran 12. Peraturan Bupati Buleleng Nomor 3 Tahun 2023 Tentang Kedudukan,

Susunan Organisasi, Tugas Dan Fungsi Serta Tata Kerja Dinas Daerah Dan Satuan

Polisi Pamong Praja.

A RINCIAN  URAIAN  TUGAS DAN  FUNGS! DINAS  KOMUNIKASE
INFORMATIEA. PERSANDIAN DAN STATISTIK

TUGAS:

Informatika, Persandian dan Statisik

FUNGSE

Untuk melaksanakan fugas fterscbut. Dmas  Komunikasi

kebijakan @i bidang Koowanikasi, Informatika.

Slat: 3
pelaimansan kebijsksn di bidang Komualasi, Informatika.

4 hidang
Persandian dan Statiti; dan

pelakmanaan fingsi lain yang diberikan olch Bupati toriait dergan
lugas dan fungatiya

URAIAN TUGAS:

KEPALA DINAS

Kepaia Dinas memmanysi nages dan fungsi

& meayusun rencans kegatan dan merumuskan kebjaken
i e 2

Persandian dan

Sausak bendasakan kebipakan vimg diletaprc oles Lupat
sesuai ketentuan Peraturan Perundang-undangan:

b memimpn den mepdisribusiian (gas kepada bawahan:

< wummmﬁ Jerja bawahan:

d opini de
informanss:

© dan saturan
komunkasi dan penyediaan koaten:

§ wenasuskie das s
habuagan media

pebay i afomien da

¢ merumusken dan
sasmber daya ommniicrsi publik;

" dem doci
inatans penyelenggaT RORATY;
i dan Sistem

Ivenerintahian u-r«-u- Eetronik (P

Mpmmamubmm

faporan
akustansi dan pada Dinas Komumiikasi.

keuangan
Iaformatilcn, Persandian dan Statiti;

Persandian dan Statistil
w. melscunakn koordizasi dengan sans dem/atau ln-.;
tericait lainnya sesaai bidang nugas dan
dan

stasa; dan

¥ tugas kedinasan lain slch atasan.

SEKRETARIS

Sekowtacin commpninys tages dan fungsi
kegiatan berdasarican data dan.

program  Dinas Kemmoicwsi, Informstica, Perssndian dan

undangan.
b i dan mendistribusin g s bawaban:
© meagevaluasi dan mendal prestast hasd kerja bawahan:
d dan i

pembisasa
tata laksana dan Dinas Komunikasi.
Neaforrmsstiln, Persandian dan Statisti sects UPTD;

dan uresan
v dan kepogawsian yang meliputi pengelolaan kevangsn.

barang milik dancal: ursan st
meayura.
dan Dinas.
Komnumikasi, tnformtika, Porsendian dus Statisti:
t taahan Inwdikator
Kincrja Urama (IKUL. Reacans Stramgis . Rencans
Kezia (RENJA), Rencata Kinerja Tabiusss: (RKT. Kezja

Aaggarua
dokuver) Siwterts Akuntabilites Kineria lostansi emecintah
ISAKIP] dan Pesjans

Mirvkrasi  (KH).
pembanganan Zona Integricas (7). Sistem Informasi Priayanan
ki (SITY, Pesiolaan Pergaduan, Peomadalian Grocifis,
Beaturan. Sstem

®

dan Standar
Pelayanan (SP). Stander Operusional Prosedur (SOF] dan Surved

informatiks,  persandian  dan  staiatik  sesuai dengan
ewenangan dan kebrakan yang diclpkan okh Bupati scvus
i perundag andangar;

onpaziseed, tul Jaksans dun kepegawsiun
Infarmatiica, Nmmhlnd- Statistic serrs UPTD;

[i—— lupg-—- yang oeliputi .a.u..u Kesangan,

penatausshasn barang milik daerah/pemerintah, uniean surat

e,
Rergmotokolan, dokwneatasi, kearsipan dan perpstakian Dines
Kemunicasi. [nformatica, Persandian dan Seatistik:
n hahan ndilcator
Kmerm Utamna (IKU), Rencuns Stustegs (RENSTRAL. Rencans
Keria (RENJA), Rencana Kinerja Tahunan RKT), Rencana Kerja
Asgzaran  [REAl, Acgmmn  (DPAL
dolumen Sistem Alciotadiltas Kinerjs lnatansi Pemeriosah
(SAKIP} dan Porjanzan PK) & lngkungan Dmas
Komnuniasi, lnformatica, Persandian dan Statistik;
Reformasi

P mengkoordmasikan peayusunan Peta Proses Biamis pads
Neghup  Dinas  Komuniiasi, loformatika, Persandian  dan
Seatianic.

@ durs . Statdar
Peisyansn [SP), Standar Operasional Prosedury ([SOP] dan Surve:
Kepraasan Masyacakat (SKM) di linghungan Dinas Komunikasi,
Iaformarika, Persandian dan Statiatik:

din Anami

Jahatan (ANJAT) dan Analisia Tieban Kecs (ARK) Dinss

Komnnicasi, Informatiicn, Persandian dan Statistik:
analisis.

il
i
]

Dama (SPD). Sursl Permintaan Pembevaran (SIP) dan Sural
Perincah Membayar (SPM) pada Dinax Komunikasi, Informatica,
Pecsandian dan Stasistilc

Kegnasan Masyacakat (SKM) di linghungan Dinas Komunilasi,
lnh-n-uh.ru-ah Statitic.
i Aralimin

Jabatan IM‘UMI den Anabsis Uebun Kemfa (ABK) Disas
Koamnicsi, Informatics, Persandian dan s--x

weaycknggamka verifkasi. snalisis. pengolaias
data dan sisten infarmasi poxda Dinos K—M Informatice.
Persandion dun Suistilc
L thnAu‘hn peayapan bhahan dan  pelsksansan
veriikni dolasnen keuangen yaog meliputi Swrat Ponyedine
Dana (SPD). Surat Permintaan Pesboyasan SI7) dao Surst
Membayar (SPM) pada Dinas Informatica,
Pecsandian dan Statisilc.

g

akustanm dan pelaporan keangin pods Dinas Komunikm,

Informatia, Persandian dan Statistic

A meageoocdinasikan peayiapen bahas, penyusunan  sercs
verifikasi

peiskssnaan  pemcaatan wrta
prcbepdaharaan  peda  Dines  Kowsnikasi,  Informatice.
Persandinn dan Statistilc.

Pecsandian dan Statisiic

» i da caguanye kepeds
ataman; dan

@ eclsisnakan tgas kedinasan lin yang diberican olch atasan.

SUBBAGIAN UMUM DAN KEUANGAN

Subbegan Uniun dan Keangan mempurnyai tuges dan fangsi:

& menyusun rencans kcgistan Subbagian Usmem dan Keusagan,
berdaswkon  data, progran  Sekretwisl sesua  helentun

Perunan Perundang-undangan:

ey dan cends sk luges kepada uanbue:

meagcvauas dan mends: prestasi hasd kerja bawahan:

mberiian pelayanan adwiniizs melipati unman st

meayaras, tata wsaha, rumah  tangga,  porkongkapan,

kearsipan,  dun

ap

pepustakaan:

¢ melscunakin pegeiolun pensis usewman bwwng bk
pecnerintah @i Tingoangan Dinas Kommoicwsi, Informatica,

Peesandian dan Sttistik

£ melsikmnakan pembavaran g, TIniega dan kesciahterasn
i s ketentuan Peraturan Perundang. aodangn;

% menyiapkan bahan dan melaksanakan werificssi dokumen
krusngan yang melputi Surat Penyediaan Dana (SPD), Surs:




Permincaan Pembayaran (SPR) dan Surac Perintah Membayar

h. melskmnian penynaunan laporan akuntansi dan pelapocsn
lrusngan Dinas:
L meayapian bahaa, menyuann serta medaksanakan pencatatan
verifkas serta
. membust laporan keusagan Dinss seta melsparkan kesdasn
has kepada slasan sctisp bulan dan sewaktu-wakiu sesual

Kebtubian /keadaar:

k dan. tugasaye crpada
atasan; dan

1| wcksmnakan tugss kedinasn ki yang diberiken okh
pr—

3. IMDANG PENGELOLAAN DAN LAYANAN INFORMAST FUBLIK
Informasi Publk mempunyai

dacran;
t e [e——
pelayanan informasi public:
—— Kelompok
Toformasi Masyarakar (KIM):
™ Lugantyn kepads
stasan:

‘bawahan,
© mrmpvaiuasi dan mershe prestas: husd kerja bewalian;
a i pemberian ¢ terhadap

pectiman di bidang komundcast:

6. BIDANG TATA KELOLA DAN SUMBER DAYA MANUSIA (SDM)

Pemerintshan Rerhasis Fieicronik (SPRF) mempunyai tigas dan
faagm
o wemyasun reocus kegatan dang Tata Kelol dan Sumbwr

|
i
a
;

Kabugaten:

{ semberikan laysnaa keordinasi kerja sama lintas OPD, Lntas
Tveneriotah Dasrah dan lintas Iemerintal Pasal seta pon
Peameriatah:

7 melskenakan sudic TIK:

b seayusun porencanasn. moniloring dan cvaluasi pencrpe
SPIE Kabugaten;

L lavanan dan
Jom— ) v R

j. mengelota Ruldeng Command 3

* proeapan SIIE dan meoprososikan pemantatan
layanan Smart Cy.

L peninghatan kapesitas aparatur dan
sertifikasi teknis Bidang TIK.

. wmmbecikan  layanan Kapuasitn
masyacaleat dalam impicmentasi SPRE dan Smarr City.

n SOM di
e Komiikss cai Lot ika.

o b
layanan

ra—
Taganan pablik dan ke Pemedntaban;
q meayediaken leyanan pusal Application Programming Irserface
APY dacrak.
3 daa lugasaye. kepada
atasan; dan
& melaksanakan tigs kedmasan lain yarng Sbesikan oleh atason.

7. MIDANG FERSANDIAN DAN STATISTIK
Sracincik dan fang

& meayusun rencana kegatan Bideng Persendian dan Statistik.

berdasarican data dan program Dinss Komunicasi, Informatiks,

dan Koordinas teoren
Bntas sekioral. pengelolaan media kowunikasi publk des
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. BIDANC  INFRASTRUKTUR  DAN  LAYANAN  SISTEM
SPEE

Bidang Infrwstrukiur dan Layanan Sistem Pemcriniabon Berbasis
Elektron ik (SITE) menmgranyai tugs dan fungs:
& meayusun rencana kogiatan Bidang Infrascrokour dan Layansa

formatica. Persanda
dan Statistik sesim ketenituan Peesturmn Perundacg
undangan:
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b s dan mesdistribusiion tuges kepada bawatiar,
rommgrvaluas dan serabe: prestus: husd berja bawabia.
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peaghancuran informasi becidasfikasi:
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perangicar kemas persandian dan jaring kommoikasi sandi,

L ewlalomnakin  audit beammnan  nferess  terhadap  sisten
&

n dan Tugaxaya kepads

wtasan; dan
v ek nakan g kedanasan ke yang dibericin oled atusan.

deengpany
L mclaksanakan korcics dan validasi data statistik sckiocal yang
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Lampiran 13. Rencana Strategis Diskominfosanti Kabupaten Buleleng

Tabel 4.1
Tujuan dan Sasaran Jangka Menengah
Pelayanan Dinas Komunikasi, Informatika, Persandian dan Statistik Kabupaten Buleleng

TARGET KINERJA SASARAN PADA TAHUN KE-
NO TUJUAN SASARAN INDIKATOR SASARAN
1 2 3 4
SRS 3 e ) o) 7 8
1. |Meningkatnya layanan pemerintahan |1. Terwujudnya pelayananinformasi  |Persentase layanan informasi 100,00% 100,00% 100,00% 100,00%
dibidang k tasi, informatika, publik sesuai standar publik yang sesuai standar
|persandian serta statistik yang efektif
dan efisien 2. Terwujudnya e-government Pemkab |Predikat Sistem Pemerintahan Baik Baik Baik Baik
Buleleng sesuai dengan k Berbasis Elektronik (SPBE)
3. Terwujudnya peningk lay Persentase pening layanan 10,00% 11,36% 12,24% 13,64%
kebutuhan data sektoral sesuai data sektoral sesuai standar
standar
4. Terwujudnya pengamanan informasi |Persentase pengamanan 100,00% 100,00% 100,00% 100,00%
sesuai standar persandian sesuai standar

BABV

STRATEGI DAN ARAH KEBIJAKAN

Strategi pembangunan dirumuskan dengan memperhatikan kondisi dan permasalah

pembangunan bidang komunikasi, informatika dan persandian, serta memperhatikan tujuan dan

sasaran strategis yang telah ditetapkan sebelumnya. Sedangkan kebijakan adalah pedoman

pelaksanaan tindakan-tindakan tertentu, yaitu tindakan keputusan yang menentukan secara teliti

tentang bagaimana strategi akan dilaksanakan, mengatur suatu mekanisme tindak lanjut untuk

pelaksanaan upaya-upaya pencapaian tujuan dan sasaran.

Dinas Komunikasi, Informatika, Persandian dan Statistik sesuai dengan tujuan dan

sasaran strategis yang ingin dicapai mengambil strategi dan arah kebijakan yang lebih tajam

guna lebih riil dapat mencapai tujuan dan sasaran lembaga. Strategi dan arah kebijakan yang

diambil ini dapat dijelaskan sebagai berikut:

1)

5

Sasaran 1: Terwujudnya pelayanan informasi publik sesuai standar

Strategi yang diambil untuk mencapai sasaran ini adalah:

a.

kebijakan yang diambil yaitu:

1) Melaksanakan p

pulan dan pengel

pada media cetak, elektronik dan online (sosial media)

o)

Membangun citra pemerintah daerah yang baik di mata masyarakat, dengan arah

data opini publik yang muncul

2) Melaksanakan pengumpulan dan pengelolaan data tema komunikasi publik,

serta mengkomunikasikannya dengan baik

3) Menguatkan peran pengelola informasi dan dokumentasi di Kabupaten Buleleng

Meningkatkan pelayanan informasi publik kepada masyarakat melalui berbagai

media komunikasi yang ada, dengan arah kebijakan yang diambil yaitu:

1) Melakukan peliputan dan dokumentasi kegiatan-keg;

TR

1 daerah

2) Menyebarluaskan perss release kepada awak media

3
4

b
6

R s 4

elektronik

Menyebarluaskan informasi melalui media tradisional

per
p

Menyebarluaskan informasi melalui Pameran Pembangunan

Menyebarluaskan informasi melalui baliho, spanduk dan brosur/pamflet

Menyebarluaskan informasi melalui website, media sosial, media cetak dan

Sasaran 2: Terwujudnya e-government Pemkab Buleleng sesuai dengan ketentuan

Strategi yang diambil untuk mencapai sasaran ini adalah:

Renstra Dinas Kominfosanti Kab. Buleleng - Tahun 2023-2026

Hal: 48
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a. Per b dan pemberdayaan jaringan online Pemkab. Buleleng, dengan arah

£ 5

kebijakan yang diambil yaitu:
1) Pendaftaran dan pembinaan domain dan subdomain

2) M bangkan dan lihara jaringan online Pemkab Buleleng

3) Penyedian layanan internet bagi instansi pemerintah dan masyarakat

b. Pengelolaan e-government Pemkab Buleleng, dengan arah kebijakan yang diambil

yaitu:

1) P laksanaan dan peng; p SPBE di Kabupaten Buleleng

2) Pengelolaan pusat data Pemkab Buleleng

3) Penyelenggaraan sistem komunikasi intra pemerintah daerah

4) Penyelenggaraan data dan informasi elektronik

5) Pemt pengembangan dan | pan aplikasi sistem informasi

6) Pengembangan dan pengelol sumber daya teknologi informasi dan

komunikasi
3. Sasaran 3: Terwujudnya peningkatan pelayanan kebutuhan data sektoral sesuai standar
Strategi yang diambil untuk mencapai sasaran ini adalah
a. Meningkatnya pemenuhan data sektoral Pemkab Buleleng yang berkualitas, dengan

arah kebijakan yang diambil yaitu:

1) P pulan, pengolahan, analisis dan di i data sektoral

2) Peningkatan kapasitas SDM bidang statistik

3) Pengemt metadata ik sektoral

4. Sasaran 4: Terwujudnya pengamanan informasi sesuai standar
Strategi yang diambil untuk mencapai sasaran ini adalah
a. Meningkatnya pengamanan informasi pemerintah dacrah, dengan arah kebijakan
yang diambil yaitu:

Lehiiak

1) Menyusun regulasi 1] terkait p komunikasi dan informasi di

lingkup Pemkab Buleleng
2

Melakukan pemeliharaan terhadap peralatan pengaman persandian yang
dimiliki
3) Mengembangkan sumber daya manusia di bidang persandian

4

Melaksanakan pengamanan persandian terhadap orang (vvip), tempat strategis,

1

dan is yang dilal kan/terkait dengan Pemkab Buleleng

5) Melaksanakan pengawasan dan evaluasi terhadap pelaksanaan pengamanan

persandian yang dilakukan

Renstra Dinas Kominfosanti Kab. Buleleng - Tahun 2023-2026 Hal: 49

b. Meningkatnya pengamanan komunikasi sandi perangkat daerah, dengan arah
kebijakan yang diambil yaitu: Pelaksanaan pengamanan komunikasi sandi antar

perangkat daerah.

Untuk lebih jelasnya, hubungan antara tujuan, sasaran, strategi, dan arah kebijakan

dapat dilihat pada tabel 5.1. berikut ini:

Link Renstra :
https://kominfosanti.bulelengkab.go.id/informasi/detail/profil/37_renstra-
kominfosanti



https://kominfosanti.bulelengkab.go.id/informasi/detail/profil/37_renstra-kominfosanti
https://kominfosanti.bulelengkab.go.id/informasi/detail/profil/37_renstra-kominfosanti
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Lampiran 14. Validasi Ulang Penetapan Level Dampak Pasca Diskusi
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HASIL VALIDITAS PENETAPAN AREA DAMPAK

DALAM RANGKA PENELITIAN “PERANCANGAN MANAJEMEN RISIK(
OPERASIONAL SPBE KATEGORI SUMBER DAYA MANUSIA,
KEAMANAN DAN BENCANA ALAM (STUDI KASUS: DINAS
KOMUNIKASTINFORMATIKA PERSANDIAN DAN STATISTIK
KABUPATEN BULELENG)

Peneliti telah menyusun dan menetapkan area dampak terhadap risiko-risiko yan,
telah diidentifikasi yang mengacu pada pedoman manajemen risiko SPBE pad
Formulir 2.7, Penctapan Area Dampak, serta kondisi aktual di lingkungan Dina
Komunikasi Informatika Persandian dan Statistik Kabupaten Buleleng. Untul
memastikan relevansi hasil tersebut, telah dilakukan proses validasi bersama pihak

pihak yang memahami konteks operasional dan risiko instansi.

Dengan ini menyatakan bahwa dokumen penetapan area dampak risiko yang disusu,
oleh :

Nama . 1 Gst Ayu Nyoman Suci

NIM 12115091010

Program Studi : Sistem Informasi (S1)
Universitas . Universitas Pendidikan Ganesha

Telah ditinjau dan divalidasi serta dinyatakan layak digunakan sebagai bagian dar
dokumen penelitian skripsi yang bersangkutan.

Adapun pihak-pihak yang memberikan validasi terhadap hasil penetapan area dampal
tersebut adalah sebagai berikut.

No Nama Lengkap Jabatan Unit Kerja Tanda Tangan
L Ngacan Wde D Oharma | Kabid Tala Ta Kebols
Y\d‘ﬁ, SGIM'A‘? wbh‘%* LTy M{PBF A‘W/

e b ﬂwsm@“

3 Nang Welia Ran, SHom. | as bl ke | e Kelola 3
Velola don o gy dan SOM (Prg %
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Lampiran 15. Hasil Diskusi/Sharing Hasil kepada Diskominfosanti Kabupaten
Buleleng

20 Selera Risiko SPBE

Nama Instansi. : Dinas Komunikasi Informatika Persandian dan Statistik Kabupaten 10 Penilaian Risiko per R I (/
(R1-R30)

Nama Mahasiswa | Gst Ayw Nyoman Suci
49 |Rencana Penanganan Risiko SPBE () /

Nama Validator  : &/gp4s anmimn‘rfnmﬁ (mitigasi, tindak lanjut, dsb.)
Jabatan zmmmm om Spee

Tanggal Validasi 12/ i 2e2p
et Apakah kescluruhun isi dokumen manajemen risiko dalam skripsi ini meaggambarkan
Kondisi instansi?
O Ya, sesuai scpenubnya
Formulir Validasi Hasil Perancangan Manajemen Risiko Operasional SPBE Kategori
Sumber Days Manusia, Keamanan das Bencans Alam g;’_“é::f:""""“
Kode Nama Bagian / Formulir Sudak Tidak | Catatan / Koreksi Komentar / Rekomendasi dari Validator:
e o ] e Merwsirn, UL Irmt JECk up omTh Yty ik
21 Informasi Umum (Nama UPR, *
Toge, Fugs, eriod) @ Mmer [ [H0d) la 8ok yp 1o Lol
22 | Sasaran SPBE dan Indikstor
Kinedja v
23 Struktur Pelaksans Mansemen
Risiko SPBE v
24 | Daftar Pemangku Kepentingan v
25 | Daftar Peraturan
Perundang-Undangan Terkait v - ol

SPBE
26 Kategori Risiko SPBE dan Daftar
Risiko RI-R30

v
27 | Area Dampak Risiko SPRE v o
28 | Kriteria Risiko SPBE - 4’—%
(Kemungkinan dan Dampak) |
29 Matriks Analisis dan Level Risiko ‘/
SPBE

—
210 | Sclera Risiko SPBE v
30 | Penilaian Risiko per Risiko ID
Nama Instansi : Dinas Komunikasi Informatiks Persandian dan Statistik Kabupsten (RI-R30) ’
Buleleng. -
Nama Mahasiswa - [ Gst Ays Nyoman Seci “ Rencans Penanganan Risiko SPBE »
g Py
Nama Validator  : R Qarawsbs Ry Cocoati , €. Kom
Jabatan © Chag bidasg Tope icelcln Pme Apakab kescluruban wi dokumen mamajemen ruike dalam skripsi mi menggambarkan
Tanggal Validasi @ o, Juli apac kondisi instansi?
O Ya, sesuai
 Ya, schagian besar sesuai
O3 Tidak sesui

Formulir Validasi Hasil Risik Kategori
Sumber Daya Manusia, Keamanan dan Bencana Alam

Komentar / Rekomendasi dari Validator

Kode Nama Bagian / Formalir Sudah | Tidak | Catatan/Koreksi
Formaulir Sesuai | Sesusi EETTEE—
21 Informasi Umum (Nama UPR. v I B
Tugas, Fungsi, Periode)
22 | Sasaran SPBE dan Indikator B
Kinetja
23 | Strukur Pelaksan Mansjemen =
Risiko SPRE il
24 | Daftar Pemangku Kepestingan R ey
25 | Daftar Peraturan x._n' Frie
Perundang-Undangan Terkait auditor CODE -
SPBE ! Qs presnuma sowe Sugaem 5 boa
26 | Kategori Risiko SPBE danDattar |
Risiko RI-R30
27 | Area Dampak Risiko SPBE v
28 | Krteria Risiko SPBE -
(Kemungkinan dan Dampak)
29 | Matriks Analisis dan Level Risiko | _
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—
Nama lnstassi Dinas Komunikasi Informatika Perssndion das Stsistik Kabupstcn 210 | Selera Risiko SPBE
Baiclers
Nama Mahasisws 1 Gst Ays Nyoman Suci 30 | Penilaian Risiko per Risiko ID v
(RI-R30)
Nama Validator  : Vamy Adebn Rk Yo 40 Rencana Penanganan Risiko SPBE |/
Jabatan Fruesto Kampdor AWK fordare / Bdang Take Relsie dn 5OW P08 (mitigasi, tindak lanjut, dsb )

Tanggal Validasi  © S, 21 T 2025 e ——c— —— p—

Apaksh keseluruhan isi dokumen manajemen risiko dalam skripsi ini menggambarkan

Formulir Validasi Hasil Perancangan Manajemen Risiko Operasiosal SPBE Kategori kondisi instansi?

Sumber Daya Manusia, Keamanan dan Bencana Alam & Yo, sesuai sepenvhnys
O Ya, schagian besar sesuai
O Tidak sesuai

Kode Nama Bagian / Formulir Sudsh | Tidak | Catatan/Koreksi
Farmalir Sesusi | Sesuai Komentar / Rekomendasi dari Validstor:
21 Informasi Umum (Nama UPR, ; =
Tugas, Fungsi, Periode) v
22 | Sasaran SPBE dan Indikator 7
Kiserja
23| Stuktur Pelaksans Manajemen 7
Risiko SPBE —_—
24 | Datar Pemangks Kepentingan v
rem— o
25 [Dafar / ::-.L:;,, el
Perundang-Undangan Terkait . b
SPBE Aoba 200 sk

26 | Kascgori Risiko SPBE dan Daftar |/

Risiko RI-R30
< P e
27 | Ares Dampok Risiko SPBE v e
28 Kriteria Risiko SPBE v
(Kemungkinan dan Dampak)
29 | Mawriks Analisis dan Level Risiko | ./
SPRE

— —rwTw -

Lampiran 16. Dokumentasi Diskusi




Lampiran 17. Dokumen Manajemen Risiko

| F.

"=

https://go.undiksha.ac.id/DokumenManajemenRisikoBefore
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https://go.undiksha.ac.id/DokumenManajemenRisiko
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