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LAMPIRAN 

 

Lampiran 1. Rancangan Formulir Uji Kuisioner Oleh Ahli 

ID Risiko R TR Keterangan 

10. Infrastructure theft or distruction 

1.  Pencurian atau kehilangan perangkat 

keras (server, komputer, atau 

jaringan) di Instansi 

   

2.  Kerusakan fisik pada perangkat TI 

(komputer, server, atau jaringan) 

akibat kelalaian atau vandalisme 

   

3.  Keamanan fisik pusat data atau 

ruang server instansi tidak cukup 

efektif dalam mencegah akses tidak 

sah (Contoh : Rekaman CCTV yang 

disimpan dalam jangka waktu yang 

pendek, masih menggunakan kunci 

manual untuk ruangan server 

sehingga ada pegawai yang tidak 

berwenang masuk) 

   

11. Malware 

4.  Komputer atau sistem instansi 

mengalami gangguan akibat infeksi 

virus atau malware 

   

5.  Serangan ransomware pernah 

mengunci atau mengenkripsi data 

penting instansi 

   

6.  Pegawai membuka email phishing 

atau tautan berbahaya yang 

mengancam sistem 
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7.  Penggunaan perangkat eksternal 

seperti USB atau hard drive 

eksternal menjadi sumber infeksi 

malware dalam sistem 

   

12. Logical Attacks 

8.  Serangan siber yang mengganggu 

layanan atau sistem operasional 

instansi 

   

9.  Kegagalan sistem otentikasi atau 

penggunaan kata sandi yang lemah 

menyebabkan kebocoran akses 

   

10.  Sistem mengalami downtime akibat 

kesalahan dalam konfigurasi atau 

pembaruan perangkat lunak 

   

11.  Terjadi kesalahan dalam integrasi 

sistem yang mengakibatkan 

ketidaksesuaian data atau layanan 

tidak berjalan optimal 

   

13.  IT expertises and Skills 

12.  Pegawai mengalami kesulitan dalam 

memahami dan menggunakan sistem 

TI instansi 

   

13.  Kurangnya tenaga ahli IT 

menyebabkan keterlambatan dalam 

menangani permasalahan teknis atau 

sistem 

   

14.  Instansi belum memiliki program 

pelatihan TI yang rutin dan 

berkelanjutan bagi pegawai 

   

15.  Terjadi kesalahan konfigurasi sistem 

akibat kurangnya pemahaman teknis 

pegawai IT 
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14. Staff Operation (human error and malicious intent) 

16.  Kesalahan input data oleh pegawai 

menyebabkan gangguan dalam 

operasional instansi 

   

17.  Terjadi kesalahan dalam pengelolaan 

akses sistem yang menyebabkan 

kebocoran atau kehilangan data 

(Contoh : Staff yang tidak 

berwenang mengakses server data 

dengan menggunakan akun staff 

yang memiliki akses) 

   

18.  Pegawai tidak mengikuti prosedur 

operasional standar (SOP) dalam 

penggunaan sistem TI 

   

19.  Kelalaian dalam melakukan backup 

data sehingga terjadi kehilangan 

informasi penting 

   

15. Geopolitical 

20.  Perubahan regulasi pemerintah 

terkait TI pernah berdampak pada 

sistem atau operasional instansi 

   

21.  Pembatasan akses atau sanksi dari 

negara lain pernah menghambat 

penggunaan perangkat lunak tertentu 

   

22.  Instansi mengalami kesulitan dalam 

menyesuaikan kebijakan TI dengan 

standar nasional atau internasional 

yang berubah 

   

16. Industrial Action 

23.  Ketidaksepakatan atau pemogokan 

pegawai yang berdampak pada 

kelangsungan proyek TI di instansi 
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24.  Perubahan kebijakan atau sistem 

baru yang mendapat penolakan dari 

pegawai sehingga implementasi 

terhambat 

   

17. Environmental 

25.  Kualitas lingkungan kerja 

(kelembaban, debu, atau suhu) 

memengaruhi kinerja perangkat TI 

   

26.  Sistem pendingin server tidak selalu 

berfungsi optimal sehingga 

menyebabkan overheating pada 

perangkat 

   

18. Act of Nature 

27.  Gempa bumi menyebabkan 

kerusakan pada perangkat keras atau 

pusat data instansi 

   

28.  Banjir atau kebocoran air merusak 

perangkat TI dan menyebabkan 

gangguan operasional 

   

29.  Cuaca ekstrem seperti badai atau 

petir pernah menyebabkan koneksi 

jaringan terganggu 

   

30.  Pemadaman listrik mendadak akibat 

faktor alam pernah menyebabkan 

sistem instansi tidak dapat diakses 

   

 

Keterangan :  

R = Relevan  

TR = Tidak Relevan 
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Lampiran 2. Surat Permohonan Permintaan Data Penelitian 

 

 

Lampiran 3. Dokumentasi Wawancara dengan Bapak Devi terkait Latar Belakang 
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Lampiran 4. Notulen Hasil Wawancara dengan Bapak Devi Paradika 

I. Jadwal Wawancara   

Tanggal, hari : Jumat, 13 Desember 2024 

Waktu mulai dan selesai : 10.00 Wita – 11.00 Wita 

II. Identitas Narasumber   

Nama : Ketut Devi Paradika, S.Kom 

Jabatan : Pranata Komputer Bidang Tata 

Kelola dan Sumber Daya Manusia 

Diskominfosanti Kabupaten 

Buleleng 

III. Pertanyaan Penelitian   

1. Bagaimana hasil evaluasi SPBE Diskominsanti Kabupaten Buleleng pada 

tahun 2023-2024? 

2. Dari hasil evaluasi, apakah level atau skor yang dicapai bagaimana skor yang 

dicapai pada indikator 21 tentang manajemen risiko? 

3. Bagaimana proses identifikasi risiko SPBE yang dilakukan oleh 

diskominfosanti? 

4. Berdasarkan penelitian sebelumnya dengan topik yang sama di sini, 

mengatakan bahwa manajemen risiko pada diskominfosanti buleleng 

menggunakan Peraturan Bupati Nomor 1 Tahun 2020 Tentang Manajemen 

Risiko yang dilakukan oleh Pemerintah Kabupaten Buleleng. Sejauh mana 

Peraturan tersebut diterapkan sampai saat ini di lingkungan 

Diskominfosanti? 

 

IV. Jawaban Wawancara 

1. Nilai dari PAN RB belum keluar, namun prediksi nilainya ada di rentan 3 

2. Pada Indikator 21 terkait dengan manajemen risiko sudah melalui tahap 

interviu baru-baru ini, dari audit internal kami meyakinkan bahwa seluruh 

persyaratan sudah sesuai sehingga percaya diri sudah ada pada level 5. 

Namun, setelah melakukan tahap interviu oleh PAN RB, prediksi nilai yang 

keluar pada laman TAUVAL adalah mencapai level 3 
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3. Untuk identifikasi risiko kami sempat mengikuti webinar dan pelatihan oleh 

PAN RB dan melakukan sesuai dengan panduan yang diberikan yakni 

PermenPAN RB Nomor 5 Tahun 2020. Jadi prosesnya itu kita lakukan 

identifikasi dari masing-masing bidang dan tanyakan permasalahan yang 

pernah terjadi lalu kita lakukan manajemen risiko, hasil penilaian kemudian 

kami bawa ke Bidang Kesekretariatan yang kemudian di teruskan ke 

Inspektorat. 

4. Sejauh ini kami tidak terlalu menggunakan pedoman pada peraturan tersebut 

karena masih bersifat umum. Kami hanya menggunakan Panduan Permen 

PAN RB Nomor 5 Tahun 2020 sesuai arahan webinar sebelumnya. 

 

Lampiran 5. Dokumentasi Wawancara dengan Bapak Ery Martha 
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Lampiran 6. Notulen Wawancar dengan Bapak Ery 

I. Jadwal Wawancara 

Tanggal, hari : Senin, 3 Februari 2025 

Waktu mulai dan selesai : 14.00 Wita – 15.00 Wita 

II. Identitas Narasumber 

Nama : Komang Ery Marta Pariata, ST. 

Jabatan : Kepala Bidang Persandian dan Statistik 

Diskominfosanti Kabupaten Buleleng 

III. Pertanyaan Penelitian 

A. Keamanan 

1. Apakah pernah terjadi kerusakan pada pusat data? Contonya seperti 

penyimpanan tidak dapat diakses karena password diubah oleh oknum yang 

tidak dikenal? 

2. Apakah pernah terjadi kehilangan data akibat data yang disimpan secara 

tidak terorganisir atau terpusat sehingga ketika perangkat penyimpanan data 

rusak maka data tidak dapat diakses atau dipulihkan kembali karena tidak 

dilakukannya sistem pencadangan data? 

3. Apakah pernah terdapat iklan-iklan tidak relevan pada situs pemerintahan 

seperti iklan judi, produk palsu dan tawaran pekerjaan fiktif? 

4. Apakah pernah ada egawai yang mengakses file tidak dikenal yang terdapat 

virus sehingga virus menyebar pada perangkat atau sistem? 

5. Apakah pernah terjadi lonjakan trafik pengunjung secara tiba tiba yang 

menyebabkan website milik pemerintah tidak dapat diakses? 

B. Sumber Daya Manusia 

1. Apakah instansi pernah mengalami perubahan kebijakan yang berdampak 

pada operasional SDM dalam penyelenggaraan SPBE? 

2. Apakah dalam beberapa tahun terakhir ada tenaga ahli SPBE yang 

mengundurkan diri atau berpindah ke instansi lain karena merasa kurang 

dihargai atau mendapatkan tawaran kerja yang lebih baik? 

3. Apakah ada kasus di mana proyek atau program SPBE mengalami 

keterlambatan akibat perubahan regulasi atau kebijakan yang tidak terduga? 
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4. Apakah pernah terjadi situasi di mana tenaga ahli yang sudah berkontribusi 

dalam proyek SPBE tidak dapat melanjutkan pekerjaannya karena kebijakan 

rotasi pegawai? 

5. Apakah pernah terjadi penolakan atau boikot terhadap implementasi 

teknologi baru oleh pegawai karena kurangnya pemahaman atau 

ketidakpercayaan terhadap sistem baru? 

6. Apakah masih ada sistem lama yang kurang efisien tetapi tetap digunakan 

karena pegawai menolak menggunakan teknologi baru? 

7. Apakah pernah terjadi keterlambatan dalam pengembangan atau 

implementasi proyek SPBE akibat adanya penolakan atau perlawanan dari 

pegawai? 

8. Apakah instansi masih bergantung pada vendor atau pihak ketiga untuk 

mengelola sistem SPBE? Jika ya, apakah ada kendala ketika kontrak dengan 

vendor berakhir? 

9. Apakah pernah terjadi kebocoran data atau akses tidak sah akibat terlalu 

banyak pihak yang terlibat dalam pengelolaan sistem? 

10. Apakah pegawai IT di instansi rutin mendapatkan pelatihan untuk 

meningkatkan keterampilan dan mengikuti perkembangan teknologi 

terbaru? 

11. Apakah instansi memiliki tim khusus untuk mendeteksi dan merespons 

ancaman siber? 

12. Apakah pegawai di instansi masih menggunakan kata sandi yang lemah atau 

berbagi kredensial dengan rekan kerja? 

C. Bencana Alam 

1. Apakah terdapat regulasi atau kebijakan yang terkait dengan penanganan 

kerusakana sistem akibat bencana alam? 

IV. Jawaban Wawancara 

A. Keamanan 

1. Saat ini belum pernah terjadi, namun jika itu terjadi maka sifatnya sangat 

krusial karena ada kemungkinan oknum mengubah data atau adanya upload 

file yang tidak wajar atau berbahaya. Untuk kebijakan terkait dengan hal 

tersbut masih berupa surat edaran saja yang dikirim kepada seluruh OPD, 
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namun kami berencana untuk membuat kebijakan terkait dengan keamanan 

layanan SPBE. 

2. Sebenarnya baru saja terjadi kehilangan data yang menyebabkan staff haru 

bekerja pada hari libur untuk mencoba memulihkan data kembali. Awalnya 

itu terjadi pada perangkat yang digunakan untuk menyimpan database 

aplikasi (hardisk) mengalami kerusakan yang menyebabkan data hilang 

untuk beberapa bulan terakhir sehingga kami harus menginstal ulang 

aplikasi dan segera melakukan back up data yang masih bisa dipulihkan. 

3. Menurut hasil monitoring, pernah disisipkan iklan judi, itu tidak hanya 

menyisipkan gambar dan tulisan namun sempat menyisipkan file judi dan 

domain diubah. Itu terjadi pada website yangjarang digunakan. Setelah 

dianalisis itu terjadi karena kami menggunakan sistem yang sudah 

disediakan oleh pusat dan provinsi, sehingga ketika sistem pusat diketahui 

kelemahannya maka dapat dengan mudah terjadi hal seperti itu pada sistem 

lainnya. Itu juga disebabkan karena instansi pusat tidak melakukan update, 

namun permasalaan tersebut masih bisa ditangani oleh kami. 

4. Untuk layanan di Kominfo itu belum pernah,, namun di perangkat milik 

Disdik dimana kami juga membantu mengelola itu pernah terjadi salah satu 

pegawai mengunduh dan mengakses file bernama “undangan.apk” yang 

menyebabkan error pada perangkat yang mengakses namun tidak sampai 

merusak perangkat, hanya terjadi kerugian secara personal yang mengakses 

media sosisal  milik pegawai tersebut. 

5. Belum pernah ada lonjakan trafik pengunjung secara tiba-tiba 

B. Sumber Daya Manusia  

1. Pernah terjadi saat perubahan peta rencana pemkab dimana saat itu peta 

rencana baru belum dibuat yang menyebabkan penurunan pada penilaian 

SPBE, namun setelah adanya peta rencana baru, perlahan kami mengalami 

peningkatan. 

2. Belum pernah terjadi 

3. Belum pernah terjadi 

4. Belum pernah terjadi 
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5. Dari staff kominfo sendiri tidak ada, lebih ke perangkat daerah khususnya 

perangkat desa yang kurang pengetahuan tentang TI yang menyebabkan 

admin kewalahan dalam menjawab dan mengajarkan kembali penerapa 

teknologi baru pada perangkat desa. 

6. Sudah tidak ada sistem lama yang masih digunakan 

7. Belum pernah terjadi hal seperti itu 

8. Untuk layanan pada Diskominfosanti sudah tidak menggunakan vendor, 

namun karena kami menangani request dari OPD untuk penyediaan layanan 

atau aplikasi baru dan kami kekurangan SDM yang mempunyai keahlian 

sebagai programmer sehingga kami merekomendasikan OPD untuk 

menggunakan pihak ketiga yang sudah bekerjasama dengan Diskominfo 

sehingga tidak sembarangan dalam memilih vendor 

9. Untuk pada layanan kami belum pernah, namun kami menerima laporan dari 

pihak OPD salah satu Desa bahwa terjadi user error  yang menyebabkan 

mereka upload data pribadi pada situs public 

10. Sering melakukan pelatihan dan sosialisasi yang dilakukan oleh BSSN.  

11. Karena keterbatasan SDM yang memiliki latar belakang TI maka kami 

belum memiliki Tim Khusus sesuai dengan yang direkomendasikan oleh 

pusat. Namun kami sudah berencana untuk membangun Computer Security 

Insident Response Team. Sementara kami hanya memiliki tim tanggap siber 

yang masih berhubungan dengan vendor untuk mendiskusikan terkait 

mitigasi jika terjadi serangan. 

12. Untuk dari Kominfo sebenarnya sudah menggunakan kata sandi yang 

terdapat huruf kapital, angka, dan bentuk khusus. Namun dari OPD yang 

menggunakan layanan yang dinaungi oleh kami seringkali tetap 

menggunakan kata sandi yang lemah. Namun, kami sudah berencana untuk  

melakukan monitoring kembali jika masih ada OPD yang menggunakan kata 

sandi yang lemah untuk sistem layanan pemeritahan. 

C. Bencana Alam 

1. Seingat saya sudah ada dokumen untuk mitigasi bencana alam. Namun jika 

memang terjadi kerusakan karena bencana alam maka kemungkinan kami 

terpaksa untuk melakukan pelayanan secara manual. 
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Lampiran 7. Hasil Uji Kuisioner oleh Ahli 
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Lampiran 8. Formulir Kuisioner Penetapan Kriteria Kemungkinan Risiko 

Link Formulir : https://go.undiksha.ac.id/Kuisioner-Kriteria-Kemungkinan-Risiko-

SPBE-KominfoBll 

Link Hasil Formulir : https://go.undiksha.ac.id/Hasil-Kuisioner-Kriteria-

Kemungkinan-Risiko  

https://go.undiksha.ac.id/Kuisioner-Kriteria-Kemungkinan-Risiko-SPBE-KominfoBll
https://go.undiksha.ac.id/Kuisioner-Kriteria-Kemungkinan-Risiko-SPBE-KominfoBll
https://go.undiksha.ac.id/Hasil-Kuisioner-Kriteria-Kemungkinan-Risiko
https://go.undiksha.ac.id/Hasil-Kuisioner-Kriteria-Kemungkinan-Risiko
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Lampiran 9. Validasi Penetapan Area Dampak Risiko 
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Lampiran 10. Validasi Penetapan Kriteria Risiko dan Level Risiko oleh 

Diskominfosanti Kabupaten Buleleng 

 



166 
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Lampiran 11. Dokumentasi Kejadian Risiko R3, R8, R9, R14, R30 

 

 

Link Dokumentasi Lengkap : https://go.undiksha.ac.id/Dokumentasi-Kejadian-

Risiko-2023-2025  

  

https://go.undiksha.ac.id/Dokumentasi-Kejadian-Risiko-2023-2025
https://go.undiksha.ac.id/Dokumentasi-Kejadian-Risiko-2023-2025
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Lampiran 12. Peraturan Bupati Buleleng Nomor 3 Tahun 2023 Tentang Kedudukan, 

Susunan Organisasi, Tugas Dan Fungsi Serta Tata Kerja Dinas Daerah Dan Satuan 

Polisi Pamong Praja. 
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Link Perbup : https://jdih.bulelengkab.go.id/produk_hukum/pdf/322 

  

https://jdih.bulelengkab.go.id/produk_hukum/pdf/322
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Lampiran 13. Rencana Strategis Diskominfosanti Kabupaten Buleleng 
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Link Renstra : 

https://kominfosanti.bulelengkab.go.id/informasi/detail/profil/37_renstra-

kominfosanti  

https://kominfosanti.bulelengkab.go.id/informasi/detail/profil/37_renstra-kominfosanti
https://kominfosanti.bulelengkab.go.id/informasi/detail/profil/37_renstra-kominfosanti
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Lampiran 14. Validasi Ulang Penetapan Level Dampak Pasca Diskusi 
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Lampiran 15. Hasil Diskusi/Sharing Hasil kepada Diskominfosanti Kabupaten 

Buleleng 
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Lampiran 16. Dokumentasi Diskusi 

 



177 
 

 

 

 

 

Lampiran 17. Dokumen Manajemen Risiko 

 

https://go.undiksha.ac.id/DokumenManajemenRisikoBefore 

https://go.undiksha.ac.id/DokumenManajemenRisikoBefore
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https://go.undiksha.ac.id/DokumenManajemenRisiko  

https://go.undiksha.ac.id/DokumenManajemenRisiko
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