Lampiran 1. Tabel State of the Art

LAMPIRAN

Nama
Relevansi
No | Penulis & Judul Tujuan Metode Temuan Kelebihan Kelemahan
Penelitian
Tahun
1 | Aulia Adopting Mengevaluasi | Kuesioner | Perusahaan Menyajikan Penilaian masih | Menjadi acuan
Oktaviana, | COBIT 2019 manajemen berbasis telah hasil evaluasi | menunjukkan awal struktur
Kusworo | for the risiko proses domain melakukan terhadap bahwa instrumen yang
Adi, Budi | Evaluation of | bisnis COBIT identifikasi proses perusahaan bisa disesuaikan
Warsito Information perusahaan 2019 terhadap BEDMO3 dan berada di tahap | dengan konteks
Technology start-up XYZ (APO12, risiko awal (level 1), | instansi publik
. \ APO12, serta )
(Oktaviana | Risk yang sangat EDMO03) potensial dan sehingga
: X memberikan
etal., Management in | bergantung tingkat pelaksanaan
2024) a Startup pada I&T, serta dampaknya. P mendasi manajemen
Company memberikan Berdasarkan untuk risiko masih
rekomendasi hasil perbaikan rendah.
untuk pengukuran, | berkelanjutan
perbaikan ke kapabilitas
depan, proses
khususnya EDMO03 dan
dalam konteks APO12
berada pada
Level 1
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perubahan

pasca pandemi.

dengan
kesenjangan
menuju target
sebesar 2
level. Hasil
tersebut
menunjukkan
bahwa
penerapan
proses
manajemen
risiko masih
memerlukan
penguatan
dan

standardisasi.

Mar’atus
Solikhah,

Lena

Implementatio

n of the COBIT

2019

Framework on

Melakukan
penilaian

terhadap tata

Metode
kualitatif-
deskriptif,
menggunak

APO12
berada pada
level 3,

sedangkan

Menggunaka
n domain

APO12

Penilaian hanya
terbatas pada
dua subdomain

(APO12 dan

Memberikan
gambaran

implementasi
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Nama
Relevansi
No | Penulis & Judul Tujuan Metode Temuan Kelebihan Kelemahan
Penelitian
Tahun
Magdalena | Information kelola dan an BAIO9 berada | (Managed BAI09), domain APO12
, Technology manajemen framework | pada Level 2, | Risk) dan sehingga belum | dalam
Muhamma | Governance I&T yang COBIT Hasil BAIO9 menyeluruh manajemen
d Hatta and Risk diterapkan oleh | 2019, penilaian (Manage terhadap semua risiko I&T, yang
M. t d digunak; . o
anagement | CV. Syntax engan N Assets) dari | PO 1&T dan dapat dijadikan
Solikhah Study Case: C ti fokus pada | -untuk Masih bersifat .
( (Study OIPOrtion P : COBIT 2019 asih bersta perbandingan
et al., CV. Syntax Indonesia, subdomain | membentuk deskriptif tanpa
_ . secara pendekatan di
2024) Corporation sebagai bahan APO12 dan | Critical ada uji
Indonesia) evaluasi dan BAI09 Success eksplisit implementasi sektor publik.
peningkatan yang Factor (CSF) Bk atau validasi
efektivitas diperoleh dan evaluasi lanjutan.
penerapan dari hasil menghasilkan kapabilitas Penelitian ini
I&T. mapping rekomendasi. | tata kelola menyebutkan
dan rencana
manajemen visualisasi
risiko I&T. menggunakan
dashboard,

namun tidak

dijelaskan
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Nama
No | Penulis & Judul Tujuan Metode Temuan Kelebihan Kelemahan Relevansi
Penelitian
Tahun
secara detail
atau disertai
implementasin
ya dalam isi
artikel.

3 | Adhi Risk Menganalisis Menggunak | Identifikasi Fokus pada Tidak Bahan komparatif
Fernandes | Management dan mengelola - |an tantangan lingkungan dijelaskan untuk melihat
Gamaliel, | Analysis On risiko dalam framework | seperti pendidikan, detail level penerapan COBIT
Gerry The School implementasi COBIT resistensi sehingga kapabilitas pada aplikasi
Firmansya | Activity Plan Sistem 2019 untuk | terhadap memberi proses dalam sektor publik
h, Agung and Budget Informasi melakukan | perubahan, wawasan framework
Mulyo Application Rencana analisis keterbatasan | spesifik COBIT 2019.

Widodo, Information Kegiatan dan manajemen | sumber daya, | tentang

Budi System Anggaran risiko I&T | dan risiko implementasi

Tjahjono (ARKAS) Sekolah di keamanan I1&T di
Using COBIT | (ARKAS) lingkungan | informasi dan | sekolah.

(Gamaliel | 2019 untuk sekolah dan | Rekomendasi

et al., meningkatkan melakukan | diberikan

2024) efisiensi dan analisis untuk
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Nama
No | Penulis & Judul Tujuan Metode Temuan Kelebihan Kelemahan Relevansi
Penelitian
Tahun
efektivitas dokumen peningkatan
dalam ARKAS kualitas
perencanaan manajemen
dan anggaran
pengelolaan sekolah dan
anggaran dapat
sekolah. dijadikan
acuan oleh
sekolah lain
4 | I Made Audit Risk Mengawasi Menggunak | Dari NIST Menyediakan | Tidak Menjadi contoh
Oka Management realisasi an dua 800-30 gambaran dijelaskan untuk perluasan
Semara pada Sistem anggaran di framework | ditemukan 12 | risiko secara metode
Putra, Evaluasi dan setiap utama yaitu | celah (gaps) keamanan dan | mendalam pengukuran
Linawati, I | 273 Organisasi NIST 800- | |“dari 12 efektivitas bagaimana risiko.
Nyoman Pengawasan Perangkat 30 dan ancaman, pengelolaan rekomendasi
Setiawan Realisasi Daerah (RAO) | COBIT dengan 8 sistem secara | perbaikan akan
(Putra et Anggaran di di Kabupaten 2019 risiko detail serta diimplementasi
al., 2023) | Kabupaten Gianyar dan dikategorikan | Menggabungk | kan dan
Gianyar Menganalisis sedang an dua dievaluasi
Menggunakan | dan menilai (medium) dan | framework
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Nama
Relevansi
No | Penulis & Judul Tujuan Metode Temuan Kelebihan Kelemahan Penelitian
Tahun
Kerangka risiko serta 4 risiko yang populer | keberhasilanny
Kerja COBIT | tingkat rendah (low), | dan a.
2019 dan NIST | kematangan Dari COBIT | komprehensif
800-30 tata kelola [&T 2019 (NIST 800-30
menggunakan ditemukan dan COBIT
framework bahwa Nilai 2019) untuk
COBIT 2019 tertinggi pada | analisis risiko
dan NIST 800: domain APO: " | dan tata kelola
30. 13 [&T
(manajemen
keamanan
informasti)

dengan skor
4,58 (kategori
Fully - 91%),
Nilai terendah
pada
beberapa
domain

seperti APO
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13 (proses 2
& 3), DSS 02,
DSS 03, dan
DSS 04
dengan nilai
3,00 (kategori
Largely -
60%). Gap
terbesar pada
proses ketiga
domain APO
14 sebesar
1,92,
menunjukkan
masalah pada
efektivitas
penggunaan
data masalah
yang tidak

berjalan
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Nama
Relevansi
No | Penulis & Judul Tujuan Metode Temuan Kelebihan Kelemahan
Penelitian
Tahun
sesuai fungsi
sistem.

5 | Saul Assessment of | Mengukur dan | Kuesioner | Proses Memberikan Studi belum Memberikan
Carlos Capability menilai tingkat | berbasis APO12 gambaran menjelaskan contoh nyata
Immanuel | level s and kapabilitas tata | domain (Manajemen | yang jelas secara detail penerapan
Simatupan | Improvement kelola I&T COBIT Risiko) tentang gap langkah- domain APO12
g, Melissa | Recommendati | perusahaan 2019; mencapai dan area yang | langkah teknis untuk mengukur
Indah ons Using khususnya validasi ahli | level perlu untuk .

N : . ) kapabilitas
Fianty COBIT 2019 dalam hal kapabilitas 2, | diperbaiki. mengatasi .
_ manajemen
for the IT operasional dan dengan target downtime dan
(Simatupa | Consulting keamanan dan level 3, kehilangan risiko, sehingga
ng & Industry Mengidentifika terdapat gap 1 data, bisa
Fianty, si dan level, Proses Rekomendasi dibandingkan
2023) memperbaiki DSS01 masih bersifat dengan
permasalahan (Manajemen umum, belum | pendekatan di
terkait Standar Operast) telah spesifik pada Diskominfo
Operasional mencapai tindakan Klungkung.
Prosedur (SOP) level 3, implementasi
dokumentasi memenuhi SOP atau

risiko I1&T.

target, roses
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DSS02
(Manajemen
Layanan)
mencapai
Level 2,
dengan target
Level 3,
terdapat gap 1
level dan SOP
untuk
dokumentasi
risiko 1&T
belum
lengkap atau
belum

optimal.

mitigasi

downtime.

Gilberth
Wattimury,
Ahmad

Faza

COBIT 2019

Implementatio

n for
Enhancing IT

Meningkatkan
tata kelola [&T
pada institusi

pendidikan

Studi
dokumentas
i dan

wawancara

Terjadi
ketidaksesuai
an antara

kebijakan dan

Relevan dalam
menilai gap
antara

dokumen dan

Tidak eksplisit
gunakan
domain risiko

seperti

Berguna untuk
menyusun
rekomendasi

perbaikan kontrol
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Nama
No | Penulis & Judul Tujuan Metode Temuan Kelebihan Kelemahan Relevansi
Penelitian
Tahun
governance in | melalui implementasi | praktik; bisa APOI12/EDMO | I&T berbasis
(Wattimur | Educational framework kontrol I&T | disesuaikan ke | 3 praktik nyata
y & Faza, | Institutions COBIT 2019 sektor publik
2023)

7 | INyoman | Evaluasi Tata Meningkatkan | Menggunak | Ketiga proses | Fokus pada Tidak Menjadi referensi
Rai Kelola pelayanan an prioritas proses dijelaskan pendekatan FGD
Widartha Teknologi publik dan framework | (MEAO3, prioritas yang | secara rinci dan pengambilan
Kesuma, Informasi di kapasitas serta~| COBIT BAIO04, sangat relevan | kendala- data pada sektor
Irman Dinas akuntabilitas 2019 EDMO03) baru | untuk kendala yang pemerintah
Hermadi, | Pertanian kinerja sebagai mencapai peningkatan dihadapi daerah
Yani Gianyar birokrasi di standar tingkat kepatuhan, organisasi
Nurhadrya | Menggunakan | Dinas Pertanian | evaluasi kapabilitas ketersediaan dalam
ni COBIT 2019 Gianyar tata kelola | level 1. layanan, dan mengimplemen

melalui 1&T yang pengelolaan tasikan tata
(Kesuma penerapan I&T | lengkap dan risiko. kelola I&T.
etal., menggunakan | komprehens
2023) COBIT 2019 if dan
menggunak
an 3

domain
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Nama
Relevansi
No | Penulis & Judul Tujuan Metode Temuan Kelebihan Kelemahan Pencliian
Tahun
yaitu
MEAO03,
BAIO4 dan
EDMO3
8 | Ike Pertiwi | Audit Tata Mengukur Menggunak | Tingkat Fokus pada Tidak bahas Pelengkap
Windasari, | Kelola tingkat an kapabilitas dua domain risiko; hanya metodologi audit
Adian Teknologi kematangan framework | I1&T penting yang audit proses dan pemetaan
Fatchur Informasi (maturity) COBIT universitas sangat layanan proses 1&T
Rochim, Domain pelaksanaan 2019 pada domain | berpengaruh
Septi Monitor, I&T di dengan MEA dan pada
Nurna Evaluate, and | universitas. fokus pada | DSS berada pengawasan
Alfiani, Asses dan dua domain | di level 1 dan pelayanan
Azizah Deliver, yaitu MEA | (Performed) 1&T di
Kamalia Service, dan DSS institusi
Support pendidikan.
(Windasari | Berdasarkan
et al., Framework
2022) COBIT 2019
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Nama
No | Penulis & Judul Tujuan Metode Temuan Kelebihan Kelemahan Relevansi
Penelitian
Tahun
9 | Achmad Evaluasi Mengidentifika | Menggunak | Tingkat Objek Tidak eksplisit | Mendekati topik
Muchsinul | Manajemen si prioritas an Design kapabilitas penelitian gunakan penelitian dan
Huda MJ | dan Tatakelola | proses Factor BAI11 saat sesuai konteks | domain risiko sangat relevan
Teknologi manajemen dan | dalam ini berada saya seperti APO12 | untuk dijadikan
(MJ, 2021) | Informasi pada | tata kelola I&T | COBIT pada Level 2, | (Diskominfo) | atau EDMO03, pembanding
Dinas Kominfo pada Dinas 2019 sementara dan Penelitian
Kota Malang KOMINFO dengan target yang Pendekatan fokus hanya
dengan Kota Malang domain ingin dicapai’ - | menggunakan | pada satu
Menggunakan BAIl1 adalah level 3- | Design Factor | proses (BAIll),
Framework COBIT 2019 sementara
COBIT 2019 membantu proses tata
menentukan kelola I&T lain
fokus prioritas yang juga
yang tepat penting kurang
sesuai dievaluasi.
kebutuhan
organisasi.
10 | Tata Analisa Menilai tingkat | Kuesioner | Level Menggunakan | Tidak Relevan sebagai
Sutabri, Domain kematangan dan skoring | kapabilitas domain dijelaskan cara | model
Aria Operasional pengelolaan kapabilitas | proses e-Gov | manajemen validasi pengukuran awal
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Nama
No | Penulis & Judul Tujuan Metode Temuan Kelebihan Kelemahan Relevansi
Penelitian
Tahun
Dinata, Untuk risiko sistem dengan (APO12 dan | risiko eksplisit | instrumen atau | pada instansi
Majduddin | Pengukuran informasi pada | domain EDMO03) dalam COBIT | proses pemerintah untuk
, Nyimas Tingkat layanan e- EDMO03 masih di 2019 wawancara domain risiko
Hamidah Kematangan Government di | dan APO12+4| bawah target (APO12 &
Purnama Tata Kelola Dinas EDMO03)
Agustriani | Layanan E- Komunikasi
Government dan Informatika
(Sutabri et | Menggunakan | Kota
al., 2024) | Framework Palembang.
COBIT 2019
Pada Dinas
Kominfo Kota
Palembang
11 | Senna Penggunaan Mengevaluasi Studi Penggunaan Memberi dasar | Informasi Bisa dijadikan
Kristiawan | Framework penggunaan literatur dan | COBIT 2019 | teori kuat spesifik bagian landasan
Gouwnala | COBIT 2019 framework perbanding | mampu untuk mengenai hasil | teori mengenai
n, Andeka | dalam Evaluasi | COBIT 2019 an memberikan | penggunaan evaluasi kelebihan COBIT
Rocky Tata Kelola dalam tata framework COBIT 2019 kapabilitas, 2019
Tanaamah | Teknologi kelola I&T di yang gap, atau
Informasi Kospin Jasa. terstruktur rekomendasi
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Nama
Relevansi
No | Penulis & Judul Tujuan Metode Temuan Kelebihan Kelemahan Penelitian
Tahun
(Gouwnala dan perbaikan tidak
n& komprehensif dijelaskan
Tanaamabh, dalam tata secara rinci.
2023) kelola I&T di
KospinJasa.

12 | Mohamad | Perbandingan | Membandingka | Studi COBIT lebih . | Memberikan Bukan Bagus untuk
Adhisyand | COBIT 2019 n COBIT 2019 | literatur dan | unggul secara | wawasan penelitian landasan teori dan
a Aditya, dan ITL V4 dengan ITIL V4| analisis strategis; /7/L-| integrasi empiris dan pembanding
R Dicky Sebagai di layanan framework tidak fokus
Mulyana, | Panduan Tata operasional [&T pada risiko Menambah alasan
Ali Kelola dan menggunakan
Mulyawan | Management COBIT untuk

T mengukur risiko
(Aditya et 1&T
al., 2019)

13 | Emeka Effective Penilaian Framework | Best practice | Referensi Bukan studi Penting untuk
Elue, Capability and | kapabilitas dan | presentation | kapabilitas resmi COBIT | ilmiah berbasis | dukung teori
CISA Maturity maturitas data kapabilitas
CDPS,E Assessment dengan COBIT

2019
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Nama
No | Penulis & Judul Tujuan Metode Temuan Kelebihan Kelemahan Relevansi
Tahun Penelitian
Using COBIT
(Elue, 2019
2020)

14 | Abdul A Systematic Memberikan Kajian Tahapan Pedoman Bukan Menjadi pedoman
Rafeq, Approach to pendekatan praktik implementasi | implementasi | penelitian, kerangka
CISA, Implementing a | sistematis industri‘dan |- COBIT bisa menyeluruh, tetapi panduan | implementasi alat
FCA and Governance implementasi studi disesuaikan sangat berguna ukur di
Narasimha | System Using | tata kelola lapangan dengan untuk Tidak Diskominfo
n COBIT 2019: | menggunakan kondisi penerapan menyertakan Klungkung
Elangovan | 4 COVID-19 COBIT 2019 organisasi dan | COBIT studi kasus
, CISA, Case Study kebutuhan sektor publik
CDPSE, fokus risiko secara lokal
FCA
(Rafeq &

Elangovan
,2021)

15 | Odjie Risk Analisis risiko | Studi kasus, | Proses risiko | Fokus Masih pakai Berguna untuk
Dwianto, | Assessment sistem wawancara | belum manajemen COBIT 5, pendekatan risiko
Imam Analysis of informasi terdokumenta | risiko bukan 2019 meskipun bukan
Riadi Medical si baik COBIT 2019
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Nama
No | Penulis & Judul Tujuan Metode Temuan Kelebihan Kelemahan Relevansi
Penelitian
Tahun
Information medis dengan
(Dwianto | System COBIT 5
& Riadi, Services using
2022) COBIT 5
Framework

16 | Juwina Analisis Tata Mengukur Kuesioner | EDMO03, Studi langsung | Tidak Data mendukung
Mustagfira | Kelola kapabilitas dan APO12, pada instansi dijelaskan pemilihan domain
h, Ima Teknologi beberapa pengolahan | DSS04 Diskominfo; validasi risiko yang
Dwitawati, | Informasi pada | domain COBIT | data diidentifikasi | domain risiko | instrumen atau | relevan di
Muhamma | Diskominfo pada dengan skor relevan teknik analisis | Diskominfo
d Syamsu | Kota Sabang Diskominfo di level 3-4, lebih lanjut
Rizal Menggunakan namun-ada

Framework gap pada
(Mustaqfir | COBIT 2019 manajemen
ah etal., data
2025)

17 | Anita E-Government | Risiko pada e- | Literatur Identifikasi Membahas Tidak memakai | Berguna untuk
Waulansari, | Risk government review ancaman dan | risiko [&T COBIT 2019 memperkuat
Carena Optimization selama mitigasi e-gov urgensi topik
Learns pandemi
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Prasetyo,
Siti
Mukaroma
h, Dhian
Satria
Yudha
Kartika,
Eristya
Maya
Safitri,
Abdul
Rezha
Efrat Najaf

(Wulansari
et al.,

2022)

Capability

Measurement

18

Achmad
Jefri
Assegaf,

Evaluasi Tata
Kelola
Teknologi

Menilai
kapabilitas
domain APO

Audit dan
kuisioner

terstruktur

Level APOOS
meningkat

dari 1 ke 2

Fokus pada
peningkatan

kapabilitas

Belum

menyentuh

Pendekatan
perbaikan

bertahap bisa
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Nama
No | Penulis & Judul Tujuan Metode Temuan Kelebihan Kelemahan Relevansi
Penelitian
Tahun
Putu Agus | Informasi dan BAI serta setelah nyata dalam domain risiko diterapkan pada
Eka Menggunakan | peningkatan perbaikan waktu singkat | secara eksplisit | domain risiko
Pratama, Framework level dalam selama 1
Made Ika | COBIT 2019 waktu 1 bulan bulan
Mandeni (Studi Kasus:
Dinas
(Assegaf | Perpustakaan
et al., dan Kearsipan
2023) Kota
Denpasar)

19 | Reski Penilaian Tata | Untuk Mixed Domain Menggunakan | Keterbatasan Penelitian ini
Wahyudi, | Kelola mengevaluasi method APO02 pendekatan jumlah relevan dengan
Murdiyana | Teknologi peran tata (kualitatif | mencapai mixed method | responden penelitian saya
, Informasi kelola I&T dan level 3, yang (hanya 10 karena membahas
Ikhbaluddi | Berbasis dalam kuantitatif) | sedangkan memberikan orang) dapat tata kelola I&T di
n Kinerja meningkatkan APOO3, hasil mempengaruhi | sektor publik dan

Organisasi kinerja BAIOS, dan komprehensif. | validitas hasil. | menggunakan
(Wahyudi | Menggunakan | organisasi DSS06 Fokus pada Hasil mungkin | COBIT 2019.
et al., COBIT 2019 pemerintahan. mencapai konteks lokal tidak
2024) dan Balanced Level 2. yang relevan.
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Nama
Relevansi
No | Penulis & Judul Tujuan Metode Temuan Kelebihan Kelemahan
Penelitian
Tahun
Scorecard Rekomendasi dapat digenerali
(Studi pada untuk sasi.
Dinas peningkatan
Komunikasi, tata kelola
Informatika, 1&T.
Persandian,
dan Statistik
Kabupaten
Kolaka Timur)

20 | Amir Enhancing Untuk Studi kasus | Satpol PP Menyajikan Fokus yang Penelitian ini
Bagja, Public Sector | mengevaluasi menggunak | beroperasi studi kasus terlalu sempit berkaitan dengan
Zaenul IT governance | maturitas tata an COBIT | pada level 3 konkret yang | pada satu penelitian saya
Amri, through kelola I&T di 2019 (Defined) relevan dengan | instansi dapat karena membahas
Khairul COBIT 2019: Satpol PP dan dalam penerapan mengurangi penerapan COBIT
Imtihan, A Case Study meningkatkan maturitas tata | COBIT 2019. | relevansi 2019 dalam
Muhamad | on Service kontinuitas kelola I&T. Menekankan temuan untuk konteks
Rodi, Continuity and | layanan serta Gaps dalam pentingnya organisasi lain. | pemerintahan
Siska Yuni | Data keamanan data. otomatisasi keamanan data
Rusniatun | Management in dan

manajemen
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Nama
Relevansi
No | Penulis & Judul Tujuan Metode Temuan Kelebihan Kelemahan
Penelitian
Tahun
(Bagja et the Central risiko
al., 2024) | Lombok proaktif.
Amir
21 | Gugus Kendala dan Mengidentifika | Studi Ketiadaan Relevan Tidak Penelitian ini
Irianto, Strategi si kendala dan | kualitatif pemahaman dengan kondisi | menggunakan mengkaji faktor
Mirna Implementasi strategi (analisis teknis dan pemda alat ukur internal
Amirya Manajemen penerapan kebijakan rendahnya kapabilitas pemerintah
Risiko di manajemen dan komitmen proses daerah yang
(Irianto & | Pemerintah risiko di pemda | wawancara) |.pimpinan jadi menghambat
Amirya, Daerah penghambat penerapan
2024) Indonesia utama manajemen risiko,

seperti minimnya
pemahaman
teknis dan
lemahnya peran

pimpinan.

Relevan karena
Diskominfo juga

merupakan bagian
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dari pemerintah
daerah, dan
peneliti sedang
mengukur
kapabilitas proses
manajemen risiko

di dalamnya.

Temuan bisa
memperkuat latar
belakang dan
alasan pentingnya
pengukuran,
bahwa belum
banyak pemda
yang
melaksanakan
manajemen risiko

secara terstruktur.
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Nama
Relevansi
No | Penulis & Judul Tujuan Metode Temuan Kelebihan Kelemahan
Penelitian
Tahun
22 | Uky IT Governance | Menyusun Studi Tingkat Menyediakan | Belum diuji Artikel ini fokus
Yudatama, | Awareness: A formula desain kesadaran kerangka pada instansi pada kesadaran
Dwi Proposed penilaian model memengaruhi | pengukuran pemerintah tata kelola I&T,
Ekasari Formula for kesadaran tata | berbasis kesiapan alternatif secara spesifik | termasuk
Harmadji Assessment kelola I&T, survei 1nstansi sederhana komponen
termasuk terhadap manajemen risiko
(Uky & manajemen manajemen di dalamnya.
Harmadji, risiko risiko I&T
2022) Meskipun tidak
menggunakan

COBIT, artikel ini
menyajikan
kerangka
penilaian yang
bisa dibandingkan
atau dijadikan
referensi alternatif

pendekatan
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Penelitian

pengukuran
kapabilitas.

Memberi dasar
bahwa kesadaran
dan kesiapan
internal instansi
sangat
memengaruhi
hasil pengukuran,
cocok untuk
menjadi
pembanding atau
penguat dalam
pembahasan hasil

penelitian nanti.

23

Arianto
Liwang,
Nur
Sayidah,

Strategi
Penerapan
Manajemen

Risiko

Menganalisis
penerapan [SO
31000 untuk

meningkatkan

Studi
kualitatif +

studi kasus

ISO 31000
membantu
menyusun

langkah-

Menggunakan
standar

nasional,

Belum
dilakukan
pengukuran

tingkat

Penelitian ini
menggunakan
framework non-

COBIT (ISO
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Nama

Relevansi
No | Penulis & Judul Tujuan Metode Temuan Kelebihan Kelemahan
Penelitian
Tahun
Sri Utami | Berbasis SNI manajemen langkah risiko | cocok untuk kapabilitas 31000) untuk
Ady ISO risiko instansi yang instansi publik | secara eksplisit | penerapan
31000:2018 di | pemerintah terstruktur manajemen risiko
(Liwang et | Pemda dan di instansi
al., 2024) | Kaimana berkelanjutan pemerintah
daerah.
Meskipun tidak
mengukur

kapabilitas, artikel
ini menjelaskan
proses dan
langkah-langkah
penerapan
manajemen risiko
secara sistematis,
sehingga bisa
menjadi

pembanding
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Nama
Relevansi
No | Penulis & Judul Tujuan Metode Temuan Kelebihan Kelemahan
Penelitian
Tahun
pendekatan
dengan COBIT.

Cocok sebagai
dasar
pembahasan:
kenapa COBIT
2019 dipilih, dan
apa kekuatannya
dibandingkan
pendekatan lain
seperti ISO
31000.




Lampiran 2. Dasar Pemilihan Domain EDMO03 dan APO12

Pemilihan domain dalam penelitian ini dilakukan berdasarkan studi literatur terhadap 23
artikel ilmiah yang membahas implementasi COBIT 2019 maupun COBIT 5 dalam konteks
tata kelola dan manajemen risiko I&T. Dari 23 artikel tersebut, sebanyak 18 artikel

menggunakan framework COBIT secara eksplisit dan dijadikan dasar dalam pemilihan

domain penelitian.

No Penulis Domain COBIT 2019 Proses Utama APO12 | EDM03
(Tahun) yang Dibahas
1 | (Oktaviana et APO12, EDMO03 Manajemen risiko v v
al., 2024) 1&T
2 | (Solikhah etal.,, | APO12, BAI09 Governance & risk N4 X
2024)
3 | (Gamaliel et al., | APO12; EDMO03 Audit risiko N4 J
2024) aplikasi sekolah
4 | (Putraetal., EDMO5, APO07, Audit sistem X X
2023) APOl11, APO13, realisasi anggaran
APO14, BAIOS, BAIO8, | dan risiko
DSS02, DSS03,
DSS04, DSS05
5 | (Simatupang & | APO12, DSS01, DSS02 | Risiko layanan I&T v X
Fianty, 2023)
6 | (Wattimury & BAIO4, BAIOS, BAI11 | Tata kelola I&T X X
Faza, 2023) nstitusi
pendidikan
7 | (Kesumaetal., | MEAO3, BAIO4, Audit dan evaluasi X v
2023) EDMO3 I&T pemerintah
daerah
8 | (Windasari et MEA, DSS Audit kapabilitas X X
al., 2022) I&T universitas
9 | (MJ,2021) BAIl1 Evaluasi X X
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No Penulis Domain COBIT 2019 Proses Utama APO12 | EDM03
(Tahun) yang Dibahas
manajemen I&T
Diskominfo
Malang
10 | (Sutabri et al., APO12, EDMO03 Manajemen risiko V4 V4
2024) e-Gov
11 | (Gouwnalan & | APO12, EDMO3, Evaluasi v v
Tanaamah, BAIO6, DSS05, framework COBIT
2023) MEAO1 di koperasi

14 DM03, APO | Risk governance V4 v
Elangovan, APO13, BAI10,
2021) DSS04, DSS05
15 | (Dwianto & EDMO3 (COBIT 5) Tata kelola risiko X v
Riadi, 2022) sistem medis
(COBIT 5)
16 | (Mustaqfirah EDMO03, APO12, Evaluasi tata kelola v V4
et al., 2025) APO13, BAII1O0, 1&T Diskominfo
DSS03, DSS05,
MEAO03, MEA0O4
17 | (Wulansariet | EDMO03 Risiko e-Gov X N4
al., 2022) (COBIT 5)
18 | (Assegaf et al.,, | BAIOS, BAI10, APOO7, | Evaluasi X X
2023) BAI09, DSS04 peningkatan
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No Penulis Domain COBIT 2019 Proses Utama APO12 | EDM03
(Tahun) yang Dibahas
kapabilitas I&T
perpustakaan
19 | (Wahyudietal.,, | APO02, APOO3, Evaluasi peran tata X X
2024) BAIOS, DSS06 kelola I&T berbasis

kinerja organisasi

20 | (Bagjaetal., Tidak disebut spesifik, | Evaluasi maturitas X X
2024) tetapi terkait service tata kelola I&T dan
continuity dan data manajemen risiko
management; fokus proaktif

maturitas keseluruhan

Domain APO12 digunakan dalam 8 artikel.

Domain EDMO03 digunakan dalam 9 artikel.

Kombinasi APO12 dan EDMO03 digunakan secara bersamaan dalam 6 artikel.

5 artikel tidak menggunakan domain COBIT secara spesifik dan tidak dijadikan dasar
pemilihan domain. Selain berdasarkan studi literatur, pemilihan domain EDM03 dan APO12



142

juga mempertimbangkan kesesuaiannya dengan Permen PANRB Nomor 5 Tahun 2020

tentang Manajemen Risiko SPBE.

Kategori Proses

SPBE

Langkah

Proses dalam COBIT 2019

Proses Inti

Penetapan Konteks

Risiko

APO12.01 — Define Risk Management
Strategy

Identifikasi Risiko

APO12.02 — Identify Risk

Analisis Risiko

APO12.03 — Analyze Risk

Evaluasi Risiko

APO12.04 — Respond to Risk

Penanganan Risiko

APO12.04 — Respond to Risk (lanjutan)

Proses Pendukung

Komunikasi &

Konsultasi

APO12.05 — Articulate Risk
EDMO03.01 — Evaluate Risk

Management

Pemantauan & Review

APO12.06 — Monitor Risk
EDMO03.03— Monitor Risk

Management

Pencatatan &

Pelaporan

APO12.05 — Articulate Risk
EDMO03.02 — Direct Risk Management

Berdasarkan rekapitulasi studi literatur dan kesesuaian dengan regulasi nasional, domain

EDMO03 dan APO12 dipilih sebagai fokus evaluasi dalam penelitian ini.




Lampiran 3. Penilaian Jawaban Informan

Kategori Definisi Umum Kriteria Penentuan Alasan/Justifikasi
Penilaian
(NPLF)
Fully Aktivitas Informan menjelaskan | Dinyatakan F karena
Achieved | dilaksanakan bahwa seluruh aktivitas terbukti berjalan
(F) sepenuhnya sesuai aktivitas dilakukan sesuai COBIT 2019 dan
deskripsi COBIT secara rutin dan memiliki dukungan
2019 dan didukung | terdokumentasi. dokumen lengkap.
bukti dokumen
lengkap. Terdapat bukti tertulis
(SOP, laporan,
notulen, kebijakan,
formulir, atau risk
register) yang sesuai
dan terbaru.
Largely Aktivitas hampir Praktik sudah berjalan, | Dinyatakan L karena
Achieved | seluruhnya tetapi sebagian belum | aktivitas sudah
L) dilaksanakan, tetapi | terdokumentasi secara | dilaksanakan secara
masih terdapat formal ‘atau bukti substansial, namun bukti
kekurangan minor. | masth terbatas. dokumentasi belum
lengkap atau konsisten.
Beberapa elemen
COBIT (misalnya
monitoring atau
pelaporan) belum
sepenuhnya
dijalankan.
Partially Aktivitas telah Praktik dilakukan Dinyatakan P karena
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bukti pendukung.

Kategori Definisi Umum Kriteria Penentuan Alasan/Justifikasi
Penilaian
(NPLF)
Achieved | dimulai, namun secara tidak rutin atau | aktivitas sudah ada, tetapi
P baru sebagian kecil | hanya pada situasi tidak konsisten, tidak
indikator yang tertentu. formal, atau minim
terpenuhi. dukungan bukti.
Bukti dokumen tidak
mendukung seluruh
aspek aktivitas.
Pengetahuan pelaksana
belum merata.
Not Aktivitas belum Informan menyatakan | Dinyatakan N karena tidak
Achieved | dilaksanakan sama | aktivitas belum pernah -| ada bukti pelaksanaan
™) sekali atau tidak ada | dilakukan. ataupun indikasi aktivitas

Tidak ada dokumen,
SOP, laporan, atau

catatan yang relevan.

sesuai COBIT 2019.

Catatan Tambahan

1. Penilaian ini digunakan setelah FGD dan klarifikasi dokumen dilakukan.

2. Jika selama FGD informan menyebut adanya dokumen tetapi belum sempat

diverifikasi, aktivitas dicatat sementara dan ditentukan nilai finalnya setelah dokumen

diverifikasi melalui studi dokumentasi.

3. Rubrik lengkap ini digunakan sebelum data diinput ke COBIT 2019 Capability Level

Assessment Tool.



Lampiran 4. Hasil Uji Instrumen FGD dengan Validator Pertama
Form Uji Validasi Oleh Ahli

Dalam Rangka Penelitian Skripsi

Nama Mahasiswa : Ketut Ananda Dharmawati
NIM 2215091035
Judul Skripsi: : Pengukuran Kapabilitas Manajemen Risiko Informasi dan

Teknologi (1&T) pada Dinas Komunikasi dan Informatika
Kabupaten Klungkung Menggunakan Framework COBIT
2019.

Tujuan Uji : Untuk .memastikan bahwa butir-butir pertanyaan dalam
instrumen FGD:

1. - Sudah sesuai dan mewakili indikator aktivitas dalam
domain EDMO03 dan APO12 pada framework COBIT
2019.

2. Memiliki relevansi dan kejelasan makna sesuai konteks
penelitian di lingkungan instansi pemerintah, khususnya
Diskominfo Klungkung.

3." Dapat mengukur kemampuan manajemen risiko [&T
secara konsisten dan objektif, tanpa menimbulkan tafsir
ganda bagi informan maupun peneliti.

4. Layak digunakan sebagai alat pengumpulan data
melalui FGD, setelah dilakukan telaah oleh ahli di
bidang tata kelola I&T (COBIT 2019).
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INSTRUMEN FGD

Ensure that 1&T-related enterprise risk does not exceed the enterprise's | Memastikan bahwa risiko perusahaan yang terkait dengan I&T tidak melebihi
risk appetite and risk tolerance, the impact of I&T risk to enterprise selera risiko dan toleransi risiko perusahaan, dampak risiko 1&T terhadap nilai
value is identified and managed, and the potential for compliance perusahaan diidentifikasi dan dikelola, dan potensi kegagalan kepatuhan
failures is minimized. diminimalkan.

Butir
No.
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivit R TR

Understand the
organization and its dan konteksnya terkait [ konteks pelayanan

context related to I&T | dengan risiko 1&T. ] 2 enst nfo atau Masterplan
risk.
, rencana strategis.
2. Bagaimana pimpinan mengidentifikasi faktor
eksternal (peraturan pemerintah, ancaman siber
nasional) yang dapat memengaruhi risiko [&T?

Processes: prosedur evaluasi eksternal.

3. Apakah ada forum khusus untuk membahas faktor
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EDMO03 Ensure Risk Optimization

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R

TR

Saran

internal yang menambah risiko I&T (misalnya
keterbatasan SDM, anggaran, atau infrastruktur)?
Organizational' Structures: siapa yang ikut forum
(Kepala Dinas, Bidang Telematika).

4. Bagaimana risiko I&T dipetakan terhadap layanan
publik yang dikelola Diskominfo (contoh: e-
government, data kependudukan)?

Processes: cara organisasi memetakan risiko.

5. Apakah hasil identifikasi konteks risiko [&T biasanya
didokumentasikan?

Information Items: notulen rapat, risk register.

6. Bagaimana budaya pimpinan/staf dalam
membicarakan riSiko d&T, terbuka, formal, atau
eenderang-memiliki kecenderungan menutupi masalah?

Culture & Behavior: kebiasaan staf/pimpinan.

Determine the risk
appetite of the
organization, i.e., the

level of I&T-related

Menentukan selera
risiko organisasi, yaitu
tingkat risiko terkait
1&T yang bersedia

1. Apakah organisasi memiliki pernyataan formal
tentang tingkat risiko I&T yang masih bisa ditoleransi?
Policies: dokumen risk appetite statement, SK,

kebijakan risiko.
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EDMO03 Ensure Risk Optimization

No.
Akt

Butir
Aspek yang Diuji
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Saran

risk that the enterprise
is willing to take in its
pursuit of enterprise

objectives.

diambil perusahaan
dalam mengejar tujuan

perusahaan.

2. Siapa yang berwenang menentukan risk appetite

organisasi?

Organizational'Structures (RACI): Kepala Dinas, Sekda,

atau komite.

3. Apakah risk appetite berbeda untuk tiap bidang
(contoh: keamanan data vslayanan jaringan)?
‘Processes: cara organisasi menetapkan risk appetite
berbeda.

4. Bagaimana risk appetite dikaitkan dengan tujuan
strategis Diskominfo (misalnya digitalisasi layanan
publik)?

Information Items: strategi TI, KPI organisasi.

5. Apakah risk appetite pernah direvisi/ditinjau ulang
secara berkala?

Processes: siklus review.

6. Bagaimana pimpinan menyampaikan risk appetite
kepada staf teknis?

Information Flows: rapat, edaran, sosialisasi.

7. Apakah ada contoh nyata risiko yang dianggap




EDMO03 Ensure Risk Optimization

Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
“masih bisa diterima”?
Culture & Behavior: contoh sikap pimpinan/staf.
3 | Determine risk Menentukan tingkat 1. Apakah organisasi memiliki standar formal terkait v

tolerance levels
against the risk
appetite, i.e.,
temporarily acceptable
deviations from the

risk appetite.

toleransi risiko terhadap
selera risiko, yaitu
penyimpangan yang
dapat diterima
sementara dari selera

risiko.

toleransi risiko (misalnya downtime server maksimal 30
menit)?

Policies: SLA, SOP.

2. Bagaimana proses penetapan batas toleransi risiko
dilakukan?

Processes: prosedur penetapan toleransi.

3. Apakah toleransi berbeda antara sistem kritis (contoh:

data kependudukan) dan-sistem pendukung (contoh:
website informasi)?

Information dtems: dokumen SLA/kontrak.

4. Siapa yang memutuskan kapan suatu risiko sudah
melampaui toleransi dan harus diekskalasi?
Organizational Structures (RACI): pejabat yang
berwenang.

5. Bagaimana toleransi risiko dikomunikasikan ke staf

operasional?
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EDMO03 Ensure Risk Optimization

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R

TR

Saran

Information Flows: SOP, pelatihan, briefing.

6. Apakah pernah terjadi pelanggaran batas toleransi
risiko? Bagaimana tindak lanjutnya?

Processes: tindakan korektif.

7. Apakah toleransi risiko dipengaruhi oleh regulasi
eksternal (misalnya standar keamanan nasional)?
Culture & Behavior: kesadaran staf terhadap aturan luar.
8. Bagaimana organisasi membedakan toleransi jangka
pendek (sementara) dengan risk appetite jangka
panjang?

Processes: mekanisme pembedaan.

Determine the extent of

alignment of the I&T
risk strategy to the
enterprise risk strategy
and ensure the risk
appetite is below the
organization's risk

capacity.

Menentukan tingkat
keselarasan strategi
risiko I&T dengan
strategi risiko
perusahaan dan
memastikan selera
risiko berada di bawah

kapasitas risiko

1. Apakah strategi risiko I&T pernah dibandingkan atau
diselaraskan dengan strategi risiko organisasi secara
keseluruhan?

Processes: mekanisme evaluasi strategi.

2. Siapa yang bertanggung jawab memastikan
keselarasan ini?

Organizational Structures (RACI): Kepala Dinas,

Komite Risiko.

Jika pakai 1&T,
semua [&T jika
pakai TI semua TI
(agar konsisten).
Dalam bahasa
Indonesia istilah
1&T belum populer

sehingga masih
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EDMO03 Ensure Risk Optimization

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

organisasi.

3. Apakah ada dokumen yang menunjukkan integrasi
antara strategi risiko I&T dan strategi risiko organisasi?
Information Iteins: risk strategy document, Renstra,
laporan risiko.

4. Bagaimana pimpinan memastikan bahwa risk appetite
TI'tidak melebihi kapasitas risiko organisasi?

Policies: prinsip atau batas resmi dalam dokumen.

5. Apakah ada forum lintas unit (TI dan non-TI) untuk
meninjau keselarasan strategi risiko?

Organizational Structures: kolaborasi antar-unit.

6. Apakah ada contoh keputusan strategis yang
memperlihatkan keterkaitan langsung antara risiko 1&T
dan strategi organisasi?

Culture & Behavior: kesadaran pimpinan.

sering
diterjemahkan TI.
Namun jika ingin
menggunakan [&T
(Informasi dan
Teknologi) akan
lebih baik.

Proactively evaluate
1&T risk factors in
advance of pending
Strategic enterprise

decisions and ensure

Mengevaluasi faktor
risiko I&T secara
proaktif sebelum
mengambil keputusan

strategis perusahaan dan

1. Apakah organisasi selalu menilai risiko [&T sebelum
mengambil keputusan strategis (misalnya terkait
digitalisasi layanan)?

Processes: risk assessment pra-keputusan.

2. Siapa yang wajib memberikan masukan risiko 1&T




152

EDMO03 Ensure Risk Optimization

No.
Akt

Butir
Aspek yang Diuji
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Saran

that risk considerations
are part of the
Strategic enterprise

decision process.

memastikan bahwa
pertimbangan risiko
menjadi bagian dari
proses pengambilan
keputusan strategis

perusahaan.

dalam rapat pengambilan keputusan strategis?
Organizational Structures (RACI): Kepala Dinas,
Bidang Telematika.

3. Apakah ada prosedur baku yang mengatur
penyampaian risiko I&T sebelum keputusan dibuat?
Policies: SOP, aturan rapat.

4. Bagaimana informasi risiko 1&T disampaikan ke
pimpinan sebelum keputusan?

Information Flows: notulen, laporan, presentasi.

5. Apakah faktor risiko 1&T selalu menjadi agenda
dalam rapat pimpinan strategis?

Policies: tata tertib rapat.

6. Bagaimana pimpinan merespons masukan risiko 1&T
dalam rapat?

Culture & Behavior: sikap pimpinan terhadap masukan
risiko.

7. Apakah ada kasus nyata di mana keputusan strategis
berubah karena pertimbangan risiko [&T?

Processes: bukti integrasi risiko ke pengambilan
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EDMO03 Ensure Risk Optimization

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R

TR

Saran

keputusan.

8. Apakabh hasil evaluasi risiko I&T terdokumentasi
sebagai bahan pembelajaran untuk keputusan
berikutnya?

Information Items: laporan evaluasi, lessons learned.

Evaluate risk
management activities
to ensure alignment
with the enterprise’s
capacity for I&T-
related loss and

leadership’s tolerance

of it.

Mengevaluasi aktivitas
manajemen risiko untuk
memastikan keselarasan
dengan kapasitas
perusahaan terhadap
kerugian terkait I&T
dan toleransi pimpinan
terhadap kerugian

tersebut.

1. Apakah ada evaluasi formal terhadap kegiatan
manajemen risiko [&T?

Processes: audit internal, review tahunan.

2. Bagaimana organisasi memastikan kegiatan
manajemen risiko sesuai kapasitas keuangan atau
sumber daya?

Policies: batas anggaran, pedoman alokasi SDM.

3. Apakah pimpinan menetapkan batas toleransi
kerugian terkait TI (misalnya downtime maksimal, batas
kehilangan data)?

Organizational Structures (RACI): pimpinan, dewan.
4. Bagaimana hasil evaluasi manajemen risiko [&T
dilaporkan?

Information Items: laporan risiko, hasil audit.
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EDMO03 Ensure Risk Optimization

Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

5. Apakah kegiatan manajemen risiko I&T pernah
dikoreksi karena dianggap melampaui kapasitas
organisasi?

Processes: corrective actions.

6. Bagaimana sikap pimpinan terhadap hasil evaluasi
yang menunjukkan potensi-kerugian besar?

Culture & Behavior: penerimaan pimpinan atas risiko.
7. Apakah ada mekanisme eskalasi jika aktivitas
manajemen risiko I&T dinilai tidak sesuai kapasitas
organisasi?

Information Flows: jalur-eskalasi resmi.

7 | Attract and maintain Menartk Merekrut dan 1. Apakah organisasi memiliki staf khusus yang 4
necessary skills and mempertahankan menangani manajemen risiko & T?
personnel for I&T Risk | keterampilan dan Organizational Structures (RACI): posisi formal di
Management. personel yang struktur organisasi.
diperlukan untuk 2. Bagaimana organisasi mengidentifikasi kebutuhan

Manajemen Risiko I&T. | keterampilan staf untuk manajemen risiko [&T?
Processes: analisis kebutuhan SDM.

3. Apakah tersedia program pelatihan internal maupun
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EDMO03 Ensure Risk Optimization

No.
Akt

Butir
Aspek yang Diuji
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Saran

eksternal atau sertifikasi khusus untuk staf terkait risiko
1&T?

People, Skills & Competencies: pelatihan, workshop.
4. Bagaimana organisasi memastikan staf baru
memahami kebijakan manajemen risiko [&T?
Policies: materi induksi/briefing.

5. Apakah ada program retensi untuk mempertahankan
staf yang kompeten di bidang risiko 1&T?

Culture & Behavior: penghargaan, promosi.

6. Bagaimana organisasi mengatasi kekurangan staf
berkompeten di bidang risiko [&T?

Processes: strategi rekrutmen, outsourcing.

7. Apakah ada'perencanaan jangka panjang untuk
pengembangan kompetensi staf risiko 1&T?

Policies: dokumen HR, Renstra SDM.

8. Bagaimana organisasi memanfaatkan infrastruktur
(contoh: e-learning, platform pelatihan online) untuk
mendukung pengembangan staf?

Services & Infrastructure: sistem pendukung pelatihan.
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EDMO03 Ensure Risk Optimization

Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
9. Apakah kompetensi staf di bidang risiko 1&T pernah
dievaluasi secara formal (misalnya melalui asesmen)?
People, Skills & Competencies: uji kompetensi.
8 | Direct the translation | Mengarahkan 1. Apakah strategi risiko I&T yang dimiliki organisasi 4 Semua istilah asing

and integration of the
1&T risk strategy into
risk management
practices and

operational activities.

penerjemahan dan
integrasi strategi risiko
I&T ke dalam praktik
manajemen risiko dan

aktivitas operasional.

sudah diterjemahkan menjadi praktik operasional sehari-
hari?

Processes: bukti implementasi dalam SOP atau
workflow.

2. Siapa yang bertanggung jawab memastikan strategi
risiko 1&T diintegrasikan ke kegiatan operasional?
Organizational Structures (RACI): Kepala Dinas,
Bidang Telematika, tim manajemen risiko.

3. Apakah ada dokumen yang menjelaskan bagaimana
strategi risiko I&T diturunkan ke tingkat operasional?
Information Items: pedoman, manual kerja, SOP.

4. Bagaimana organisasi memastikan staf memahami

strategi risiko I&T dalam pekerjaannya sehari-hari?

dicetak miring
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EDMO03 Ensure Risk Optimization

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

Culture & Behavior: komunikasi & sosialisasi.

5. Apakah ada rapat rutin untuk meninjau sejauh mana
strategi risiko I&T dijalankan di level operasional?
Information Flows: laporan rapat, notulen.

6. Apakah terdapat contoh nyata kegiatan operasional
yang sudah menyesuaikan strategi risiko [&T?
Processes: contoh implementasi.

7. Bagaimana organisasi mengukur efektivitas integrasi
strategi risiko I&T ke operasional?

Policies: indikator kinerja, KPL

8. Apakah strategi risikod&T pernah gagal diterapkan di
lapangan? Jika ya, apa penyebabnya?

Processes: evaluasi kegagalan.

Direct the development
of risk communication
plans (covering all

levels of the

enterprise).

NMomimoi
Mengarahkan
pengembangan rencana
komunikasi risiko
(mencakup semua

tingkatan perusahaan).

1. Apakah organisasi memiliki rencana komunikasi
risiko yang formal dan tertulis?

Policies: dokumen komunikasi risiko.

2. Siapa yang bertanggung jawab mengembangkan
rencana komunikasi risiko?

Organizational Structures (RACI): Bidang Telematika,
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

Sekretariat, pimpinan.

3. Bagaimana informasi risiko disampaikan ke level
pimpinan, staf teknis, dan pemangku kepentingan
eksternal?

Information Flows: jalur komunikasi resmi.

4. Apakah ada perbedaan cara komunikasi risiko untuk
level manajemen dan staf operasional?

Processes: metode komunikasi berbeda.

5. Bagaimana budaya organisasi memengaruhi
keterbukaan dalam komunikasi risiko?

Culture & Behavior: keterbukaan vs tertutup.

6. Apakah ada pelatihan atau sosialisasi mengenai
komunikasi risiko?

People, Skills & Competencies: program pelatihan.

7. Bagaimana efektivitas komunikasi risiko dievaluasi?

Processes: feedback, survei kepuasan komunikasi.

10

Direct implementation
of the appropriate

mechanisms to respond

Mengarahkan penerapan

fangsung mekanisme
yang tepat untuk

1. Apakah organisasi memiliki mekanisme resmi untuk
merespons perubahan risiko I&T secara cepat?

Processes: prosedur tanggap risiko.

Semua istilah asing

ditulis
(Ttalic)

miring
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Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
quickly to changing merespons perubahan 2. Bagaimana staf melaporkan risiko baru atau

risk and report
immediately to
appropriate levels of
management,
supported by agreed
principles of escalation
(what to report, when,

where and how).

risiko dengan cepat dan
segera melaporkannya
ke tingkat manajemen
yang sesuai, didukung
oleh prinsip-prinsip
eskalasi yang disepakati
(apa yang harus
dilaporkan, kapan, di

mana, dan bagaimana).

perubahan risiko yang muncul?

Information Flows: jalur pelaporan resmi.

3. Siapa yang bertugas menerima dan menindaklanjuti
laporan risiko baru?

Organizational Structures (RACI): pejabat pengelola
risiko.

4. Apakah ada prinsip eskalasi yang jelas (apa yang
dilaporkan, kapan, kepada siapa)?

Policies: pedoman eskalasi.

5. Bagaimana organisasi-memastikan laporan risiko
segera sampai ke pimpinan terkait?

Processes: mekanisme komunikasi cepat.

6. Apakah tersedia media khusus untuk laporan risiko
darurat (misalnya hotline, aplikasi internal)?

Services & Infrastructure: sistem pelaporan.

7. Apakah ada contoh kasus nyata di mana eskalasi
risiko berhasil dilakukan dengan cepat?

Processes: studi kasus.




EDMO03 Ensure Risk Optimization

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

8. Bagaimana pimpinan biasanya menanggapi laporan
eskalasi risiko?

Culture & Behavior: respons pimpinan.

9. Apakah efektivitas mekanisme eskalasi risiko pernah
dievaluasi secara formal?

Information Items: laporan evaluasi.

11

Direct that risk,
opportunities, issues
and concerns may be
identified and reported
by anyone to the
appropriate party at
any time. Risk should
be managed in
accordance with
published policies and
procedures and
escalated to the

relevant decision

Pastikan Mengarahkan
agar risiko, peluang, isu,
dan kekhawatiran dapat
diidentifikasi dan
dilaporkan oleh siapa
pun kepada pihak yang
tepat kapan saja. Risiko
harus dikelola sesuai
dengan kebijakan dan
prosedur yang
dipublikasikan dan
dieskalasikan kepada

para pengambil

1. Apakah ada kebijakan yang memperbolehkan semua
pegawai melaporkan risiko atau isu tanpa batasan
hierarki?

Policies: aturan open reporting.

2. Bagaimana staf biasanya menyampaikan risiko,
peluang, atau isu yang mereka temukan?

Information Flows:jalur komunikasi resmi maupun
informal.

3. Siapa yang menerima laporan risiko dari staf?
Organizational Structures (RACI): pejabat penerima
laporan.

4. Apakah laporan risiko bisa dilakukan secara anonim

untuk menghindari hambatan budaya?
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

makers.

keputusan yang relevan.

Culture & Behavior: keberanian/keterbukaan staf.
5. Apakah organisasi menyediakan media resmi untuk
laporan terbuka'(aplikasi, kotak saran, hotline)?
Services & Infrastructure: sarana pelaporan.

6. Apakah ada prosedur bagaimana laporan staf
ditindaklanjuti?

Processes: alur tindak lanjut.

7. Apakah peluang yang dilaporkan staf juga
dipertimbangkan sebagai masukan strategis?
Processes: integrasi peluang ke strategi.

8. Apakah ada contoh nyata risiko/isu dari staf yang
berhasil mencegah masalah besar di organisasi?

Information dtems: catatan kasus.

12

Identify key goals and
metrics of the risk
governance and
management processes
to be monitored, and

approve the

Mengidentifikasi tujuan
dan metrik utama dari
proses tata kelola dan
manajemen risiko yang
akan dipantau, dan

menyetujui pendekatan,

1. Apakah organisasi memiliki tujuan utama yang jelas
untuk tata kelola risiko 1&T?

Policies: dokumen tujuan risiko.

2. Bagaimana indikator keberhasilan manajemen risiko
1&T ditentukan?

Processes: penetapan KPI.
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No.
Akt

Butir
Aspek yang Diuji
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Saran

approaches, methods,
techniques and
processes for capturing
and reporting the
measurement

information.

metode, teknik, dan
proses untuk
menangkap dan
melaporkan informasi

pengukuran.

3. Siapa yang menyetujui metrik dan indikator risiko
yang digunakan?

Organizational' Structures (RACI): pimpinan, komite
risiko:

4. Apakah ada metode formal untuk mengukur kinerja
manajemen risiko?

Processes: teknik pengukuran, audit.

5. Bagaimana informasi hasil pengukuran risiko
disampaikan ke pimpinan?

Information Flows: laporan kinerja.

6. Apakah organisasi menggunakan sistem/tools untuk
mengumpulkan data metrik risiko?

Services & Infrastructure: aplikasi monitoring.

7. Bagaimana pimpinan menilai apakah indikator risiko
sesuai dengan tujuan strategis?

Culture & Behavior: kesadaran pimpinan.

8. Apakah hasil monitoring indikator risiko
terdokumentasi secara rutin?

Information Items: laporan bulanan, tahunan.
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No.
Akt

Butir
Aspek yang Diuji
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Saran

13

Report any risk
management issues to
the board or executive

committee.

Melaporkan setiap
masalah manajemen
risiko kepada Dewan
Komisaris atau komite

eksekutif.

9. Apakah metrik risiko pernah direvisi karena dianggap
tidak relevan?

Processes: siklus perbaikan metrik.

1. Apakah organisasi memiliki mekanisme resmi untuk
melaporkan isu manajemen risiko ke pimpinan/komite
eksekutif?

Policies: aturan pelaporan risiko.

2. Siapa yang bertanggung jawab menyusun laporan isu
manajemen risiko ke pimpinan?

Organizational Structures (RACI): Bidang Telematika,
Kepala Dinas.

3. Bagaimana laporan isu manajemen risiko biasanya
disampaikan? (tertulis, presentasi, rapat)

Information Flows: media komunikasi.

4. Apakah laporan isu manajemen risiko terdokumentasi
secara formal?

Information Items: notulen, laporan resmi.

5. Bagaimana sikap pimpinan saat menerima laporan isu

Jika menggunakan
isu, semua isu. Jika
menggunakan
masalah, semua
masalah (agar
konsisten). Saran,
sebaiknya
menggunakan
“permasalahan
terkait manajemen
risiko” untuk
terjemahan risk

management issues
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Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
manajemen risiko?
Culture & Behavior: keseriusan pimpinan
menindaklanjuti.
14 | Monitor the extent to Memantau sejauh mana | 1. Apakah organisasi memantau apakah profil risiko v

which the risk profile is
managed within the
enterprise's risk
appetite and tolerance

thresholds.

profil risiko dikelola
dalam selera risiko dan
ambang batas toleransi

perusahaan.

1&T sesuai dengan 7isk appetite dan tolerance yang
telah ditetapkan?

Processes: mekanisme monitoring.

2. Siapa yang memantau kesesuaian profil risiko
terhadap risk appetite?

Organizational Structures (RACI): pejabat risk owner.
3. Apakah ada sistem/fools yang digunakan untuk
memantau profil risiko?

Services & Infrastructure: aplikasi monitoring.

4. Bagaimana hasil pemantauan disampaikan ke
pimpinan?

Information Flows: laporan periodik.

5. Apakah profil risiko pernah melebihi batas appetite
atau tolerance?

Information Items: bukti laporan pelanggaran.
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R

TR

Saran

6. Bagaimana budaya organisasi ketika terjadi
pelanggaran risk appetite/tolerance?

Culture & Behavior: reaksi staf/pimpinan.

7. Apakah hasil monitoring digunakan untuk
memperbarui strategi risiko I&T?

Processes: siklus perbaikan.

15

Monitor key goals and
metrics of risk
governance and
management processes
against targets,
analyze the cause of
any deviations, and
initiate remedial
actions to address the

underlying causes.

Memantau tujuan dan
metrik utama tata kelola
risiko dan proses
manajemen terhadap
target, menganalisis
penyebab
penyimpangan, dan
mengambil tindakan
perbaikan untuk
mengatasi penyebab

yang mendasarinya.

L. Apakah organisasi memiliki target jelas untuk tujuan
& dan metrik tata kelola risiko 1&T?

Policies: dokumen KPI risiko.

2. Bagaimana kinerja tata kelola risiko I&T dipantau dan
dibandingkan terhadap terhadap target?

Processes: metode monitoring.

3. Siapa yang melakukan analisis jika ada
penyimpangan dari target?

Organizational Structures (RACI): unit analisis,
pimpinan.

4. Apakah hasil monitoring metrik risiko
terdokumentasi?

Information Items: laporan kinerja risiko.
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

5. Apakah penyebab penyimpangan risiko biasanya
dicatat dan dianalisis?

Processes: root cause analysis.

6. Bagaimana budaya pimpinan saat membahas
penyimpangan risiko? Apakah'mencari solusi atau
menyalahkan?

Culture & Behavior: sikap pimpinan.

7. Apakah organisasi memiliki prosedur untuk tindakan
korektif bila metrik risiko menyimpang jauh dari target?
Policies: pedoman tindakan korektif.

8. Apakah remedial action pernah berhasil
mengembalikan kinerja risiko ke target?

Processes:.contoh nyata corrective action.

16

Enable key
stakeholders’ review of
the enterprise’s
progress toward

identified goals.

Memungkinkan
peninjauan oleh
pemangku kepentingan
utama atas kemajuan
perusahaan terhadap

tujuan yang

1. Apakah pemangku kepentingan (internal maupun
eksternal) dilibatkan dalam review peninjauan kemajuan
pencapaian tujuan risiko [&T?

Organizational Structures (RACI): stakeholder utama.
2. Apakah ada forum khusus untuk melakukan review

peninjauan bersama pemangku kepentingan?

Konsisten saja mau
pakai review atau
peninjauan. Saran,
pakai peninjauan
saja. Hal yang

sama untuk
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No.
Akt

Saran

Butir
Aspek yang Diuji
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
diidentifikast telah Processes: rapat evaluasi, forum koordinasi.
ditetapkan. 3. Bagaimana hasil review peninjauan stakeholder

ses: siklus perbai

ONp s

Information Flows: laporan publik, dashboard.

stakeholder. Mau
pakai pemangku

kepentingan atau
stakeholder boleh

asal konsisten.
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Integrate the management of 1& T-related enterprise risk with overall Integrastkan Mengintegrasikan pengelolaan risiko perusahaan terkait 1&T

enterprise risk management (ERM) and balance the costs and benefits dengan manajemen risiko perusahaan (ERM) secara keseluruhan dan

of managing & T-related enterprise risk. seimbangkan biaya dan manfaat pengelolaan risiko perusahaan terkait I&T.
APO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
1 Establish and maintain | Menetapkan 1. Apakah organisasi memiliki metode resmi untuk 4
a method for the Membangun dan mengumpulkan dan menganalisis data risiko 1&T?
collection, memelihara metode Policies: SOP atau pedoman resmi pengumpulan risiko
classification and untuk pengumpulan, 2. Apakah Kklasifikasi data risiko sudah ditetapkan
analysis of I&T risk- klasifikasi, dan analisis | (misalnya insiden keamanan, downtime, kesalahan
related data. data terkait risiko I&T.. | manusia)?

Processes: mekanisme klasifikasi risiko

3. Bagaimana prosedur memastikan data yang
dikumpulkan valid dan konsisten?

Processes: verifikasi data risiko

4. Apakah metode ini didokumentasikan dalam bentuk
SOP atau pedoman resmi?

Information Items: dokumen SOP, pedoman risiko

2 | Record relevant and Mencatat data risiko 1. Jenis data risiko I&T apa saja yang biasanya dicatat




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
significant 1&T risk- 1&T yang relevan dan (internal vs eksternal)?
related data on the signifikan pada Information Items: risk log, laporan eksternal
enterprise’s internal lingkungan operasi 2. Apakah adaformat baku untuk pencatatan data risiko?
and external operating | internal dan eksternal Policies: format standar pencatatan risiko
environment. perusahaan. 3. Siapa.yang biasanya mencatat data risiko 1&T?
Organizational Structures: staf Bidang Telematika /
manajemen risiko
4. Bagaimana data eksternal (misalnya regulasi
pemerintah, tren industri) ikut didokumentasikan?
Processes. integrasi data eksternal ke pencatatan
3 Adopt or define a risk | Mengadopsi atau 1. Apakah organisasi memiliki taksonomi risiko [&T 4
taxonomy for menetapkan taksonomi | (misalnya kategori dampak: finansial, reputasi, layanan

consistent definitions
of risk scenarios and
impact and likelihood

categories.

risiko untuk definisi
skenario risiko dan
kategori dampak serta
kemungkinan yang

konsisten.

publik)?

Policies: dokumen taksonomi risiko

2. Apakah kategori risiko dan probabilitasnya konsisten
dipakai semua bidang?

Processes: penerapan klasifikasi risiko

3. Bagaimana taksonomi risiko ini dikomunikasikan

kepada staf yang terlibat?
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
Information Flows: sosialisasi taksonomi risiko
4. Apakah pernah ada revisi/penyesuaian taksonomi
risiko?
Culture & Behavior. kesadaran untuk memperbarui
taksonomi
4 | Record data on risk Mencatat data tentang 1. Apakah insiden risiko 1&T (downtime, serangan siber) | v
events that have peristiwa risiko yang selalu dicatat sesuai kategori dampak?
caused or may cause telah menyebabkan atau | Processes: pencatatan insiden sesuai kategori risiko
business impacts as mungkin menyebabkan | 2. Apakah ada integrasi data dari laporan insiden,
per the impact dampak bisnis sesuai problem, atau investigasi?
categories defined in kategori dampak yang Information Items: laporan insiden, investigasi
the risk taxonomy. ditetapkan dalam 3. Siapa yang bertanggung jawab memastikan
Capture relevant data | taksonomi risiko. pencatatan insiden sesuai kategori risiko?
from related issues, Menangkap data yang Organizational Structures: tim Tl / manajemen risiko
incidents, problems relevan dari isu, insiden, | 4. Apakah catatan insiden digunakan untuk perbaikan
and investigations. masalah, dan investigasi | layanan?
terkait. Processes: feedback loop ke perbaikan layanan
5 Survey and analyze the | Melakukan survei dan 1. Apakah organisasi menganalisis data risiko historis 4
historical I&T risk analisis data risiko I&T | internal?




APQO12 Managed Risk

No. Aspek yang Diuji Butir Saran
Akt Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
data and loss historis dan pengalaman | Processes: analisis data historis
experience from kerugian dari data dan 2. Apakah data eksternal (tren industri, data asosiasi
externally available tren yang tersedia secara | pemerintah/kominfo) juga digunakan?
data and trends, eksternal, rekan industri | Information Items: laporan tren eksternal
industry peers through | melalui log peristiwa 3. Bagaimana data eksternal dibandingkan dengan
industry-based event berbasis industri, basis kondisi internal organisasi?
logs, databases, and data, dan perjanjian Processes: benchmarking internal-eksternal
industry agreements industri untuk 4. Apakah ada contoh perbaikan kebijakan/teknis yang
for common event pengungkapan peristiwa | diambil dari analisis tren eksternal?
disclosure. umum. Culture & Behavior: keterbukaan untuk belajar dari
eksternal
6 | For similar classes of | Untuk kelas kejadian 1. Apakah organisasi mengelompokkan insiden serupa 4
events, organize the yang serupa, menyusun | (misalnya serangan malware berulang)?
collected data and data yang terkumpul dan | Processes: klasifikasi insiden serupa
highlight contributing | soroti faktor-faktor yang | 2. Faktor penyebab umum apa saja yang biasanya
factors. Determine berkontribusi. Tentukan | diidentifikasi?
common contributing | faktor-faktor yang Information Items.: catatan faktor penyebab
factors across multiple | berkontribusi secara 3. Apakah hasil analisis faktor penyebab digunakan
events. umum pada beberapa untuk mencegah kejadian serupa?
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APQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
kejadian. Culture & Behavior: kesadaran mencegah insiden
berulang
7 | Determine the specific | Menentukan kondisi 1. Apakah kondisi tertentu (misalnya kurang staf, beban 4
conditions that existed | spesifik yang ada atau server tinggi) selalu dicatat saat insiden terjadi?
or were absent when tidak ada saat peristiwa | <Processes.: pencatatan kondisi insiden
risk events occurred risiko terjadi dan cara 2. Bagaimana kondisi tersebut memengaruhi frekuensi
and the way the kondisi tersebut kejadian/tingkat kerugian?
conditions affected memengaruhi frekuensi | Information Items: laporan analisis insiden
event frequency and peristiwa dan besarnya | 3. Apakah organisasi melakukan analisis roof cause
loss magnitude. kerugian. berbasis kondisi lingkungan/operasional?
Processes: root cause analysis
Root cause = penyebab paling mendasar suatu
masalah/insiden, bukan sekadar gejala permukaan.
8 Perform periodic event | Melakukan analisis 1. Seberapa sering dilakukan analisis risiko [&T v Konsistem
and risk factor kejadian dan faktor berkala? menggunakan
analysis to identify risiko secara berkala Policies: kebijakan review berkala rejemahan

new or emerging risk
issues and to gain an

understanding of the

untuk mengidentifikasi
masalah risiko baru atau

yang muncul dan untuk

2. Siapa yang terlibat dalam analisis berkala ini?

Organizational Structures: tim risk-mancgenent

Manajemen Risiko, Bidang Telematika

Manajemen Risiko




APOQO12 Managed Risk

No.
Akt

Butir
Aspek yang Diuji Saran
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

associated internal and

external risk factors.

Define the appropriate
scope of risk analysis
efforts, considering all
risk factors and/or the
business criticality of

assets.

memperoleh
pemahaman tentang
faktor risiko internal dan

eksternal terkait.

Menentukan cakupan
upaya analisis risiko
yang tepat, dengan
mempertimbangkan
semua faktor risiko
dan/atau kekritisan aset

dalam bisnis.

3. Apakah hasil analisis digunakan untuk memperbarui
daftar risiko organisasi?

Processes: pembaruan daftar risiko

4. Apakah ada contoh risiko baru yang teridentifikasi
dari analisis periodik (misalnya tren ransomware)?

Information Items: laporan-analisis risiko

1. Bagaimana organisasi menentukan lingkup analisis
risiko I&T (misalnya hanya pada aplikasi tertentu atau
seluruh layanan publik)?

Processes: prosedur penetapan lingkup analisis.

2. Siapa yang memutuskan ruang lingkup analisis risiko?
Organizational Structures (RACI): Kepala Dinas,
Bidang Telematika, Tim Manajemen Risiko.

3. Apakah ada kriteria formal untuk memilih aset mana
yang dianggap kritis dalam analisis risiko?

Policies: pedoman kritikalitas aset.

4. Bagaimana hasil penentuan lingkup analisis risiko

didokumentasikan?




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian

Akt

Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Information Items: risk analysis scope document.
10 | Build and regularly Menyusun dan 1. Apakah organisasi memiliki daftar atau katalog 4
update I&T risk memperbarui skenario skenario risikoI& T yang terdokumentasi?

scenarios; 1&T-related
loss exposures, and
scenarios regarding
reputational risk,
including compound
scenarios of cascading
and/or coincidental
threat types and
events. Develop
expectations for
specific control
activities and

capabilities to detect.

risiko I&T secara
berkala; paparan
kerugian terkait I&T;
dan skenario terkait
risiko reputasi, termasuk
skenario gabungan dari
jenis dan peristiwa
ancaman yang
berjenjang dan/atau
bersamaan.
Mengembangkan
ekspektasi untuk
aktivitas dan
kemampuan kontrol
tertentu untuk

mendeteksi.

Policies: dokumen risk scenario register.

Risk scenario = gambaran terstruktur tentang
kemungkinan kejadian risiko, dampak, dan
penyebabnya.

2. Seberapa sering skenario risiko diperbarui (tahunan,
per proyek besar, setelah insiden)?

Processes: siklus update skenario.

3. Apakah organisasi pernah menyusun skenario
gabungan (contoh: serangan siber + kegagalan
infrastruktur jaringan terjadi bersamaan)?

Processes: penyusunan skenario multi-event.

4. Siapa yang terlibat dalam penyusunan dan pembaruan
skenario risiko 1&T?

Organizational Structures (RACI): Bidang Telematika,
Kepala Dinas, tim keamanan informasi.

5. Apakah ada metode standar dalam memperkirakan
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APQO12 Managed Risk

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Saran

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

dampak reputasi dari sebuah skenario risiko 1&T?
Policies: panduan analisis reputasi.

6. Bagaimana informasi dari insiden nyata sebelumnya
dipakai untuk memperkaya skenario risiko baru?
Information Items. catatan insiden, laporan audit.

7. Bagaimana organisasi menentukan kontrol apa saja
yang harus tersedia untuk setiap skenario risiko?
Processes: mapping skenario ke kontrol.

Control = mekanisme/prosedur untuk mengurangi atau
mendeteksi risiko.

8. Apakah pimpinan atau stakeholder pernah dilibatkan
dalam validasi skenario risiko sebelum dipakai dalam
analisis formal?

Culture & Behavior: keterlibatan pimpinan, tingkat

keseriusan validasi.

11

Estimate the frequency
(or likelihood) and
magnitude of loss or

gain associated with

Memperkirakan
frekuensi (atau
kemungkinan) dan

besarnya kerugian atau

1. Bagaimana organisasi memperkirakan seberapa sering

risiko I&T bisa terjadi?
Processes: metode estimasi frekuensi.

2. Bagaimana memperkirakan besarnya kerugian (atau




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
1&T risk scenarios. keuntungan yang terkait | keuntungan) bila risiko terjadi?
Take into account all dengan skenario risiko Information Items. data historis, perhitungan biaya.
applicable risk factors | 1&T. 3. Apakah faktor-faktor risiko eksternal (misalnya
and evaluate known Mempertimbangkan regulasi, tren siber) ikut dipertimbangkan?
operational controls. semua faktor risiko yang |Policies: pedoman analisis risiko.
berlaku dan 4. Bagaimana pengendalian yang ada dievaluasi saat
mengevaluasi memperkirakan dampak risiko?
pengendalian Processes: evaluasi kontrol.
operasional yang
diketahui.
12 | Compare current risk | Membandingkan risiko. | 1. Apakah organisasi pernah membandingkan profil 4 Deskripsi aktivitas

(I&T-related loss
exposure) to risk
appetite and
acceptable risk
tolerance. ldentify
unacceptable or

elevated risk.

saat ini (paparan
kerugian terkait I&T)
dengan selera risiko dan
toleransi risiko yang
dapat diterima.
Mengidentifikasi risiko
yang tidak dapat

diterima atau tinggi.

risiko saat ini dengan risk appetite yang sudah
ditetapkan?

Processes: risk profile vs appetite.

2. Siapa yang berwenang menyatakan risiko melebihi
batas appetite/tolerance?

Organizational Structures (RACI): pimpinan, komite
risiko.

3. Apakah ada format laporan resmi untuk

bukan kata perintah

melainkan kata

kerja




APQO12 Managed Risk

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Saran

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

menyampaikan risiko yang tidak dapat diterima?
Information Items: laporan eksposur risiko.

4. Bagaimana pimpinan menindaklanjuti risiko yang
melebihi toleransi?

Culture & ‘Behavior: reaksi pimpinan terhadap

pelanggaran batas.

13

Propose risk responses
for risk exceeding risk
appetite and tolerance

levels.

Mengusulkan respons
risiko untuk risiko yang
melampaui selera risiko

dan tingkat toleransi.

1. Bagaimana organisasi menentukan opsi respons
(menghindari, mengurangi, transfer, menerima)?
Processes: risk response planning.

2. Siapa yang berwenang mengusulkan atau memilih
opsi respons risiko?

Organizational Structures (RACI): pimpinan, tim
manajemen risiko.

3. Apakah ada dokumen yang mencatat usulan respons
risiko?

Information Items: risk response proposal.

4. Bagaimana respons risiko disesuaikan dengan

kebijakan organisasi?




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
Policies: pedoman respons risiko.
14 | Specify high-level Menetapkan persyaratan | 1. Bagaimana organisasi menentukan proyek/program 4

requirements for
projects or programs
that will implement the
selected risk
responses. Identify
requirements and
expectations for
appropriate key
controls for risk

mitigation responses.

tingkat tinggi untuk
proyek atau program
yang akan menerapkan
respons risiko yang
dipilih. Identifikasi
persyaratan dan harapan
untuk kontrol utama
yang sesuai untuk

respons mitigasi risiko.

untuk mengurangi risiko [&T?

Processes: perencanaan proyek mitigasi.

2. Apakah‘ada dokumen resmi yang menjelaskan
kebutuhan & harapan kontrol utama?

Information Items: project charter, TOR, Business Case
Project Charter = dokumen awal proyek yang memuat
tujuan, scope, risiko, dan high-level requirement.

TOR (Terms of Reference) = dokumen yang menjelaskan
detail kebutuhan, ruang lingkup, dan harapan dari suatu
program/proyek.

Dokumen Business Case = justifikasi proyek, sering kali
berisi requirement kontrol risiko.

3. Siapa yang menyetujui requirement mitigasi risiko
[&T?

Organizational Structures (RACI): pimpinan proyek,
Kepala Dinas.

4. Bagaimana requirement tersebut dikomunikasikan ke




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
tim pelaksana?
Information Flows: rapat, dokumen tertulis.
15 | Validate the risk Memvalidasi hasil 1. Apakah hasil analisis risiko/BIA pernah diverifikasi 4
analysis and business | analisis risiko dan ulang sebelum dipakai untuk keputusan?
impact analysis (BIA) | analisis dampak bisnis Processes: validasi analisis.
results before using (BIA) sebelum BIA = analisis dampak bisnis, menilai seberapa parah
them in decision menggunakannya dalam | dampak jika layanan terganggu.
making. Confirm that | pengambilan keputusan. | 2. Siapa yang melakukan validasi hasil analisis risiko?
the analysis aligns Pastikan analisis Organizational Structures (RACI): tim independen,
with enterprise tersebut sesuai dengan pimpinan.
requirements and persyaratan perusahaan | 3. Bagaimana memastikan hasil analisis bebas bias?
verify that estimations | dan verifikasi bahwa Policies: prinsip validasi objektif.
were properly estimasi telah dikalibrasi | 4. Apakah ada bukti dokumentasi validasi (notulen,
calibrated and dengan benar dan diteliti | laporan)?
scrutinized for bias. untuk mengetahui Information Items: dokumen validasi.
biasnya.
16 | Analyze cost/benefit of | Menganalisis 1. Apakah organisasi memiliki prosedur formal dalam 4
potential risk response | biaya/manfaat dari opsi | membandingkan biaya dan manfaat dari berbagai opsi
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

options such as avoid,
reduce/mitigate,
transfer/share, and
accept and
exploit/seize. Confirm
the optimal risk

response.

respons risiko potensial
seperti menghindari,
mengurangi/meringanka
n?
mentransfer/membagi,
dan menerima serta
memanfaatkan/merebut.
Mengonfirmasikan
respons risiko yang

optimal.

respons risiko?

Policies: pedoman analisis cost and benefit.

2. Bagaimana cara organisasi menilai manfaat dari suatu
respons risiko (misalnya pengurangan downtime,
peningkatan kepercayaan publik)?

Processes: metode analisis manfaat.

3. Apakah ada standar atau indikator keuangan yang
digunakan dalam menghitung biaya (contoh: ROI,
payback period)?

Information Items: laporan keuangan, proyeksi biaya.

4. Siapa yang biasanya memutuskan opsi respons risiko
yang dipilih (misalnya Kepala Dinas, komite risiko, atau
bagian keuangan)?

Organizational Structures (RACI): pengambil
keputusan.

5. Bagaimana organisasi memastikan bahwa opsi
respons risiko yang dipilih sesuai dengan risk appetite
dan rolerance yang berlaku?

Processes: alignment dengan risk appetite.
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APOQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

6. Apakah organisasi pernah menggunakan pendekatan
transfer risiko (misalnya asuransi, outsourcing) dan
bagaimana analisis biayanya dibanding mitigasi
internal?

Processes.: evaluasi opsi transfer.

7. Apakah budaya organisasi cenderung lebih memilih
menghindari risiko (visk averse) atau berani mengambil
risiko untuk peluang strategis (7isk seeking)?

Culture & Behavior: sikap organisasi terhadap risiko.
8. Apakah hasil analisis cost/benefit didokumentasikan
dan dilaporkan secara formal untuk mendukung
keputusan manajemen?

Information Floyws: laporan analisis risiko ke pimpinan.

17 | Inventory business Menginventarisasi 1. Apakah organisasi memiliki inventaris proses bisnis v
processes and proses bisnis dan yang terdokumentasi?
document their dokumentasikan Information Items.: dokumen inventaris proses bisnis.
dependency on I&T ketergantungannya pada | 2. Bagaimana ketergantungan proses bisnis pada sistem

service management proses manajemen TI dicatat?




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian

Akt

Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

processes and IT layanan I&T dan sumber | Processes: pemetaan dependency.

infrastructure daya infrastruktur I&T. | 3. Apakah personel pendukung, aplikasi, infrastruktur,

resources. Identify Mengidentifikasi vendor juga dicatat dalam inventaris ini?

supporting personnel, | personel pendukung, Policies: aturan kelengkapan inventaris.

applications, aplikasi, infrastruktur, 4. Siapa yang bertanggung jawab memelihara inventaris

infrastructure, fasilitas, catatan manual | tersebut?

facilities, critical penting, vendor, Organizational Structures (RACI): Bidang Telematika,

manual records, pemasok, dan pihak unit perencana.

vendors, suppliers and | yang melakukan alih

outsourcers. daya.

18 | Determine and agree Menentukan dan 1. Bagaimana organisasi-menentukan layanan I&T mana |

on which I&T services
and IT infrastructure
resources are essential
to sustain the
operation of business
processes. Analyze
dependencies and

identify weak links.

menyetujui layanan I&T
dan sumber daya
infrastruktur I&T mana
yang penting untuk
mempertahankan
operasi proses bisnis.
Menganalisis

ketergantungan dan

yang sangat kritis untuk layanan publik?

Processes. analisis-layanan esensial.

2. Apakah ada dokumen resmi yang menyatakan
layanan/infrastruktur esensial?

Information Items: daftar layanan kritis, BCP.

3. Siapa yang menyetujui daftar layanan/infrastruktur
esensial?

Organizational Structures (RACI): pimpinan,




APQO12 Managed Risk

No. Aspek yang Diuji Butir Saran
ALt Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
mengidentifikasi titik manajemen risiko.
lemah. 4. Bagaimana titik lemah dalam ketergantungan layanan
dianalisis?
Processes: weak link analysis.
19 | Aggregate current risk | Mengumpulkan skenario |<1. Apakah skenario risiko I&T pernah dikategorikan v
scenarios by category, | risiko saat ini (contoh: operasional, keamanan data, layanan publik)?
business line and berdasarkan kategori, Processes: risk categorization.
functional area. lini bisnis, dan area 2. Bagaimana skenario risiko dikonsolidasikan lintas
fungsional. unit?
Information Flows: laporan konsolidasi.
3. Siapa yang menyetujui agregasi risiko lintas fungsi?
Organizational Structures (RACI): komite risiko,
pimpinan.
20 | Regularly capture all Secara berkala 1. Bagaimana organisasi menyatukan seluruh informasi v
risk profile information | menangkap semua risiko ke dalam profil risiko terkini?
and consolidate it into | informasi profil risiko Processes: konsolidasi profil risiko.
an aggregated risk dan menggabungkannya | 2. Apakah ada sistem/fools yang digunakan untuk
profile. menjadi profil risiko mengelola profil risiko?
agregat. Services & Infrastructure: aplikasi GRC, spreadsheet,




APQO12 Managed Risk

No. Aspek yang Diuji Butir Saran
Akt Peniliaian

Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
dsb.
3. Bagaimana hasil konsolidasi dibagikan ke
stakeholder?
Information Flows: laporan risk profile.

21 | Capture information Menangkap informasi 1. Apakah setiap tindakan mitigasi risiko memiliki v

on the status of the risk | tentang status rencana action plan resmi?

action plan for tindakan risiko untuk Policies: pedoman penyusunan action plan.

inclusion in the I&T dimasukkan dalam 2. Bagaimana status pelaksanaanaction plan dipantau?

risk profile of the profil risiko 1&T Processes: monitoring rencana aksi.

enterprise. perusahaan. 3. Siapa yang bertanggung jawab melaporkan progres
action-plan?
Organizational Structures (RACI): pemilik risiko,
pimpinan unit.

22 | Based on all risk Berdasarkan semua data | 1. Apakah organisasi memiliki indikator risiko utama v

profile data, define a profil risiko, tentukan (KRI) untuk memantau tren risiko?

set of risk indicators serangkaian indikator Policies: definisi KRI.

that allow the quick risiko yang 2. Bagaimana KRI ditentukan dari data profil risiko?

identification and memungkinkan Processes: metode penetapan indikator.

monitoring of current | identifikasi dan 3. Apakah indikator risiko digunakan secara rutin dalam
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APOQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
risk and risk trends. pemantauan cepat risiko | rapat pimpinan?
terkini dan tren risiko. Information Items: laporan KRI.
4. Siapa yang menyetujui indikator risiko sebelum
digunakan?
Organizational Structures (RACI): pimpinan, komite
risiko.
KRI (Key Risk Indicator) = indikator pengukuran
kuantitatif atau kualitatif yang digunakan organisasi
23 | Capture information Menangkap informasi 1. Apakah organisasi memiliki catatan formal untuk v

on I&T risk events that | tentang peristiwa risiko. | insiden atau peristiwa risiko 1&T?

have materialized for | 1&T yang telah terwujud | Information ltems. log insiden, laporan keamanan.

inclusion in the IT risk | untuk dimasukkan 2. Bagaimana data insiden dikumpulkan (manual, sistem
profile of the dalam profil risiko I&T | otomatis)?
enterprise. perusahaan. Processes: mekanisme pencatatan insiden.

3. Siapa yang bertanggung jawab melaporkan insiden
risiko 1&T?
Organizational Structures (RACI): unit operasional,

helpdesk TI.




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
24 | Report the results of Melaporkan hasil 1. Bagaimana hasil analisis risiko disampaikan ke v
risk analysis to all analisis risiko kepada stakeholder?
affected stakeholders semua pemangku Information Flows: laporan, dashboard.
in terms and formats kepentingan yang 2. Apakah laporan analisis risiko mencantumkan
useful to support terpengaruh dalam probabilitas - dan range kerugian?
enterprise decisions. bentuk dan format yang | Information Items. format laporan risiko.
Whenever possible, berguna untuk 3. Siapa yang meninjau laporan-analisis risiko sebelum
include probabilities mendukung keputusan didistribusikan?
and ranges of loss or perusahaan. Jika Organizational Structures (RACI): pimpinan, tim
gain along with memungkinkan, analisis.
confidence levels, to sertakan probabilitas
enable management to | dan rentang kerugian
balance risk-return. atau keuntungan beserta
tingkat keyakinan, untuk
memungkinkan
manajemen
menyeimbangkan risiko-
imbal hasil.
25 | Provide decision Memberikan para 1. Bagaimana pengambil keputusan mendapat gambaran | ¥
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APQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
makers with an pengambil keputusan skenario terburuk/terbaik dari risiko 1&T?
understanding of pemahaman tentang Processes: briefing risiko.
worst-case and most- skenario terburuk dan 2. Apakah aspek reputasi, hukum, dan regulasi juga
probable scenarios, paling mungkin, paparan | disampaikan dalam laporan risiko?
1&T-related loss kerugian terkait 1&T, Policies.: pedoman laporan risiko.
exposures and serta reputasi signifikan, | 3. Bagaimana kejelasan laporan disesuaikan dengan
significant reputation, | pertimbangan hukum kebutuhan pimpinan?
legal and regulatory dan peraturan, atau Culture & Behavior: komunikasi yang dipahami non-
considerations, or any | kategori dampak lainnya | teknis.
other impact category | sesuai taksonomi risiko.
as per the risk
taxonomy.
26 | Report the current risk | Melaporkan profil risiko | 1. Apakah organisasi-secara rutin melaporkan profil 4
profile to all terkini kepada semua risiko terkini ke stakeholder?
stakeholders. Include pemangku kepentingan. | Processes: siklus pelaporan risiko.
information on the Sertakan informasi 2. Apa saja informasi yang disertakan (efektivitas
effectiveness of the risk | tentang efektivitas kontrol, kesenjangan, status remediasi)?
management process, proses manajemen Information Items: laporan profil risiko.
control effectiveness, risiko, efektivitas 3. Siapa yang menerima laporan profil risiko?
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt

Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
gaps, inconsistencies, | pengendalian, Organizational Structures (RACI): pimpinan, auditor,
redundancies, kesenjangan, regulator.
remediation status and | inkonsistensi,
their impacts on the redundansi, status
risk profile. perbaikan, dan

dampaknya terhadap

profil risiko.

27 | On a periodic basis, Secara berkala, untuk 1. Apakah organisasi pernah mengidentifikasi peluang 4

for areas with relative | area dengan risiko relatif | TI saat risiko relatif rendah?
risk and risk capacity | dan paritas kapasitas Processes: analisis peluang risiko.
parity, identify I&T- risiko, mengidentifikasi | 2. Bagaimana peluang tersebut dievaluasi terhadap
related opportunities peluang terkait I&T kapasitas risiko organisasi?
that would allow the yang akan Policies: pedoman-evaluasi peluang.
acceptance of greater | memungkinkan 3. Apakah ada contoh peluang TI yang dimanfaatkan
risk and enhanced penerimaan risiko lebih | untuk pertumbuhan?
growth and return. besar dan peningkatan Information Items: studi kasus peluang.

pertumbuhan dan laba.

28 | Review the results of Meninjau hasil penilaian | 1. Apakah hasil audit eksternal/asesmen pihak ketiga 4

objective third-party pihak ketiga yang dimasukkan ke dalam profil risiko?
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

assessments and
internal audit and
quality assurance
reviews. Include them
in the risk profile.
Review identified gaps
and I&T-related loss
exposures to determine
the need for additional

risk analysis.

objektif dan tinjauan
audit internal serta
jaminan kualitas.
Sertakan hasil tersebut
dalam profil risiko.
Tinjau kesenjangan
yang teridentifikasi‘dan
paparan kerugian terkait
1&T untuk menentukan
perlunya analisis risiko

tambahan.

Processes: integrasi hasil audit.

2. Bagaimana kesenjangan yang ditemukan
ditindaklanjuti?

Processes: corrective action.

3. Siapa.yang meninjau hasil asesmen tersebut?
Organizational Structures (RACI): pimpinan, auditor

internal.

APO12.05 Define a risk management action portfolio (Menentukan portofolio tindakan manajemen risiko)

29

Maintain an inventory
of control activities
that are in place to
mitigate risk and that
enable risk to be taken
in line with the risk

appetite and tolerance.

Mengelola-Memelihara

inventaris aktivitas
pengendalian yang ada
untuk mengurangi risiko
dan yang
memungkinkan risiko

ditangani sesuai dengan

1. Apakah organisasi memiliki daftar resmi kontrol
mitigasi risiko?

Information Items. control inventory.

2. Bagaimana kontrol diklasifikasikan dan dipetakan ke
skenario risiko?

Processes: kontrol mapping.

3. Siapa yang bertanggung jawab memperbarui
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No. Aspek yang Diuji Butir Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
Classify control selera dan toleransi inventaris kontrol?
activities and map risiko. Organizational Structures (RACI): tim pengendalian
them to specific I&T Mengklasifikasikan internal, Bidang Telematika.
risk scenarios and aktivitas pengendalian
aggregations of I&T dan memetakannya ke
risk scenarios. skenario risiko 1&T
tertentu dan agregasi
skenario risiko 1&T.
30 | Determine whether Menentukan apakah 1. Apakah tiap unit organisasi diminta memantau risiko 4
each organizational setiap entitas organisasi | sendiri?
entity monitors risk memantau risiko dan Policies: aturan akuntabilitas risiko.
and accepts menerima akuntabilitas | 2. Bagaimana akuntabilitas risiko dibuktikan?
accountability for untuk beroperasi dalam | /nformation Items:-laporan risiko unit.
operating within its tingkat toleransi 3. Siapa yang menilai apakah unit sudah sesuai
individual and individu dan toleransi?
portfolio tolerance portofolionya. Organizational Structures (RACI): manajemen risiko,
levels. pimpinan.
31 | Define a balanced set | Menentukan 4. Bagaimana organisasi menilai proyek mitigasi risiko
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32

designed to reduce risk
and/or projects that
enable strategic
enterprise
opportunities,
considering costs,
benefits, effect on
current risk profile and

regulations.

Prepare, maintain and
test plans that
document the specific
steps to take when a
risk event may cause a

significant operational

proyek yang seimbang
yang dirancang untuk
mengurangi risiko
dan/atau proyek yang
memungkinkan peluang
perusahaan strategis,
dengan
mempertimbangkan
biaya, manfaat, dampak
pada profil risiko dan

peraturan saat ini.

Menyiapkan,
memelihara, dan
menguji rencana yang
mendokumentasikan
langkah-langkah
spesifik yang harus

Processes: penilaian biaya-manfaat proyek.

5. Apakah biaya, manfaat, dan regulasi dijadikan
pertimbangan formal?

Policies: pedoman seleksi proyek.

6. Siapa yang memutuskan proposal proyek mana yang
dijalankan?

Organizational Structures (RACI): pimpinan, tim

perencana.

1. Apakah organisasi memiliki dokumen rencana
penanganan insiden risiko I&T yang formal?
Policies: disaster recovery plan (DRP), business
continuity plan (BCP).

2. Bagaimana rencana penanganan insiden tersebut

disusun? Apakah ada prosedur baku?

APOQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
of project proposals serangkaian proposal vs proyek peluang?
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APQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

or development
incident with serious
business impact.
Ensure that plans
include pathways of
escalation across the

enterprise.

diambil ketika suatu
peristiwa risiko dapat
menyebabkan insiden
operasional atau
pengembangan yang
signifikan dengan
dampak bisnis yang
serius. Pastikan bahwa
rencana tersebut
mencakup jalur eskalasi

di seluruh perusahaan.

Processes: mekanisme penyusunan rencana.

3. Siapa yang terlibat dalam penyusunan dan
pemeliharaan réncana ini?

Organizational Structures (RACI): tim TI, pimpinan,
manajemen risiko, pihak eksternal.

4. Apakah rencana ini secara berkala diuji melalui
simulasi/drill? Jika ya, seberapa sering?

Processes: uji coba dan review periodik.

5. Apakah tersedia jalur eskalasi resmi bila insiden
signifikan terjadi (contoh: siapa yang dihubungi
pertama, siapa yang memberi keputusan)?
Information Flows: diagram eskalasi, SOP eskalasi.
6. Apakah ada sarana/infrastruktur khusus untuk
mendukung eksekusi rencana (misalnya backup site,
hotline darurat)?

Services & Infrastructure: fasilitas pendukung.

7. Bagaimana budaya staf dan pimpinan dalam
mengikuti simulasi atau uji coba rencana (serius,

formalitas, atau kurang antusias)?
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
Culture & Behavior: keterlibatan dalam simulasi.
8. Apakah hasil uji coba rencana (misalnya drill bencana
TI) selalu didokumentasikan dan dipakai untuk
perbaikan rencana berikutnya?
Information Items. laporan hasil drill, corrective action.
33 | Apply the appropriate | Menerapkan rencana 1. Apakah organisasi pernah benar-benar menerapkan 4
response plan to respons yang tepat untuk | rencana respons risiko 1&T saat terjadi insiden besar
minimize the impact meminimalkan dampak | (misalnya server down, kebocoran data)?
when risk incidents saat insiden risiko Information Items: laporan insiden, catatan tindak lanjut.
occur. terjadi. 2. Siapa yang biasanya mengambil keputusan utama

ketika insiden risiko terjadi?

Organizational Structures (RACI): Kepala Dinas,
Bidang Telematika, tim tanggap darurat.

3. Bagaimana proses koordinasi antar-unit dilakukan
saat rencana respons dijalankan?

Processes: mekanisme koordinasi lintas unit.

4. Apakah tersedia sarana pendukung untuk

memfasilitasi eksekusi respons (contoh: sistem




APQO12 Managed Risk

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Saran

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

monitoring real-time, ruang kendali)?

Services & Infrastructure: tools dan fasilitas darurat.
5. Bagaimana budaya staf saat menghadapi insiden —
apakah tenang dan mengikuti prosedur, atau panik dan
improvisasi?

Culture & Behavior: reaksi nyata staf/pimpinan.

6. Apakah hasil penerapan rencana respons dievaluasi
untuk memperbaiki SOP atau prosedur yang ada?

Processes. siklus pembelajaran pasca-insiden.

34

Categorize incidents
and compare 1&T-
related loss exposures
against risk tolerance
thresholds.
Communicate business
impacts to decision
makers as part of
reporting and update
the risk profile.

Mengategorikan insiden
dan bandingkan paparan
kerugian terkait I&T
terhadap ambang batas
toleransi risiko.
Komunikasikan dampak
bisnis kepada para
pengambil keputusan
sebagai bagian dari

pelaporan dan perbarui

1. Apakah insiden TI (misalnya downtime aplikasi,
serangan siber, kebocoran data) dikategorikan secara
resmi menurut tingkat keparahan?

Policies: SOP kategorisasi insiden.

2. Bagaimana organisasi menentukan apakah suatu
insiden sudah melewati ambang batas toleransi risiko?
Processes: mekanisme penilaian toleransi.

3. Siapa yang berwenang melakukan validasi kategori
insiden dan memutuskan langkah eskalasi?

Organizational Structures (RACI): pejabat risk owner,
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Saran

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

profil risiko.

Kepala Dinas, tim T1.

4. Apakah hasil perbandingan insiden dengan toleransi
risiko terdokumentasi dan masuk ke profil risiko
organisasi?

Information ltems. visk register, laporan insiden.

5. Bagaimana dampak bisnis dari insiden TI
dikomunikasikan kepada pengambil keputusan?
Information Flows: laporan resmi, rapat pimpinan,
dashboard.

6. Bagaimana budaya organisasi dalam menyikapi
insiden yang melewati toleransi risiko, apakah terbuka
membahasnya atau cenderung menutupinya?

Culture & Behavior: keterbukaan pimpinan/staf.

35

Examine past adverse
events/losses and
missed opportunities
and determine root

causes.

Memeriksa
kejadian/kerugian buruk
di masa lalu dan
kesempatan yang hilang,
serta menentukan akar

penyebabnya.

1. Apakah organisasi memiliki catatan resmi terkait
insiden atau kerugian TI di masa lalu (misalnya
downtime panjang, kebocoran data, proyek TI gagal)?
Information Items: laporan insiden, audit, lessons
learned.

2. Bagaimana organisasi menganalisis akar penyebab
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APQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

(root cause) dari insiden atau kerugian tersebut?
Processes: metode root cause analysis (misalnya
fishbone, 5-why).

3. Siapa saja yang biasanya dilibatkan dalam proses
investigasi akar penyebab insiden TI?

Organizational Structures (RACI): tim TI, manajemen
risiko, pimpinan.

4. Apakah ada prosedur formal untuk melakukan
evaluasi pasca-insiden (post-mortem review)?
Policies: SOP evaluasi insiden.

5. Apakah faktor eksternal (regulasi, vendor, cuaca, tren
industri) juga dipertimbangkan dalam analisis kerugian
masa lalu?

Processes: analisis faktor eksternal.

6. Bagaimana budaya organisasi dalam menyikapi
insiden masa lalu, apakah terbuka mencari solusi atau
cenderung menyalahkan pihak tertentu?

Culture & Behavior: sikap staf/pimpinan.

7. Apakah hasil analisis insiden masa lalu digunakan




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
sebagai bahan pembelajaran untuk memperbaiki
kebijakan atau SOP?
Processes: siklus perbaikan berkelanjutan.
36 | Communicate root Mengomunikasikan akar | 1. Apakah hasil analisis akar penyebab (roof cause) v

cause, additional risk
response requirements
and process
improvements to
appropriate decision
makers. Ensure that
the cause, response
requirements and
process improvement
are included in risk

governance processes.

permasalahan,
persyaratan respons
risiko tambahan, dan
perbaikan proses kepada
para pengambil
keputusan yang tepat.
Pastikan bahwa
penyebab, persyaratan
respons, dan perbaikan
proses disertakan dalam

proses tata kelola risiko.

insiden TI secara rutin disampaikan ke pimpinan atau
pengambil keputusan?

Information Flows: laporan resmi, rapat evaluasi.

2. Bagaimana organisasi memastikan bahwa kebutuhan
respons tambahan (misalnya kontrol baru, peningkatan
keamanan) disampaikan dengan jelas kepada pengambil
keputusan?

Processes: mekanisme eskalasi kebutuhan respons.

3. Siapa yang bertanggung jawab mengomunikasikan
hasil analisis akar penyebab dan rekomendasi
perbaikan?

Organizational Structures (RACI): manajemen risiko,
Kepala Bidang Telematika, tim investigasi.

4. Apakah ada kebijakan formal yang mewajibkan

penyampaian hasil analisis akar penyebab kepada level
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Saran

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

manajemen tertentu?

Policies: aturan eskalasi hasil investigasi.

5. Bagaimana budaya organisasi dalam menerima
rekomendasi perbaikan, apakah proaktif untuk
memperbaiki atau cenderung menunda?

Culture & Behavior. sikap pimpinan dan staf.

6. Apakah hasil rekomendasi perbaikan biasanya
diintegrasikan ke dalam kebijakan atau prosedur
manajemen risiko?

Processes.: pembaruan SOP, kebijakan risiko.

7. Apakah organisasi pernah mengevaluasi efektivitas
perbaikan proses setelah implementasi rekomendasi?

Information Items:-laporan evaluasi, hasil audit tindak

lanjut.

Keterangan:
R: Relevan
TR: Tidak Relevan
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INSTRUMEN FGD

Ensure that 1&T-related enterprise risk does not exceed the enterprise's | Memastikan bahwa risiko perusahaan yang terkait dengan I&T tidak melebihi
risk appetite and risk tolerance, the impact of I&T risk to enterprise selera risiko dan toleransi risiko perusahaan, dampak risiko 1&T terhadap nilai
value is identified and managed, and the potential for compliance perusahaan diidentifikasi dan dikelola, dan potensi kegagalan kepatuhan
failures is minimized. diminimalkan.

Butir
No.
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivit R TR

Understand the
organization and its dan konteksnya terkait [ onteks pelayanan

context related to I&T | dengan risiko 1&T. ] 2 enst nfo atau Masterplan
risk.
, rencana strategis.
2. Bagaimana pimpinan mengidentifikasi faktor
eksternal (peraturan pemerintah, ancaman siber
nasional) yang dapat memengaruhi risiko [&T?

Processes: prosedur evaluasi eksternal.

3. Apakah ada forum khusus untuk membahas faktor
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EDMO03 Ensure Risk Optimization

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R

TR

Saran

internal yang menambah risiko I&T (misalnya
keterbatasan SDM, anggaran, atau infrastruktur)?
Organizational' Structures: siapa yang ikut forum
(Kepala Dinas, Bidang Telematika).

4. Bagaimana risiko 1&T dipetakan terhadap layanan
publik yang dikelola Diskominfo (contoh: e-
government, data kependudukan)?

Processes: cara organisasi memetakan risiko.

5. Apakah hasil identifikasi konteks risiko I&T biasanya
didokumentasikan?

Information Items: notulen rapat, risk register.

6. Bagaimana budaya pimpinan/staf dalam
membicarakan risiko I&T, terbuka, formal, atau
memiliki kecenderungan menutupi masalah?

Culture & Behavior: kebiasaan staf/pimpinan.

Determine the risk
appetite of the
organization, i.e., the

level of I&T-related

Menentukan selera
risiko organisasi, yaitu
tingkat risiko terkait
1&T yang bersedia

1. Apakah organisasi memiliki pernyataan formal
tentang tingkat risiko I&T yang masih bisa ditoleransi?
Policies: dokumen risk appetite statement, SK,

kebijakan risiko.
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No.
Akt

Butir
Aspek yang Diuji
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Saran

risk that the enterprise
is willing to take in its
pursuit of enterprise

objectives.

diambil perusahaan
dalam mengejar tujuan

perusahaan.

2. Siapa yang berwenang menentukan risk appetite

organisasi?

Organizational'Structures (RACI): Kepala Dinas, Sekda,

atau komite.

3. Apakah risk appetite berbeda untuk tiap bidang
(contoh: keamanan data vslayanan jaringan)?
‘Processes: cara organisasi menetapkan risk appetite
berbeda.

4. Bagaimana risk appetite dikaitkan dengan tujuan
strategis Diskominfo (misalnya digitalisasi layanan
publik)?

Information Items: strategi TI, KPI organisasi.

5. Apakah risk appetite pernah direvisi/ditinjau ulang
secara berkala?

Processes: siklus review.

6. Bagaimana pimpinan menyampaikan risk appetite
kepada staf teknis?

Information Flows: rapat, edaran, sosialisasi.

7. Apakah ada contoh nyata risiko yang dianggap




EDMO03 Ensure Risk Optimization

Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
“masih bisa diterima”?
Culture & Behavior: contoh sikap pimpinan/staf.
3 | Determine risk Menentukan tingkat 1. Apakah organisasi memiliki standar formal terkait v

tolerance levels
against the risk
appetite, i.e.,
temporarily acceptable
deviations from the

risk appetite.

toleransi risiko terhadap
selera risiko, yaitu
penyimpangan yang
dapat diterima
sementara dari selera

risiko.

toleransi risiko (misalnya downtime server maksimal 30
menit)?

Policies: SLA, SOP.

2. Bagaimana proses penetapan batas toleransi risiko
dilakukan?

Processes: prosedur penetapan toleransi.

3. Apakah toleransi berbeda antara sistem kritis (contoh:

data kependudukan) dan-sistem pendukung (contoh:
website informasi)?

Information dtems: dokumen SLA/kontrak.

4. Siapa yang memutuskan kapan suatu risiko sudah
melampaui toleransi dan harus diekskalasi?
Organizational Structures (RACI): pejabat yang
berwenang.

5. Bagaimana toleransi risiko dikomunikasikan ke staf

operasional?




EDMO03 Ensure Risk Optimization

No. Aspek yang Diuji Butir
Akt Peniliaian Saran
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
Information Flows: SOP, pelatihan, briefing.
6. Apakah pernah terjadi pelanggaran batas toleransi
risiko? Bagaimana tindak lanjutnya?
Processes: tindakan korektif.
7. Apakah toleransi risiko dipengaruhi oleh regulasi
eksternal (misalnya standar keamanan nasional)?
Culture & Behavior: kesadaran staf terhadap aturan luar.
8. Bagaimana organisasi membedakan toleransi jangka
pendek (sementara) dengan risk appetite jangka
panjang?
Processes: mekanisme pembedaan.
4 | Determine the extent of | Menentukan tingkat 1. Apakah strategi risiko I&T pernah dibandingkan atau 4
alignment of the I&T keselarasan strategi diselaraskan 'dengan strategi risiko organisasi secara
risk strategy to the risiko I&T dengan keseluruhan?
enterprise risk strategy | strategi risiko Processes: mekanisme evaluasi strategi.
and ensure the risk perusahaan dan 2. Siapa yang bertanggung jawab memastikan
appetite is below the memastikan selera keselarasan ini?
organization's risk risiko berada di bawah Organizational Structures (RACI): Kepala Dinas,
capacity. kapasitas risiko Komite Risiko.
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R

TR

Saran

organisasi.

3. Apakah ada dokumen yang menunjukkan integrasi
antara strategi risiko I&T dan strategi risiko organisasi?
Information Iteins: risk strategy document, Renstra,
laporan risiko.

4. Bagaimana pimpinan memastikan bahwa risk appetite
1&T tidak melebihi kapasitas risiko organisasi?
Policies: prinsip atau batas resmi dalam dokumen.

5. Apakah ada forum lintas unit (I&T dan non-1&T)
untuk meninjau keselarasan strategi risiko?
Organizational Structures: kolaborasi antar-unit.

6. Apakah ada contoh keputusan strategis yang
memperlihatkan keterkaitan langsung antara risiko I&T
dan strategi organisasi?

Culture & Behavior: kesadaran pimpinan.

Proactively evaluate
1&T risk factors in
advance of pending
Strategic enterprise

decisions and ensure

Mengevaluasi faktor
risiko I&T secara
proaktif sebelum
mengambil keputusan

strategis perusahaan dan

1. Apakah organisasi selalu menilai risiko I&T sebelum
mengambil keputusan strategis (misalnya terkait
digitalisasi layanan)?

Processes: risk assessment pra-keputusan.

2. Siapa yang wajib memberikan masukan risiko [&T
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No.
Akt

Butir
Aspek yang Diuji
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Saran

that risk considerations
are part of the
Strategic enterprise

decision process.

memastikan bahwa
pertimbangan risiko
menjadi bagian dari
proses pengambilan
keputusan strategis

perusahaan.

dalam rapat pengambilan keputusan strategis?
Organizational Structures (RACI): Kepala Dinas,
Bidang Telematika.

3. Apakah ada prosedur baku yang mengatur
penyampaian risiko I&T sebelum keputusan dibuat?
Policies: SOP, aturan rapat.

4. Bagaimana informasi risiko 1&T disampaikan ke
pimpinan sebelum keputusan?

Information Flows: notulen, laporan, presentasi.

5. Apakah faktor risiko I1&T selalu menjadi agenda
dalam rapat pimpinan strategis?

Policies: tata tertib rapat.

6. Bagaimana pimpinan merespons masukan risiko I&T

dalam rapat?

Culture & Behavior: sikap pimpinan terhadap masukan

risiko.

7. Apakah ada kasus nyata di mana keputusan strategis

berubah karena pertimbangan risiko [&T?

Processes: bukti integrasi risiko ke pengambilan
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

keputusan.

8. Apakabh hasil evaluasi risiko I&T terdokumentasi
sebagai bahan pembelajaran untuk keputusan
berikutnya?

Information Items: laporan evaluasi, lessons learned.

Evaluate risk
management activities
to ensure alignment
with the enterprise’s
capacity for I&T-
related loss and

leadership’s tolerance

of it.

Mengevaluasi aktivitas
manajemen risiko untuk
memastikan keselarasan
dengan kapasitas
perusahaan terhadap
kerugian terkait I&T
dan toleransi pimpinan
terhadap kerugian

tersebut.

1. Apakah ada evaluasi formal terhadap kegiatan
manajemen risiko [&T?

Processes: audit internal, review tahunan.

2. Bagaimana organisasi memastikan kegiatan
manajemen risiko sesuai kapasitas keuangan atau
sumber daya?

Policies: batas anggaran, pedoman alokasi SDM.

3. Apakah pimpinan menetapkan batas toleransi
kerugian terkait I&T (misalnya downtime maksimal,

batas kehilangan data)?

4. Bagaimana hasil evaluasi manajemen risiko [&T
dilaporkan?

Information Items: laporan risiko, hasil audit.

Organizational Structures (RACI): pimpinan, dewan.
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Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

5. Apakah kegiatan manajemen risiko I&T pernah
dikoreksi karena dianggap melampaui kapasitas
organisasi?

Processes: corrective actions.

6. Bagaimana sikap pimpinan terhadap hasil evaluasi
yang menunjukkan potensi-kerugian besar?

Culture & Behavior: penerimaan pimpinan atas risiko.
7. Apakah ada mekanisme eskalasi jika aktivitas
manajemen risiko I&T dinilai tidak sesuai kapasitas
organisasi?

Information Flows: jalur-eskalasi resmi.

7 | Attract and maintain Merekrut dan 1. Apakah organisasi memiliki staf khusus yang 4
necessary skills and mempertahankan menangani manajemen risiko [&T?
personnel for I&T Risk | keterampilan dan Organizational Structures (RACI): posisi formal di
Management. personel yang struktur organisasi.
diperlukan untuk 2. Bagaimana organisasi mengidentifikasi kebutuhan

Manajemen Risiko I&T. | keterampilan staf untuk manajemen risiko [1&T?
Processes: analisis kebutuhan SDM.

3. Apakah tersedia program pelatihan internal maupun
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No.
Akt

Butir
Aspek yang Diuji
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Saran

eksternal atau sertifikasi khusus untuk staf terkait risiko
1&T?

People, Skills & Competencies: pelatihan, workshop.
4. Bagaimana organisasi memastikan staf baru
memahami kebijakan manajemen risiko [&T?
Policies: materi induksi/briefing.

5. Apakah ada program retensi untuk mempertahankan
staf yang kompeten di bidang risiko 1&T?

Culture & Behavior: penghargaan, promosi.

6. Bagaimana organisasi mengatasi kekurangan staf
berkompeten di bidang risiko [&T?

Processes: strategi rekrutmen, outsourcing.

7. Apakah ada'perencanaan jangka panjang untuk
pengembangan kompetensi staf risiko [&T?

Policies: dokumen HR, Renstra SDM.

8. Bagaimana organisasi memanfaatkan infrastruktur
(contoh: e-learning, platform pelatihan online) untuk
mendukung pengembangan staf?

Services & Infrastructure: sistem pendukung pelatihan.
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Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

9. Apakah kompetensi staf di bidang risiko I&T pernah
dievaluasi secara formal (misalnya melalui asesmen)?
People, Skills & Competencies: uji kompetensi.

8 | Direct the translation | Mengarahkan 1. Apakah strategi risiko I&T yang dimiliki organisasi 4
and integration of the | penerjemahan dan sudah diterjemahkan menjadi praktik operasional sehari-

1&T risk strategy into | integrasi strategi risiko | hari?

risk management I&T ke dalam praktik Processes: bukti implementasi dalam SOP atau
practices and manajemen risiko dan workflow.
operational activities. aktivitas operasional. 2. Siapa yang bertanggung jawab memastikan strategi

risiko & T diintegrasikan ke kegiatan operasional?
Organizational Structures (RACI): Kepala Dinas,
Bidang Telematika; tim manajemen risiko.

3. Apakah ada dokumen yang menjelaskan bagaimana
strategi risiko I&T diturunkan ke tingkat operasional?
Information Items: pedoman, manual kerja, SOP.

4. Bagaimana organisasi memastikan staf memahami
strategi risiko I&T dalam pekerjaannya sehari-hari?

Culture & Behavior: komunikasi & sosialisasi.
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

5. Apakah ada rapat rutin untuk meninjau sejauh mana
strategi risiko I&T dijalankan di /evel operasional?
Information Flows: laporan rapat, notulen.

6. Apakah terdapat contoh nyata kegiatan operasional
yang sudah menyesuaikan strategi risiko 1&T?
Processes: contoh implementasi.

7. Bagaimana organisasi mengukur efektivitas integrasi
strategi risiko I&T ke operasional?

Policies: indikator kinerja, KPIL.

8. Apakah strategi risiko I&T pernah gagal diterapkan di
lapangan? Jika ya, apa penyebabnya?

Processes: evaluasi kegagalan.

Direct the development
of risk communication
plans (covering all

levels of the

enterprise).

Mengarahkan
pengembangan rencana
komunikasi risiko
(mencakup semua

tingkatan perusahaan).

1. Apakah organisasi memiliki rencana komunikasi
risiko yang formal dan tertulis?

Policies: dokumen komunikasi risiko.

2. Siapa yang bertanggung jawab mengembangkan
rencana komunikasi risiko?

Organizational Structures (RACI): Bidang Telematika,

Sekretariat, pimpinan.
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

3. Bagaimana informasi risiko disampaikan ke level
pimpinan, staf teknis, dan pemangku kepentingan
eksternal?

Information Flows: jalur komunikasi resmi.

4. Apakah ada perbedaan cara komunikasi risiko untuk
level manajemen dan staf operasional?

Processes: metode komunikasi berbeda.

5. Bagaimana budaya organisasimemengaruhi
keterbukaan dalam komunikasi risiko?

Culture & Behavior: keterbukaan vs tertutup.

6. Apakah ada pelatihan-atau sosialisasi mengenai
komunikasi risiko?

People, Skills & Competencies: program pelatihan.

7. Bagaimana efektivitas komunikasi risiko dievaluasi?

Processes: feedback, survei kepuasan komunikasi.

10

Direct implementation
of the appropriate
mechanisms to respond

quickly to changing

Mengarahkan penerapan
mekanisme yang tepat
untuk merespons

perubahan risiko dengan

1. Apakah organisasi memiliki mekanisme resmi untuk
merespons perubahan risiko I&T secara cepat?
Processes: prosedur tanggap risiko.

2. Bagaimana staf melaporkan risiko baru atau
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No.
Akt

Butir
Aspek yang Diuji
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Saran

risk and report
immediately to
appropriate levels of
management,
supported by agreed
principles of escalation
(what to report, when,

where and how).

cepat dan segera
melaporkannya ke
tingkat manajemen yang
sesuai, didukung oleh
prinsip-prinsip eskalasi
yang disepakati (apa
yang harus dilaporkan,
kapan, di mana, dan

bagaimana).

perubahan risiko yang muncul?

Information Flows: jalur pelaporan resmi.

3. Siapa yang bertugas menerima dan menindaklanjuti
laporan risiko baru?

Organizational-Structures (RACI): pejabat pengelola
risiko.

4. Apakah ada prinsip eskalasi’yang jelas (apa yang
dilaporkan, kapan, kepada siapa)?

Policies: pedoman eskalasi.

5. Bagaimana organisasi memastikan laporan risiko
segera-sampai ke pimpinan terkait?

Processes: mekanisme komunikasi cepat.

6. Apakah tersedia media khusus untuk laporan risiko
darurat (misalnya hotline, aplikasi internal)?

Services & Infrastructure: sistem pelaporan.

7. Apakah ada contoh kasus nyata di mana eskalasi
risiko berhasil dilakukan dengan cepat?

Processes: studi kasus.

8. Bagaimana pimpinan biasanya menanggapi laporan




EDMO03 Ensure Risk Optimization

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

eskalasi risiko?

Culture & Behavior: respons pimpinan.

9. Apakah efektivitas mekanisme eskalasi risiko pernah
dievaluasi secara formal?

Information Items: laporan evaluasi.

11

Direct that risk,
opportunities, issues
and concerns may be
identified and reported
by anyone to the
appropriate party at
any time. Risk should
be managed in
accordance with
published policies and
procedures and
escalated to the
relevant decision

makers.

Mengarahkan agar
risiko, peluang, isu, dan
kekhawatiran dapat
diidentifikasi dan
dilaporkan oleh siapa
pun kepada pihak yang
tepat kapan saja. Risiko
harus dikelola sesuai
dengan kebijakan dan
prosedur yang
dipublikasikan dan
dieskalasikan kepada

para pengambil

keputusan yang relevan.

1. Apakah ada kebijakan yang memperbolehkan semua
pegawai melaporkan risiko atawisu tanpa batasan
hierarki?

Policies: aturan open reporting.

2. Bagaimana staf biasanya menyampaikan risiko,
peluang, atau isu yang mereka temukan?

Information Flows: jalur komunikasi resmi maupun
informal.

3. Siapa yang menerima laporan risiko dari staf?
Organizational Structures (RACI): pejabat penerima
laporan.

4. Apakah laporan risiko bisa dilakukan secara anonim
untuk menghindari hambatan budaya?

Culture & Behavior: keberanian/keterbukaan staf.
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

5. Apakah organisasi menyediakan media resmi untuk
laporan terbuka (aplikasi, kotak saran, hotline)?
Services & Infrastructure: sarana pelaporan.

6. Apakah ada prosedur bagaimana laporan staf
ditindaklanjuti?

Processes: alur tindak lanjut.

7. Apakah peluang yang dilaporkan staf juga
dipertimbangkan sebagai masukan strategis?
Processes: integrasi peluang ke strategi.

8. Apakah ada contoh nyata risiko/isu dari staf yang
berhasil mencegah masalah besar di organisasi?

Information Items: catatan kasus.

12

Identify key goals and
metrics of the risk
governance and
management processes
to be monitored, and
approve the

approaches, methods,

Mengidentifikasi tujuan
dan metrik utama dari
proses tata kelola dan
manajemen risiko yang
akan dipantau, dan
menyetujui pendekatan,

metode, teknik, dan

1. Apakah organisasi memiliki tujuan utama yang jelas
untuk tata kelola risiko 1&T?

Policies: dokumen tujuan risiko.

2. Bagaimana indikator keberhasilan manajemen risiko
I&T ditentukan?

Processes: penetapan KPI.

3. Siapa yang menyetujui metrik dan indikator risiko
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No.
Akt

Butir
Aspek yang Diuji
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Saran

techniques and
processes for capturing
and reporting the
measurement

information.

proses untuk
menangkap dan
melaporkan informasi

pengukuran.

yang digunakan?

Organizational Structures (RACI): pimpinan, komite
risiko.

4. Apakah ada metode formal untuk mengukur kinerja
manajemen risiko?

Processes: teknik pengukuran, audit.

5. Bagaimana informasi hasil pengukuran risiko
disampaikan ke pimpinan?

Information Flows: laporan Kinerja.

6. Apakah organisasi menggunakan sistem/tools untuk
mengumpulkan data metrik risiko?

Services & Infirastructure: aplikasi monitoring.

7. Bagaimana pimpinan menilai apakah indikator risiko
sesuai dengan tujuan strategis?

Culture & Behavior: kesadaran pimpinan.

8. Apakah hasil monitoring indikator risiko
terdokumentasi secara rutin?

Information Items: laporan bulanan, tahunan.

9. Apakah metrik risiko pernah direvisi karena dianggap
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No.
Akt

Butir
Aspek yang Diuji
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Saran

13

Report any risk
management issues to
the board or executive

committee.

Melaporkan setiap
permasalahan terkait
manajemen risiko
kepada Dewan
Komisaris atau komite

eksekutif.

tidak relevan?

Processes: siklus perbaikan metrik.

1. Apakah organisasi memiliki mekanisme resmi untuk
melaporkan masalah manajemen risiko ke
pimpinan/komite eksekutif?

Policies: aturan pelaporan risiko.

2. Siapa yang bertanggung jawab menyusun laporan
masalah manajemen risiko ke pimpinan?
Organizational Structures (RACI): Bidang Telematika,
Kepala Dinas.

3. Bagaimana laporan masalah manajemen risiko
biasanya disampaikan? (tertulis, presentasi, rapat)
Information Flows: media komunikasi.

4. Apakah laporan masalah manajemen risiko
terdokumentasi secara formal?

Information Items: notulen, laporan resmi.

5. Bagaimana sikap pimpinan saat menerima laporan

masalah manajemen risiko?




EDMO03 Ensure Risk Optimization

Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
Culture & Behavior: keseriusan pimpinan
menindaklanjuti.
14 | Monitor the extent to Memantau sejauh mana | 1. Apakah organisasi memantau apakah profil risiko v

which the risk profile is
managed within the
enterprise's risk
appetite and tolerance

thresholds.

profil risiko dikelola
dalam selera risiko dan
ambang batas toleransi

perusahaan.

1&T sesuai dengan risk appetite dan tolerance yang
telah ditetapkan?

Processes: mekanisme monitoring.

2. Siapa yang memantau kesesuaian profil risiko
terhadap risk appetite?

Organizational Structures (RACI): pejabat risk owner.
3. Apakah ada sistem/fools yang digunakan untuk
memantau profil risiko?

Services & Infirastructure: aplikasi monitoring.

4. Bagaimana hasil-pemantauan disampaikan ke
pimpinan?

Information Flows: laporan periodik.

5. Apakah profil risiko pernah melebihi batas appetite
atau tolerance?

Information Items: bukti laporan pelanggaran.

6. Bagaimana budaya organisasi ketika terjadi




EDMO03 Ensure Risk Optimization

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

pelanggaran risk appetite/tolerance?

Culture & Behavior: reaksi staf/pimpinan.

7. Apakah hasil monitoring digunakan untuk
memperbarui strategi risiko [&T?

Processes: siklus perbaikan.

15

Monitor key goals and
metrics of risk
governance and
management processes
against targets,
analyze the cause of
any deviations, and
initiate remedial
actions to address the

underlying causes.

Memantau tujuan dan
metrik utama tata kelola
risiko dan proses
manajemen terhadap
target, menganalisis
penyebab
penyimpangan, dan
mengambil tindakan
perbaikan untuk
mengatasi penyebab

yang mendasarinya.

1. Apakah organisasi memiliki target jelas untuk tujuan
dan metrik tata kelola risiko I&T?

Policies: dokumen KPI risiko.

2. Bagaimana kinerja tata kelola risiko 1&T dipantau dan
dibandingkan terhadap terhadap target?

Processes: metode monitoring.

3. Siapa yang melakukan analisis jika ada
penyimpangan dari target?

Organizational Structures (RACI): unit analisis,
pimpinan.

4. Apakah hasil monitoring metrik risiko
terdokumentasi?

Information Items: laporan kinerja risiko.

5. Apakah penyebab penyimpangan risiko biasanya
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R

TR

Saran

dicatat dan dianalisis?

Processes: root cause analysis.

6. Bagaimana budaya pimpinan saat membahas
penyimpangan risiko? Apakah mencari solusi atau
menyalahkan?

Culture & Behavior: sikap pimpinan.

7. Apakah organisasi memiliki prosedur untuk tindakan
korektif bila metrik risiko menyimpang jauh dari target?
Policies: pedoman tindakan korektif.

8. Apakah remedial action pernah berhasil
mengembalikan kinerja risiko ke target?

Processes: contoh nyata corrective action.

16

Enable key
stakeholders’ review of
the enterprise’s
progress toward

identified goals.

Memungkinkan
peninjauan oleh
pemangku kepentingan
utama atas kemajuan
perusahaan terhadap
tujuan yang telah

ditetapkan.

1. Apakah pemangku-kepentingan (internal maupun
eksternal) dilibatkan dalam peninjauan kemajuan
pencapaian tujuan risiko [&T?

Organizational Structures (RACI): pemangku
kepentingan utama.

2. Apakah ada forum khusus untuk melakukan

peninjauan bersama pemangku kepentingan?
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No.
Akt

Butir
Aspek yang Diuji
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Saran

Processes: rapat evaluasi, forum koordinasi.

3. Bagaimana hasil peninjauan pemangku kepentingan
didokumentasikan?

Information Items: notulen, laporan hasil peninjauan
4. Apakah masukan pemangku kepentingan digunakan
untuk memperbaiki manajemen risiko 1&T?
Processes: siklus perbaikan.

5. Bagaimana budaya organisasi-dalam menerima
masukan dari pemangku kepentingan?

Culture & Behavior: keterbukaan terhadap kritik.

6. Apakah organisasi menggunakan laporan khusus
untuk menunjukkan progres kepada pemangku
kepentingan?

Information Flows: laporan publik, dashboard.
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Integrate the management of 1&T-related enterprise risk with overall

enterprise risk management (ERM) and balance the costs and benefits

of managing I& T-related enterprise risk.

biaya dan manfaat pengelolaan risiko perusahaan terkait I&T.

Mengintegrasikan pengelolaan risiko perusahaan terkait I&T dengan

manajemen risiko perusahaan (ERM) secara keseluruhan dan seimbangkan

APO12 Managed Risk

No.
Akt

Butir

Peniliaian

Saran

Establish and maintain

a method for the
collection,
classification and
analysis of I&T risk-
related data.

Activity Description Deskripsi Aktivitas

Membangun dan
memelihara metode
untuk pengumpulan,
klasifikasi, dan analisi

data terkait risiko I&T.

resmi untuk

risiko I&T ?

1dah ditetapkan

ime, kesalahan

3. Bagaimana prosedur memastikan data yang
dikumpulkan valid dan konsisten?

Processes: verifikasi data risiko

4. Apakah metode ini didokumentasikan dalam bentuk
SOP atau pedoman resmi?

Information Items: dokumen SOP, pedoman risiko

R | TR
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APQO12 Managed Risk
No. Aspek yang Diuji Butir Saran
ALt Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
2 | Record relevant and Mencatat data risiko 1. Jenis data risiko I&T apa saja yang biasanya dicatat
significant 1&T risk- 1&T yang relevan dan (internal vs eksternal)?
related data on the signifikan pada Information Items: risk log, laporan eksternal
enterprise’s internal lingkungan operasi 2. Apakah ada format baku untuk pencatatan data risiko?
and external operating | internal dan eksternal Policies: format standar pencatatan risiko
environment. perusahaan. 3. Siapa yang biasanya mencatat data risiko 1&T?
Organizational Structures: staf Bidang Telematika /
manajemen risiko
4. Bagaimana data eksternal (misalnya regulasi
pemerintah, tren industri) ikut didokumentasikan?
Processes: integrasi data.eksternal ke pencatatan
3 Adopt or define a risk | Mengadopsi atau 1. Apakah organisasi memiliki taksonomi risiko 1&T 4
taxonomy for menetapkan taksonomi | (misalnya kategori-dampak: finansial, reputasi, layanan

consistent definitions
of risk scenarios and
impact and likelihood

categories.

risiko untuk definisi
skenario risiko dan
kategori dampak serta
kemungkinan yang

konsisten.

publik)?

Policies: dokumen taksonomi risiko

2. Apakah kategori risiko dan probabilitasnya konsisten
dipakai semua bidang?

Processes: penerapan klasifikasi risiko

3. Bagaimana taksonomi risiko ini dikomunikasikan




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
kepada staf yang terlibat?
Information Flows: sosialisasi taksonomi risiko
4. Apakah pernah ada revisi/penyesuaian taksonomi
risiko?
Culture & ‘Behavior: Kesadaran untuk memperbarui
taksonomi
4 | Record data on risk Mencatat data tentang 1. Apakah insiden risiko I&T (downtime, serangan siber) | v
events that have peristiwa risiko yang selalu dicatat sesuai kategori dampak?
caused or may cause telah menyebabkan atau | Processes: pencatatan insiden sesuai kategori risiko
business impacts as mungkin menyebabkan | 2. Apakah ada integrasi data dari laporan insiden,
per the impact dampak bisnis sesuai problem, atau investigasi?
categories defined in kategori dampak yang Information Items: laporan insiden, investigasi
the risk taxonomy. ditetapkan dalam 3. Siapa yang bertanggung jawab memastikan
Capture relevant data | taksonomi risiko. pencatatan insiden sesuai kategori risiko?
from related issues, Menangkap data yang Organizational Structures: tim T1 / manajemen risiko
incidents, problems relevan dari isu, insiden, | 4. Apakah catatan insiden digunakan untuk perbaikan
and investigations. masalah, dan investigasi | layanan?
terkait. Processes: feedback loop ke perbaikan layanan
5 Survey and analyze the | Melakukan survei dan 1. Apakah organisasi menganalisis data risiko historis 4
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APQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
historical I&T risk analisis data risiko I&T | internal?
data and loss historis dan pengalaman | Processes: analisis data historis
experience from kerugian dari data dan 2. Apakah data‘eksternal (tren industri, data asosiasi
externally available tren yang tersedia secara | pemerintah/kominfo) juga digunakan?
data and trends, eksternal, rekan industri - | dnformation Items: laporan tren eksternal
industry peers through | melalui log peristiwa 3. Bagaimana data eksternal dibandingkan dengan
industry-based event berbasis industri, basis kondisi internal organisasi?
logs, databases, and data, dan perjanjian Processes: benchmarking internal-eksternal
industry agreements industri untuk 4. Apakah ada contoh perbaikan kebijakan/teknis yang
for common event pengungkapan peristiwa | diambil dari analisis tren eksternal?
disclosure. umum. Culture & Behavior: keterbukaan untuk belajar dari
eksternal
6 | For similar classes of | Untuk kelas kejadian 1. Apakah organisasimengelompokkan insiden serupa 4
events, organize the yang serupa, menyusun | (misalnya serangan malware berulang)?
collected data and data yang terkumpul dan | Processes: klasifikasi insiden serupa
highlight contributing | soroti faktor-faktor yang | 2. Faktor penyebab umum apa saja yang biasanya
factors. Determine berkontribusi. Tentukan | diidentifikasi?
common contributing | faktor-faktor yang Information Items: catatan faktor penyebab
factors across multiple | berkontribusi secara 3. Apakah hasil analisis faktor penyebab digunakan




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
events. umum pada beberapa untuk mencegah kejadian serupa?
kejadian. Culture & Behavior: kesadaran mencegah insiden
berulang
7 | Determine the specific | Menentukan kondisi 1. Apakah kondisi tertentu (misalnya kurang staf, beban v
conditions that existed | spesifik yang ada atau server tinggi) selalu dicatat saat.insiden terjadi?
or were absent when tidak ada saat peristiwa’ | Processes: pencatatan kondisi insiden
risk events occurred risiko terjadi dan cara 2. Bagaimana kondisi tersebut'‘memengaruhi frekuensi
and the way the kondisi tersebut kejadian/tingkat kerugian?
conditions affected memengaruhi frekuensi | Information Items: laporan analisis insiden
event frequency and peristiwa dan besarnya . | 3. Apakah organisasi melakukan analisis roof cause
loss magnitude. kerugian. berbasis kondisi lingkungan/operasional?
Processes: root cause analysis
Root cause = penyebab paling mendasar suatu
masalah/insiden, bukan sekadar gejala permukaan.
8 Perform periodic event | Melakukan analisis 1. Seberapa sering dilakukan analisis risiko 1&T v
and risk factor kejadian dan faktor berkala?
analysis to identify risiko secara berkala Policies: kebijakan review berkala
new or emerging risk | untuk mengidentifikasi | 2. Siapa yang terlibat dalam analisis berkala ini?
issues and to gain an masalah risiko baru atau | Organizational Structures: tim Manajemen Risiko,




APOQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
understanding of the yang muncul dan untuk | Bidang Telematika

associated internal and

external risk factors.

Define the appropriate
scope of risk analysis
efforts, considering all
risk factors and/or the
business criticality of

assets.

memperoleh
pemahaman tentang
faktor risiko internal dan

eksternal terkait.

Menentukan cakupan
upaya analisis risiko
yang tepat, dengan
mempertimbangkan
semua faktor risiko
dan/atau kekritisan aset

dalam bisnis.

3. Apakah hasil analisis digunakan untuk memperbarui
daftar risiko organisasi?

Processes: pembaruan daftar risiko

4. Apakah‘ada contoh risiko baru yang teridentifikasi
dari analisis periodik (misalnya tren ransomware)?

Information Items: laporan analisis risiko

1. Bagaimana organisasi menentukan lingkup analisis
risiko [&T (misalnya hanya pada aplikasi tertentu atau
seluruh layanan publik)?

Processes: prosedur penetapan lingkup analisis.

2. Siapa yang memutuskan ruang lingkup analisis risiko?
Organizational Structures (RACI): Kepala Dinas,
Bidang Telematika, Tim Manajemen Risiko.

3. Apakah ada kriteria formal untuk memilih aset mana
yang dianggap kritis dalam analisis risiko?

Policies: pedoman kritikalitas aset.

4. Bagaimana hasil penentuan lingkup analisis risiko




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
didokumentasikan?
Information Items: risk analysis scope document.
10 | Build and regularly Menyusun dan 1. Apakah organisasi memiliki daftar atau katalog v
update I1&T risk memperbarui skenario skenario risiko [&T yang terdokumentasi?

scenarios; 1&T-related
loss exposures,; and
scenarios regarding
reputational risk,
including compound
scenarios of cascading
and/or coincidental
threat types and
events. Develop
expectations for
specific control
activities and

capabilities to detect.

risiko I&T secara
berkala; paparan
kerugian terkait I&T;
dan skenario terkait
risiko reputasi, termasuk
skenario gabungan dari
jenis dan peristiwa
ancaman yang
berjenjang dan/atau
bersamaan.
Mengembangkan
ekspektasi untuk
aktivitas dan
kemampuan kontrol

tertentu untuk

Policies: dokumen 7isk scenario register.

Risk scenario = gambaran terstruktur tentang
kemungkinan kejadian risiko, dampak, dan
penyebabnya.

2. Seberapa sering skenario risiko diperbarui (tahunan,
per proyek besar, setelah insiden)?

Processes: siklus update:skenario.

3. Apakah organisasi pernah menyusun skenario
gabungan (contoh:serangan siber + kegagalan
infrastruktur jaringan terjadi bersamaan)?

Processes: penyusunan skenario multi-event.

4. Siapa yang terlibat dalam penyusunan dan pembaruan
skenario risiko 1&T?

Organizational Structures (RACI): Bidang Telematika,

Kepala Dinas, tim keamanan informasi.
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APQO12 Managed Risk

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Saran

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

mendeteksi.

5. Apakah ada metode standar dalam memperkirakan
dampak reputasi dari sebuah skenario risiko 1&T?
Policies: panduan analisis reputasi.

6. Bagaimana informasi dari insiden nyata sebelumnya
dipakai untuk memperkaya skenario risiko baru?
Information Items. catataninsiden, laporan audit.

7. Bagaimana organisasi menentukan kontrol apa saja
yang harus tersedia untuk setiap skenario risiko?
Processes: mapping skenario ke kontrol.

Control = mekanisme/prosedur untuk mengurangi atau
mendeteksi risiko.

8. Apakah pimpinan atau stakeholder pernah dilibatkan
dalam validasi skenario risiko sebelum dipakai dalam
analisis formal?

Culture & Behavior: keterlibatan pimpinan, tingkat

keseriusan validasi.

11

Estimate the frequency
(or likelihood) and

magnitude of loss or

Memperkirakan
frekuensi (atau

kemungkinan) dan

1. Bagaimana organisasi memperkirakan seberapa sering

risiko I&T bisa terjadi?

Processes: metode estimasi frekuensi.




APQO12 Managed Risk

No. Aspek yang Diuji Butir Saran
Akt Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
gain associated with besarnya kerugian atau | 2. Bagaimana memperkirakan besarnya kerugian (atau
1&T risk scenarios. keuntungan yang terkait | keuntungan) bila risiko terjadi?
Take into account all dengan skenario risiko Information Items: data historis, perhitungan biaya.
applicable risk factors | 1&T. 3. Apakah faktor-faktor risiko eksternal (misalnya
and evaluate known Mempertimbangkan regulasi, tren siber) ikut dipertimbangkan?
operational controls. semua faktor risiko yang | Policies: pedoman analisis tisiko.
berlaku dan 4. Bagaimana pengendalian yang ada dievaluasi saat
mengevaluasi memperkirakan dampak risiko?
pengendalian Processes: evaluasi kontrol.
operasional yang
diketahui.
12 | Compare current risk | Membandingkan risiko | 1. Apakah organisasi pernah membandingkan profil 4
(I&T-related loss saat ini (paparan risiko saat ini dengan7isk appetite yang sudah
exposure) to risk kerugian terkait I&T) ditetapkan?
appetite and dengan selera risiko dan | Processes: risk profile vs appetite.
acceptable risk toleransi risiko yang 2. Siapa yang berwenang menyatakan risiko melebihi
tolerance. ldentify dapat diterima. batas appetite/tolerance?
unacceptable or Mengidentifikasi risiko | Organizational Structures (RACI): pimpinan, komite
elevated risk. yang tidak dapat risiko.




APQO12 Managed Risk

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Saran

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

diterima atau tinggi.

3. Apakah ada format laporan resmi untuk
menyampaikan risiko yang tidak dapat diterima?
Information Items: laporan eksposur risiko.

4. Bagaimana pimpinan menindaklanjuti risiko yang
melebihi toleransi?

Culture & Behavior. reaksi pimpinan terhadap

pelanggaran batas.

13

Propose risk responses
for risk exceeding risk
appetite and tolerance

levels.

Mengusulkan respons
risiko untuk risiko yang
melampaui selera risiko

dan tingkat toleransi.

1. Bagaimana organisasi menentukan opsi respons
(menghindari, mengurangi, transfer, menerima)?
Processes: risk response planning.

2. Siapa yang berwenang mengusulkan atau memilih
opsi respons risiko?

Organizational Structures (RACI): pimpinan, tim
manajemen risiko.

3. Apakah ada dokumen yang mencatat usulan respons
risiko?

Information Items: risk response proposal.

4. Bagaimana respons risiko disesuaikan dengan




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
kebijakan organisasi?
Policies: pedoman respons risiko.
14 | Specify high-level Menetapkan persyaratan | 1. Bagaimana organisasi menentukan proyek/program v

requirements for
projects or programs
that will implement the
selected risk
responses. Identify
requirements and
expectations for
appropriate key
controls for risk

mitigation responses.

tingkat tinggi untuk
proyek atau program
yang akan menerapkan
respons risiko yang
dipilih. Identifikasi
persyaratan dan harapan
untuk kontrol utama
yang sesuai untuk

respons mitigasi risiko.

untuk‘mengurangi risiko [&T?

Processes:: perencanaan proyek mitigasi.

2. Apakah ada dokumen resmi yang menjelaskan
kebutuhan & harapan kontrol utama?

Information Items: project charter, TOR, Business Case
Project Charter = dokumen awal proyek yang memuat
tujuan, scope, risiko, dan high-level requirement.

TOR (Terms of Reference) = dokumen yang menjelaskan
detail kebutuhan, ruang lingkup, dan harapan dari suatu
program/proyek.

Dokumen Business Case = justifikasi proyek, sering kali
berisi requirement kontrol risiko.

3. Siapa yang menyetujui requirement mitigasi risiko
[&T?

Organizational Structures (RACI): pimpinan proyek,
Kepala Dinas.




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
4. Bagaimana requirement tersebut dikomunikasikan ke
tim pelaksana?
Information Flows: rapat, dokumen tertulis.
15 | Validate the risk Memvalidasi hasil 1. Apakah hasil analisis risiko/BIA pernah diverifikasi v
analysis and business | analisis risiko dan ulang sebelum dipakai untuk keputusan?
impact analysis (BIA) | analisis dampak bisnis Processes: validasi analisis.
results before using (BIA) sebelum BIA = analisis dampak bisnis, menilai seberapa parah
them in decision menggunakannya dalam | dampak jika layanan terganggu.
making. Confirm that | pengambilan keputusan. | 2. Siapa yang melakukan validasi hasil analisis risiko?
the analysis aligns Pastikan analisis Organizational Structures (RACI): tim independen,
with enterprise tersebut sesuai dengan pimpinan.
requirements and persyaratan perusahaan | 3. Bagaimana memastikan hasil analisis bebas bias?
verify that estimations | dan verifikasi bahwa Policies: prinsip validasi objektif.
were properly estimasi telah dikalibrasi | 4. Apakah ada bukti dokumentasi validasi (notulen,
calibrated and dengan benar dan diteliti | laporan)?
scrutinized for bias. untuk mengetahui Information Items.: dokumen validasi.
biasnya.
16 | Analyze cost/benefit of | Menganalisis 1. Apakah organisasi memiliki prosedur formal dalam 4
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APQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

potential risk response
options such as avoid,
reduce/mitigate,
transfer/share, and
accept and
exploit/seize. Confirm
the optimal risk

response.

biaya/manfaat dari opsi
respons risiko potensial
seperti menghindari,
mengurangi/meringanka
n,
mentransfer/membagi,
dan menerima serta
memanfaatkan/merebut.
Mengonfirmasikan
respons risiko yang

optimal.

membandingkan biaya dan manfaat dari berbagai opsi
respons risiko?

Policies: pedoman analisis cost and benefit.

2. Bagaimana cara organisasi menilai manfaat dari suatu
respons risiko (misalnya pengurangan downtime,
peningkatan kepercayaan publik)?

Processes: metode analisis manfaat.

3. Apakah ada standar atau indikator keuangan yang
digunakan dalam menghitung biaya (contoh: ROI,
payback period)?

Information Items: laporan keuangan, proyeksi biaya.

4. Siapa yang biasanya memutuskan opsi respons risiko
yang dipilih (misalnya Kepala Dinas, komite risiko, atau
bagian keuangan)?

Organizational Structures (RACI): pengambil
keputusan.

5. Bagaimana organisasi memastikan bahwa opsi
respons risiko yang dipilih sesuai dengan risk appetite

dan folerance yang berlaku?
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APOQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Processes: alignment dengan risk appetite.

6. Apakah organisasi pernah menggunakan pendekatan
transfer risiko (misalnya asuransi, outsourcing) dan
bagaimana analisis biayanya dibanding mitigasi
internal?

Processes. evaluasi opsi transfer.

7. Apakah budaya organisasi cenderung lebih memilih
menghindari risiko (visk averse)atau berani mengambil
risiko untuk peluang strategis (visk seeking)?

Culture & Behavior: sikap organisasi terhadap risiko.
8. Apakah hasil analisis cost/benefit didokumentasikan
dan dilaporkan secara formal untuk mendukung
keputusan manajemen?

Information Flows: laporan analisis risiko ke pimpinan.

17 | Inventory business Menginventarisasi 1. Apakah organisasi memiliki inventaris proses bisnis v
processes and proses bisnis dan yang terdokumentasi?
document their dokumentasikan Information Items: dokumen inventaris proses bisnis.

dependency on I&T ketergantungannya pada | 2. Bagaimana ketergantungan proses bisnis pada sistem
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APQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian

Akt

Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

service management proses manajemen 1&T dicatat?

processes and IT layanan I&T dan sumber | Processes: pemetaan dependency.

infrastructure daya infrastruktur I&T. | 3. Apakah personel pendukung, aplikasi, infrastruktur,

resources. Identify Mengidentifikasi vendor juga dicatat dalam inventaris ini?

supporting personnel, | personel pendukung, Policies: aturan kelengkapan inventaris.

applications, aplikasi, infrastruktur, 4. Siapa yang bertanggung jawab memelihara inventaris

infrastructure, fasilitas, catatan manual [ tersebut?

facilities, critical penting, vendor, Organizational Structures (RACI): Bidang Telematika,

manual records, pemasok, dan pihak unit perencana.

vendors, suppliers and | yang melakukan alih

outsourcers. daya.

18 | Determine and agree Menentukan dan 1. Bagaimana organisasi menentukan layanan I&T mana | v

on which I&T services
and IT infrastructure
resources are essential
to sustain the
operation of business
processes. Analyze

dependencies and

menyetujui layanan I&T
dan sumber daya
infrastruktur I&T mana
yang penting untuk
mempertahankan
operasi proses bisnis.

Menganalisis

yang sangat kritis untuk layanan publik?

Processes: analisis layanan esensial.

2. Apakah ada dokumen resmi yang menyatakan
layanan/infrastruktur esensial?

Information Items: daftar layanan kritis, BCP.

3. Siapa yang menyetujui daftar layanan/infrastruktur

esensial?




APQO12 Managed Risk

No. Aspek yang Diuji Butir Saran
ALt Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
identify weak links. ketergantungan dan Organizational Structures (RACI): pimpinan,
mengidentifikasi titik manajemen risiko.
lemah. 4. Bagaimana titik lemah dalam ketergantungan layanan
dianalisis?
Processes.: weak link analysis.
19 | Aggregate current risk | Mengumpulkan skenario | 1. Apakah skenario risiko I&T pernah dikategorikan 4
scenarios by category, | risiko saat ini (contoh: operasional, keamanan-data, layanan publik)?
business line and berdasarkan kategori, Processes: risk categorization.
functional area. lini bisnis, dan area 2. Bagaimana skenario risiko dikonsolidasikan lintas
fungsional. unit?
Information Flows: laporan konsolidasi.
3. Siapa yang menyetujui agregasi risiko lintas fungsi?
Organizational Structures (RACI): komite risiko,
pimpinan.
20 | Regularly capture all Secara berkala 1. Bagaimana organisasi menyatukan seluruh informasi v
risk profile information | menangkap semua risiko ke dalam profil risiko terkini?
and consolidate it into | informasi profil risiko Processes: konsolidasi profil risiko.
an aggregated risk dan menggabungkannya | 2. Apakah ada sistem/fools yang digunakan untuk
profile. menjadi profil risiko mengelola profil risiko?
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APQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
agregat. Services & Infrastructure: aplikasi GRC, spreadsheet,
dsb.
3. Bagaimana hasil konsolidasi dibagikan ke
stakeholder?
Information Flows: laporan risk profile.
21 | Capture information Menangkap informasi L. Apakah setiap tindakan mitigasi risiko memiliki 4
on the status of the risk | tentang status rencana action plan resmi?
action plan for tindakan risiko untuk Policies: pedoman penyusunan action plan.
inclusion in the I&T dimasukkan dalam 2. Bagaimana status pelaksanaan action plan dipantau?
risk profile of the profil risiko 1&T Processes: monitoring rencana aksi.
enterprise. perusahaan. 3. Siapa yang bertanggung jawab melaporkan progres
action plan?
Organizational Structures (RACI): pemilik risiko,
pimpinan unit.
22 | Based on all risk Berdasarkan semua data | 1. Apakah organisasi memiliki indikator risiko utama v
profile data, define a profil risiko, tentukan (KRI) untuk memantau tren risiko?
set of risk indicators serangkaian indikator Policies: definisi KRI.
that allow the quick risiko yang 2. Bagaimana KRI ditentukan dari data profil risiko?
identification and memungkinkan Processes: metode penetapan indikator.




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
monitoring of current | identifikasi dan 3. Apakah indikator risiko digunakan secara rutin dalam
risk and risk trends. pemantauan cepat risiko | rapat pimpinan?
terkini dan tren risiko. Information Items: laporan KRI.
4. Siapa yang menyetujui.indikator risiko sebelum
digunakan?
Organizational Structures (RACI): pimpinan, komite
risiko.
KRI (Key Risk Indicator) = indikator pengukuran
kuantitatif atau kualitatif yang digunakan organisasi
23 | Capture information Menangkap informasi 1. Apakah organisasi memiliki catatan formal untuk v

on [&T risk events that
have materialized for
inclusion in the IT risk

profile of the

enterprise.

tentang peristiwa risiko
1&T yang telah terwujud
untuk dimasukkan
dalam profil risiko I&T

perusahaan.

insiden atau peristiwa risiko 1&T?

Information Iltems. log insiden, laporan keamanan.

2. Bagaimana data insiden dikumpulkan (manual, sistem
otomatis)?

Processes: mekanisme pencatatan insiden.

3. Siapa yang bertanggung jawab melaporkan insiden
risiko 1&T?

Organizational Structures (RACI): unit operasional,

helpdesk TI.
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APOQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
APOLOG Aroulate risk MengardishslianRikl. [ [ | |
24 | Report the results of Melaporkan hasil 1. Bagaimana hasil analisis risiko disampaikan ke 4

risk analysis to all analisis risiko kepada stakeholder?
affected stakeholders semua pemangku Information Flows: laporan, dashboard.
in terms and formats kepentingan yang 2. Apakah laporan-analisis risiko mencantumkan
useful to support terpengaruh dalam probabilitas dan range kerugian?
enterprise decisions. bentuk dan format yang | Information Items: format laporan risiko.
Whenever possible, berguna untuk 3. Siapa yang meninjau laporan analisis risiko sebelum
include probabilities mendukung keputusan didistribusikan?
and ranges of loss or perusahaan. Jika Organizational Structures (RACI): pimpinan, tim
gain along with memungkinkan, analisis.
confidence levels, to sertakan probabilitas
enable management to | dan rentang kerugian
balance risk-return. atau keuntungan beserta

tingkat keyakinan, untuk

memungkinkan

manajemen

menyeimbangkan risiko-

imbal hasil.




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
25 | Provide decision Memberikan para 1. Bagaimana pengambil keputusan mendapat gambaran | ¥
makers with an pengambil keputusan skenario terburuk/terbaik dari risiko 1&T?
understanding of pemahaman tentang Processes: briefing risiko.
worst-case and most- skenario terburuk dan 2. Apakah aspek reputasi, hukum, dan regulasi juga
probable scenarios, paling mungkin, paparan |-disampaikan dalam laporan risiko?
1&T-related loss kerugian terkait 1&T, Policies: pedoman laporan risiko.
exposures and serta reputasi signifikan, [*3. Bagaimana kejelasan laporan disesuaikan dengan
significant reputation, | pertimbangan hukum kebutuhan pimpinan?
legal and regulatory dan peraturan, atau Culture & Behavior: komunikasi yang dipahami non-
considerations, or any | kategori dampak lainnya | teknis.
other impact category | sesuai taksonomi risiko.
as per the risk
taxonomy.
26 | Report the current risk | Melaporkan profil risiko | 1. Apakah organisasi secara rutin melaporkan profil 4
profile to all terkini kepada semua risiko terkini ke stakeholder?
stakeholders. Include pemangku kepentingan. | Processes: siklus pelaporan risiko.
information on the Sertakan informasi 2. Apa saja informasi yang disertakan (efektivitas
effectiveness of the risk | tentang efektivitas kontrol, kesenjangan, status remediasi)?
management process, proses manajemen Information Items: laporan profil risiko.




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
control effectiveness, risiko, efektivitas 3. Siapa yang menerima laporan profil risiko?
gaps, inconsistencies, | pengendalian, Organizational Structures (RACI): pimpinan, auditor,
redundancies, kesenjangan, regulator.
remediation status and | inkonsistensi,
their impacts on the redundansi, status
risk profile. perbaikan, dan
dampaknya terhadap
profil risiko.
27 | On a periodic basis, Secara berkala, untuk 1. Apakah organisasi pernah mengidentifikasi peluang 4
for areas with relative | area dengan risiko relatif | I&T saat risiko relatif rendah?
risk and risk capacity | dan paritas kapasitas Processes: analisis peluang risiko.
parity, identify 1&T- risiko, mengidentifikasi | 2. Bagaimana peluang tersebut dievaluasi terhadap
related opportunities peluang terkait I&T kapasitas risiko organisasi?
that would allow the yang akan Policies: pedoman evaluasi peluang.
acceptance of greater | memungkinkan 3. Apakah ada contoh peluang I&T yang dimanfaatkan
risk and enhanced penerimaan risiko lebih | untuk pertumbuhan?
growth and return. besar dan peningkatan Information Items: studi kasus peluang.
pertumbuhan dan laba.
28 | Review the results of Meninjau hasil penilaian | 1. Apakah hasil audit eksternal/asesmen pihak ketiga 4
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29

assessments and
internal audit and
quality assurance
reviews. Include them
in the risk profile.
Review identified gaps
and I&T-related loss
exposures to determine
the need for additional

risk analysis.

Maintain an inventory
of control activities
that are in place to
mitigate risk and that
enable risk to be taken

in line with the risk

objektif dan tinjauan
audit internal serta
jaminan kualitas.
Sertakan hasil tersebut
dalam profil risiko.
Tinjau kesenjangan
yang teridentifikasi dan
paparan kerugian terkait
1&T untuk menentukan
perlunya analisis risiko

tambahan.

Memelihara inventaris
aktivitas pengendalian
yang ada untuk
mengurangi risiko dan
yang memungkinkan

risiko ditangani sesuai

Processes: integrasi hasil audit.

2. Bagaimana Kesenjangan yang ditemukan
ditindaklanjuti?

Processes.:: corrective action.

3. Siapa yang meninjau hasil-asesmen tersebut?
Organizational Structures (RACI): pimpinan, auditor

internal.

1. Apakah organisasi memiliki daftar resmi kontrol
mitigasi risiko?

Information Items. control inventory.

2. Bagaimana kontrol diklasifikasikan dan dipetakan ke
skenario risiko?

Processes: kontrol mapping.

APOQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
objective third-party pihak ketiga yang dimasukkan ke dalam profil risiko?




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
appetite and tolerance. | dengan selera dan 3. Siapa yang bertanggung jawab memperbarui
Classify control toleransi risiko. inventaris kontrol?
activities and map Mengklasifikasikan Organizational Structures (RACI): tim pengendalian
them to specific I&T aktivitas pengendalian internal, Bidang Telematika.
risk scenarios and dan memetakannya ke
aggregations of I&T skenario risiko I&T
risk scenarios. tertentu dan agregasi
skenario risiko I&T.
30 | Determine whether Menentukan apakah 1. Apakah tiap unit organisasi diminta memantau risiko 4
each organizational setiap entitas organisasi | sendiri?
entity monitors risk memantau risiko dan Policies: aturan akuntabilitas risiko.
and accepts menerima akuntabilitas | 2. Bagaimana akuntabilitas risiko dibuktikan?
accountability for untuk beroperasi dalam | /nformation Items:-laporan risiko unit.
operating within its tingkat toleransi 3. Siapa yang menilai apakah unit sudah sesuai
individual and individu dan toleransi?
portfolio tolerance portofolionya. Organizational Structures (RACI): manajemen risiko,
levels. pimpinan.
31 | Define a balanced set | Menentukan 4. Bagaimana organisasi menilai proyek mitigasi risiko
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designed to reduce risk
and/or projects that
enable strategic
enterprise
opportunities,
considering costs,
benefits, effect on
current risk profile and

regulations.

Prepare, maintain and
test plans that
document the specific
steps to take when a
risk event may cause a

significant operational

proyek yang seimbang
yang dirancang untuk
mengurangi risiko
dan/atau proyek yang
memungkinkan peluang
perusahaan strategis,
dengan
mempertimbangkan
biaya, manfaat, dampak
pada profil risiko dan

peraturan saat ini.

Menyiapkan,
memelihara, dan
menguji rencana yang
mendokumentasikan
langkah-langkah
spesifik yang harus

Processes: penilaian biaya-manfaat proyek.

5. Apakah biaya, manfaat, dan regulasi dijadikan
pertimbangan formal?

Policies: pedoman seleksi proyek.

6. Siapa yang memutuskan proposal proyek mana yang
dijalankan?

Organizational Structures (RACI): pimpinan, tim

perencana.

1. Apakah organisasi memiliki dokumen rencana
penanganan insiden risiko I&T yang formal?
Policies: disaster recovery plan (DRP), business
continuity plan (BCP).

2. Bagaimana rencana penanganan insiden tersebut

disusun? Apakah ada prosedur baku?

APOQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
of project proposals serangkaian proposal vs proyek peluang?
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APQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

or development
incident with serious
business impact.
Ensure that plans
include pathways of
escalation across the

enterprise.

diambil ketika suatu
peristiwa risiko dapat
menyebabkan insiden
operasional atau
pengembangan yang
signifikan dengan
dampak bisnis yang
serius. Pastikan bahwa
rencana tersebut
mencakup jalur eskalasi

di seluruh perusahaan.

Processes: mekanisme penyusunan rencana.

3. Siapa yang terlibat dalam penyusunan dan
pemeliharaan réncana ini?

Organizational Structures (RACI): tim TI, pimpinan,
manajemen risiko, pihak eksternal.

4. Apakah rencana ini secara berkala diuji melalui
simulasi/drill? Jika ya, seberapa sering?

Processes: uji coba dan review periodik.

5. Apakah tersedia jalur eskalasi resmi bila insiden
signifikan terjadi (contoh: siapa yang dihubungi
pertama, siapa yang memberi keputusan)?
Information Flows: diagram eskalasi, SOP eskalasi.
6. Apakah ada sarana/infrastruktur khusus untuk
mendukung eksekusi rencana (misalnya backup site,
hotline darurat)?

Services & Infrastructure: fasilitas pendukung.

7. Bagaimana budaya staf dan pimpinan dalam
mengikuti simulasi atau uji coba rencana (serius,

formalitas, atau kurang antusias)?
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
Culture & Behavior: keterlibatan dalam simulasi.
8. Apakah hasil uji coba rencana (misalnya drill bencana
1&T) selalu didokumentasikan dan dipakai untuk
perbaikan rencana berikutnya?
Information Items. laporan hasil drill, corrective action.
33 | Apply the appropriate | Menerapkan rencana L. Apakah organisasi pernah benar-benar menerapkan 4
response plan to respons yang tepat untuk | rencana respons risiko [&T saat-terjadi insiden besar
minimize the impact meminimalkan dampak | (misalnya server down, kebocoran data)?
when risk incidents saat insiden risiko Information Items: laporan insiden, catatan tindak lanjut.
occur. terjadi. 2. Siapa yang biasanya mengambil keputusan utama

ketika insiden risiko terjadi?

Organizational Structures (RACI): Kepala Dinas,
Bidang Telematika, tim tanggap darurat.

3. Bagaimana proses koordinasi antar-unit dilakukan
saat rencana respons dijalankan?

Processes: mekanisme koordinasi lintas unit.

4. Apakah tersedia sarana pendukung untuk
memfasilitasi eksekusi respons (contoh: sistem

monitoring real-time, ruang kendali)?




APQO12 Managed Risk

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Saran

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Services & Infrastructure: tools dan fasilitas darurat.
5. Bagaimana budaya staf saat menghadapi insiden —
apakah tenang.dan mengikuti prosedur, atau panik dan
improvisasi?

Culture & ‘Behavior: reaksi nyata staf/pimpinan.

6. Apakah hasil penerapan rencana respons dievaluasi
untuk memperbaiki SOP atau prosedur yang ada?

Processes: siklus pembelajaran pasca-insiden.

34

Categorize incidents
and compare 1&T-
related loss exposures
against risk tolerance
thresholds.
Communicate business
impacts to decision
makers as part of
reporting and update
the risk profile.

Mengategorikan insiden
dan bandingkan paparan
kerugian terkait I&T
terhadap ambang batas
toleransi risiko.
Komunikasikan dampak
bisnis kepada para
pengambil keputusan
sebagai bagian dari
pelaporan dan perbarui

profil risiko.

1. Apakah insiden I&T (misalnya downtime aplikasi,
serangan siber, kebocoran data) dikategorikan secara
resmi menurut tingkat keparahan?

Policies: SOP kategorisasi insiden.

2. Bagaimana organisasi menentukan apakah suatu
insiden sudah melewati ambang batas toleransi risiko?
Processes: mekanisme penilaian toleransi.

3. Siapa yang berwenang melakukan validasi kategori
insiden dan memutuskan langkah eskalasi?
Organizational Structures (RACI): pejabat risk owner,

Kepala Dinas, tim T1.




250

APQO12 Managed Risk

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Saran

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

4. Apakah hasil perbandingan insiden dengan toleransi
risiko terdokumentasi dan masuk ke profil risiko
organisasi?

Information Items: risk register, laporan insiden.

5. Bagaimana dampak bisnis dari insiden 1&T
dikomunikasikan kepada pengambil keputusan?
Information Flows: laporan resmi, rapat pimpinan,
dashboard.

6. Bagaimana budaya organisasi dalam menyikapi
insiden yang melewati toleransi risiko, apakah terbuka
membahasnya atau cendetung menutupinya?

Culture & Behavior: keterbukaan pimpinan/staf.

35

Examine past adverse
events/losses and
missed opportunities
and determine root

causes.

Memeriksa
kejadian/kerugian buruk
di masa lalu dan
kesempatan yang hilang,
serta menentukan akar

penyebabnya.

1. Apakah organisasimemiliki catatan resmi terkait
insiden atau kerugian I&T di masa lalu (misalnya
downtime panjang, kebocoran data, proyek I&T gagal)?
Information Items: laporan insiden, audit, lessons
learned.

2. Bagaimana organisasi menganalisis akar penyebab

(root cause) dari insiden atau kerugian tersebut?
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Processes: metode root cause analysis (misalnya
fishbone, 5-why).

3. Siapa saja yang biasanya dilibatkan dalam proses
investigasi akar penyebab insiden 1&T?
Organizational Structures (RACI). tim TI, manajemen
risiko, pimpinan.

4. Apakah ada prosedur formal untuk melakukan
evaluasi pasca-insiden (post-mortem review)?
Policies: SOP evaluasi insiden.

5. Apakah faktor eksternal (regulasi, vendor, cuaca, tren
industri) juga dipertimbangkan dalam analisis kerugian
masa lalu?

Processes.: analisis:faktor eksternal.

6. Bagaimana budaya organisasi dalam menyikapi
insiden masa lalu, apakah terbuka mencari solusi atau
cenderung menyalahkan pihak tertentu?

Culture & Behavior: sikap staf/pimpinan.

7. Apakah hasil analisis insiden masa lalu digunakan

sebagai bahan pembelajaran untuk memperbaiki




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
kebijakan atau SOP?
Processes: siklus perbaikan berkelanjutan.
36 | Communicate root Mengomunikasikan akar | 1. Apakah hasil analisis akar penyebab (root cause) 4

cause, additional risk
response requirements
and process
improvements to
appropriate decision
makers. Ensure that
the cause, response
requirements and
process improvement
are included in risk

governance processes.

permasalahan,
persyaratan respons
risiko tambahan, dan
perbaikan proses kepada
para pengambil
keputusan yang tepat.
Pastikan bahwa
penyebab, persyaratan
respons, dan perbaikan
proses disertakan dalam

proses tata kelola risiko.

insiden I&T secara rutin disampaikan ke pimpinan atau
pengambil keputusan?

Information Flows: laporan resmi, rapat evaluasi.

2. Bagaimana organisasi memastikan bahwa kebutuhan
respons tambahan (misalnya kontrol baru, peningkatan
keamanan) disampaikan dengan jelas kepada pengambil
keputusan?

Processes: mekanisme eskalasi kebutuhan respons.

3. Siapa yang bertanggung jawab mengomunikasikan
hasil analisis akar penyebab dan rekomendasi
perbaikan?

Organizational Structures (RACI): manajemen risiko,
Kepala Bidang Telematika, tim investigasi.

4. Apakah ada kebijakan formal yang mewajibkan
penyampaian hasil analisis akar penyebab kepada level

manajemen tertentu?
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Saran

Activity Description

Deskripsi Aktivitas Detail pertanyaan

R TR

Policies: aturan eskalasi hasil investigasi.

5. Bagaimana budaya organisasi dalam menerima
rekomendasi perbaikan, apakah proaktif untuk
memperbaiki atau cenderung menunda?

Culture & ‘Behavior: sikap pimpinan dan staf.

6. Apakah hasil rekomendasi perbaikan biasanya
diintegrasikan ke dalam kebijakan atau prosedur
manajemen risiko?

Processes.: pembaruan SOP, kebijakan risiko.

7. Apakah organisasi pernah mengevaluasi efektivitas
perbaikan proses setelahdimplementasi rekomendasi?
Information Items: laporan evaluasi, hasil audit tindak

lanjut.

Keterangan:
R: Relevan
TR: Tidak Relevan




Hasil Validasi Uji Instrumen FGD Oleh Ahli
Dalam Rangka Penelitian Skripsi Pengukuran Kapabilitas Manajemen Risiko
Informasi dan Teknologi (I&T) pada Dinas Komunikasi dan Informatika Kabupaten

Klungkung Menggunakan Framework COBIT 2019

Data Penguji Ahli

Nama : Ir. I Nyoman Sujana Saputra, S.T., M.T1L., IPU.

Instansi : PT. Tigatra Infokom

Jabatan : Ahli COBIT 2019 — Sr. Manager Digital Transformation and I&T

Solution

NIK 36201911089

Hasil Instrumen FGD
l. -
Semarapura, 18 Oktober 2025

Penguji Ahli, Peneliti,

{
Ir. I Nvoman Sujana Saputra, S.T., M.TL., IPU. Ketut Ananda Dharmawati
NIK. 36201911089 NIM 2215091035
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Lampiran 5. Hasil Uji Instrumen FGD dengan Validator Kedua

Form Uji Validasi Oleh Ahli
Dalam Rangka Penelitian Skripsi

Nama Mahasiswa : Ketut Ananda Dharmawati
NIM 2215091035
Judul Skripsi: : Pengukuran Kapabilitas Manajemen Risiko Informasi dan

Teknologi (I1&T) pada Dinas Komunikasi dan Informatika
Kabupaten Klungkung Menggunakan Framework COBIT
2019

Tujuan Uji : /Untuk memastikan bahwa /butir-butir pertanyaan dalam
instrumen FGD:

1. Sudah sesuai dan mewakili indikator aktivitas dalam
domain EDMO03 dan APO12 pada framework COBIT
2019.

2. Memiliki relevansi dan kejelasan makna sesuai konteks
penelitian di lingkungan instansi pemerintah, khususnya
Diskominfo Klungkung.

3. Dapat mengukur kemampuan manajemen risiko I&T
secara konsisten dan objektif, tanpa menimbulkan tafsir
ganda bagi informan maupun peneliti.

4. Layak digunakan sebagai alat pengumpulan data
melalui FGD, setelah dilakukan telaah oleh ahli di
bidang tata kelola I&T (COBIT 2019).
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INSTRUMEN FGD

Keterangan:

R: Relevan

TR: Tidak Relevan

Ensure that 1&T-related enterprise risk does not exceed the enterpri bahwa risiko perusahaan yang terkait dengan I&T tidak melebihi

risk appetite and risk tolerance, the impact of 1&T risk to enterp selera ris an toleransi risiko perusahaan, dampak risiko I&T terhadap nilai
value is identified and managed, and the potential for co Ice [ di1d kasi dan dikelola, dan potensi kegagalan kepatuhan

failures is minimized.

Butir
No.
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas R TR

Understand the Memahami organisasi 1. Apakah organisasi memiliki dokumen yang
organization and its dan konteksnya terkait | menggambarkan risiko I&T dalam konteks pelayanan
context related to I&T | dengan risiko I&T. publik (misalnya Renstra Diskominfo atau Masterplan
risk. 1&T)?

Policies: aturan tertulis, rencana strategis.

2. Bagaimana pimpinan mengidentifikasi faktor
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No.
Akt

Butir
Aspek yang Diuji
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Saran

eksternal (peraturan pemerintah, ancaman siber
nasional) yang dapat memengaruhi risiko [&T?
Processes: prosedur evaluasi eksternal.

3. Apakah ada forum khusus untuk membahas faktor
internal yang menambah risiko [&T (misalnya
keterbatasan SDM, anggaran, atau infrastruktur)?
Organizational Structures: siapa yang ikut forum
(Kepala Dinas, Bidang Telematika).

4. Bagaimana risiko I&T dipetakan terhadap layanan
publik yang dikelola Diskominfo (contoh: e-
government, data kependudukan)?

Processes: cara organisasi memetakan risiko.

5. Apakah hasil identifikasi konteks risiko I&T biasanya
didokumentasikan?

Information Items: notulen rapat, risk register.

6. Bagaimana budaya pimpinan/staf dalam
membicarakan (membahas) risiko I&T, terbuka, formal,
atau memiliki kecenderungan menutupi masalah?

Culture & Behavior: kebiasaan staf/pimpinan.
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Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
2 | Determine the risk Menentukan selera 1. Apakah organisasi memiliki pernyataan formal Risk appetite:
appetite of the risiko organisasi, yaitu tentang tingkat risiko I&T yang masih bisa ditoleransi? Dokumen tingkat
organization, i.e., the tingkat risiko terkait Policies: dokumen risk appetite statement, SK, risiko

level of I&T-related
risk that the enterprise
is willing to take in its
pursuit of enterprise

objectives.

I&T yang bersedia
diambil perusahaan
dalam mengejar tujuan

perusahaan.

kebijakan risiko.

2. Siapa yang berwenang menentukan risk appetite
organisasi?

Organizational Structures (RACI): Kepala Dinas, Sekda,
atau komite.

3. Apakah risk appetite berbeda untuk tiap bidang
(contoh: keamanan data vs layanan jaringan)?
Processes: cara organisasi menetapkan risk appetite
berbeda.

4. Bagaimana risk appetite dikaitkan dengan tujuan
strategis Diskominfo (misalnya digitalisasi layanan
publik)?

Information Items: strategi T1, KPI organisasi.

5. Apakah risk appetite pernah direvisi/ditinjau ulang
secara berkala?

Processes: siklus review.




EDMO03 Ensure Risk Optimization

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

6. Bagaimana pimpinan menyampaikan risk appetite
kepada staf teknis?

Information Flows: rapat, edaran, sosialisasi.

7. Apakah ada contoh nyata risiko yang dianggap
“masih bisa diterima”?

Culture & Behavior: contoh sikap pimpinan/staf.

Determine risk
tolerance levels
against the risk
appetite, i.e.,
temporarily acceptable
deviations from the

risk appetite.

Menentukan tingkat
toleransi risiko terhadap
selera risiko, yaitu
penyimpangan yang
dapat diterima
sementara dari selera

risiko.

1. Apakah organisasi memiliki standar formal terkait
toleransi risiko (misalnya downtime server maksimal 30
menit)?

Policies: SLA, SOP.

2. Bagaimana proses penetapan batas toleransi risiko
dilakukan?

Processes: prosedur penetapan toleransi.

data kependudukan) dan sistem pendukung (contoh:
website informasi)?

Information Items: dokumen SLA/kontrak.

4. Siapa yang memutuskan kapan suatu risiko sudah

melampaui toleransi dan harus diekskalasi?

3. Apakah toleransi berbeda antara sistem kritis (contoh:
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

Organizational Structures (RACI): pejabat yang
berwenang.

5. Bagaimana toleransi risiko dikomunikasikan ke staf
operasional?

Information Flows: SOP, pelatihan, briefing.

6. Apakah pernah terjadi pelanggaran batas toleransi
risiko? Bagaimana tindak lanjutnya?

Processes: tindakan korektif.

7. Apakah toleransi risiko dipengaruhi oleh regulasi
eksternal (misalnya standar keamanan nasional)?
Culture & Behavior: kesadaran staf terhadap aturan luar.
8. Bagaimana organisasi membedakan toleransi jangka
pendek (sementara) dengan risk appetite jangka
panjang?

Processes: mekanisme pembedaan.

Determine the extent of
alignment of the I&T
risk strategy to the

enterprise risk strategy

Menentukan tingkat
keselarasan strategi
risiko I&T dengan

strategi risiko

1. Apakah strategi risiko I&T pernah dibandingkan atau
diselaraskan dengan strategi risiko organisasi secara
keseluruhan?

Processes: mekanisme evaluasi strategi.
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

and ensure the risk
appetite is below the
organization's risk

capacity.

perusahaan dan
memastikan selera
risiko berada di bawah
kapasitas risiko

organisasi.

2. Siapa yang bertanggung jawab memastikan
keselarasan ini?

Organizational' Structures (RACI): Kepala Dinas,
Komite Risiko (divisi / tim ad-hoc).

3. Apakah ada dokumen yang menunjukkan integrasi
antara strategi risiko I&T dan strategi risiko organisasi?
Information Items: risk strategy.document, Renstra,
laporan risiko.

4. Bagaimana pimpinan memastikan bahwa risk appetite
1&T tidak melebihi kapasitas risiko organisasi?
Policies: prinsip atau batas resmi dalam dokumen.

5. Apakah ada forum lintas unit (I&T dan non-1&T)
untuk meninjau Keselarasan strategi risiko?
Organizational Structures: kolaborasi antar-unit.

6. Apakah ada contoh keputusan strategis yang
memperlihatkan keterkaitan langsung antara risiko I&T
dan strategi organisasi?

Culture & Behavior: kesadaran pimpinan.

Proactively evaluate

Mengevaluasi faktor

1. Apakah organisasi selalu menilai risiko I&T sebelum
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Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
1&T risk factors in risiko I&T secara mengambil keputusan strategis (misalnya terkait
advance of pending proaktif sebelum digitalisasi layanan)?

Strategic enterprise
decisions and ensure
that risk considerations
are part of the
Strategic enterprise

decision process.

mengambil keputusan
strategis perusahaan dan
memastikan bahwa
pertimbangan risiko
menjadi bagian dari
proses pengambilan
keputusan strategis

perusahaan.

Processes: risk'assessment pra-keputusan.

2. Siapa yang wajib memberikan masukan risiko [&T
dalam rapat pengambilan keputusan strategis?
Organizational Structures (RACI): Kepala Dinas,
Bidang Telematika.

3. Apakah ada prosedur baku yang mengatur
penyampaian risiko I&T sebelum keputusan dibuat?
Policies: SOP, aturan rapat.

4. Bagaimana informasi risiko I&T disampaikan ke
pimpinan sebelum keputusan?

Information Flows:notulen, laporan, presentasi.

5. Apakah faktor risiko I&T selalu menjadi agenda
dalam rapat pimpinan strategis?

Policies: tata tertib rapat.

6. Bagaimana pimpinan merespons masukan risiko I&T
dalam rapat?

Culture & Behavior: sikap pimpinan terhadap masukan
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Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
risiko.

7. Apakah ada kasus nyata di mana keputusan strategis
berubah karena'pertimbangan risiko 1&T?

Processes: bukti integrasi risiko ke pengambilan
keputusan.

8. Apakah hasil evaluasi risiko I&T terdokumentasi
sebagai bahan pembelajaran untuk keputusan
berikutnya?

Information Items: laporan evaluasi, lessons learned.

6 | Evaluate risk Mengevaluasi aktivitas, | 1. Apakah ada evaluasi formal terhadap kegiatan R

management activities | manajemen risiko untuk | manajemen risiko [&T?

to ensure alignment memastikan keselarasan | Processes: audit internal, 7eview tahunan.

with the enterprise’s dengan kapasitas 2. Bagaimana organisasi memastikan kegiatan
capacity for I&T- perusahaan terhadap manajemen risiko sesuai kapasitas keuangan atau
related loss and kerugian terkait [&T sumber daya?

leadership’s tolerance | dan toleransi pimpinan | Policies: batas anggaran, pedoman alokasi SDM.
of it. terhadap kerugian 3. Apakah pimpinan menetapkan batas toleransi
tersebut. kerugian terkait I&T (misalnya downtime maksimal,

batas kehilangan data)?
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

Organizational Structures (RACI): pimpinan, dewan.
4. Bagaimana hasil evaluasi manajemen risiko I&T
dilaporkan?

Information Items: laporan risiko, hasil audit.

5. Apakah kegiatan manajemen risiko 1&T pernah
dikoreksi karena dianggap melampaui kapasitas
organisasi?

Processes: corrective actions.

6. Bagaimana sikap pimpinan terhadap hasil evaluasi

yang menunjukkan potensi kerugian besar?

7. Apakah ada mekanisme eskalasi jika aktivitas
manajemen risiko I&T dinilai tidak sesuai kapasitas
organisasi?

Information Flows: jalur eskalasi resmi.

Culture & Behavior: penerimaan pimpinan atas risiko.

Attract and maintain
necessary skills and
personnel for I&T Risk

Management.

Merekrut dan
mempertahankan
keterampilan dan

personel yang

1. Apakah organisasi memiliki staf khusus yang
menangani manajemen risiko [&T?
Organizational Structures (RACI): posisi formal di

struktur organisasi.
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No.
Akt

Butir
Aspek yang Diuji
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Saran

diperlukan untuk

Manajemen Risiko [&T.

2. Bagaimana organisasi mengidentifikasi kebutuhan
keterampilan staf untuk manajemen risiko 1&T?
Processes: analisis kebutuhan SDM.

3. Apakah tersedia program pelatihan internal maupun
eksternal atau sertifikasi khusus untuk staf terkait risiko
1&T?

People, Skills & Competencies: pelatihan, workshop.
4. Bagaimana organisasi memastikan staf baru
memahami kebijakan manajemen risiko 1&T?
Policies: materi induksi/briefing.

5. Apakah ada program retensi untuk mempertahankan
staf yang kompeten di bidang risiko 1&T?

Culture & Behavior: penghargaan, promosi.

6. Bagaimana organisasi mengatasi kekurangan staf
berkompeten di bidang risiko I&T?

Processes: strategi rekrutmen, outsourcing.

7. Apakah ada perencanaan jangka panjang untuk
pengembangan kompetensi staf risiko [&T?

Policies: dokumen HR, Renstra SDM.
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Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

8. Bagaimana organisasi memanfaatkan infrastruktur
(contoh: e-learning, platform pelatihan online) untuk
mendukung pengembangan staf?

Services & Infrastructure: sistem pendukung pelatihan.
9. Apakah kompetensi staf di bidang risiko I&T pernah
dievaluasi secara formal (misalnya melalui asesmen)?
People, Skills & Competencies: uji kompetensi.

| EDMO3.02 Directrisk management Mengorsblan manajemen sk | [ [ ]
8 | Direct the translation | Mengarahkan 1. Apakah strategi risiko I&T yang dimiliki organisasi R
and integration of the | penerjemahan dan sudah diterjemahkan menjadi praktik operasional sehari-

1&T risk strategy into | integrasi strategi risiko ' | hari?

risk management 1&T ke dalam praktik Processes: bukti implementasi dalam SOP atau
practices and manajemen risiko dan workflow.
operational activities. | aktivitas operasional. 2. Siapa yang bertanggung jawab memastikan strategi

risiko I&T diintegrasikan ke kegiatan operasional?
Organizational Structures (RACI): Kepala Dinas,
Bidang Telematika, tim manajemen risiko.

3. Apakah ada dokumen yang menjelaskan bagaimana

strategi risiko I&T diturunkan ke tingkat operasional?
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

Information Items: pedoman, manual kerja, SOP.

4. Bagaimana organisasi memastikan staf memahami
strategi risiko I&T dalam pekerjaannya sehari-hari?
Culture & Behavior: komunikasi & sosialisasi.

5. Apakah ada rapat rutin untuk meninjau sejauh mana
strategi risiko I1&T dijalankan di /evel operasional?
Information Flows: laporan rapat, notulen.

6. Apakah terdapat contoh nyata kegiatan operasional
yang sudah menyesuaikan strategi risiko [&T?
Processes: contoh implementasi.

7. Bagaimana organisasiimengukur efektivitas integrasi
strategi risiko I&T ke operasional?

Policies: indikator kinerja, KPI.

8. Apakah strategi risiko I&T pernah gagal diterapkan di
lapangan? Jika ya, apa penyebabnya?

Processes: evaluasi kegagalan.

Direct the development
of risk communication

plans (covering all

Mengarahkan
pengembangan rencana

komunikasi risiko

1. Apakah organisasi memiliki rencana komunikasi
risiko yang formal dan tertulis?

Policies: dokumen komunikasi risiko.
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Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
levels of the (mencakup semua 2. Siapa yang bertanggung jawab mengembangkan
enterprise). tingkatan perusahaan). rencana komunikasi risiko?

Organizational' Structures (RACI): Bidang Telematika,
Sekretariat, pimpinan.

3. Bagaimana informasi risiko disampaikan ke level
pimpinan, staf teknis, dan pemangku kepentingan
eksternal?

Information Flows: jalur komunikasi resmi.

4. Apakah ada perbedaan cara komunikasi risiko untuk
level manajemen dan staf operasional?

Processes: metode komunikasi berbeda.

5. Bagaimana budaya organisasi memengaruhi
keterbukaan dalam:-komunikasi risiko?

Culture & Behavior: keterbukaan vs tertutup.

6. Apakah ada pelatihan atau sosialisasi mengenai
komunikasi risiko?

People, Skills & Competencies: program pelatihan.

7. Bagaimana efektivitas komunikasi risiko dievaluasi?

Processes: feedback, survei kepuasan komunikasi.
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Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
10 | Direct implementation | Mengarahkan penerapan | 1. Apakah organisasi memiliki mekanisme resmi untuk | R

of the appropriate
mechanisms to respond
quickly to changing
risk and report
immediately to
appropriate levels of
management,
supported by agreed
principles of escalation
(what to report, when,

where and how).

mekanisme yang tepat
untuk merespons
perubahan risiko dengan
cepat dan segera
melaporkannya ke
tingkat manajemen yang
sesuai, didukung oleh
prinsip-prinsip eskalasi
yang disepakati (apa
yang harus dilaporkan,
kapan, di mana, dan

bagaimana).

merespons perubahan risiko I&T secara cepat?
Processes: prosedur tanggap risiko.

2. Bagaimana staf melaporkan risiko baru atau
perubahan risiko yang muncul?

Information Flows: jalur pelaporan resmi.

3. Siapa yang bertugas menerima dan menindaklanjuti
laporan risiko baru?

Organizational Structures (RACI): pejabat pengelola
risiko.

4. Apakah ada prinsip eskalasi / peningkatan yang jelas
(apa yang dilaporkan, kapan, kepada siapa)?

Policies: pedoman eskalasi. Dokumen rencana tindak
lanjut

5. Bagaimana organisasi memastikan laporan risiko
segera sampai ke pimpinan terkait?

Processes: mekanisme komunikasi cepat.

6. Apakah tersedia media khusus untuk laporan risiko

darurat (misalnya hotline, aplikasi internal)?
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R

TR

Saran

Services & Infrastructure: sistem pelaporan.

7. Apakah ada contoh kasus nyata di mana eskalasi
risiko berhasil dilakukan dengan cepat?

Processes: studi kasus.

8. Bagaimana pimpinan biasanya menanggapi laporan
eskalasi risiko?

Culture & Behavior: respons pimpinan.

9. Apakah efektivitas mekanisme eskalasi risiko pernah
dievaluasi secara formal?

Information Items: laporan evaluasi.

11

Direct that risk,
opportunities, issues
and concerns may be
identified and reported
by anyone to the
appropriate party at
any time. Risk should
be managed in

accordance with

Mengarahkan agar
risiko, peluang, isu, dan
kekhawatiran dapat
diidentifikasi dan
dilaporkan oleh siapa
pun kepada pihak yang
tepat kapan saja. Risiko
harus dikelola sesuai

dengan kebijakan dan

1. Apakah ada kebijakan.yang memperbolehkan semua
pegawai melaporkan risiko atau isu tanpa batasan
hierarki?

Policies: aturan open reporting. (jelaskan dengan Bahasa
di organisasi)

2. Bagaimana staf biasanya menyampaikan risiko,
peluang, atau isu yang mereka temukan?

Information Flows: jalur komunikasi resmi maupun

informal.




271

EDMO03 Ensure Risk Optimization

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

published policies and
procedures and
escalated to the
relevant decision

makers.

prosedur yang
dipublikasikan dan
dieskalasikan kepada

para pengambil

keputusan yang relevan.

3. Siapa yang menerima laporan risiko dari staf?
Organizational Structures (RACI): pejabat penerima
laporan.

4. Apakah laporan risiko bisa dilakukan secara anonim
untuk menghindari hambatan budaya?

Culture & Behavior: keberanian/keterbukaan staf.

5. Apakah organisasi menyediakan media resmi untuk
laporan terbuka (aplikasi, kotak saran, hotline)?
Services & Infrastructure: sarana pelaporan.

6. Apakah ada prosedur bagaimana laporan staf
ditindaklanjuti?

Processes: alur tindak lanjut.

7. Apakah peluang yang dilaporkan staf juga
dipertimbangkan sebagai masukan strategis?
Processes: integrasi peluang ke strategi.

8. Apakah ada contoh nyata risiko/isu dari staf yang
berhasil mencegah masalah besar di organisasi?

Information Items: catatan kasus.

12

Identify key goals and

Mengidentifikasi tujuan

1. Apakah organisasi memiliki tujuan utama yang jelas
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No.
Akt

Butir
Aspek yang Diuji
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Saran

metrics of the risk
governance and
management processes
to be monitored, and
approve the
approaches, methods,
techniques and
processes for capturing
and reporting the
measurement

information.

dan metrik utama dari
proses tata kelola dan
manajemen risiko yang
akan dipantau, dan
menyetujui pendekatan,
metode, teknik, dan
proses untuk
menangkap dan
melaporkan informasi

pengukuran.

untuk tata kelola risiko [&T?

Policies: dokumen tujuan risiko.

2. Bagaimana indikator keberhasilan manajemen risiko
I&T ditentukan?

Processes: penetapan KPI.

3. Siapa yang menyetujui metrik dan indikator risiko
yang digunakan?

Organizational Structures (RACI): pimpinan, komite
risiko.

4. Apakah ada metode formal untuk mengukur kinerja
manajemen risiko?

Processes: teknik pengukuran, audit.

5. Bagaimana informasi hasil pengukuran risiko
disampaikan ke pimpinan?

Information Flows: laporan kinerja.

6. Apakah organisasi menggunakan sistem/tools untuk
mengumpulkan data metrik risiko?

Services & Infrastructure: aplikasi monitoring.

7. Bagaimana pimpinan menilai apakah indikator risiko




273

EDMO03 Ensure Risk Optimization

Butir
No. Aspek yang Diuji

Akt

Peniliaian Saran

Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

sesuai dengan tujuan strategis?

Culture & Behavior: kesadaran pimpinan.

8. Apakah hasil monitoring indikator risiko
terdokumentasi secara rutin?

Information-Items:1aporan bulanan, tahunan.

9. Apakah metrik risiko pernah direvisi karena dianggap

tidak relevan?

Processes: siklus perbaikan metrik.

13 | Report any risk Melaporkan setiap 1. Apakah organisasi memiliki mekanisme resmi untuk | R
management issues to | permasalahan terkait melaporkan masalah manajemen risiko ke

the board or executive | manajemen risiko pimpinan/komite eksekutif?

committee. kepada Dewan Policies: aturan pelaporan risiko.

Komisaris atau komite 2. Siapa yang bertanggung jawab menyusun laporan
eksekutif. masalah manajemen risiko ke pimpinan?
Organizational Structures (RACI): Bidang Telematika,
Kepala Dinas.

3. Bagaimana laporan masalah manajemen risiko

biasanya disampaikan? (tertulis, presentasi, rapat)




EDMO03 Ensure Risk Optimization

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

Information Flows: media komunikasi.

4. Apakah laporan masalah manajemen risiko
terdokumentasi‘'secara formal?

Information Items: notulen, laporan resmi.

5. Bagaimana sikap pimpinan saat menerima laporan
masalah manajemen risiko?

Culture & Behavior: keseriusan pimpinan

menindaklanjuti.

14

Monitor the extent to
which the risk profile is
managed within the
enterprise's risk

appetite and tolerance

thresholds.

Memantau sejauh mana
profil risiko dikelola
dalam selera risiko dan
ambang batas toleransi

perusahaan.

1. Apakah organisasi memantau apakah profil risiko
1&T sesuai dengan risk appetite dan folerance yang
telah ditetapkan?

Processes: mekanisme monitoring.

2. Siapa yang memantau kesesuaian profil risiko
terhadap risk appetite?

Organizational Structures (RACI): pejabat risk owner.
3. Apakah ada sistem/fools yang digunakan untuk
memantau profil risiko?

Services & Infrastructure: aplikasi monitoring.

4. Bagaimana hasil pemantauan disampaikan ke
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

pimpinan?

Information Flows: laporan periodik.

5. Apakah profil risiko pernah melebihi batas appetite
atau tolerance?

Information Items: bukti laporan pelanggaran.

6. Bagaimana budaya organisasi ketika terjadi
pelanggaran risk appetite/tolerance?

Culture & Behavior: reaksi staf/pimpinan.

7. Apakah hasil monitoring digunakan untuk
memperbarui strategi risiko [&T?

Processes: siklus perbaikan.

15

Monitor key goals and
metrics of risk
governance and
management processes
against targets,
analyze the cause of
any deviations, and

initiate remedial

Memantau tujuan dan
metrik utama tata kelola
risiko dan proses
manajemen terhadap
target, menganalisis
penyebab
penyimpangan, dan

mengambil tindakan

1. Apakah organisasi memiliki target jelas untuk tujuan
dan metrik tata kelola risiko 1&T?

Policies: dokumen KPI risiko.

2. Bagaimana kinerja tata kelola risiko 1&T dipantau dan
dibandingkan terhadap terhadap target?

Processes: metode monitoring.

3. Siapa yang melakukan analisis jika ada

penyimpangan dari target?




276

EDMO03 Ensure Risk Optimization

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas Detail pertanyaan

R TR

Saran

actions to address the

underlying causes.

perbaikan untuk Organizational Structures (RACI): unit analisis,
mengatasi penyebab pimpinan.

yang mendasarinya. 4. Apakah hasil'monitoring metrik risiko
terdokumentasi?

Information Items: laporan Kinerja risiko.

5. Apakah penyebab penyimpangan risiko biasanya
dicatat dan dianalisis?

Processes: root cause analysis.

6. Bagaimana budaya pimpinan saat membahas
penyimpangan risiko? Apakah mencari solusi atau
menyalahkan?

Culture & Behavior: sikap pimpinan.

7. Apakah organisasi memiliki prosedur untuk tindakan
korektif bila metrik risiko menyimpang jauh dari target?
Policies: pedoman tindakan korektif.

8. Apakah remedial action pernah berhasil
mengembalikan kinerja risiko ke target?

Processes: contoh nyata corrective action.

16

Enable key

Memungkinkan 1. Apakah pemangku kepentingan (internal maupun
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No.
Akt

Butir
Aspek yang Diuji
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Saran

stakeholders’ review of
the enterprise’s
progress toward

identified goals.

peninjauan oleh
pemangku kepentingan
utama atas kemajuan
perusahaan terhadap
tujuan yang telah

ditetapkan.

eksternal) dilibatkan dalam peninjauan kemajuan
pencapaian tujuan risiko [&T?

Organizational Structures (RACI): pemangku
kepentingan utama.

2. Apakah ada forum Khusus untuk melakukan
peninjauan bersama pemangku kepentingan?
Processes: rapat evaluasi, forum koordinasi.

3. Bagaimana hasil peninjauan pemangku kepentingan
didokumentasikan?

Information Items: notulen, laporan hasil peninjauan
4. Apakah masukan pemangku kepentingan digunakan
untuk memperbaiki manajemen risiko 1&T?
Processes: siklus perbaikan.

5. Bagaimana budaya organisasi dalam menerima
masukan dari pemangku kepentingan?

Culture & Behavior: keterbukaan terhadap kritik.

6. Apakah organisasi menggunakan laporan khusus
untuk menunjukkan progres kepada pemangku

kepentingan?
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Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
Information Flows: laporan publik, dashboard.

Integrate the management of 1&T-related enterprise risk with overall Mengintegrasikan pengelolaan risiko perusahaan terkait I&T dengan
enterprise risk management (ERM) and balance the costs and benefits manajemen risiko perusahaan (ERM) secara keseluruhan dan seimbangkan
of managing I&T-related enterprise risk. biaya dan manfaat pengelolaan risiko perusahaan terkait I&T.
APO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian

Akt

Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

1 Establish and maintain | Membangun dan 1. Apakah organisasi-memiliki metode resmi untuk R

a method for the memelihara metode mengumpulkan dan menganalisis data risiko [&T ?

collection, untuk pengumpulan, Policies: SOP atau pedoman resmi pengumpulan risiko

classification and klasifikasi, dan analisis | 2. Apakah klasifikasi data risiko sudah ditetapkan

analysis of I&T risk- data terkait risiko [&T. (misalnya insiden keamanan, downtime, kesalahan

related data. manusia)?

Processes: mekanisme klasifikasi risiko




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
3. Bagaimana prosedur memastikan data yang
dikumpulkan valid dan konsisten?
Processes: verifikasi data risiko
4. Apakah metode ini didokumentasikan dalam bentuk
SOP atau pedoman resmi?
Information Items.: dokumen SOP, pedoman risiko
2 | Record relevant and Mencatat data risiko 1. Jenis data risiko I&T apa saja yang biasanya dicatat R
significant I&T risk- 1&T yang relevan dan (internal vs eksternal)?
related data on the signifikan pada Information Items: risk log, laporan eksternal
enterprise’s internal lingkungan operasi 2. Apakah ada format baku untuk pencatatan data risiko?
and external operating | internal dan eksternal Policies: format standar-pencatatan risiko
environment. perusahaan. 3. Siapa yang biasanya mencatat data risiko [&T?
Organizational Structures: staf Bidang Telematika /
manajemen risiko
4. Bagaimana data eksternal (misalnya regulasi
pemerintah, tren industri) ikut didokumentasikan?
Processes: integrasi data eksternal ke pencatatan
3 Adopt or define a risk | Mengadopsi atau 1. Apakah organisasi memiliki taksonomi risiko 1&T R
taxonomy for menetapkan taksonomi | (misalnya kategori dampak: finansial, reputasi, layanan
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APQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
consistent definitions risiko untuk definisi publik)?
of risk scenarios and skenario risiko dan Policies: dokumen taksonomi risiko
impact and likelihood | kategori dampak serta 2. Apakah kategori risiko dan probabilitasnya konsisten
categories. kemungkinan yang dipakai semua bidang?
konsisten. Processes. penerapan klasifikasi risiko
3. Bagaimana taksonomi risiko ini dikomunikasikan
kepada staf yang terlibat?
Information Flows: sosialisasi taksonomi risiko
4. Apakah pernah ada revisi/penyesuaian taksonomi
risiko?
Culture & Behavior: kesadaran untuk memperbarui
taksonomi
4 | Record data on risk Mencatat data tentang 1. Apakah insiden risiko I&T (downtime, serangan siber) | R

events that have
caused or may cause
business impacts as
per the impact
categories defined in

the risk taxonomy.

peristiwa risiko yang
telah menyebabkan atau
mungkin menyebabkan
dampak bisnis sesuai
kategori dampak yang
ditetapkan dalam

selalu dicatat sesuai kategori dampak?

Processes: pencatatan insiden sesuai kategori risiko
2. Apakah ada integrasi data dari laporan insiden,
problem, atau investigasi?

Information Items: laporan insiden, investigasi

3. Siapa yang bertanggung jawab memastikan
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
Capture relevant data | taksonomi risiko. pencatatan insiden sesuai kategori risiko?
from related issues, Menangkap data yang Organizational Structures: tim T1 / manajemen risiko
incidents, problems relevan dari isu, insiden, | 4. Apakah catatan insiden digunakan untuk perbaikan
and investigations. masalah, dan investigasi | layanan?
terkait. Processes. feedback loop ke perbaikan layanan
5 Survey and analyze the | Melakukan survei dan L. Apakah organisasi menganalisis data risiko historis R

historical I&T risk analisis data risiko I&T | ‘internal?
data and loss historis dan pengalaman | Processes: analisis data historis
experience from kerugian dari data dan 2. Apakah data eksternal (tren industri, data asosiasi
externally available tren yang tersedia secara | pemerintah/kominfo) juga digunakan?
data and trends, eksternal, rekan industri | Information Items: laporan tren eksternal
industry peers through | melalui log peristiwa 3. Bagaimana data eksternal dibandingkan dengan
industry-based event berbasis industri, basis kondisi internal organisasi?
logs, databases, and data, dan perjanjian Processes: benchmarking internal-eksternal
industry agreements industri untuk 4. Apakah ada contoh perbaikan kebijakan/teknis yang
for common event pengungkapan peristiwa | diambil dari analisis tren eksternal?
disclosure. umum. Culture & Behavior: keterbukaan untuk belajar dari

eksternal

6 | For similar classes of | Untuk kelas kejadian 1. Apakah organisasi mengelompokkan insiden serupa R




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
events, organize the yang serupa, menyusun | (misalnya serangan malware berulang)?
collected data and data yang terkumpul dan | Processes: klasifikasi insiden serupa
highlight contributing | soroti faktor-faktor yang | 2. Faktor penyebab umum apa saja yang biasanya
factors. Determine berkontribusi. Tentukan | diidentifikasi?
common contributing | faktor-faktor yang Information Items. catatan faktor penyebab
factors across multiple | berkontribusi secara 3. Apakah hasil analisis faktor penyebab digunakan
events. umum pada beberapa untuk mencegah kejadian serupa?
kejadian. Culture & Behavior: kesadaran mencegah insiden
berulang
7 | Determine the specific | Menentukan kondisi 1. Apakah kondisi tertentu (misalnya kurang staf, beban R

conditions that existed
or were absent when
risk events occurred
and the way the
conditions affected
event frequency and

loss magnitude.

spesifik yang ada atau
tidak ada saat peristiwa
risiko terjadi dan cara
kondisi tersebut
memengaruhi frekuensi
peristiwa dan besarnya

kerugian.

server tinggi) selalu dicatat saat insiden terjadi?
Processes: pencatatan kondisi insiden

2. Bagaimana kondisi tersebut memengaruhi frekuensi
kejadian/tingkat kerugian?

Information Items. laporan analisis insiden

3. Apakah organisasi melakukan analisis root cause
berbasis kondisi lingkungan/operasional?

Processes: root cause analysis

Root cause = penyebab paling mendasar suatu




APOQO12 Managed Risk

and risk factor
analysis to identify
new or emerging risk
issues and to gain an
understanding of the
associated internal and

external risk factors.

Define the appropriate
scope of risk analysis

efforts, considering all
risk factors and/or the

business criticality of

kejadian dan faktor
risiko secara berkala
untuk mengidentifikasi
masalah risiko baru atau
yang muncul dan untuk
memperoleh
pemahaman tentang
faktor risiko internal dan

eksternal terkait.

Menentukan cakupan
upaya analisis risiko
yang tepat, dengan
mempertimbangkan

semua faktor risiko

berkala?

Policies: kebijakan review berkala

2. Siapa yang terlibat dalam analisis berkala ini?
Organizational Structures: tim Manajemen Risiko,
Bidang Telematika

3. Apakah hasil analisis digunakan untuk memperbarui
daftar risiko organisasi?

Processes: pembaruan daftar risiko

4. Apakah ada contoh risiko baru yang teridentifikasi
dari analisis periodik (misalnya tren ransomware)?

Information Items:-laporan analisis risiko

1. Bagaimana organisasi menentukan lingkup analisis
risiko I&T (misalnya hanya pada aplikasi tertentu atau
seluruh layanan publik)?

Processes: prosedur penetapan lingkup analisis.

2. Siapa yang memutuskan ruang lingkup analisis risiko?

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
masalah/insiden, bukan sekadar gejala permukaan.
8 Perform periodic event | Melakukan analisis 1. Seberapa sering dilakukan analisis risiko 1&T R




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
assets. dan/atau kekritisan aset | Organizational Structures (RACI): Kepala Dinas,
dalam bisnis. Bidang Telematika, Tim Manajemen Risiko.
3. Apakah adakriteria formal untuk memilih aset mana
yangdianggap kritis dalam analisis risiko?
Policies: pedoman kritikalitas aset.
4. Bagaimana hasil penentuan lingkup analisis risiko
didokumentasikan?
Information Items: risk analysis-scope document.
10 | Build and regularly Menyusun dan 1. Apakah organisasi memiliki daftar atau katalog R
update I&T risk memperbarui skenario skenario risiko [&T yang terdokumentasi?

scenarios; 1&T-related
loss exposures, and
scenarios regarding
reputational risk,
including compound
scenarios of cascading
and/or coincidental
threat types and

events. Develop

risiko I&T secara
berkala; paparan
kerugian terkait 1&T;
dan skenario terkait
risiko reputasi, termasuk
skenario gabungan dari
jenis dan peristiwa
ancaman yang

berjenjang dan/atau

Policies: dokumen risk scenario register.

Risk scenario = gambaran terstruktur tentang
kemungkinan kejadian risiko, dampak, dan
penyebabnya.

2. Seberapa sering skenario risiko diperbarui (tahunan,
per proyek besar, setelah insiden)?

Processes: siklus update skenario.

3. Apakah organisasi pernah menyusun skenario

gabungan (contoh: serangan siber + kegagalan
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APQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian

Akt

Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

expectations for bersamaan. infrastruktur jaringan terjadi bersamaan)?

specific control Mengembangkan Processes: penyusunan skenario multi-event.

activities and ekspektasi untuk 4. Siapa yang terlibat dalam penyusunan dan pembaruan

capabilities to detect.

aktivitas dan
kemampuan kontrol
tertentu untuk

mendeteksi.

skenario risiko [&T?

Organizational Structures (RACI): Bidang Telematika,
Kepala Dinas, tim keamanan informasi.

5. Apakah ada metode standar’dalam memperkirakan
dampak reputasi dari sebuah skenario risiko 1&T?
Policies: panduan analisis reputasi.

6. Bagaimana informasi dari insiden nyata sebelumnya
dipakai untuk memperkaya skenario risiko baru?
(sederhanakan bahasanya)

Information Items:-catatan insiden, laporan audit.

7. Bagaimana organisasi menentukan kontrol apa saja
yang harus tersedia untuk setiap skenario risiko?
Processes: mapping skenario ke kontrol.

Control = mekanisme/prosedur untuk mengurangi atau
mendeteksi risiko.

8. Apakah pimpinan atau stakeholder pernah dilibatkan




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
dalam validasi skenario risiko sebelum dipakai dalam
analisis formal?
Culture & Behavior: keterlibatan pimpinan, tingkat
keseriusan validasi.
11 | Estimate the frequency | Memperkirakan 1. Bagaimana organisasi memperkirakan seberapa sering | R
(or likelihood) and frekuensi (atau risiko I&T bisa terjadi?
magnitude of loss or kemungkinan) dan Processes: metode estimasi frekuensi.
gain associated with besarnya kerugian atau | 2. Bagaimana memperkirakan besarnya kerugian (atau
1&T risk scenarios. keuntungan yang terkait | keuntungan) bila risiko terjadi?
Take into account all dengan skenario risiko Information Items: data historis, perhitungan biaya.
applicable risk factors | 1&T. 3. Apakah faktor-faktor risiko eksternal (misalnya
and evaluate known Mempertimbangkan regulasi, tren siber) ikut dipertimbangkan?
operational controls. semua faktor risiko yang | Policies. pedoman-analisis risiko.
berlaku dan 4. Bagaimana pengendalian yang ada dievaluasi saat
mengevaluasi memperkirakan dampak risiko?
pengendalian Processes: evaluasi kontrol.
operasional yang
diketahui.
12 | Compare current risk | Membandingkan risiko | 1. Apakah organisasi pernah membandingkan profil R
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No. Aspek yang Diuji Butir Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
(I&T-related loss saat ini (paparan risiko saat ini dengan risk appetite yang sudah
exposure) to risk kerugian terkait 1&T) ditetapkan?
appetite and dengan selera risiko dan | Processes: risk'profile vs appetite.
acceptable risk toleransi risiko yang 2. Siapa yang berwenang menyatakan risiko melebihi
tolerance. Identify dapat diterima. batas appetite/tolerance?
unacceptable or Mengidentifikasi risiko’ | Organizational Structures (RACI): pimpinan, komite
elevated risk. yang tidak dapat risiko.
diterima atau tinggi. 3. Apakah ada format laporan resmi untuk
menyampaikan risiko yang tidak dapat diterima?
Information Items: laporan eksposur risiko.
4. Bagaimana pimpinan-menindaklanjuti risiko yang
melebihi toleransi?
Culture & Behavior: reaksi pimpinan terhadap
pelanggaran batas.
13 | Propose risk responses | Mengusulkan respons 1. Bagaimana organisasi menentukan opsi respons R
for risk exceeding risk | risiko untuk risiko yang | (menghindari, mengurangi, transfer, menerima)?
appetite and tolerance | melampaui selera risiko | Processes: risk response planning.
levels. dan tingkat toleransi. 2. Siapa yang berwenang mengusulkan atau memilih
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Saran

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R

TR

opsi respons risiko?

Organizational Structures (RACI): pimpinan, tim
manajemen risiko.

3. Apakah ada dokumen yang mencatat usulan respons
risiko?

Information Items. risk response proposal.

4. Bagaimana respons risiko disesuaikan dengan
kebijakan organisasi?

Policies: pedoman respons risiko.

14

Specify high-level
requirements for
projects or programs
that will implement the
selected risk
responses. Identify
requirements and
expectations for
appropriate key

controls for risk

Menetapkan persyaratan
tingkat tinggi untuk
proyek atau program
yang akan menerapkan
respons risiko yang
dipilih. Identifikasi
persyaratan dan harapan
untuk kontrol utama
yang sesuai untuk

respons mitigasi risiko.

1. Bagaimana organisasi menentukan proyek/program
untuk mengurangi risiko 1&T?

Processes: perencanaan proyek mitigasi.

2. Apakah ada dokumen resmi yang menjelaskan
kebutuhan & harapan kontrol utama?

Information Items: project charter, TOR, Business Case
Project Charter = dokumen awal proyek yang memuat
tujuan, scope, risiko, dan high-level requirement.

TOR (Terms of Reference) = dokumen yang menjelaskan

detail kebutuhan, ruang lingkup, dan harapan dari suatu
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No. Aspek yang Diuji Butir Saran
ALt Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
mitigation responses. program/proyek.
Dokumen Business Case = justifikasi proyek, sering kali
berisi requirement kontrol risiko.
3. Siapa yang menyetujui requirement mitigasi risiko
1&T?
Organizational Structures (RACI): pimpinan proyek,
Kepala Dinas.
4. Bagaimana requirement tersebut dikomunikasikan ke
tim pelaksana?
Information Flows: rapat, dokumen tertulis.
15 | Validate the risk Memvalidasi hasil 1. Apakah hasil analisis risiko/BIA pernah diverifikasi R
analysis and business | analisis risiko dan ulang sebelum dipakai untuk keputusan?
impact analysis (BIA) | analisis dampak bisnis Processes: validasi analisis.
results before using (BIA) sebelum BIA = analisis dampak bisnis, menilai seberapa parah
them in decision menggunakannya dalam | dampak jika layanan terganggu.
making. Confirm that | pengambilan keputusan. | 2. Siapa yang melakukan validasi hasil analisis risiko?
the analysis aligns Pastikan analisis Organizational Structures (RACI): tim independen,
with enterprise tersebut sesuai dengan pimpinan.
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Butir
No. Aspek yang Diuji Saran
Peniliaian

Akt

Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

requirements and persyaratan perusahaan | 3. Bagaimana memastikan hasil analisis bebas bias?

verify that estimations | dan verifikasi bahwa Policies: prinsip validasi objektif.

were properly estimasi telah dikalibrasi | 4. Apakah adabukti dokumentasi validasi (notulen,

calibrated and dengan benar dan diteliti | laporan)?

scrutinized for bias. untuk mengetahui Information Items. dokumen validasi.

biasnya.
16 | Analyze cost/benefit of | Menganalisis 1. Apakah organisasi memiliki prosedur formal dalam R

potential risk response
options such as avoid,
reduce/mitigate,
transfer/share, and
accept and
exploit/seize. Confirm
the optimal risk

response.

biaya/manfaat dari opsi
respons risiko potensial
seperti menghindari,
mengurangi/meringanka
n,
mentransfer/membagi,
dan menerima serta
memanfaatkan/merebut.
Mengonfirmasikan
respons risiko yang

optimal.

membandingkan biaya dan manfaat dari berbagai opsi
respons risiko?

Policies: pedoman analisis cost and benefit.

2. Bagaimana cara organisasi menilai manfaat dari suatu
respons risiko (misalnya pengurangan downtime,
peningkatan kepercayaan publik)?

Processes: metode analisis manfaat.

3. Apakah ada standar atau indikator keuangan yang
digunakan dalam menghitung biaya (contoh: ROI,
payback period)?

Information Items: laporan keuangan, proyeksi biaya.

4. Siapa yang biasanya memutuskan opsi respons risiko
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

yang dipilih (misalnya Kepala Dinas, komite risiko, atau
bagian keuangan)?

Organizational Structures (RACI): pengambil
keputusan.

5. Bagaimana organisasi memastikan bahwa opsi
respons risiko yang dipilih-sesuai dengan risk appetite
dan tolerance yang berlaku?

Processes: alignment dengan risk appetite.

6. Apakah organisasi pernah menggunakan pendekatan
transfer risiko (misalnya asuransi, outsourcing) dan
bagaimana analisis biayanya dibanding mitigasi
internal?

Processes: evaluasi opsi transfer.

7. Apakah budaya organisasi cenderung lebih memilih
menghindari risiko (risk averse) atau berani mengambil
risiko untuk peluang strategis (visk seeking)?

Culture & Behavior: sikap organisasi terhadap risiko.
8. Apakah hasil analisis cost/benefit didokumentasikan

dan dilaporkan secara formal untuk mendukung
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt

Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

keputusan manajemen?

Information Flows: laporan analisis risiko ke pimpinan.

APOLZNS Melnsaln e riskprofle Momellbaraprofilertekr [ [ | |
17 | Inventory business Menginventarisasi 1. Apakah organisasi memiliki inventaris proses bisnis
processes and proses bisnis dan yang terdokumentasi?
document their dokumentasikan Information Items: dokumen inventaris proses bisnis.
dependency on 1&T ketergantungannya pada { 2. Bagaimana ketergantungan proses bisnis pada sistem
service management proses manajemen 1&T dicatat?
processes and IT layanan [&T dan sumber | Processes: pemetaan dependency.
infrastructure daya infrastruktur I&T. | 3. Apakah personel pendukung, aplikasi, infrastruktur,
resources. ldentify Mengidentifikasi vendor juga dicatat dalam inventaris ini?
supporting personnel, | personel pendukung, Policies: aturan kelengkapan inventaris.
applications, aplikasi, infrastruktur, 4. Siapa yang bertanggung jawab memelihara inventaris
infrastructure, fasilitas, catatan manual | tersebut?
facilities, critical penting, vendor, Organizational Structures (RACI): Bidang Telematika,
manual records, pemasok, dan pihak unit perencana.
vendors, suppliers and | yang melakukan alih
outsourcers. daya.
18 | Determine and agree Menentukan dan 1. Bagaimana organisasi menentukan layanan I&T mana | R
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
on which I&T services | menyetujui layanan I&T | yang sangat kritis untuk layanan publik?
and IT infrastructure dan sumber daya Processes: analisis layanan esensial.
resources are essential | infrastruktur [&T mana | 2. Apakah adadokumen resmi yang menyatakan
to sustain the yang penting untuk layanan/infrastruktur esensial?
operation of business mempertahankan Information Items. daftar layanan kritis, BCP.
processes. Analyze operasi proses bisnis. 3. Siapa yang menyetujui daftar layanan/infrastruktur
dependencies and Menganalisis esensial?
identify weak links. ketergantungan dan Organizational Structures (RACI): pimpinan,
mengidentifikasi titik manajemen risiko.
lemah. 4. Bagaimana titik lemah dalam ketergantungan layanan
dianalisis?
Processes: weak link analysis.
19 | Aggregate current risk | Mengumpulkan skenario | 1. Apakah skenario risiko I&T pernah dikategorikan R
scenarios by category, | risiko saat ini (contoh: operasional, keamanan data, layanan publik)?
business line and berdasarkan kategori, Processes: risk categorization.
functional area. lini bisnis, dan area 2. Bagaimana skenario risiko dikonsolidasikan lintas
fungsional. unit?
Information Flows: laporan konsolidasi.
3. Siapa yang menyetujui agregasi risiko lintas fungsi?
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No. Aspek yang Diuji Butir Saran
Peniliaian
Akt

Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
Organizational Structures (RACI): komite risiko,
pimpinan.

20 | Regularly capture all Secara berkala 1. Bagaimana organisasi menyatukan seluruh informasi R

risk profile information | menangkap semua risiko’ke dalam profil risiko terkini?

and consolidate it into | informasi profil risiko Processes.: konsolidasi profil risiko.

an aggregated risk dan menggabungkannya | 2. Apakah ada sistem/fools yang digunakan untuk

profile. menjadi profil risiko mengelola profil risiko?

agregat. Services & Infrastructure: aplikasi GRC, spreadsheet,
dsb.
3. Bagaimana hasil konsolidasi dibagikan ke
Stakeholder?
Information Flows: laporan risk profile.
21 | Capture information Menangkap informasi 1. Apakah setiap tindakan mitigasi risiko memiliki R

on the status of the risk | tentang status rencana action plan resmi?

action plan for tindakan risiko untuk Policies: pedoman penyusunan action plan.

inclusion in the I&T dimasukkan dalam 2. Bagaimana status pelaksanaan action plan dipantau?

risk profile of the profil risiko I&T Processes: monitoring rencana aksi.

enterprise. perusahaan. 3. Siapa yang bertanggung jawab melaporkan progres
action plan?
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt

Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
Organizational Structures (RACI): pemilik risiko,
pimpinan unit.

22 | Based on all risk Berdasarkan semua data | 1. Apakah organisasi memiliki indikator risiko utama R

profile data, define a profil risiko, tentukan (KRDuntuk memantau tren risiko?

set of risk indicators serangkaian indikator Policies: definisi KRI:

that allow the quick risiko yang 2. Bagaimana KRI ditentukan dari data profil risiko?

identification and memungkinkan Processes: metode penetapan indikator.

monitoring of current | identifikasi dan 3. Apakah indikator risiko digunakan secara rutin dalam

risk and risk trends. pemantauan cepat risiko | rapat pimpinan?

terkini dan tren risiko. Information Items: laporan KRI.
4. Siapa yang menyetujui indikator risiko sebelum
digunakan?
Organizational Structures (RACI): pimpinan, komite
risiko.
KRI (Key Risk Indicator) = indikator pengukuran
kuantitatif atau kualitatif yang digunakan organisasi
23 | Capture information Menangkap informasi 1. Apakah organisasi memiliki catatan formal untuk R

on [&T risk events that

have materialized for

tentang peristiwa risiko

1&T yang telah terwujud

insiden atau peristiwa risiko [&T?

Information Items: log insiden, laporan keamanan.
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No.
Akt

24

Butir
Aspek yang Diuji Saran
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
inclusion in the IT risk | untuk dimasukkan 2. Bagaimana data insiden dikumpulkan (manual, sistem
profile of the dalam profil risiko I&T | otomatis)?
enterprise. perusahaan. Processes: mekanisme pencatatan insiden.

Report the results of
risk analysis to all
affected stakeholders
in terms and formats
useful to support
enterprise decisions.
Whenever possible,
include probabilities
and ranges of loss or
gain along with

confidence levels, to

Melaporkan hasil
analisis risiko kepada
semua pemangku
kepentingan yang
terpengaruh dalam
bentuk dan format yang
berguna untuk
mendukung keputusan
perusahaan. Jika
memungkinkan,

sertakan probabilitas

3. Siapa yang bertanggung jawab melaporkan insiden
risiko [&T?
Organizational Structures (RACI): unit operasional,

helpdesk TI.

1. Bagaimana hasil analisis risiko disampaikan ke
Stakeholder?

Information Flows: laporan, dashboard.

2. Apakah laporan analisis risiko mencantumkan
probabilitas dan range kerugian?

Information Items: format laporan risiko.

3. Siapa yang meninjau laporan analisis risiko sebelum
didistribusikan?

Organizational Structures (RACI): pimpinan, tim

analisis.
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R TR

enable management to

balance risk-return.

dan rentang kerugian
atau keuntungan beserta
tingkat keyakinan, untuk
memungkinkan
manajemen
menyeimbangkan risiko-

imbal hasil.

25

Provide decision
makers with an
understanding of
worst-case and most-
probable scenarios,
I&T-related loss
exposures and
significant reputation,
legal and regulatory
considerations, or any
other impact category

as per the risk

Memberikan para
pengambil keputusan
pemahaman tentang
skenario terburuk dan
paling mungkin, paparan
kerugian terkait I&T,
serta reputasi signifikan,
pertimbangan hukum
dan peraturan, atau
kategori dampak lainnya

sesuai taksonomi risiko.

1. Bagaimana pengambil keputusan mendapat gambaran
skenario terburuk/terbaik dari risiko [&T?

Processes: briefing risiko.

2. Apakah aspek reputasi, hukum, dan regulasi juga
disampaikan dalam laporan risiko?

Policies: pedoman-laporan risiko.

3. Bagaimana kejelasan laporan disesuaikan dengan
kebutuhan pimpinan?

Culture & Behavior: komunikasi yang dipahami non-

teknis.
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
taxonomy.
26 | Report the current risk | Melaporkan profil risiko | 1. Apakah organisasi secara rutin melaporkan profil R
profile to all terkini kepada semua risiko terkini ke stakeholder?
stakeholders. Include pemangku kepentingan. | Processes: siklus pelaporan risiko.
information on the Sertakan informasi 2. Apa saja informasi yang disertakan (efektivitas
effectiveness of the risk | tentang efektivitas kontrol, kesenjangan, status remediasi)?
management process, proses manajemen Information Items: laporan profil risiko.
control effectiveness, risiko, efektivitas 3. Siapa yang menerima laporan profil risiko?
gaps, inconsistencies, | pengendalian, Organizational Structures (RACI): pimpinan, auditor,
redundancies, kesenjangan, regulator.
remediation status and | inkonsistensi,
their impacts on the redundansi, status
risk profile. perbaikan, dan
dampaknya terhadap
profil risiko.
27 | On a periodic basis, Secara berkala, untuk 1. Apakah organisasi pernah mengidentifikasi peluang R
for areas with relative | area dengan risiko relatif | I&T saat risiko relatif rendah?
risk and risk capacity | dan paritas kapasitas Processes: analisis peluang risiko.
parity, identify 1&T- risiko, mengidentifikasi | 2. Bagaimana peluang tersebut dievaluasi terhadap
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Butir
No. Aspek yang Diuji Saran
Peniliaian

Akt

Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

related opportunities peluang terkait [&T kapasitas risiko organisasi?

that would allow the yang akan Policies: pedoman evaluasi peluang.

acceptance of greater | memungkinkan 3. Apakah ada contoh peluang I&T yang dimanfaatkan

risk and enhanced penerimaan risiko lebih | untuk‘pertumbuhan?

growth and return. besar dan peningkatan Information Items. studi kasus peluang.

pertumbuhan dan laba.
28 | Review the results of Meninjau hasil penilaian [l. Apakah hasil audit eksternal/asesmen pihak ketiga R

objective third-party
assessments and
internal audit and
quality assurance
reviews. Include them
in the risk profile.
Review identified gaps
and 1&T-related loss
exposures to determine
the need for additional

risk analysis.

pihak ketiga yang
objektif dan tinjauan
audit internal serta
jaminan kualitas.
Sertakan hasil tersebut
dalam profil risiko.
Tinjau kesenjangan
yang teridentifikasi dan
paparan kerugian terkait
[&T untuk menentukan
perlunya analisis risiko

tambahan.

dimasukkan ke dalam profil risiko?

Processes. integrasi hasil audit.

2. Bagaimana kesenjangan yang ditemukan
ditindaklanjuti?

Processes: corrective action.

3. Siapa yang meninjau hasil asesmen tersebut?
Organizational Structures (RACI): pimpinan, auditor

internal.




APOQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
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| APO12.05 Define a risk management action porifolio (Menentukan portofollo indakan manafemenrislko). | | | |
29 | Maintain an inventory | Memelihara inventaris 1. Apakah organisasi memiliki daftar resmi kontrol R
of control activities aktivitas pengendalian mitigasi risiko?
that are in place to yang ada untuk Information Iltems. control inventory.
mitigate risk and that | mengurangi risiko dan 2. Bagaimana kontrol diklasifikasikan dan dipetakan ke
enable risk to be taken | yang memungkinkan skenario risiko?
in line with the risk risiko ditangani sesuai Processes. kontrol mapping.
appetite and tolerance. | dengan selera dan 3. Siapa yang bertanggung jawab memperbarui
Classify control toleransi risiko. inventaris kontrol?
activities and map Mengklasifikasikan Organizational Structures (RACI): tim pengendalian
them to specific I1&T aktivitas pengendalian internal, Bidang Telematika.
risk scenarios and dan memetakannya ke
aggregations of I&T skenario risiko 1&T
risk scenarios. tertentu dan agregasi
skenario risiko I&T.
30 | Determine whether Menentukan apakah 1. Apakah tiap unit organisasi diminta memantau risiko R

each organizational setiap entitas organisasi | sendiri?
entity monitors risk memantau risiko dan Policies: aturan akuntabilitas risiko.
and accepts menerima akuntabilitas | 2. Bagaimana akuntabilitas risiko dibuktikan?




APQO12 Managed Risk

Butir
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Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

accountability for untuk beroperasi dalam | Information Items: laporan risiko unit.

operating within its tingkat toleransi 3. Siapa yang menilai apakah unit sudah sesuai

individual and individu dan toleransi?

portfolio tolerance portofolionya. Organizational Structures (RACI): manajemen risiko,

levels. pimpinan.

31 | Define a balanced set | Menentukan 4. Bagaimana organisasi menilai proyek mitigasi risiko | R

of project proposals
designed to reduce risk
and/or projects that
enable strategic
enterprise
opportunities,
considering costs,
benefits, effect on
current risk profile and

regulations.

serangkaian proposal
proyek yang seimbang
yang dirancang untuk
mengurangi risiko
dan/atau proyek yang
memungkinkan peluang
perusahaan strategis,
dengan
mempertimbangkan
biaya, manfaat, dampak
pada profil risiko dan

peraturan saat ini.

vs proyek peluang?

Processes: penilaian biaya-manfaat proyek.

5. Apakah biaya, manfaat, dan regulasi dijadikan
pertimbangan formal?

Policies: pedoman seleksi proyek.

6. Siapa yang memutuskan proposal proyek mana yang
dijalankan?

Organizational Structures (RACI): pimpinan, tim

pereéncana.
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Aspek yang Diuji Saran
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Prepare, maintain and
test plans that
document the specific
steps to take when a
risk event may cause a
significant operational
or development
incident with serious
business impact.
Ensure that plans
include pathways of
escalation across the

enterprise.

Menyiapkan,
memelihara, dan
menguji rencana yang
mendokumentasikan
langkah-langkah
spesifik yang harus
diambil ketika suatu
peristiwa risiko dapat
menyebabkan insiden
operasional atau
pengembangan yang
signifikan dengan
dampak bisnis yang
serius. Pastikan bahwa
rencana tersebut
mencakup jalur eskalasi

di seluruh perusahaan.

1. Apakah organisasi memiliki dokumen rencana
penanganan insiden risiko [&T yang formal?
Policies: disaster recovery plan (DRP), business
continuity plan (BCP).

2. Bagaimana rencana penanganan insiden tersebut
disusun? Apakah ada prosedur baku?

Processes: mekanisme penyusunan rencana.

3. Siapa yang terlibat dalam penyusunan dan
pemeliharaan rencana ini?

Organizational Structures (RACI): tim TI, pimpinan,
manajemen risiko, pihak eksternal.

4. Apakah rencana ini secara berkala diuji melalui
simulasi/drill? Jika ya, seberapa sering?
Processes: uji coba dan review periodik.

5. Apakah tersedia jalur eskalasi resmi bila insiden
signifikan terjadi (contoh: siapa yang dihubungi
pertama, siapa yang memberi keputusan)?

Information Flows: diagram eskalasi, SOP eskalasi.

R
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APQO12 Managed Risk

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Saran

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R

TR

6. Apakah ada sarana/infrastruktur khusus untuk
mendukung eksekusi rencana (misalnya backup site,
hotline darurat)?

Services & Infrastructure: fasilitas pendukung.

7. Bagaimana budaya staf dan pimpinan dalam
mengikuti simulasi atau uji-coba rencana (serius,
formalitas, atau kurang antusias)?

Culture & Behavior: keterlibatan dalam simulasi.

8. Apakah hasil uji coba rencana (misalnya drill bencana
[&T) selalu didokumentasikan dan dipakai untuk
perbaikan rencana berikutnya?

Information Items: laporan hasil drill, corrective action.

33

Apply the appropriate
response plan to
minimize the impact
when risk incidents

occur.

Menerapkan rencana
respons yang tepat untuk
meminimalkan dampak
saat insiden risiko

terjadi.

1. Apakah organisasi-pernah benar-benar menerapkan
rencana respons risiko 1&T saat terjadi insiden besar
(misalnya server down, kebocoran data)?

Information Items.: laporan insiden, catatan tindak lanjut.
2. Siapa yang biasanya mengambil keputusan utama
ketika insiden risiko terjadi?

Organizational Structures (RACI): Kepala Dinas,
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APQO12 Managed Risk

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Saran

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R

TR

Bidang Telematika, tim tanggap darurat.

3. Bagaimana proses koordinasi antar-unit dilakukan
saat rencana respons dijalankan?

Processes: mekanisme koordinasi lintas unit.

4. Apakah tersedia sarana pendukung untuk
memfasilitasi eksekusi respons (contoh: sistem
monitoring real-time, ruang kendali)?

Services & Infrastructure: tools-dan fasilitas darurat.
5. Bagaimana budaya staf saat menghadapi insiden —
apakah tenang dan mengikuti prosedur, atau panik dan
improvisasi?

Culture & Behavior: reaksi nyata staf/pimpinan.

6. Apakah hasil penerapan rencana respons dievaluasi
untuk memperbaiki SOP atau prosedur yang ada?

Processes: siklus pembelajaran pasca-insiden.

34

Categorize incidents
and compare 1&T-
related loss exposures

against risk tolerance

Mengategorikan insiden
dan bandingkan paparan
kerugian terkait 1&T
terhadap ambang batas

1. Apakah insiden I&T (misalnya downtime aplikasi,
serangan siber, kebocoran data) dikategorikan secara
resmi menurut tingkat keparahan?

Policies: SOP kategorisasi insiden.
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APQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
thresholds. toleransi risiko. 2. Bagaimana organisasi menentukan apakah suatu

Communicate business
impacts to decision
makers as part of
reporting and update
the risk profile.

Komunikasikan dampak
bisnis kepada para
pengambil keputusan
sebagai bagian dari
pelaporan dan perbarui

profil risiko.

insiden sudah melewati ambang batas toleransi risiko?
Processes: mekanisme penilaian toleransi.

3. Siapa yang berwenang melakukan validasi kategori
insiden dan memutuskan langkah eskalasi?
Organizational Structures (RACI): pejabat risk owner,
Kepala Dinas, tim TL

4. Apakah hasil perbandingan insiden dengan toleransi
risiko terdokumentasi dan masuk ke profil risiko
organisasi?

Information Items: risk register, laporan insiden.

5. Bagaimana dampak bisnis dari insiden I&T
dikomunikasikan kepada pengambil keputusan?
Information Flows: laporan resmi, rapat pimpinan,
dashboard.

6. Bagaimana budaya organisasi dalam menyikapi
insiden yang melewati toleransi risiko, apakah terbuka
membahasnya atau cenderung menutupinya?

Culture & Behavior: keterbukaan pimpinan/staf.
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APQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian

Akt

Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

35 | Examine past adverse | Memeriksa 1. Apakah organisasi memiliki catatan resmi terkait R

events/losses and kejadian/kerugian buruk | insiden atau kerugian I&T di masa lalu (misalnya

missed opportunities di masa lalu dan downtime panjang, kebocoran data, proyek I&T gagal)?

and determine root kesempatan yang hilang, | Information Items: laporan insiden, audit, lessons

causes. serta menentukan akar learned.

penyebabnya. 2. Bagaimana organisasi menganalisis akar penyebab

(root cause) dari insiden atau kerugian tersebut?
Processes: metode root cause danalysis (misalnya
fishbone, 5-why).

3. Siapa saja yang biasanya dilibatkan dalam proses
investigasi akar penyebab insiden [&T?
Organizational Structures (RACI): tim T1, manajemen
risiko, pimpinan.

4. Apakah ada prosedur formal untuk melakukan
evaluasi pasca-insiden (post-mortem review)?
Policies: SOP evaluasi insiden.

5. Apakah faktor eksternal (regulasi, vendor, cuaca, tren
industri) juga dipertimbangkan dalam analisis kerugian

masa lalu?




APQO12 Managed Risk

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Saran

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Processes: analisis faktor eksternal.

6. Bagaimana budaya organisasi dalam menyikapi
insiden masa lalu, apakah terbuka mencari solusi atau
cenderung menyalahkan pihak tertentu?

Culture & ‘Behavior: sikap staf/pimpinan.

7. Apakah hasil analisis insiden masa lalu digunakan
sebagai bahan pembelajaran untuk memperbaiki
kebijakan atau SOP?

Processes: siklus perbaikan berkelanjutan.

36

Communicate root
cause, additional risk
response requirements
and process
improvements to
appropriate decision
makers. Ensure that
the cause, response
requirements and

process improvement

Mengomunikasikan akar
permasalahan,
persyaratan respons
risiko tambahan, dan
perbaikan proses kepada
para pengambil
keputusan yang tepat.
Pastikan bahwa
penyebab, persyaratan

respons, dan perbaikan

1. Apakah hasil analisis akar penyebab (roof cause)
insiden [&T secara rutindisampaikan ke pimpinan atau
pengambil keputusan?

Information Flows: laporan resmi, rapat evaluasi.

2. Bagaimana organisasi memastikan bahwa kebutuhan
respons tambahan (misalnya kontrol baru, peningkatan
keamanan) disampaikan dengan jelas kepada pengambil
keputusan?

Processes: mekanisme eskalasi kebutuhan respons.

3. Siapa yang bertanggung jawab mengomunikasikan
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
are included in risk proses disertakan dalam | hasil analisis akar penyebab dan rekomendasi

governance processes. | proses tata kelola risiko. | perbaikan?

Organizational Structures (RACI): manajemen risiko,
Kepala Bidang Telematika, tim investigasi.

4. Apakahada kebijakan formal yang mewajibkan
penyampaian hasil analisis‘akar penyebab kepada level
manajemen tertentu?

Policies: aturan eskalasi hasil investigasi.

5. Bagaimana budaya organisasi dalam menerima
rekomendasi perbaikan, apakah proaktif untuk
memperbaiki atau cenderung menunda?

Culture & Behavior: sikap pimpinan dan staf.

6. Apakah hasil rekomendasi perbaikan biasanya
diintegrasikan ke dalam kebijakan atau prosedur
manajemen risiko?

Processes: pembaruan SOP, kebijakan risiko.

7. Apakah organisasi pernah mengevaluasi efektivitas
perbaikan proses setelah implementasi rekomendasi?

Information Items.: laporan evaluasi, hasil audit tindak
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APO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

lanjut.




Hasil Validasi Uji Instrumen FGD Oleh Ahli
Dalam Rangka Penelitian Skripsi Pengukuran Kapabilitas Manajemen Risiko
Informasi dan Teknologi (I&T) pada Dinas Komunikasi dan Informatika Kabupaten

Klungkung Menggunakan Framework COBIT 2019

Data Penguji Ahli
Nama : I Gusti Lanang Agung Raditya Putra, S.Pd., M.T.
Instansi : Universitas Pendidikan Ganesha
Jabatan : Lektor — Dosen Prodi Sistem Informasi
NIP : 198908272019031008
Hasil Instrumen FGD

1. Pada EDMO03 Aktivitas No..2 RELEVAN DENGAN REVISI istilah risk appetite
disarankan diganti dengan “dokumen tingkat risiko” agar lebih sesuai dengan
terminologi dan konteks organisasi pemerintah daerah:

2. EDMO3 Aktivitas No. 11 RELEVAN DENGAN PENYESUAIAN pertanyaan nomor
1 disarankan open reporting dijelaskan menggunakan bahasa yang lazim digunakan
di organisasi, agar lebith mudah dipahami oleh-informan.

3. APOI12.02 Aktivitas No. 10 RELEVAN DENGAN PENYESUAIAN Pertanyaan
nomor 6 disarankan disederhanakan bahasanya, khususnya pada bagian “insiden
nyata sebelumnya’ dan “memperkaya skenario risiko baru”.

4. Validator telah melakukan penyesuaian langsung (dengan highlight kuning) terhadap

beberapa istilah agar lebih sesuai dengan konteks instansi pemerintah.

Semarapura, 07 November 2025
Penguji Ahli, Peneliti,

=

I Gusti Lanang Agung Raditya Putra, S.Pd..M.T Ketut Ananda Dharmawati
NIP. 198908272019031008 NIM 2215091035
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Form Uji Validasi Oleh Ahli

Dalam Rangka Penelitian Skripsi

Nama Mahasiswa

: Ketut Ananda Dharmawati

NIM

12215091035

Judul Skripsi: : Pengukuran Kapabilitas Manajemen Risiko Informasi dan
Teknologi (I&T) pada Dinas Komunikasi dan Informatika
Kabupaten Klungkung Menggunakan Framework COBIT
2019.

Tujuan Uji : Untuk’' memastikan ' bahwa . butir-butir pertanyaan dalam

i~

instrumen FGD:

Sudah sesuai dan mewakili indikator aktivitas dalam
domain EDMO03 dan APO12 pada framework COBIT
2019.

Memiliki relevansi dan kejelasan makna sesuai konteks
penelitian di lingkungan instansi pemerintah, khususnya
Diskominfo Klungkung.

Dapat mengukur kemampuan manajemen risiko 1&T
secara konsisten dan objektif, tanpa menimbulkan tafsir
ganda bagi informan maupun peneliti.

Layak digunakan sebagai alat pengumpulan data
melalui FGD, setelah dilakukan telaah oleh ahli di
bidang tata kelola I&T (COBIT 2019).
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INSTRUMEN FGD

Keterangan:

R: Relevan

TR: Tidak Relevan

Ensure that 1&T-related enterprise risk does not exceed the enterpri bahwa risiko perusahaan yang terkait dengan I&T tidak melebihi

risk appetite and risk tolerance, the impact of 1&T risk to enterp selera ris an toleransi risiko perusahaan, dampak risiko I&T terhadap nilai
value is identified and managed, and the potential for co Ice [ di1d kasi dan dikelola, dan potensi kegagalan kepatuhan

failures is minimized.

Butir
No.
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas R TR

Understand the Memahami organisasi 1. Apakah organisasi memiliki dokumen yang
organization and its dan konteksnya terkait | menggambarkan risiko I&T dalam konteks pelayanan
context related to I&T | dengan risiko I&T. publik (misalnya Renstra Diskominfo atau Masterplan
risk. 1&T)?

Policies: aturan tertulis, rencana strategis.

2. Bagaimana pimpinan mengidentifikasi faktor
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EDMO03 Ensure Risk Optimization

No.
Akt

Butir
Aspek yang Diuji
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Saran

eksternal (peraturan pemerintah, ancaman siber
nasional) yang dapat memengaruhi risiko [&T?
Processes: prosedur evaluasi eksternal.

3. Apakah ada forum khusus untuk membahas faktor
internal yang menambah risiko [&T (misalnya
keterbatasan SDM, anggaran, atau infrastruktur)?
Organizational Structures: siapa yang ikut forum
(Kepala Dinas, Bidang Telematika).

4. Bagaimana risiko I&T dipetakan terhadap layanan
publik yang dikelola Diskominfo (contoh: e-
government, data kependudukan)?

Processes: cara organisasi memetakan risiko.

5. Apakah hasil identifikasi konteks risiko I&T biasanya
didokumentasikan?

Information Items: notulen rapat, risk register.

6. Bagaimana budaya pimpinan/staf dalam membahas
risiko I&T, terbuka, formal, atau memiliki
kecenderungan menutupi masalah?

Culture & Behavior: kebiasaan staf/pimpinan.




EDMO03 Ensure Risk Optimization

Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
2 | Determine the risk Menentukan selera 1. Apakah organisasi memiliki pernyataan formal R

appetite of the
organization, i.e., the
level of I&T-related
risk that the enterprise
is willing to take in its
pursuit of enterprise

objectives.

risiko organisasi, yaitu
tingkat risiko terkait
I&T yang bersedia
diambil perusahaan
dalam mengejar tujuan

perusahaan.

tentang tingkat risiko I&T yang masih bisa ditoleransi?
Policies: dokumen tingkat risiko SK, kebijakan risiko.
2. Siapa yang berwenang menentukan dokumen tingkat
risiko organisasi?

Organizational Structures (RACI): Kepala Dinas, Sekda,
atau komite.

3. Apakah dokumen tingkat risiko berbeda untuk tiap
bidang (contoh: keamanan data vs layanan jaringan)?
Processes: cara organisasi menetapkan dokumen tingkat
risiko berbeda.

4. Bagaimana dokumen tingkat risiko dikaitkan dengan
tujuan strategis Diskominfo (misalnya digitalisasi
layanan publik)?

Information Items: strategi T1, KPI organisasi.

5. Apakah dokumen tingkat risiko pernah
direvisi/ditinjau ulang secara berkala?

Processes: siklus review.

6. Bagaimana pimpinan menyampaikan dokumen




EDMO03 Ensure Risk Optimization

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

tingkat risiko kepada staf teknis?

Information Flows: rapat, edaran, sosialisasi.

7. Apakah ada contoh nyata risiko yang dianggap
“masih bisa diterima”?

Culture & Behavior: contoh sikap pimpinan/staf.

Determine risk
tolerance levels
against the risk
appetite, i.e.,
temporarily acceptable
deviations from the

risk appetite.

Menentukan tingkat
toleransi risiko terhadap
selera risiko, yaitu
penyimpangan yang
dapat diterima
sementara dari selera

risiko.

1. Apakah organisasi memiliki standar formal terkait
toleransi risiko (misalnya downtime server maksimal 30
menit)?

Policies: SLA, SOP.

2. Bagaimana proses penetapan batas toleransi risiko
dilakukan?

Processes: prosedur penetapan toleransi.

data kependudukan) dan sistem pendukung (contoh:
website informasi)?

Information Items: dokumen SLA/kontrak.

4. Siapa yang memutuskan kapan suatu risiko sudah
melampaui toleransi dan harus diekskalasi?

Organizational Structures (RACI): pejabat yang

3. Apakah toleransi berbeda antara sistem kritis (contoh:
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EDMO03 Ensure Risk Optimization

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R

TR

Saran

berwenang.

5. Bagaimana toleransi risiko dikomunikasikan ke staf
operasional?

Information Flows: SOP; pelatihan, briefing.

6. Apakah pernah terjadi pelanggaran batas toleransi
risiko? Bagaimana tindak lanjutnya?

Processes: tindakan korektif.

7. Apakah toleransi risiko dipengaruhi oleh regulasi

eksternal (misalnya standar keamanan nasional)?

8. Bagaimana organisasimembedakan toleransi jangka
pendek (sementara) dengan risk appetite jangka
panjang?

Processes: mekanisme pembedaan.

Culture & Behavior: kesadaran staf terhadap aturan luar.

Determine the extent of
alignment of the I&T
risk strategy to the
enterprise risk strategy

and ensure the risk

Menentukan tingkat
keselarasan strategi
risiko 1&T dengan
strategi risiko

perusahaan dan

1. Apakah strategi risiko I&T pernah dibandingkan atau
diselaraskan dengan strategi risiko organisasi secara
keseluruhan?

Processes: mekanisme evaluasi strategi.

2. Siapa yang bertanggung jawab memastikan




317

EDMO03 Ensure Risk Optimization

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R

TR

Saran

appetite is below the

organization's risk

capacity.

memastikan selera
risiko berada di bawah
kapasitas risiko

organisasi.

keselarasan ini?

Organizational Structures (RACI): Kepala Dinas,
Komite Risiko(divisi / tim ad-hoc).

3. Apakah ada dokumen yang menunjukkan integrasi
antara strategi risiko & T dan strategi risiko organisasi?
Information Items: risk strategy document, Renstra,
laporan risiko.

4. Bagaimana pimpinan memastikan bahwa risk appetite
1&T tidak melebihi kapasitas risiko organisasi?
Policies: prinsip atau batas resmi dalam dokumen.

5. Apakah ada forum lintas unit (I&T dan non-1&T)
untuk meninjau keselarasan strategi risiko?
Organizational Structures: kolaborasi antar-unit.

6. Apakah ada contoh keputusan strategis yang
memperlihatkan keterkaitan langsung antara risiko I&T
dan strategi organisasi?

Culture & Behavior: kesadaran pimpinan.

Proactively evaluate

1&T risk factors in

Mengevaluasi faktor

risiko I&T secara

1. Apakah organisasi selalu menilai risiko I&T sebelum

mengambil keputusan strategis (misalnya terkait
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Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
advance of pending proaktif sebelum digitalisasi layanan)?

strategic enterprise
decisions and ensure
that risk considerations
are part of the
strategic enterprise

decision process.

mengambil keputusan
strategis perusahaan dan
memastikan bahwa
pertimbangan risiko
menjadi bagian dari
proses pengambilan
keputusan strategis

perusahaan.

Processes: risk assessment pra-keputusan.

2. Siapa yang wajib memberikan masukan risiko [&T
dalam'rapat pengambilan keputusan strategis?
Organizational-Structures (RACI): Kepala Dinas,
Bidang Telematika.

3. Apakah ada prosedur baku yang mengatur
penyampaian risiko [&T sebelum keputusan dibuat?
Policies: SOP, aturan rapat.

4. Bagaimana informasi risiko I&T disampaikan ke
pimpinan sebelum keputusan?

Information Flows: notulen, laporan, presentasi.

5. Apakah faktor risiko I&T selalu menjadi agenda
dalam rapat pimpinan strategis?

Policies: tata tertib rapat.

6. Bagaimana pimpinan merespons masukan risiko 1&T
dalam rapat?

Culture & Behavior: sikap pimpinan terhadap masukan

risiko.




319

EDMO03 Ensure Risk Optimization

Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

7. Apakah ada kasus nyata di mana keputusan strategis
berubah karena pertimbangan risiko 1&T?

Processes: bukti integrasi risiko ke pengambilan
keputusan.

8. Apakah hasil evaluasi risiko I& T terdokumentasi
sebagai bahan pembelajaran untuk keputusan
berikutnya?

Information Items: laporan evaluasi, lessons learned.

6 | Evaluate risk Mengevaluasi aktivitas | 1. Apakah ada evaluasi formal terhadap kegiatan R

management activities | manajemen risiko untuk | manajemen risiko I&T?

to ensure alignment memastikan keselarasan | Processes: audit internal; 7eview tahunan.

with the enterprise’s dengan kapasitas 2. Bagaimana organisasi memastikan kegiatan
capacity for I&T- perusahaan terhadap manajemen risiko sesuai kapasitas keuangan atau
related loss and kerugian terkait I&T sumber daya?

leadership’s tolerance | dan toleransi pimpinan | Policies: batas anggaran, pedoman alokasi SDM.

of it. terhadap kerugian 3. Apakah pimpinan menetapkan batas toleransi
tersebut. kerugian terkait I&T (misalnya downtime maksimal,
batas kehilangan data)?

Organizational Structures (RACI): pimpinan, dewan.
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

4. Bagaimana hasil evaluasi manajemen risiko I&T
dilaporkan?

Information Items: laporan risiko, hasil audit.

5. Apakah kegiatan manajemen risiko 1&T pernah
dikoreksi karena dianggap melampaui kapasitas
organisasi?

Processes: corrective actions.

6. Bagaimana sikap pimpinan teérhadap hasil evaluasi

yang menunjukkan potensi kerugian besar?

7. Apakah ada mekanisme eskalasi jika aktivitas
manajemen risiko I&T dinilai tidak sesuai kapasitas
organisasi?

Information Flows: jalur eskalasi resmi.

Culture & Behavior: penerimaan pimpinan atas risiko.

Attract and maintain
necessary skills and
personnel for I&T Risk

Management.

Merekrut dan
mempertahankan
keterampilan dan
personel yang

diperlukan untuk

1. Apakah organisasi memiliki staf khusus yang
menangani manajemen risiko [&T?
Organizational Structures (RACI): posisi formal di
struktur organisasi.

2. Bagaimana organisasi mengidentifikasi kebutuhan




321

EDMO03 Ensure Risk Optimization

Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
Manajemen Risiko I&T. | keterampilan staf untuk manajemen risiko [&T?

Processes: analisis kebutuhan SDM.

3. Apakah tersedia program pelatihan internal maupun
eksternal atau sertifikasi khusus untuk staf terkait risiko
1&T?

People, Skills & Competencies: pelatihan, workshop.
4. Bagaimana organisasi memastikan staf baru
memahami kebijakan manajemen risiko 1&T?
Policies: materi induksi/briefing.

5. Apakah ada program retensi untuk mempertahankan
staf yang kompeten di bidang risiko 1&T?

Culture & Behavior: penghargaan, promosi.

6. Bagaimana organisasi mengatasi kekurangan staf
berkompeten di bidang risiko [&T?

Processes: strategi rekrutmen, outsourcing.

7. Apakah ada perencanaan jangka panjang untuk
pengembangan kompetensi staf risiko I&T?

Policies: dokumen HR, Renstra SDM.

8. Bagaimana organisasi memanfaatkan infrastruktur
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Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

(contoh: e-learning, platform pelatihan online) untuk
mendukung pengembangan staf?

Services & Infrastructure: sistem pendukung pelatihan.
9. Apakah kompetensi staf di bidang risiko I&T pernah
dievaluasi secara formal (misalnya melalui asesmen)?
People, Skills & Competencies: uji kompetensi.

| EDMO3.02 Direcrrisk management Mengarahlan manajemenisio. | | |
8 | Direct the translation | Mengarahkan 1. Apakah strategi risiko I&T yang dimiliki organisasi R
and integration of the | penerjemahan dan sudah diterjemahkan menjadi praktik operasional sehari-

1&T risk strategy into | integrasi strategi risiko . | hari?

risk management 1&T ke dalam praktik Processes: bukti implementasi dalam SOP atau
practices and manajemen risiko dan workflow.
operational activities. | aktivitas operasional. 2. Siapa yang bertanggung jawab memastikan strategi

risiko I&T diintegrasikan ke kegiatan operasional?
Organizational Structures (RACI): Kepala Dinas,
Bidang Telematika, tim manajemen risiko.

3. Apakah ada dokumen yang menjelaskan bagaimana
strategi risiko I&T diturunkan ke tingkat operasional?

Information Items: pedoman, manual kerja, SOP.
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R

TR

Saran

4. Bagaimana organisasi memastikan staf memahami
strategi risiko I&T dalam pekerjaannya sehari-hari?
Culture & Behavior: komunikasi & sosialisasi.

5. Apakah ada rapat rutin.untuk meninjau sejauh mana
strategi risiko I& T dijalankan di /evel operasional?
Information Flows: laporan rapat, notulen.

6. Apakah terdapat contoh nyata kegiatan operasional
yang sudah menyesuaikan strategi risiko [&T?
Processes: contoh implementasi.

7. Bagaimana organisasi mengukur efektivitas integrasi
strategi risiko I&T ke operasional?

Policies: indikator kinerja, KPIL.

8. Apakah strategi risiko I&T pernah gagal diterapkan di
lapangan? Jika ya, apa penyebabnya?

Processes: evaluasi kegagalan.

Direct the development
of risk communication
plans (covering all

levels of the

Mengarahkan
pengembangan rencana
komunikasi risiko

(mencakup semua

1. Apakah organisasi memiliki rencana komunikasi
risiko yang formal dan tertulis?
Policies: dokumen komunikasi risiko.

2. Siapa yang bertanggung jawab mengembangkan
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

enterprise).

tingkatan perusahaan).

rencana komunikasi risiko?

Organizational Structures (RACI): Bidang Telematika,
Sekretariat, pimipinan.

3. Bagaimana informasi risiko disampaikan ke level
pimpinan, staf teknis, dan pemangku kepentingan
eksternal?

Information Flows: jalur komunikasi resmi.

4. Apakah ada perbedaan cara komunikasi risiko untuk
level manajemen dan staf operasional?

Processes: metode komunikasi berbeda.

5. Bagaimana budaya organisasi memengaruhi
keterbukaan dalam komunikasi risiko?

Culture & Behavior: keterbukaan vs tertutup.

6. Apakah ada pelatihan atau sosialisasi mengenai
komunikasi risiko?

People, Skills & Competencies: program pelatihan.

7. Bagaimana efektivitas komunikasi risiko dievaluasi?

Processes: feedback, survei kepuasan komunikasi.

10

Direct implementation

Mengarahkan penerapan

1. Apakah organisasi memiliki mekanisme resmi untuk
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EDMO03 Ensure Risk Optimization

Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
of the appropriate mekanisme yang tepat merespons perubahan risiko I&T secara cepat?

mechanisms to respond
quickly to changing
risk and report
immediately to
appropriate levels of
management,
supported by agreed
principles of escalation
(what to report, when,

where and how).

untuk merespons
perubahan risiko dengan
cepat dan segera
melaporkannya ke
tingkat manajemen yang
sesuai, didukung oleh
prinsip-prinsip eskalasi
yang disepakati (apa
yang harus dilaporkan,
kapan, di mana, dan

bagaimana).

Processes: prosedur tanggap risiko.

2. Bagaimana staf melaporkan risiko baru atau
perubahan risiko yang muncul?

Information Flows: jalur pelaporan resmi.

3. Siapa yang bertugas menerima dan menindaklanjuti
laporan risiko baru?

Organizational Structures (RACI): pejabat pengelola
risiko.

4. Apakah ada peningkatan yang jelas (apa yang
dilaporkan, kapan, kepada siapa)?

Policies: dokumen rencana tindak lanjut

5. Bagaimana organisasi memastikan laporan risiko
segera sampai ke pimpinan terkait?

Processes: mekanisme komunikasi cepat.

6. Apakah tersedia media khusus untuk laporan risiko
darurat (misalnya hotline, aplikasi internal)?

Services & Infrastructure: sistem pelaporan.

7. Apakah ada contoh kasus nyata di mana eskalasi




EDMO03 Ensure Risk Optimization

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

risiko berhasil dilakukan dengan cepat?

Processes: studi kasus.

8. Bagaimana pimpinan biasanya menanggapi laporan
eskalasi risiko?

Culture & Behavior: respons pimpinan.

9. Apakah efektivitas mekanisme eskalasi risiko pernah
dievaluasi secara formal?

Information Items: laporan evaluasi.

11

Direct that risk,
opportunities, issues
and concerns may be
identified and reported
by anyone to the
appropriate party at
any time. Risk should
be managed in
accordance with
published policies and

procedures and

Mengarahkan agar
risiko, peluang, isu, dan
kekhawatiran dapat
diidentifikasi dan
dilaporkan oleh siapa
pun kepada pihak yang
tepat kapan saja. Risiko
harus dikelola sesuai
dengan kebijakan dan
prosedur yang

dipublikasikan dan

1. Apakah ada kebijakan yang memperbolehkan semua
pegawai melaporkan risiko atau isu tanpa batasan
hierarki?

Policies: kebijakan pelaporan terbuka

2. Bagaimana staf biasanya menyampaikan risiko,
peluang, atau isu yang mereka temukan?

Information Flows: jalur komunikasi resmi maupun
informal.

3. Siapa yang menerima laporan risiko dari staf?
Organizational Structures (RACI): pejabat penerima

laporan.
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R

TR

Saran

escalated to the
relevant decision

makers.

dieskalasikan kepada
para pengambil

keputusan yang relevan.

4. Apakah laporan risiko bisa dilakukan secara anonim
untuk menghindari hambatan budaya?

Culture & Behavior: keberanian/keterbukaan staf.

5. Apakah organisasi menyediakan media resmi untuk
laporan terbuka (aplikasi, kotak saran, hotline)?
Services & Infrastructure: sarana pelaporan.

6. Apakah ada prosedur bagaimana laporan staf
ditindaklanjuti?

Processes: alur tindak lanjut.

7. Apakah peluang yang dilaporkan staf juga
dipertimbangkan sebagaimasukan strategis?
Processes: integrasi peluang ke strategi.

8. Apakah ada'contoh nyata risiko/isu dari staf yang
berhasil mencegah masalah besar di organisasi?

Information Items: catatan kasus.

12

Identify key goals and
metrics of the risk
governance and

management processes

Mengidentifikasi tujuan
dan metrik utama dari
proses tata kelola dan

manajemen risiko yang

1. Apakah organisasi memiliki tujuan utama yang jelas
untuk tata kelola risiko 1&T?
Policies: dokumen tujuan risiko.

2. Bagaimana indikator keberhasilan manajemen risiko
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Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
to be monitored, and akan dipantau, dan 1&T ditentukan?

approve the
approaches, methods,
techniques and
processes for capturing
and reporting the
measurement

information.

menyetujui pendekatan,
metode, teknik, dan
proses untuk
menangkap dan
melaporkan informasi

pengukuran.

Processes: penetapan KPI.

3. Siapa yang menyetujui metrik dan indikator risiko
yang digunakan?

Organizational-Structures (RACI): pimpinan, komite
risiko.

4. Apakah ada metode formal untuk mengukur kinerja
manajemen risiko?

Processes: teknik pengukuran, audit.

5. Bagaimana informasi hasil pengukuran risiko
disampaikan ke pimpinan?

Information Flows: laporan kinerja.

6. Apakah organisasi menggunakan sistem/tools untuk
mengumpulkan data metrik risiko?

Services & Infrastructure: aplikasi monitoring.

7. Bagaimana pimpinan menilai apakah indikator risiko
sesuai dengan tujuan strategis?

Culture & Behavior: kesadaran pimpinan.

8. Apakah hasil monitoring indikator risiko
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Butir
No. Aspek yang Diuji
Peniliaian Saran
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

terdokumentasi secara rutin?

Information Items: laporan bulanan, tahunan.

9. Apakah metrik risiko pernah direvisi karena dianggap
tidak.relevan?

Processes: siklus perbaikan metrik.

13 | Report any risk Melaporkan setiap 1. Apakah organisasi memiliki mekanisme resmi untuk R
management issues to | permasalahan terkait melaporkan masalah manajemen risiko ke
the board or executive | manajemen risiko pimpinan/komite eksekutif?
committee. kepada Dewan Policies: aturan pelaporan risiko.

Komisaris atau komite 2. Siapa yang bertanggung jawab menyusun laporan
eksekutif. masalah manajemen risiko ke pimpinan?
Organizational Structures (RACI): Bidang Telematika,
Kepala Dinas.

3. Bagaimana laporan masalah manajemen risiko
biasanya disampaikan? (tertulis, presentasi, rapat)
Information Flows: media komunikasi.

4. Apakah laporan masalah manajemen risiko

terdokumentasi secara formal?




EDMO03 Ensure Risk Optimization

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

Information Items: notulen, laporan resmi.

5. Bagaimana sikap pimpinan saat menerima laporan
masalah manajémen risiko?

Culture & Behavior: keseriusan pimpinan

menindaklanjuti.

14

Monitor the extent to
which the risk profile is
managed within the
enterprise's risk
appetite and tolerance

thresholds.

Memantau sejauh mana
profil risiko dikelola
dalam selera risiko dan
ambang batas toleransi

perusahaan.

1. Apakah organisasi memantau apakah profil risiko
I&T sesuai dengan dokumen tingkat risiko dan folerance
yang telah ditetapkan?

Processes: mekanisme monitoring.

2. Siapa yang memantau kesesuaian profil risiko
terhadap dokumen tingkat risiko?

Organizational Structures (RACI): pejabat risk owner.
3. Apakah ada'sistem/fools yang digunakan untuk
memantau profil risiko?

Services & Infrastructure: aplikasi monitoring.

4. Bagaimana hasil pemantauan disampaikan ke
pimpinan?

Information Flows: laporan periodik.

5. Apakah profil risiko pernah melebihi batas tolerance?




EDMO03 Ensure Risk Optimization

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

Information Items: bukti laporan pelanggaran.
6. Bagaimana budaya organisasi ketika terjadi
pelanggaran peningkat risiko/folerance?
Culture & Behavior: reaksi staf/pimpinan.

7. Apakah hasil monitoring digunakan untuk
memperbarui strategi risiko [&T?

Processes: siklus perbaikan.

15

Monitor key goals and
metrics of risk
governance and
management processes
against targets,
analyze the cause of
any deviations, and
initiate remedial
actions to address the

underlying causes.

Memantau tujuan dan
metrik utama tata kelola
risiko dan proses
manajemen terhadap
target, menganalisis
penyebab
penyimpangan, dan
mengambil tindakan
perbaikan untuk
mengatasi penyebab

yang mendasarinya.

1. Apakah organisasi memiliki target jelas untuk tujuan
dan metrik tata kelola risiko I&T?

Policies: dokumen KPI risiko.

2. Bagaimana kinerja tata kelola risiko 1&T dipantau dan
dibandingkan terhadap terhadap target?

Processes: metode monitoring.

3. Siapa yang melakukan analisis jika ada
penyimpangan dari target?

Organizational Structures (RACI): unit analisis,
pimpinan.

4. Apakah hasil monitoring metrik risiko

terdokumentasi?
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

Saran

Information Items: laporan kinerja risiko.

5. Apakah penyebab penyimpangan risiko biasanya
dicatat dan dianalisis?

Processes: root cause analysis.

6. Bagaimana budaya pimpinan saat membahas
penyimpangan risiko? Apakah mencari solusi atau
menyalahkan?

Culture & Behavior: sikap pimpinan.

7. Apakah organisasi memiliki prosedur untuk tindakan
korektif bila metrik risiko menyimpang jauh dari target?
Policies: pedoman tindakan korektif.

8. Apakah remedial action pernah berhasil
mengembalikan kinetja risiko ke target?

Processes: contoh nyata corrective action.

16

Enable key
stakeholders’ review of
the enterprise’s
progress toward

identified goals.

Memungkinkan
peninjauan oleh
pemangku kepentingan
utama atas kemajuan

perusahaan terhadap

1. Apakah pemangku kepentingan (internal maupun
eksternal) dilibatkan dalam peninjauan kemajuan
pencapaian tujuan risiko [&T?

Organizational Structures (RACI): pemangku

kepentingan utama.
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No.
Akt

Butir
Aspek yang Diuji
Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

Saran

tujuan yang telah

ditetapkan.

2. Apakah ada forum khusus untuk melakukan
peninjauan bersama pemangku kepentingan?
Processes: rapat.evaluasi, forum koordinasi.

3. Bagaimana hasil peninjauan pemangku kepentingan
didokumentasikan?

Information Items: notulen; laporan hasil peninjauan
4. Apakah masukan pemangku kepentingan digunakan
untuk memperbaiki manajemen risiko [&T?
Processes: siklus perbaikan.

5. Bagaimana budaya organisasi dalam menerima
masukan dari pemangku-kepentingan?

Culture & Behavior: keterbukaan terhadap kritik.

6. Apakah organisasi menggunakan laporan khusus
untuk menunjukkan progres kepada pemangku
kepentingan?

Information Flows: laporan publik, dashboard.
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Integrate the management of 1&T-related enterprise risk with overall

enterprise risk management (ERM) and balance the costs and benefits

of managing I& T-related enterprise risk.

biaya dan manfaat pengelolaan risiko perusahaan terkait I&T.

Mengintegrasikan pengelolaan risiko perusahaan terkait I&T dengan

manajemen risiko perusahaan (ERM) secara keseluruhan dan seimbangkan

APO12 Managed Risk

No.
Akt

Butir

Peniliaian

Saran

Establish and maintain

a method for the
collection,
classification and
analysis of I&T risk-
related data.

Activity Description Deskripsi Aktivitas

Membangun dan
memelihara metode
untuk pengumpulan,
klasifikasi, dan analisi

data terkait risiko I&T.

resmi untuk

risiko I&T ?

1dah ditetapkan

ime, kesalahan

3. Bagaimana prosedur memastikan data yang
dikumpulkan valid dan konsisten?

Processes: verifikasi data risiko

4. Apakah metode ini didokumentasikan dalam bentuk
SOP atau pedoman resmi?

Information Items: dokumen SOP, pedoman risiko

R | TR




APQO12 Managed Risk

No. Aspek yang Diuji Butlr Saran
Akt Peniliaian
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
2 | Record relevant and Mencatat data risiko 1. Jenis data risiko I&T apa saja yang biasanya dicatat R
significant 1&T risk- 1&T yang relevan dan (internal vs eksternal)?
related data on the signifikan pada Information Items: risk log, laporan eksternal
enterprise’s internal lingkungan operasi 2. Apakah ada format baku untuk pencatatan data risiko?
and external operating | internal dan eksternal Policies: format standar pencatatan risiko
environment. perusahaan. 3. Siapa yang biasanya mencatat data risiko 1&T?
Organizational Structures: staf Bidang Telematika /
manajemen risiko
4. Bagaimana data eksternal (misalnya regulasi
pemerintah, tren industri) ikut didokumentasikan?
Processes: integrasi data.eksternal ke pencatatan
3 Adopt or define a risk | Mengadopsi atau 1. Apakah organisasi memiliki taksonomi risiko 1&T R
taxonomy for menetapkan taksonomi | (misalnya kategori-dampak: finansial, reputasi, layanan

consistent definitions
of risk scenarios and
impact and likelihood

categories.

risiko untuk definisi
skenario risiko dan
kategori dampak serta
kemungkinan yang

konsisten.

publik)?

Policies: dokumen taksonomi risiko

2. Apakah kategori risiko dan probabilitasnya konsisten
dipakai semua bidang?

Processes: penerapan klasifikasi risiko

3. Bagaimana taksonomi risiko ini dikomunikasikan




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
kepada staf yang terlibat?
Information Flows: sosialisasi taksonomi risiko
4. Apakah pernah ada revisi/penyesuaian taksonomi
risiko?
Culture & ‘Behavior: Kesadaran untuk memperbarui
taksonomi
4 | Record data on risk Mencatat data tentang 1. Apakah insiden risiko I&T (downtime, serangan siber) | R
events that have peristiwa risiko yang selalu dicatat sesuai kategori dampak?
caused or may cause telah menyebabkan atau | Processes: pencatatan insiden sesuai kategori risiko
business impacts as mungkin menyebabkan | 2. Apakah ada integrasi data dari laporan insiden,
per the impact dampak bisnis sesuai problem, atau investigasi?
categories defined in kategori dampak yang Information Items: laporan insiden, investigasi
the risk taxonomy. ditetapkan dalam 3. Siapa yang bertanggung jawab memastikan
Capture relevant data | taksonomi risiko. pencatatan insiden sesuai kategori risiko?
from related issues, Menangkap data yang Organizational Structures: tim T1 / manajemen risiko
incidents, problems relevan dari isu, insiden, | 4. Apakah catatan insiden digunakan untuk perbaikan
and investigations. masalah, dan investigasi | layanan?
terkait. Processes: feedback loop ke perbaikan layanan
5 Survey and analyze the | Melakukan survei dan 1. Apakah organisasi menganalisis data risiko historis R
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APQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
historical I&T risk analisis data risiko I&T | internal?
data and loss historis dan pengalaman | Processes: analisis data historis
experience from kerugian dari data dan 2. Apakah data‘eksternal (tren industri, data asosiasi
externally available tren yang tersedia secara | pemerintah/kominfo) juga digunakan?
data and trends, eksternal, rekan industri - | dnformation Items: laporan tren eksternal
industry peers through | melalui log peristiwa 3. Bagaimana data eksternal dibandingkan dengan
industry-based event berbasis industri, basis kondisi internal organisasi?
logs, databases, and data, dan perjanjian Processes: benchmarking internal-eksternal
industry agreements industri untuk 4. Apakah ada contoh perbaikan kebijakan/teknis yang
for common event pengungkapan peristiwa | diambil dari analisis tren eksternal?
disclosure. umum. Culture & Behavior: keterbukaan untuk belajar dari
eksternal
6 | For similar classes of | Untuk kelas kejadian 1. Apakah organisasimengelompokkan insiden serupa R
events, organize the yang serupa, menyusun | (misalnya serangan malware berulang)?
collected data and data yang terkumpul dan | Processes: klasifikasi insiden serupa
highlight contributing | soroti faktor-faktor yang | 2. Faktor penyebab umum apa saja yang biasanya
factors. Determine berkontribusi. Tentukan | diidentifikasi?
common contributing | faktor-faktor yang Information Items: catatan faktor penyebab
factors across multiple | berkontribusi secara 3. Apakah hasil analisis faktor penyebab digunakan




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
events. umum pada beberapa untuk mencegah kejadian serupa?
kejadian. Culture & Behavior: kesadaran mencegah insiden
berulang
7 | Determine the specific | Menentukan kondisi 1. Apakah kondisi tertentu (misalnya kurang staf, beban R
conditions that existed | spesifik yang ada atau server tinggi) selalu dicatat saat.insiden terjadi?
or were absent when tidak ada saat peristiwa’ | Processes: pencatatan kondisi insiden
risk events occurred risiko terjadi dan cara 2. Bagaimana kondisi tersebut'‘memengaruhi frekuensi
and the way the kondisi tersebut kejadian/tingkat kerugian?
conditions affected memengaruhi frekuensi | Information Items: laporan analisis insiden
event frequency and peristiwa dan besarnya . | 3. Apakah organisasi melakukan analisis roof cause
loss magnitude. kerugian. berbasis kondisi lingkungan/operasional?
Processes: root cause analysis
Root cause = penyebab paling mendasar suatu
masalah/insiden, bukan sekadar gejala permukaan.
8 Perform periodic event | Melakukan analisis 1. Seberapa sering dilakukan analisis risiko 1&T R
and risk factor kejadian dan faktor berkala?
analysis to identify risiko secara berkala Policies: kebijakan review berkala
new or emerging risk | untuk mengidentifikasi | 2. Siapa yang terlibat dalam analisis berkala ini?
issues and to gain an masalah risiko baru atau | Organizational Structures: tim Manajemen Risiko,




APOQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
understanding of the yang muncul dan untuk | Bidang Telematika

associated internal and

external risk factors.

Define the appropriate
scope of risk analysis
efforts, considering all
risk factors and/or the
business criticality of

assets.

memperoleh
pemahaman tentang
faktor risiko internal dan

eksternal terkait.

Menentukan cakupan
upaya analisis risiko
yang tepat, dengan
mempertimbangkan
semua faktor risiko
dan/atau kekritisan aset

dalam bisnis.

3. Apakah hasil analisis digunakan untuk memperbarui
daftar risiko organisasi?

Processes: pembaruan daftar risiko

4. Apakah‘ada contoh risiko baru yang teridentifikasi
dari analisis periodik (misalnya tren ransomware)?

Information Items: laporan analisis risiko

1. Bagaimana organisasi menentukan lingkup analisis
risiko [&T (misalnya hanya pada aplikasi tertentu atau
seluruh layanan publik)?

Processes: prosedur penetapan lingkup analisis.

2. Siapa yang memutuskan ruang lingkup analisis risiko?
Organizational Structures (RACI): Kepala Dinas,
Bidang Telematika, Tim Manajemen Risiko.

3. Apakah ada kriteria formal untuk memilih aset mana
yang dianggap kritis dalam analisis risiko?

Policies: pedoman kritikalitas aset.

4. Bagaimana hasil penentuan lingkup analisis risiko




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
didokumentasikan?
Information Items: risk analysis scope document.
10 | Build and regularly Menyusun dan 1. Apakah organisasi memiliki daftar atau katalog R
update I1&T risk memperbarui skenario skenario risiko [&T yang terdokumentasi?

scenarios; 1&T-related
loss exposures,; and
scenarios regarding
reputational risk,
including compound
scenarios of cascading
and/or coincidental
threat types and
events. Develop
expectations for
specific control
activities and

capabilities to detect.

risiko I&T secara
berkala; paparan
kerugian terkait I&T;
dan skenario terkait
risiko reputasi, termasuk
skenario gabungan dari
jenis dan peristiwa
ancaman yang
berjenjang dan/atau
bersamaan.
Mengembangkan
ekspektasi untuk
aktivitas dan
kemampuan kontrol

tertentu untuk

Policies: dokumen 7isk scenario register.

Risk scenario = gambaran terstruktur tentang
kemungkinan kejadian risiko, dampak, dan
penyebabnya.

2. Seberapa sering skenario risiko diperbarui (tahunan,
per proyek besar, setelah insiden)?

Processes: siklus update:skenario.

3. Apakah organisasi pernah menyusun skenario
gabungan (contoh:serangan siber + kegagalan
infrastruktur jaringan terjadi bersamaan)?

Processes: penyusunan skenario multi-event.

4. Siapa yang terlibat dalam penyusunan dan pembaruan
skenario risiko 1&T?

Organizational Structures (RACI): Bidang Telematika,

Kepala Dinas, tim keamanan informasi.
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Saran

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R

TR

mendeteksi.

5. Apakah ada metode standar dalam memperkirakan
dampak reputasi dari sebuah skenario risiko 1&T?
Policies: panduan analisis reputasi.

6. Bagaimana pengalaman dari insiden sebelumnya
digunakan untuk memperbaiki-atau menambah skenario
risiko baru?

Information Items: catatan insiden, laporan audit.

7. Bagaimana organisasi menentukan kontrol apa saja
yang harus tersedia untuk setiap skenario risiko?
Processes: mapping skenario ke kontrol.

Control = mekanisme/prosedur untuk mengurangi atau
mendeteksi risiko.

8. Apakah pimpinan atau stakeholder pernah dilibatkan
dalam validasi skenario risiko sebelum dipakai dalam
analisis formal?

Culture & Behavior: keterlibatan pimpinan, tingkat

keseriusan validasi.

11

Estimate the frequency
(or likelihood) and

Memperkirakan

frekuensi (atau

1. Bagaimana organisasi memperkirakan seberapa sering

risiko I&T bisa terjadi?
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No. Aspek yang Diuji Butir Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
magnitude of loss or kemungkinan) dan Processes: metode estimasi frekuensi.
gain associated with besarnya kerugian atau | 2. Bagaimana memperkirakan besarnya kerugian (atau
1&T risk scenarios. keuntungan yang terkait | keuntungan) bila risiko terjadi?
Take into account all dengan skenario risiko Information Items. data historis, perhitungan biaya.
applicable risk factors | 1&T. 3. Apakah faktor-faktor risiko eksternal (misalnya
and evaluate known Mempertimbangkan regulasi, tren siber) ikut dipertimbangkan?
operational controls. semua faktor risiko yang [“Policies. pedoman analisis risiko.
berlaku dan 4. Bagaimana pengendalian yang ada dievaluasi saat
mengevaluasi memperkirakan dampak risiko?
pengendalian Processes. evaluasi kontrol.
operasional yang
diketahui.
12 | Compare current risk | Membandingkan risiko | 1. Apakah organisasipernah membandingkan profil R
(I&T-related loss saat ini (paparan risiko saat ini dengan dokumen tingkat risiko yang sudah
exposure) to risk kerugian terkait 1&T) ditetapkan?
appetite and dengan selera risiko dan | Processes: risk profile vs appetite.
acceptable risk toleransi risiko yang 2. Siapa yang berwenang menyatakan risiko melebihi
tolerance. Identify dapat diterima. batas appetite/tolerance?
unacceptable or Mengidentifikasi risiko | Organizational Structures (RACI): pimpinan, komite
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No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Saran

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R

TR

elevated risk.

yang tidak dapat

diterima atau tinggi.

risiko.

3. Apakah ada format laporan resmi untuk
menyampaikan'risiko yang tidak dapat diterima?
Information Iltems. laporan eksposur risiko.

4. Bagaimana pimpinan menindaklanjuti risiko yang
melebihi toleransi?

Culture & Behavior: reaksi pimpinan terhadap

pelanggaran batas.

13

Propose risk responses
for risk exceeding risk
appetite and tolerance

levels.

Mengusulkan respons
risiko untuk risiko yang
melampaui selera risiko

dan tingkat toleransi.

1. Bagaimana organisasi menentukan opsi respons
(menghindari, mengurangi, transfer, menerima)?
Processes: risk response planning.

2. Siapa yang berwenang mengusulkan atau memilih
opsi respons risiko?

Organizational Structures (RACI): pimpinan, tim
manajemen risiko.

3. Apakah ada dokumen yang mencatat usulan respons
risiko?

Information Items: risk response proposal.
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
4. Bagaimana respons risiko disesuaikan dengan
kebijakan organisasi?
Policies: pedoman respons risiko.
14 | Specify high-level Menetapkan persyaratan | 1. Bagaimana organisasi menentukan proyek/program R

requirements for
projects or programs
that will implement the
selected risk
responses. Identify
requirements and
expectations for
appropriate key
controls for risk

mitigation responses.

tingkat tinggi untuk
proyek atau program
yang akan menerapkan
respons risiko yang
dipilih. Identifikasi
persyaratan dan harapan
untuk kontrol utama
yang sesuai untuk

respons mitigasi risiko.

untuk mengurangi risiko 1&T?

Processes: perencanaan proyek mitigasi.

2. Apakah ada dokumen resmi yang menjelaskan
kebutuhan & harapan kontrol utama?

Information Items: project charter, TOR, Business Case
Project Charter = dokumen awal proyek yang memuat
tujuan; scope, risiko, dan high-level requirement.

TOR (Terms of Reference) = dokumen yang menjelaskan
detail kebutuhan, ruang lingkup, dan harapan dari suatu
program/proyek.

Dokumen Business Case = justifikasi proyek, sering kali
berisi requirement kontrol risiko.

3. Siapa yang menyetujui requirement mitigasi risiko
[&T?

Organizational Structures (RACI): pimpinan proyek,
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
Kepala Dinas.
4. Bagaimana requirement tersebut dikomunikasikan ke
tim pelaksana?
Information Flows: rapat, dokumen tertulis.
15 | Validate the risk Memvalidasi hasil L. Apakah hasil analisis risiko/BIA pernah diverifikasi R

analysis and business
impact analysis (BIA)
results before using
them in decision
making. Confirm that
the analysis aligns
with enterprise
requirements and
verify that estimations
were properly
calibrated and

scrutinized for bias.

analisis risiko dan
analisis dampak bisnis
(BIA) sebelum
menggunakannya dalam
pengambilan keputusan.
Pastikan analisis
tersebut sesuai dengan
persyaratan perusahaan
dan verifikasi bahwa
estimasi telah dikalibrasi
dengan benar dan diteliti
untuk mengetahui

biasnya.

ulang sebelum dipakai untuk keputusan?

Processes: validasi analisis.

BIA = analisis dampak bisnis, menilai seberapa parah
dampak jika layanan terganggu.

2. Siapa yang melakukan validasi hasil analisis risiko?
Organizational Structures (RACI): tim independen,
pimpinan.

3. Bagaimana memastikan hasil analisis bebas bias?
Policies: prinsip validasi objektif.

4. Apakah ada bukti dokumentasi validasi (notulen,
laporan)?

Information Items: dokumen validasi.
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
16 | Analyze cost/benefit of | Menganalisis 1. Apakah organisasi memiliki prosedur formal dalam R

potential risk response
options such as avoid,
reduce/mitigate,
transfer/share, and
accept and
exploit/seize. Confirm
the optimal risk

response.

biaya/manfaat dari opsi
respons risiko potensial
seperti menghindari,
mengurangi/meringanka
n:
mentransfer/membagi,
dan menerima serta
memanfaatkan/merebut.
Mengonfirmasikan
respons risiko yang

optimal.

membandingkan biaya dan manfaat dari berbagai opsi
respons risiko?

Policies: pedoman analisis cost and benefit.

2. Bagaimana cara organisasi menilai manfaat dari suatu
respons risiko (misalnya pengurangan downtime,
peningkatan kepercayaan publik)?

Processes: metode analisis marifaat.

3. Apakah ada standar atau indikator keuangan yang
digunakan dalam menghitung biaya (contoh: ROI,
payback period)?

Information Items: laporan keuangan, proyeksi biaya.

4. Siapa yang bidsanya memutuskan opsi respons risiko
yang dipilih (misalnya Kepala Dinas, komite risiko, atau
bagian keuangan)?

Organizational Structures (RACI): pengambil
keputusan.

5. Bagaimana organisasi memastikan bahwa opsi

respons risiko yang dipilih sesuai dengan risk appetite
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

dan folerance yang berlaku?

Processes: alignment dengan risk appetite.

6. Apakah organisasi pernah menggunakan pendekatan
transfer risiko (misalnya asuransi, outsourcing) dan
bagaimana analisis biayanya dibanding mitigasi
internal?

Processes: evaluasi opsi transfer.

7. Apakah budaya organisasi cenderung lebih memilih
menghindari risiko (risk averse) atau berani mengambil
risiko untuk peluang strategis (visk seeking)?

Culture & Behavior: sikap organisasi terhadap risiko.
8. Apakah hasil analisis cost/benefit didokumentasikan
dan dilaporkan secara formal untuk mendukung
keputusan manajemen?

Information Flows: laporan analisis risiko ke pimpinan.
| APO12.03 Maintin ariskprofile Memeliharaprofierisic). | [ | |
17 | Inventory business Menginventarisasi 1. Apakah organisasi memiliki inventaris proses bisnis R
processes and proses bisnis dan yang terdokumentasi?

document their dokumentasikan Information Items: dokumen inventaris proses bisnis.
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APQO12 Managed Risk
No. Aspek yang Diuji Butir Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
dependency on I&T ketergantungannya pada | 2. Bagaimana ketergantungan proses bisnis pada sistem
service management proses manajemen 1&T dicatat?
processes and IT layanan I&T dan sumber | Processes: pemetaan dependency.
infrastructure daya infrastruktur I&T. | 3. Apakah personel pendukung, aplikasi, infrastruktur,
resources. Identify Mengidentifikasi vendor juga dicatat dalam inventaris ini?
supporting personnel, | personel pendukung, Policies: aturan kelengkapan inventaris.
applications, aplikasi, infrastruktur, 4. Siapa yang bertanggung jawab memelihara inventaris
infrastructure, fasilitas, catatan manual | tersebut?
facilities, critical penting, vendor, Organizational Structures (RACI): Bidang Telematika,
manual records, pemasok, dan pihak unit perencana.
vendors, suppliers and | yang melakukan alih
outsourcers. daya.
18 | Determine and agree Menentukan dan 1. Bagaimana organisasi menentukan layanan I&T mana | R
on which I&T services | menyetujui layanan I&T | yang sangat kritis untuk layanan publik?
and IT infrastructure dan sumber daya Processes: analisis layanan esensial.
resources are essential | infrastruktur [&T mana | 2. Apakah ada dokumen resmi yang menyatakan
to sustain the yang penting untuk layanan/infrastruktur esensial?
operation of business mempertahankan Information Items: daftar layanan kritis, BCP.
processes. Analyze operasi proses bisnis. 3. Siapa yang menyetujui daftar layanan/infrastruktur
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No. Aspek yang Diuji Butir Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
dependencies and Menganalisis esensial?
identify weak links. ketergantungan dan Organizational Structures (RACI): pimpinan,
mengidentifikasi titik manajemen risiko.
lemah. 4. Bagaimana titik lemah dalam ketergantungan layanan
dianalisis?
Processes.: weak link analysis.
19 | Aggregate current risk | Mengumpulkan skenario [ 1. Apakah skenario risiko I&T pernah dikategorikan R
scenarios by category, | risiko saat ini (contoh: operasional, keamanan data, layanan publik)?
business line and berdasarkan kategori, Processes: risk categorization.
functional area. lini bisnis, dan area 2. Bagaimana skenario risiko dikonsolidasikan lintas
fungsional. unit?
Information Flows: laporan konsolidasi.
3. Siapa yang menyetujui agregasi risiko lintas fungsi?
Organizational Structures (RACI): komite risiko,
pimpinan.
20 | Regularly capture all Secara berkala 1. Bagaimana organisasi menyatukan seluruh informasi R
risk profile information | menangkap semua risiko ke dalam profil risiko terkini?
and consolidate it into | informasi profil risiko Processes: konsolidasi profil risiko.
an aggregated risk dan menggabungkannya | 2. Apakah ada sistem/fools yang digunakan untuk
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
profile. menjadi profil risiko mengelola profil risiko?
agregat. Services & Infrastructure: aplikasi GRC, spreadsheet,
dsb.
3. Bagaimana hasil konsolidasi dibagikan ke
stakeholder?
Information Flows: laporan risk profile.
21 | Capture information Menangkap informasi 1. Apakah setiap tindakan mitigasi risiko memiliki R
on the status of the risk | tentang status rencana action plan resmi?
action plan for tindakan risiko untuk Policies: pedoman penyusunan action plan.
inclusion in the I&T dimasukkan dalam 2. Bagaimana status pelaksanaan action plan dipantau?
risk profile of the profil risiko 1&T Processes: monitoring rencana aksi.
enterprise. perusahaan. 3. Siapa yang bertanggung jawab melaporkan progres
action plan?
Organizational Structures (RACI): pemilik risiko,
pimpinan unit.
22 | Based on all risk Berdasarkan semua data | 1. Apakah organisasi memiliki indikator risiko utama R
profile data, define a profil risiko, tentukan (KRI) untuk memantau tren risiko?
set of risk indicators serangkaian indikator Policies: definisi KRI.
that allow the quick risiko yang 2. Bagaimana KRI ditentukan dari data profil risiko?
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
identification and memungkinkan Processes: metode penetapan indikator.
monitoring of current | identifikasi dan 3. Apakah indikator risiko digunakan secara rutin dalam
risk and risk trends. pemantauan cepat risiko | rapat pimpinan?
terkini dan tren risiko. Information Items. laporan KRI.
4. Siapa yang menyetujui indikator risiko sebelum
digunakan?
Organizational Structures (RACI): pimpinan, komite
risiko.
KRI (Key Risk Indicator) = indikator pengukuran
kuantitatif atau kualitatif yang digunakan organisasi
23 | Capture information Menangkap informasi 1. Apakah organisasi memiliki catatan formal untuk R

on I&T risk events that
have materialized for
inclusion in the IT risk
profile of the

enterprise.

tentang peristiwa risiko
1&T yang telah terwujud
untuk dimasukkan
dalam profil risiko [&T

perusahaan.

insiden atau peristiwa risiko [1&T?

Information Items.-log insiden, laporan keamanan.

2. Bagaimana data insiden dikumpulkan (manual, sistem
otomatis)?

Processes: mekanisme pencatatan insiden.

3. Siapa yang bertanggung jawab melaporkan insiden
risiko 1&T?

Organizational Structures (RACI): unit operasional,
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
helpdesk TI.
APOLLOG Aroulate risk MengardishalianRilkl. [ [ | |
24 | Report the results of Melaporkan hasil 1. Bagaimana hasil analisis risiko disampaikan ke R

risk analysis to all analisis risiko kepada stakeholder?
affected stakeholders semua pemangku Information Flows: laporan, dashboard.
in terms and formats kepentingan yang 2. Apakah laporan analisis risiko mencantumkan
useful to support terpengaruh dalam probabilitas dan range kerugian?
enterprise decisions. bentuk dan format yang | Information Items: format laporan risiko.
Whenever possible, berguna untuk 3. Siapa yang meninjau laporan analisis risiko sebelum
include probabilities mendukung keputusan didistribusikan?
and ranges of loss or perusahaan. Jika Organizational Structures (RACI): pimpinan, tim
gain along with memungkinkan, analisis.
confidence levels, to sertakan probabilitas
enable management to | dan rentang kerugian
balance risk-return. atau keuntungan beserta

tingkat keyakinan, untuk

memungkinkan

manajemen

menyeimbangkan risiko-
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
imbal hasil.
25 | Provide decision Memberikan para 1. Bagaimana pengambil keputusan mendapat gambaran | R
makers with an pengambil keputusan skenario terburuk/terbaik dari risiko 1&T?
understanding of pemahaman tentang Processes: briefing risiko.
worst-case and most- skenario terburuk dan 2. Apakah ‘aspek reputasi, hukum, dan regulasi juga
probable scenarios, paling mungkin, paparan | disampaikan dalam laporan risiko?
I&T-related loss kerugian terkait I&T, Policies: pedoman laporan risiko.
exposures and serta reputasi signifikan, [ 3. Bagaimana kejelasan laporan disesuaikan dengan
significant reputation, | pertimbangan hukum kebutuhan pimpinan?
legal and regulatory dan peraturan, atau Culture & Behavior: komunikasi yang dipahami non-
considerations, or any | kategori dampak lainnya | teknis:
other impact category | sesuai taksonomi risiko.
as per the risk
taxonomy.
26 | Report the current risk | Melaporkan profil risiko | 1. Apakah organisasi secara rutin melaporkan profil R
profile to all terkini kepada semua risiko terkini ke stakeholder?
stakeholders. Include pemangku kepentingan. | Processes: siklus pelaporan risiko.
information on the Sertakan informasi 2. Apa saja informasi yang disertakan (efektivitas
effectiveness of the risk | tentang efektivitas kontrol, kesenjangan, status remediasi)?
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
management process, proses manajemen Information Items: laporan profil risiko.
control effectiveness, risiko, efektivitas 3. Siapa yang menerima laporan profil risiko?
gaps, inconsistencies, | pengendalian, Organizational Structures (RACI): pimpinan, auditor,
redundancies, kesenjangan, regulator.
remediation status and | inkonsistensi,
their impacts on the redundansi, status
risk profile. perbaikan, dan
dampaknya terhadap
profil risiko.
27 | On a periodic basis, Secara berkala, untuk 1. Apakah organisasi pernah mengidentifikasi peluang R

for areas with relative
risk and risk capacity
parity, identify I&T-
related opportunities
that would allow the
acceptance of greater
risk and enhanced

growth and return.

area dengan risiko relatif
dan paritas kapasitas
risiko, mengidentifikasi
peluang terkait I&T
yang akan
memungkinkan
penerimaan risiko lebih
besar dan peningkatan

pertumbuhan dan laba.

1&T saat risiko relatif rendah?

Processes: analisis peluang risiko.

2. Bagaimana peluang tersebut dievaluasi terhadap
kapasitas risiko organisasi?

Policies: pedoman evaluasi peluang.

3. Apakah ada contoh peluang I&T yang dimanfaatkan
untuk pertumbuhan?

Information Items: studi kasus peluang.
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29

objective third-party
assessments and
internal audit and
quality assurance
reviews. Include them
in the risk profile.
Review identified gaps
and 1&T-related loss
exposures to determine
the need for additional

risk analysis.

Maintain an inventory
of control activities
that are in place to
mitigate risk and that

enable risk to be taken

pihak ketiga yang
objektif dan tinjauan
audit internal serta
jaminan kualitas.
Sertakan hasil tersebut
dalam profil risiko.
Tinjau kesenjangan
yang teridentifikasi dan
paparan kerugian terkait
[&T untuk menentukan
perlunya analisis risiko

tambahan.

Memelihara inventaris
aktivitas pengendalian
yang ada untuk

mengurangi risiko dan

yang memungkinkan

dimasukkan ke dalam profil risiko?

Processes: integrasi hasil audit.

2. Bagaimana kesenjangan yang ditemukan
ditindaklanjuti?

Processes: corrective action.

3. Siapa yang meninjau hasil asesmen tersebut?
Organizational Structures (RACI): pimpinan, auditor

internal.

1. Apakah organisasi memiliki daftar resmi kontrol
mitigasi risiko?

Information Items. control inventory.

2. Bagaimana kontrol diklasifikasikan dan dipetakan ke

skenario risiko?

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
28 | Review the results of Meninjau hasil penilaian | 1. Apakah hasil audit eksternal/asesmen pihak ketiga R
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
in line with the risk risiko ditangani sesuai Processes: kontrol mapping.
appetite and tolerance. | dengan selera dan 3. Siapa yang bertanggung jawab memperbarui
Classify control toleransi risiko. inventaris kontrol?
activities and map Mengklasifikasikan Organizational Structures (RACI): tim pengendalian
them to specific I&T aktivitas pengendalian internal, Bidang Telematika.
risk scenarios and dan memetakannya ke
aggregations of I&T skenario risiko I&T
risk scenarios. tertentu dan agregasi
skenario risiko I&T.
30 | Determine whether Menentukan apakah 1. Apakah tiap unit organisasi diminta memantau risiko R

each organizational
entity monitors risk
and accepts
accountability for
operating within its
individual and
portfolio tolerance

levels.

setiap entitas organisasi
memantau risiko dan
menerima akuntabilitas
untuk beroperasi dalam
tingkat toleransi
individu dan

portofolionya.

sendiri?

Policies: aturan akuntabilitas risiko.

2. Bagaimana akuntabilitas risiko dibuktikan?
Information Ifems: laporan risiko unit.

3. Siapa yang menilai apakah unit sudah sesuai
toleransi?

Organizational Structures (RACI): manajemen risiko,

pimpinan.
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32

of project proposals
designed to reduce risk
and/or projects that
enable strategic
enterprise
opportunities,
considering costs,
benefits, effect on
current risk profile and

regulations.

Prepare, maintain and
test plans that
document the specific
steps to take when a

risk event may cause a

serangkaian proposal
proyek yang seimbang
yang dirancang untuk
mengurangi risiko
dan/atau proyek yang
memungkinkan peluang
perusahaan strategis,
dengan
mempertimbangkan
biaya, manfaat, dampak
pada profil risiko dan

peraturan saat ini.

Menyiapkan,
memelihara, dan
menguji rencana yang
mendokumentasikan

langkah-langkah

vs proyek peluang?

Processes: penilaian biaya-manfaat proyek.

5. Apakah biaya, manfaat, dan regulasi dijadikan
pertimbangan formal?

Policies: pedoman seleksi proyek.

6. Siapa yang memutuskan proposal proyek mana yang
dijalankan?

Organizational Structures (RACI): pimpinan, tim

perencana.

1. Apakah organisasi memiliki dokumen rencana
penanganan insiden risiko I&T yang formal?
Policies: disaster recovery plan (DRP), business
continuity plan (BCP).

2. Bagaimana rencana penanganan insiden tersebut

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
31 | Define a balanced set | Menentukan 4. Bagaimana organisasi menilai proyek mitigasi risiko R
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Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
significant operational | spesifik yang harus disusun? Apakah ada prosedur baku?

or development
incident with serious
business impact.
Ensure that plans
include pathways of
escalation across the

enterprise.

diambil ketika suatu
peristiwa risiko dapat
menyebabkan insiden
operasional atau
pengembangan yang
signifikan dengan
dampak bisnis yang
serius. Pastikan bahwa
rencana tersebut
mencakup jalur eskalasi

di seluruh perusahaan.

Processes: mekanisme penyusunan rencana.

3. Siapa yang terlibat dalam penyusunan dan
pemeliharaan rencana ini?

Organizational Structures (RACI): tim TI, pimpinan,
manajemen risiko, pihak eksternal.

4. Apakah rencana ini secara berkala diuji melalui
simulasi/drill? Jika ya, seberapa sering?

Processes: uji coba dan review periodik.

5. Apakah tersedia jalur eskalasi resmi bila insiden
signifikan terjadi (contoh: siapa yang dihubungi
pertama, siapa yang memberi keputusan)?
Information Flows: diagram eskalasi, SOP eskalasi.
6. Apakah ada sarana/infrastruktur khusus untuk
mendukung eksekusi rencana (misalnya backup site,
hotline darurat)?

Services & Infrastructure: fasilitas pendukung.

7. Bagaimana budaya staf dan pimpinan dalam

mengikuti simulasi atau uji coba rencana (serius,
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APQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
formalitas, atau kurang antusias)?
Culture & Behavior: keterlibatan dalam simulasi.
8. Apakah hasil uji coba rencana (misalnya drill bencana
1&T)selalu didokumentasikan dan dipakai untuk
perbaikan rencana berikutnya?
Information Items. laporan‘hasil drill, corrective action.
33 | Apply the appropriate | Menerapkan rencana 1. Apakah organisasi pernah benar-benar menerapkan R
response plan to respons yang tepat untuk | rencana respons risiko 1&T saat terjadi insiden besar
minimize the impact meminimalkan dampak | (misalnya server down, kebocoran data)?
when risk incidents saat insiden risiko Information Items: laporan insiden, catatan tindak lanjut.
occur. terjadi. 2. Siapa yang biasanya mengambil keputusan utama

ketika insiden risiko terjadi?

Organizational Structures (RACI): Kepala Dinas,
Bidang Telematika, tim tanggap darurat.

3. Bagaimana proses koordinasi antar-unit dilakukan
saat rencana respons dijalankan?

Processes: mekanisme koordinasi lintas unit.

4. Apakah tersedia sarana pendukung untuk

memfasilitasi eksekusi respons (contoh: sistem




APQO12 Managed Risk

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Saran

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R

TR

monitoring real-time, ruang kendali)?

Services & Infrastructure: tools dan fasilitas darurat.
5. Bagaimana budaya staf saat menghadapi insiden —
apakah tenang dan mengikuti prosedur, atau panik dan
improvisasi?

Culture & Behavior: reaksi nyata staf/pimpinan.

6. Apakah hasil penerapan rencana respons dievaluasi
untuk memperbaiki SOP atau prosedur yang ada?

Processes. siklus pembelajaran pasca-insiden.

34

Categorize incidents
and compare 1&T-
related loss exposures
against risk tolerance
thresholds.
Communicate business
impacts to decision
makers as part of
reporting and update
the risk profile.

Mengategorikan insiden
dan bandingkan paparan
kerugian terkait I&T
terhadap ambang batas
toleransi risiko.
Komunikasikan dampak
bisnis kepada para
pengambil keputusan
sebagai bagian dari

pelaporan dan perbarui

1. Apakah insiden I&T (misalnya downtime aplikasi,
serangan siber, kebocoran data) dikategorikan secara
resmi menurut tingkat keparahan?

Policies: SOP kategorisasi insiden.

2. Bagaimana organisasi menentukan apakah suatu
insiden sudah melewati ambang batas toleransi risiko?
Processes: mekanisme penilaian toleransi.

3. Siapa yang berwenang melakukan validasi kategori
insiden dan memutuskan langkah eskalasi?

Organizational Structures (RACI): pejabat risk owner,
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APQO12 Managed Risk

No.
Akt

Aspek yang Diuji

Butir

Peniliaian

Saran

Activity Description

Deskripsi Aktivitas

Detail pertanyaan

R TR

profil risiko.

Kepala Dinas, tim T1.

4. Apakah hasil perbandingan insiden dengan toleransi
risiko terdokumentasi dan masuk ke profil risiko
organisasi?

Information ltems. visk register, laporan insiden.

5. Bagaimana dampak bisnis dari insiden 1&T
dikomunikasikan kepada pengambil keputusan?
Information Flows: laporan resmi, rapat pimpinan,
dashboard.

6. Bagaimana budaya organisasi dalam menyikapi
insiden yang melewati toleransi risiko, apakah terbuka
membahasnya atau cenderung menutupinya?

Culture & Behavior: keterbukaan pimpinan/staf.

35

Examine past adverse
events/losses and
missed opportunities
and determine root

causes.

Memeriksa
kejadian/kerugian buruk
di masa lalu dan
kesempatan yang hilang,
serta menentukan akar

penyebabnya.

1. Apakah organisasi memiliki catatan resmi terkait
insiden atau kerugian I&T di masa lalu (misalnya
downtime panjang, kebocoran data, proyek I&T gagal)?
Information Items: laporan insiden, audit, lessons
learned.

2. Bagaimana organisasi menganalisis akar penyebab
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APQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

(root cause) dari insiden atau kerugian tersebut?
Processes: metode root cause analysis (misalnya
fishbone, 5-why).

3. Siapa saja yang biasanya dilibatkan dalam proses
investigasi akar penyebab insiden 1&T?
Organizational Structures (RACI): tim TI, manajemen
risiko, pimpinan.

4. Apakah ada prosedur formal untuk melakukan
evaluasi pasca-insiden (post-mortem review)?
Policies: SOP evaluasi insiden.

5. Apakah faktor eksternal (regulasi, vendor, cuaca, tren
industri) juga dipertimbangkan dalam analisis kerugian
masa lalu?

Processes: analisis faktor eksternal.

6. Bagaimana budaya organisasi dalam menyikapi
insiden masa lalu, apakah terbuka mencari solusi atau
cenderung menyalahkan pihak tertentu?

Culture & Behavior: sikap staf/pimpinan.

7. Apakah hasil analisis insiden masa lalu digunakan




APQO12 Managed Risk

Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR
sebagai bahan pembelajaran untuk memperbaiki
kebijakan atau SOP?
Processes: siklus perbaikan berkelanjutan.
36 | Communicate root Mengomunikasikan akar | 1. Apakah hasil analisis akar penyebab (roof cause) R

cause, additional risk
response requirements
and process
improvements to
appropriate decision
makers. Ensure that
the cause, response
requirements and
process improvement
are included in risk

governance processes.

permasalahan,
persyaratan respons
risiko tambahan, dan
perbaikan proses kepada
para pengambil
keputusan yang tepat.
Pastikan bahwa
penyebab, persyaratan
respons, dan perbaikan
proses disertakan dalam

proses tata kelola risiko.

insiden 1&T secara rutin disampaikan ke pimpinan atau
pengambil keputusan?

Information Flows: laporan resmi, rapat evaluasi.

2. Bagaimana organisasi memastikan bahwa kebutuhan
respons tambahan (misalnya kontrol baru, peningkatan
keamanan) disampaikan dengan jelas kepada pengambil
keputusan?

Processes: mekanisme eskalasi kebutuhan respons.

3. Siapa yang bertanggung jawab mengomunikasikan
hasil analisis akar penyebab dan rekomendasi
perbaikan?

Organizational Structures (RACI): manajemen risiko,
Kepala Bidang Telematika, tim investigasi.

4. Apakah ada kebijakan formal yang mewajibkan

penyampaian hasil analisis akar penyebab kepada level
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APQO12 Managed Risk
Butir
No. Aspek yang Diuji Saran
Peniliaian
Akt
Activity Description Deskripsi Aktivitas Detail pertanyaan R TR

manajemen tertentu?

Policies: aturan eskalasi hasil investigasi.

5. Bagaimana budaya organisasi dalam menerima
rekomendasi perbaikan, apakah proaktif untuk
memperbaiki atau cenderung menunda?

Culture & Behavior. sikap pimpinan dan staf.

6. Apakah hasil rekomendasi perbaikan biasanya
diintegrasikan ke dalam kebijakan atau prosedur
manajemen risiko?

Processes.: pembaruan SOP, kebijakan risiko.

7. Apakah organisasi pernah mengevaluasi efektivitas
perbaikan proses setelah implementasi rekomendasi?

Information Items:-laporan evaluasi, hasil audit tindak

lanjut.
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Hasil Validasi Uji Instrumen FGD Oleh Ahli
Dalam Rangka Penelitian Skripsi Pengukuran Kapabilitas Manajemen Risiko
Informasi dan Teknologi (I&T) pada Dinas Komunikasi dan Informatika

Kabupaten Klungkung Menggunakan Framework COBIT 2019

Data Penguji Ahli

Nama : I Gusti Lanang Agung Raditya Putra, S.Pd., M.T.

Instansi : Universitas Pendidikan Ganesha

Jabatan : Lektor — Dosen Prodi Sistem Informasi

NIP : 198908272019031008
Hasil Instrumen FGD

1. —
Semarapura, 07 November 2025

Penguji Ahli, Peneliti,

I Gusti Lapang Agung Raditya Putra, S.Pd..M.T Ketut Ananda Dharmawati
NIP. 198908272013031008 NIM 2215091035




Lampiran 6. Hasil FGD Penilaian Kapabilitas Proses

INSTRUMEN FGD
Komponen Keterangan
Domain EDMO3 Ensured Risk Optimization
Tanggal Jumat, 14 Novewbper 202§
Tenpat Ruo.ng vaulq DiNlS
Metode Focus Group Discussion (FGD)
Peneliti Ketut Ananda Dharmawati-2215091035
Informan 1. Kepala Dinas Komunikasi dan Informatika Kabupaten Klungkung

Kepala Bidang Telematika (atau yang mewakili)

Kepala Bidang Statistik dan Persandian (atau yang mewakili)
Kepala Bidang Komunikasi (atau yang mewakili)

JF Perencana Ahli Muda

JF Sandiman Ahli Muda

2 o W

PETUNJUK PENGISIAN INSTRUMEN CETAK FGD
Instrumen ini digunakan oleh peneliti sebagai lembar kerja utama selama proses FGD dengan informan. Pengisian dilakukan secara manual
selama FGD berlangsung. Panduan berikut menjelaskan cara penggunaan setiap kolom agar hasil pencatatan konsisten dan dapat

dipertanggungjawabkan:
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. Kolom *Detail Pertanyaan”

Berisi daftar pertanyaan turunan dari setiap aktivitas COBIT 2019. Peneliti membacakan satu per satu pertanyaan kepada informan sesuai
urutan aktivitas (EDM03.01 s.d. APO12.06). Pertanyaan tidak perlu dibaca secara kaku; peneliti boleh melakukan probing (pertanyaan

lanjutan) untuk memperjelas jawaban informan.

. Kolom “Jawaban Informan”

Diisi dengan ringkasan jawaban informan menggunakan kalimat singkat dan faktual, tanpa interpretasi. Bila ada perbedaan pendapat antar

informan, tulis semua variasi secara ringkas dengan menyebutkan jabatan informan.

. Kolom “Bukti Dokumen yang Ditunjukkan”

Diisi dengan nama dokumen yang disebutkan atau ditunjukkan informan (misalnya Risk Register 2025, SOP Keamanan Informasi,
Renstra Diskominfo). Bila dokumen belum sempat diverifikasi, beri catatan “belum dicek” di kolom Catatan Peneliti.
Kolom “Status (N/P/L/F)”
Setelah FGD selesai, peneliti memberikan penilaian awal terhadap tiap aktivitas menggunakan skala NPLF:
N (Not Achieved): Aktivitas tidak dilakukan / tidak ada bukti. Kurang dari 15%
P (Partially Achieved): Aktivitas sebagian dijalankan, tetapi belum konsisten atau belum ada bukti lengkap. (15-50%)
L (Largely Achieved): Aktivitas sebagian besar sudah berjalan, bukti tersedia, namun ada kekurangan minor. (50-85%)
F (Fully Achieved): Aktivitas sepenuhnya diterapkan, bukti lengkap dan konsisten dengan deskripsi COBIT 2019. (>85%)
Penilaian akhir dapat dikonfirmasi kembali setelah verifikasi dokumen (studi dokumentasi).
Kolom “Catatan Peneliti”
Digunakan untuk mencatat klarifikasi penting, inkonsistensi, atau temuan tambahan selama FGD. Misalnya: “dokumen ada tapi belum

ditandatangani pimpinan” atau “praktik informal belum tertulis dalam SOP”.



Ensure that I&T-related enterprise risk does not exceed the
enterprise's risk appetite and risk tolerance, the impact of I&T
risk to enterprise value is identified and managed, and the

potential for compliance failures is minimized.

kegagalan kepatuhan diminimalkan.

Memastikan bahwa risiko perusahaan yang terkait dengan I&T tidak
melebihi selera risiko dan toleransi risiko perusahaan, dampak risiko

I&T terhadap nilai perusahaan diidentifikasi dan dikelola, dan potensi
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o o EDMO03 Ensured Risk Optimization
- Bukti ,
No. Deskripsi Status Catatan
Detail Pertanyaan Jawaban Dokumen yang
Akt Aktivitas (N/P/L/F) Peneliti
Ditunjukkan
EDM03.01 Evaluate risk management (Mengevaluasi manajemen risiko). i Lae
1 | Memahami 1. Apakah organisasi memiliki dokumen yang menggambarkan Ade Reastra F Valid
organisasi dan | risiko I&T dalam konteks pelayanan publik (misalnya Renstra &INP ::20” CE uu’ gt::u o
konteksnya Diskominfo atau Masterplan 1&T)? Ebr s¢ Ackiovd ) ’
terkait dengan | Policies: aturan tertulis, rencana strategis. /
risiko 1&T.. 2. Bagaimana pimpinan mengidentifikasi faktor cksternal Mu&dﬂhp N‘h’"" h"“' Sarat gosum Divess hast
- 4 § kati modaluy S Tim Tom OPP 4 Marek ‘::""g I‘.\
(peraturan pemerintah, ancaman siber nasional) yang dapat porum /ra ptﬁ st 10‘-‘-["!‘ : a sz
memengaruhi risiko 1&T? Tobun 2035 shap
| Pracesses: prosedur cvaluasi cksternal,
| 3. Apakah ada forum khusus untuk membahas faktor internal Ada Nokulen rnpd :‘:ﬂ"‘:' v
1 v w diver -
[ yang menambah risiko [&T (misalnya keterbatasan SDM, F",‘" Foml *,“F \u_:’hP ikasi e
‘ tasi Publik Dnlstnmf.o F Wk
anggaran, atau infrastruktur)? ‘ i pent




EDM03 Ensured Risk Optimization

1&T yang

Bukti
No. Deskripsi Status Catatan
Detail Pertanyaan Jawaban Dokumen yang
Akt Aktivitas (N/P/L/F) Peneliti
Ditunjukkan
Organizational Structures: siapa yang ikut forum (Kepala Dinas,
Bidang TI).
4, Bagaimana risiko I&T dipctakan terhadap layanan publik inbhk‘m Risk Rl’i*" vald
ang dikelola Diskominfo (contoh: e-government, data dalaw rigk | 2025 TTE. peg icek S
¥R e ’ "oiskq- orO buerta Law pirew di
kependudukan)? Form 4,8,9
Processes: cara organisasi memetakan risiko.
5. Apakah hasil identifikasi konteks risiko I&T biasanya Terdokaments | Risk Ramster Valid
; - & 202 TTe. pde Swab i~
didokumentasikan” rigtkas: delew
Information Items: notulen rapat, risk register. oi dokomen
ta
| 6. Bagaimana budaya pimpinan/staf dalam membahas risiko Terbuka Notulen rn‘»l’- “‘:P:;“
Budas
1&T, terbuka, formal, atau memiliki kecenderungan menutupi *"F ‘“’h? wWatsanc ars.
diskomingo ';?Nz._b\n
masalah? Laporan Evelvas ade bukd avk
. Rixiko Semester Sebiiion s
Culture & Behavior: kebiasaan staf/pimpinan. | 2028 mﬁu slitenw
2 | Menentukan 1. Apakah organisasi memiliki pernyataan formal tentang Ada Surat L,Por“ % L Valid
selera risiko tingkat risiko [&T yang masih bisa ditoleransi? Rick R.,istu- Dokcumn
- : e T ) 2025 CLacyly | Gudah dicek
organisasi, Policies: dokumen tingkat risiko SK, kebijakan risiko. Renstra 2029 - m‘“d’)
0
yaitu tingkat 2. Siapa yang berwenang menentukan dokumen tingkat risiko Piﬂ\piv\u« :I:"TTIS Talua Disebut
risiko terkait | organisasi? 202¢ naresumber,
. bebum diven-
phas
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* EDMO03 Ensured Risk Optimization

Bukti
No. Deskripsi Status Catatan
Detail Pertanyaan Jawaban Dokumen yang
Akt Aktivitas (N/P/L/F) Peneliti
Ditunjukkan
bersedia Organizational Structures (RACI): Kepala Dinas, Sekda, atau
diambil komite. \/
perusahaan | 3. Apakah dokumen tingkat risiko berbeda untuk tiap bidang | Berbeda | Risk Ragisker “““: “‘L“:_""' e S
= narasun
dalam (contoh: keamanan data vs layanan jaringan)? W'M }<8 :::E studi
uMn
mengejar Processes: cara organisasi menetapkan dokumen tingkat risiko
fujuan berbeda.
perusahaan, 4, Bagaimana dokumen tingkat risiko dikaitkan dengan tujuan Berdasarkem Runsho Valid Y
strategis Diskominfo (misalnya digitalisasi layanan publik)? m‘:’{_t: f€KBUP u/ Dolumen ;
. ; - o 208 sudoh dialc]
Information Items: strategi TI, KPI organisasi. Hpormulag ol
e ag e asweas Sunpres) dibandidghan byjuem
5. Apakah dokumen tingkat risiko pernah direvisi/ditinjau ulang s rganiasl
sec berkala? Oit.lﬁ;n &l’hh (,.vorm V‘k‘
ccara berkala? Cap ahwn | Evaluast AT Dshmu\ J‘
Processes: siklus review. | 2025 sudak di C
6. Bagaimana pimpinan menyampaikan dokumen tingkat risiko iwn | Notulea meuk Tidak dite-
kepada staf teknis? Tatep muka, raukam oda
Raput steg, nofulen vopat
Information Flows: rapat, edaran, sosialisasi. Media dnnn_,
7. Apakah ada contoh nyata risiko yang dianggap “masih bisa | Disiplia, Ricle Ragisker Yobd
iterima”? Pola komunitas 2625 1T Dokumem
diterima”? cudab dicek

Culture & Behavior: contoh sikap pimpinan/staf.
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EDMO03 Ensured Risk Optimization

Bagaimana tindak lanjutnya?

Processes: tindakan korektif.

371

Bukti
No. Deskripsi Status Catatan
Detail Pertanyaan Jawaban Dokumen yang »
Akt Aktivitas (N/P/L/F) Peneliti
Ditunjukkan >
3 | Menentukan | 1. Apakah organisasi memiliki standar formal terkait toleransi Ada soP P No -1‘;‘9:(3":& Oikmuk‘:z
-y L
tingkat risiko (misalnya downtime server maksimal 30 menit)? Risk m"“w C Pockia ‘S':O dlm ;::\":“ Ed"
toleransi risiko | Policies: SLA, SOP. Ackieved Tidak dichut 2
. . hotas umb e
terhadap 2. Bagaimana proses penetapan batas toleransi risiko dilakukan? hpqy -
selera risiko, Processes: prosedur penetapan toleransi.
yaitu 3. Apakah toleransi berbeda antara sistem kritis (contoh: data Bebeda soe M"“’l“““ :‘d:k:;:f ‘d'
arasu
penyimpangan | kependudukan) dan sistem pendukung (contoh: website Wek ovD, Ditwukm.
ang dapat informasi)? SO Server (Vo] pada shudi
yang dap ! elolcumentns
diterima Information Items: dokumen SLA/kontrak.
sementara dari | 4. Siapa yang memutuskan kapan suatu risiko sudah melampaui Pl'mrhm\
selera risiko. toleransi dan harus dickskalasi?
Organizational Structures (RACI): pejabat yang berwenang.
5. Bagaimana toleransi risiko dikomunikasikan ke staf Om,m gr;;‘;‘.,z
operasional? thnin_, \onjs\\ ‘9
Information Flows: SOP, pelatihan, briefing.
6. Apakah pernah terjadi pelanggaran batas toleransi risiko? SMPQE saak
i belum



EDMO03 Ensured Risk Opﬁmization

Bukti
No. Deskripsi 1 Status Catatan
Detail Pertanyaan Jawaban Dokumen yang
Akt Aktivitas (N/P/L/F) Peneliti
Ditunjukkan
7. Apakah toleransi risiko dipengaruhi oleh regulasi cksternal |,q *"‘T‘“H PERBUP 83/1is Bulh tidak
— onal)? PERGUD 21/2023 diseoul, diL-
(misalnya standar keamanan nasional)’ mao
studi “in
Culture & Behavior: kesadaran staf terhadap aturan luar. il
8. Bagaimana organisasi membedakan toleransi jangka pendek MN”unlkM Risk n"‘h" ZG ) W"l'
ktandae oran Evalua-
(sementara) dengan risk appetite jangka panjan S . (C) jan
sy J b itnj’\rsg\ tisike nasiona G SMY 1 2028 LE 220D
Processes: mekanisme pcmbedaan
4 | Menentukan 1. Apakah strategi risiko 1&T pernah dibandingkan atau Pernah Aruitdetur L Valid
: . L . SPBRE stued Diverig:kas\
tingkat diselaraskan dengan strategi risiko organisasi secara handurnas o ¢ lll’.,!“j yada <hudi
keselarasan keseluruhan? Aechioved)

strategi risiko
1&T dengan
strategi risiko
perusahaan
dan
memastikan
selera risiko
berada di
bawah

kapasitas

Processes: mekanisme evaluasi strategi.

2. Siapa yang bertanggung jawab memastikan keselarasan ini?

| Organizational Structures (RACI): Kepala Dinas, Komite Risiko
| (divisi / tim ad-hoc).

; 3. Apakah ada dokumen yang menunjukkan integrasi antara

| strategi risiko I&T dan strategi risiko organisasi?

; Information Items: risk strategy document, Renstra, laporan

| risiko.

p‘mr'mu

Ada

Renskea

Risk

as Risiko SMT
1 01§

isker |
Lapor am Evalv:

4

tahap 2

Valiol

Dokamen
cudah dicee

Dittmukan
saat studi
doleu pmatn
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EDMO03 Ensured Risk Optimization

Bukti
No. Deskripsi Status Catatan
Detail Pertanyaan Jawaban Dokumen yang )
Akt Aktivitas (N/P/L/F) Peneliti
Ditunjukkan
risiko 4. Bagaimana pimpinan memastikan bahwa risk appetite 1&T Disesnaikam
organisasi. tidak melebihi kapasitas risiko organisasi? d“‘.’"" Renstra
Policies: prinsip atau batas resmi dalam dokumen.
5. Apakah ada forum lintas unit (I&T dan non-I&T) untuk Ade o\u\Jun Surab Forum ;/‘4'."‘ as
. vent '
meninjau keselarasan strategi risiko? Brida OPD Y manck dacudi
Ll pacns
) 1025 TTE- PAF tahmp T
Organizational Structures: kolaborasi antar-unit.
6. Apakah ada contoh keputusan strategis yang memperlihatkan |Ada TT1$§ Notulea rurul-, Minka ke
keterkaitan langsung antara risiko I&T dan strategi organisasi? ** ‘“,:“f Palc M S
Culture & Behavior: kesadaran pimpinan. Cteleab ¢ )
5 | Mengevaluasi | 1. Apakah organisasi selalu menilai risiko I&T sebelum \/q Rk isker L Valid
faktor risiko mengambil keputusan strategis (misalnya terkait digitalisasi w2s T Cloc .l, °°m &
S 2 Renshra 2024~ J e .
1&T secara layanan)? Achieved)
) 0% Ve
proaktif Processes: risk assessment pra-keputusan.
sebelum 2. Siapa yang wajib memberikan masukan risiko 1&T dalam Selaruh *‘F
mengambil rapat pengambilan keputusan strategis?
keputusan Organizational Structures (RACI): Kepala Dinas, Bidang TI.
strategis 3. Apakah ada prosedur baku yang mengatur penyampaian risiko Tidak ada
perusahaan 1&T sebelum keputusan dibuat?
dan Policies: SOP, aturan rapat. |
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EDM03 Ensured Risk Optimization

Bukti
No. Deskripsi Status Catatan
Detail Pertanyaan Jawaban Dokumen yang .
Akt | Aktivitas (N/P/L/F) |  Peneliti
Ditunjukkan
memastikan 4. Bagaimana informasi risiko I&T disampaikan ke pimpinan laporam lisan -
bahwa sebelum keputusan? ::3:\":::"'“
pertimbangan | Information Flows: notulen, laporan, presentasi.
risiko menjadi | 5. Apakah faktor risiko I&T selalu menjadi agenda dalam rapat | dale selalu
bagian dari pimpinan strategis?
proses Policies: tata tertib rapat.
pengambilan | 6. Bagaimana pimpinan merespons masukan risiko I&T dalam MN’P"S
seeara berlu
keputusan rapat?
strategis Culture & Behavior: sikap pimpinan terhadap masukan risiko.
perusahaan. 7. Apakah ada kasus nyata di mana keputusan strategis berubah Bedum ada
karena pertimbangan risiko 1&T?
Processes: bukti integrasi risiko ke pengambilan keputusan.
8. Apakah hasil evaluasi risiko I&T terdokumentasi sebagai h’a Loporem Risike EMT 1 201<
: T,
bahan pembelajaran untuk keputusan berikutnya? Evaluasi 7 v ‘_:“
al
Information Items: laporan evaluasi, lessons learned.
6 | Mengevaluasi | 1. Apakah ada evaluasi formal terhadap kegiatan manajemen Ada, laporam Lopotan Evalee E Valid
aktivitas risiko 1&T? dibuab biop (S Risiles ¢ Fall Dokuwen
: - , Sewesker Y |sudah dicek
manajemen Processes: audit internal, review tahunan. Aclieved )
risiko untuk
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mempertahank

manajemen risiko 1&T?

Bukti
No. Deskripsi Status Catatan
Detail Pertanyaan Jawaban Dokumen yang .
Akt Aktivitas (N/P/L/F) Peneliti
Ditunjukkan
memastikan 2. Bagaimana organisasi memastikan kegiatan manajemen risiko Du’M Dokumen Dolcusate~
keselarasan sesuai kapasitas keuangan atau sumber daya? R“‘j" p“"").‘ bekaw di ab
o o ' Minte ke Pek
dengan Policies: batas anggaran, pedoman alokasi SDM. ")
kapasitas 3. Apakah pimpinan menetapkan batas toleransi kerugian terkait ‘5‘ N“"tﬂp' ry
perusahaan I&T (misalnya downtime maksimal, batas kehilangan data)?
terhadap Organizational Structures (RACI): pimpinan, dewan. 3
| | e . ocorban |Loporas. Gtk Valid tebapt
kerugian 4, Bagaimana hasil evaluasi manajemen risiko 1&T dilaporkan? Dilaporian P e biap Stmeskes
st pasi
terkait 1&T Information Items: laporan risiko, hasil audit. Rap bulan Cperiede 6 bul-
dan toleransi | 5. Apakah kegiatan manajemen risiko 1&T pernah dikoreksi Beum ey
pimpinan karena dianggap melampaui kapasitas organisasi?
terhadap Processes: corrective actions.
kerugian 6. Bagaimana sikap pimpinan terhadap hasil evaluasi yang Mutttiwa dan Tidak ada
tersebut.. menunjukkan potensi kerugian besar? mumaklam . "°:“u" rof b
Culture & Behavior: penerimaan pimpinan atas risiko. e & out |
7. Apakah ada mekanisme eskalasi jika aktivitas manajemen Ada relalai
/
risiko 1&T dinilai tidak sesuai kapasitas organisasi? ‘;:::P:rm
Information Flows: jalur eskalasi resmi.
7 | Merekrut dan | 1. Apakah organisasi memiliki staf khusus yang menangani Ade S TTIS L Dokumen
belum dicek

ol
Valid

Mintu ke Pek $
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Bukti
No. Deskripsi Status Catatan
Detail Pertanyaan Jawaban Dokumen yang
Akt |  Aktivitas (N/P/L/F) |  Peneliti
Ditunjukkan
an Organizational Structures (RACI): posisi formal di struktur ( Lnf’el j
keterampilan | organisasi. Ackieved)
dan personel | 2. Bagaimana organisasi mengidentifikasi kebutuhan MMSVSN\ Dokumen Dokavatn c :I/G o divori-
A ;3 s ds a
yang keterampilan staf untuk manajemen risiko I&T? R"‘J" R“J‘ :Tmi: :"‘:k F.'leas'\
diperlukan Processes: analisis kebutuhan SDM. 0. Unawmg, ?"‘:‘ d;
= a
untuk 3. Apakah tersedia program pelatihan internal maupun eksternal | Adm leporan Work- Minta ke 7 i3
Manajemen atau sertifikasi khusus untuk staf terkait risiko I&T? Ebskeerl S'ao' o Pk 3 valid
J : Eksturaal TNS ¢- % Nove-

Risiko I&T. People, Skills & Competencies: pelatihan, workshop. mber 2028 .pdg

4. Bagaimana organisasi memastikan staf baru memahami Deagom

kebijakan manajemen risiko 1&T? Bricgiry

Aralnoua

Policies: materi induksi/briefing.

5. Apakah ada program retensi untuk mempertahankan staf yang | @elam

kompeten di bidang risiko 1&T?

Culture & Behavior: penghargaan, promosi.

6. Bagaimana organisasi mengatasi kekurangan staf Me\véui ¢ TTIS :l;:\;" ke valid

Surab peniaa-
berkompeten di bidang risiko 1&T? san .7‘

Processes: strategi rekrutmen, outsourcing.
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Bukti
No. Deskripsi Status Catatan
Detail Pertanyaan Jawaban Dokumen yang y
Akt Aktivitas (N/P/L/F) Peneliti
Ditunjukkan
7. Apakah ada perencanaan jangka panjang untuk Ada Renstro 202Y- Valid
pengembangan kompetensi staf risiko 1&T? 202¢.pap ?:o‘;::'ﬁclk
Policies: dokumen HR, Renstra SDM.
8. Bagaimana organisasi memanfaatkan infrastruktur (contoh: - | Qtagew Helaman CoRPU \/falid
. todbu & Web CSIRT terbatas.
learning, platform pelatihan online) untuk mendukung ‘“"Pwh Puselih h,ﬁhﬁ
pengembangan staf? uu'\vu;ikj) ::‘n::‘“f"’j‘*
"
Services & Infrastructure: sistem pendukung pelatihan. cclringga peail-
9. Apakah kompetensi staf di bidang risiko I&T pernah Belam taa validita)
idasat lean
dievaluasi secara formal (misalnya melalui asesmen)? pada heberadam
People, Skills & Competencies: uji kompetensi. frhp:r “f“h
EDMO03.02 Direct risk management (Mengarahkan manajemen risiko). e o
8 | Mengarahkan | 1. Apakah strategi risiko I&T yang dimiliki organisasi sudah |9A tudah  Masuk ruanges F \alid
penerjemahan | diterjemahkan menjadi praktik operasional schari-hari? J“J" Sl Ada S0P (e
) S.ri CF““’ 292, ’vl 35,
dan integrasi Processes: bukti implementasi dalam SOP atau workflow. Ad\i!\nl) Y2-Y%) dlm
strategi risiko | 2. Siapa yang bertanggung jawab memastikan strategi risiko Kepala Oinac tabel 358
1&T ke dalam | I&T diintegrasikan ke kegiatan operasional?
praktik Organizational Structures (RACI): Kepala Dinas, Bidang TI, tim
manajemen manajemen risiko.
risiko dan
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Bukti
No. Deskripsi Status Catatan
Detail Pertanyaan Jawaban Dokumen yang
Akt Aktivitas (N/P/L/F) Peneliti
Ditunjukkan
aktivitas 3. Apakah ada dokumen yang menjelaskan bagaimana strategi Ada <oP Ritiks Oigdout b
Su (5
operasional. risiko 1&T diturunkan ke tingkat operasional? T1CNb.29.3Y, sn ; '; e
y de: U
Information Items: pedoman, manual kerja, SOP. L sudah di eek 3
4. Bagaimana organisasi memastikan staf memahami strategi Komunikasi l‘?°"‘"‘ \Work- Menba ke valid Aiven -
o5 : — Gosialisas sl\.p Pak s Fikasi ada
risiko 1&T dalam pekerjaannya schari-hari? i L ¢ 2
Culture & Behavior: komunikasi & sosialisasi. v
5. Apakah ada rapat rutin untuk meninjau sejauh mana strategi Ade Telaah S!:u‘: Minba ke ” vald
| risiko I&T dijalankan di level operasional? Pek My
Infe 1 A tulen.
nformation Flows: laporan rapat, notulen - e 1Y Tdak disebut ;‘/ "
6. Apakah terdapat contoh nyata kegiatan operasional yang [30 ada ¢Ne.5S, ¥ ”) narasws ber saﬁbl'm; adh
oclani 0.%5, M3~ 3
sudah menyesuaikan strategi risiko 1&T? "“"3“ o d dokuweniali
beun passont
Processes: contoh implementasi. -
" £ werE A X
7. Bagaimana organisasi mengukur efektivitas integrasi strategi Dengon capaion Runstea 202Y g:(” ‘\Fm Va lid divert -
- indikaber  202¢ 9 ieasi lamu
risiko 1&T ke operasional? S Laporwa Evalu- F J
Finatja + isiko (0T | pada tdep2
Policies: indikator kinerja, KPL SV WY ik
. i 4 . : Laperow Evalva Ada Rakap
8. Apakah strategi risiko I&T pernah gagal diterapkan di Tidak s Runya ™ 1K
s

lapangan? Jika ya, apa penyebabnya?

Processes: evaluasi kegagalan.
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No. Deskripsi s Status Catatan
. - Detail Pertanyaan Jawaban Dokumen yang (NIPIL/F) Peneitti
Ditunjukkan
9 | Mengarahkan | 1. Apakah organisasi memiliki rencana komunikasi risiko yang | Tidak menikk p
pengembanga | formal dan tertulis? ( P.!"\l“,
n rencana Policies: dokumen komunikasi risiko. Adnieved)
komunikasi 2. Siapa yang bertanggung jawab mengembangkan rencana Sekeetariak
risiko komunikasi risiko? Lra)
(mencakup Organizational Structures (RACI): Bidang TI, Sekretariat,
semua pimpinan.
tingkatan 3. Bagaimana informasi risiko disampaikan ke level pimpinan, | Foruwm Tidok ada
perusahaan). staf teknis, dan pemangku kepentingan cksternal? ::;\s."ct“‘ flobul i
Information Flows: jalur komunikasi resmi.
4. Apakah ada perbedaan cara komunikasi risiko untuk level Tidak
manajemen dan staf operasional?
Processes: metode komunikasi berbeda.
5. Bagaimana budaya organisasi memengaruhi keterbukaan Terbuka
dalam komunikasi risiko?
Culture & Behavior: keterbukaan vs tertutup.
6. Apakah ada pelatihan atau sosialisasi mengenai komunikasi B elum

risiko?

People, Skills & Competencies: program pelatihan.
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Bukti
No Deskripsi Status Catatan
Detail Pertanyaan Jawaban Dokumen yang .
Akt Aktivitas (N/P/L/F) Peneliti
Ditunjukkan
7. Bagaimana efektivitas komunikasi risiko dievaluasi? Melalw: SPl | Laperow Evoluai Valid
) ) ; T CSahran Pongawes-| @isiks SMT 120
Processes: feedback, survei kepuasan komunikasi. an Whernal) 2
10 | Mengarahkan | 1. Apakah organisasi memiliki mekanisme resmi untuk Tidak L
penerapan merespons perubahan risiko I&T secara cepat? CLOl‘,tl,
mekanisme Processes: prosedur tanggap risiko. R .
: . » telaah S0P No-3Y don Adieved) ok disebnsk :(jihnukw
yang tepat 2. Bagaimana staf melaporkan risiko baru atau perubahan risiko | Dungom telaa 0 narasumber |coql chuds
op o
untuk yang muncul? skap aor 9 A oteus matwn basi
merespons Information Flows: jalur pelaporan resmi.
perubahan 3. Siapa yang bertugas menerima dan menindaklanjuti laporan Qg.‘n.,
risiko dengan | risiko baru?
cepat dan Organizational Structures (RACI): pejabat pengelola risiko. 4
segera 4, Apakah ada peningkatan yang jelas (apa yang dilaporkan, Ado Dokumen rentons Vel
melaporkanny | kapan, kepada siapa)? Fadak th“t
P ol R ada di Lapofoun
a ke tingkat Policies: dokumen rencana tindak lanjut Evaluasi Risiko
5 : - ; -8 SMT | 202¢
manajemen 5. Bagaimana organisasi memastikan laporan risiko segera Dengonn
yang sesuai, sampai ke pimpinan terkait? mencari TTQ
didukung oleh | Processes: mekanisme komunikasi cepat.

prinsip-prinsip

eskalasi yang
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Bukti
No. Deskripsi Status Catatan
Detail Pertanyaan Jawaban Dokumen yang
Akt Aktivitas (N/P/L/F) Peneliti
Ditunjukkan
disepakati 6. Apakah tersedia media khusus untuk laporan risiko darurat Ada Webatke
(apa yang (misalnya hotline, aplikasi internal)? ": duan & | CSINT
w
harus Services & Infrastructure: sistem pelaporan.
dilaporkan, 7. Apakah ada contoh kasus nyata di mana eskalasi risiko Belum ada anorw Moni- :mhd| :"':,‘
kapan, di berhasil dilakukan dengan cepat? E""\j Web dokumentas
& p
T"dcupa"
mana, dan Processes: studi kasus. S"-‘J“ Cylau-
g ; 5 3 § : . Mei V20U
bagaimana). 8. Bagaimana pimpinan biasanya menanggapi laporan eskalasi Rc;‘»m\f.
risiko?
Culture & Behavior: respons pimpinan.
9. Apakah efektivitas mekanisme eskalasi risiko pernah Belowm
dievaluasi secara formal?
Information Items: laporan evaluasi.
11 | Mengarahkan | 1. Apakah ada kebijakan yang memperbolehkan semua pegawai | “Tidak P
agar risiko, melaporkan risiko atau isu tanpa batasan hierarki? CP % “
arhal
peluang, isu, Policies: kebijakan pelaporan terbuka Adiu M“;
dan 2. Bagaimana staf biasanya menyampaikan risiko, peluang, atau | KComum kasi
kekhawatiran | isu yang mereka temukan? ::‘:;"d:.v B
dapat Information Flows: jalur komunikasi resmi maupun informal. kaunbor

diidentifikasi

Ada
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No. Deskripsi i Status Catatan
i e Detail Pertanyaan Jawaban Dokumen yang (N/PIL/F) —
Ditunjukkan
dan dilaporkan | 3. Siapa yang menerima laporan risiko dari staf? MA Bodm:,
oleh siapa pun | Organizational Structures (RACI): pejabat penerima laporan.
kepada pihak 4. Apakah laporan risiko bisa dilakukan secara anonim untuk Tidek
yang tepat menghindari hambatan budaya?
kapan saja. Culture & Behavior: keberanian/keterbukaan staf.
Risiko harus 5. Apakah organisasi menyediakan media resmi untuk laporan l,‘ muguliu- A‘)l(hg mh’- Valid
dikelola sesuai | terbuka (aplikasi, kotak saran, hotline)? lean fluny Mesadlu
dengan Services & Infrastructure: sarana pelaporan.
kebijakan dan | 6. Apakah ada prosedur bagaimana laporan staf ditindaklanjuti? Ado “oszg?;v - Valid
prosedur yang | Processes: alur tindak lanjut. 3s
dipublikasikan | 7. Apakah peluang yang dilaporkan staf juga dipertimbangkan I:,a Jipukin- Renstra 2027-
dan sebagai masukan strategis? banglcan b
dieskalasikan | Processes: integrasi peluang ke strategi.
kepada para 8. Apakah ada contoh nyata risiko/isu dari staf yang berhasil St Dpos or oWy Mi"l" ke
pengambil mencegah masalah besar di organisasi? pads J"."‘)“ Bid"‘] T‘_l"““‘ %‘mk‘
keputusan Information Items: tan ka d‘,i&.& Disken- | & e i e N i
putusa; nforma ems: catatan Kasus. winfe

yang relevan.
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Bukti
No. Deskripsi Status Catatan
Detail Pertanyaan Jawaban Dokumen yang »
Akt Aktivitas (N/P/L/F) Peneliti
Ditunjukkan
12 | Mengidentifik | 1. Apakah organisasi memiliki tujuan utama yang jelas untuk 1:,. ﬂu‘\ja F ODLdMM
asi tujuan dan | tata kelola risiko [&T? belum di €
. R (Fally | Minta ke bkD
metrik utama | Policies: dokumen tujuan risiko. Advieved) .
‘ o . . N ; ick Ragisker [AEMEE \Valid
dari proses 2. Bagaimana indikator keberhasilan manajemen risiko 1&T Du-gu Risk [Ris P-as\s
tata kelola dan | ditentukan? hﬂ“"’
manajemen Processes: penctapan KPI.
risiko yang 3. Siapa yang menyetujui metrik dan indikator risiko yang Ptmp\ nan
akan dipantau, | digunakan? Tahun 202¢
dan Organizational Structures (RACI): pimpinan, komite risiko.
menyetujui 4. Apakah ada metode formal untuk mengukur kinerja Dungon i Ki)k th‘i | VO“‘
i ' C\aluoy
pendekatan, manajemen risiko? Rick ng\s l W"“‘ "
metode, Processes: teknik pengukuran, audit.
teknik, dan 5. Bagaimana informasi hasil pengukuran risiko disampaikan ke D"J"" (,ororm Evalues: volid
proses untuk pimpinan? p&aporm Risiles SMTI
menangkap Information Flows: laporan kinerja.
d y S i . i 101-'293 htmhﬁ
an 6. Apakah organisasi menggunakan sistem/fools untuk Tidak ada LAP_(o seal skadi
melaporkan mengumpulkan data metrik risiko? - 032 ~ 20250302 Aokumentas
. ; , ; oo 1927 - pSET xltx
informasi Services & Infrastructure: aplikasi monitoring.

pengukuran,

ik \7{“& d{vﬁ~
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No. Deskripsi B Status Catatan
Detail Pertanyaan Jawaban Dokumen yang
Akt Aktivitas (N/P/L/F) Peneliti
Ditunjukkan
7. Bagaimana pimpinan menilai apakah indikator risiko sesuai Manilet
dengan tujuan strategis? m?:;;:m
Culture & Behavior: kesadaran pimpinan.
8. Apakah hasil monitoring indikator risiko terdokumentasi lya talhuanay | Risle chhr Valid
secara rutin?
Information Items: laporan bulanan, tahunan.
9. Apakah metrik risiko pernah direvisi karena dianggap tidak Pernaln Risk mj\ she \Iql.d
relevan? d“Jﬂ" BSNN | 2025 TTE-pdF
Processes: siklus perbaikan metrik. b baru)
EDMO03.03 Monitor risk management (Memantau manajemen risiko). i ‘ Bt
13 | Melaporkan | 1. Apakah organisasi memiliki mekanisme resmi untuk ‘ Ada , melaln Laporon Evduay F \Vald
setiap melaporkan masalah manajemen risiko ke pimpinan/komite | Sucat t F\l“,
permasalahan | cksekutif? A d‘.‘ wd)
terkait Policies: aturan pelaporan risiko.
manajemen 2. Siapa yang bertanggung jawab menyusun laporan masalah Gid“) adl G Nowmor 23 V’“d
Tahun 207

risiko kepada
Dewan
Komisaris

atau komite

manajemen risiko ke pimpinan?

Organizational Structures (RACI): Bidang TI, Kepala Dinas.
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Bukti
No. Deskripsi Status Catatan
Detail Pertanyaan Jawaban Dokumen yang
Akt Aktivitas (N/P/L/F) Peneliti
Ditunjukkan
cksekutif. 3. Bagaimana laporan masalah manajemen risiko biasanya Terbulig Notulen mPat Valid
disampaikan? (tertulis, presentasi, rapat) GhF
Information Flows: media komunikasi.
4. Apakah laporan masalah manajemen risiko terdokumentasi (30 h""“‘ EWIWI; Vuld
secara formal?
Information Items: notulen, laporan resmi.
5. Bagaimana sikap pimpinan saat menerima laporan masalah Manan .TP;
; e AtngaX sertug
manajemen risiko? O
Culture & Behavior: keseriusan pimpinan menindaklanjuti. solusi
14 | Memantau 1. Apakah organisasi memantau apakah profil risiko I&T sesuai Risk ister Valid

sejauh mana
profil risiko
dikelola dalam
selera risiko
dan ambang
batas toleransi

perusahaan.

dengan dokumen tingkat risiko dan tolerance yang telah
ditetapkan?

Processes: mekanisme monitoring.

2. Siapa yang memantau kesesuaian profil risiko terhadap
dokumen tingkat risiko?

Organizational Structures (RACI): pejabat risk owner.

3. Apakah ada sistem/fools yang digunakan untuk memantau

profil risiko?

{ Services & Infrastructure: aplikasi monitoring.

g““?“)

Belom

2025 TTE.pdp
Laperan Evalu-
Sl Risikke GMTI
2025 pAf

L

C lut’d,
Achieved)
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No. Deskripsi il Status Catatan
e St Detail Pertanyaan Jawaban Dokumen yang (NIPILIF) ol
Ditunjukkan
4. Bagaimana hasil pemantauan disampaikan ke pimpinan? L«?orow\ angro.\ E\valuay Valid
Information Flows: laporan periodik.
5. Apakah profil risiko pernah melebihi batas tolerance? Tidalk
Information Items: bukti laporan pelanggaran.
6. Bagaimana budaya organisasi ketika terjadi pelanggaran Belum puvu\'
peningkat risiko/tolerance?
Culture & Behavior: reaksi staf/pimpinan.
7. Apakah hasil monitoring digunakan untuk memperbarui Belum Risk h’f&‘“ Di\:mhﬂ
strategi risiko 1&T? ladn P“;“‘U"I soat iw "h .
Processes: siklus perbaikan. don M;h" o "‘ﬂ plapsisa At
15 | Memantau 1. Apakah organisasi memiliki target jelas untuk tujuan dan lgu Risle “,'\qb” L Valid
tujuan dan | metrik tata kelola risiko TI? Reastra zo2y- C Lo l’
metrik utama | Policies: dokumen KPI risiko. 2025 . pde Att\\z' aod)
tata kelola 2. Bagaimana kinerja tata kelola risiko I&T dipantau dan Evoluagi oF WA G\ml'l - Valid
risiko dan dibandingkan terhadap terhadap target? ekt b
proses Processes: metode monitoring.
manajemen 3. Siapa yang melakukan analisis jika ada penyimpangan dari Pengelola CK Nower 23 VaM
terhadap i target? ;‘“ s Tahun 2015
target, | Organizational Structures (RACI): unit analisis, pimpinan. L e
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kepentingan

utama.

w2 pde

387

Valid
diteautan
taat stude
enta s
h!no\f 2

Bukti
No. Deskripsi Status Catatan
Detail Pertanyaan Jawaban Dokumen yang
Akt Aktivitas (N/P/LI/F) Peneliti
Ditunjukkan
menganalisis | 4. Apakah hasil monitoring metrik risiko terdokumentasi? lq,q RYP tu'chfq& Minta ke
penyebab Information Items: laporan kinerja risiko. ::'::: :‘::‘“ f:l“;m‘l :h
penyimpangan | 5. Apakah penycbab penyimpangan risiko biasanya dicatat dan | Tidak ade  Ealuash Risiks
, dan dianalisis? ST 1 20 pdf
mengambil Processes: root cause analysis.
tindakan 6. Bagaimana budaya pimpinan saat membahas penyimpangan Maencarm
perbaikan risiko? Apakah mencari solusi atau menyalahkan? soluci
untuk { Culture & Behavior: sikap pimpinan.
mengatasi | 7. Apakah organisasi memiliki prosedur untuk tindakan korektif Tidale
. P ; : ; mewililei
penyebab | bila metrik risiko menyimpang jauh dari target?
yang ‘ Policies: pedoman tindakan korektif.
mendasarinya. | 8. Apakah remedial action pernah berhasil mengembalikan Belom
kinerja risiko ke target?
Processes: contoh nyata corrective action.
| 16 | Memungkinka | 1. Apakah pemangku kepentingan (internal maupun cksternal) Diiii\ml:hn Perita AU:I‘: —#h Dokaman
n peninjauan | dilibatkan dalam peninjauan kemajuan pencapaian tujuan risiko Forum 0P0 ¢ Rl Ddum diuk
2025 pAF ly
9
ai ok Surk Forum | Achieved )
pemangku Organizational Structures (RACI): pemangku kepentingan OPD v Maret

divenipikas
pada Lhudi
dokuwitnins
tﬁhﬂf 2.
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Bukti

No. Deskripsi Status Catatan
Detail Pertanyaan Jawaban Dokumen yang
Akt Aktivitas (N/P/L/F) Peneliti
Ditunjukkan
utama atas 2. Apakah ada forum khusus untuk melakukan peninjauan Ada Forum Valid
; 5 e Konsultas Buitn Acars
kemajuan bersama pemangku kepentingan? Publik Forum 00D
perusahaan Processes: rapat evaluasi, forum koordinasi. —_— |
terhadap 3. Bagaimana hasil peninjauan pemangku kepentingan M«J,tmkﬂ Ada Rekaman _/ Brelam dicek
tujuan yang didokumentasikan? 200w Dokumwn Mb
. L Rancangean Fisl 4
telah Information Items: notulen, laporan hasil peninjauan ,2 ‘ et
ditetapkan 4, Apakah masukan pemangku kepentingan digunakan untuk lga

memperbaiki manajemen risiko 1&T?

Processes: siklus perbaikan.

5. Bagaimana budaya organisasi dalam menerima masukan dari
pemangku kepentingan?

Culture & Behavior: keterbukaan terhadap kritik.

6. Apakah organisasi menggunakan laporan khusus untuk

menunjukkan progres kepada pemangku kepentingan?

'i
'Ttrbuka, bisa
|menerima
keikik

Meaggun aleon

Information Flows: laporan publik, dashboard.

anorm
skem 3 bulan
sekeak 1
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INSTRUMEN FGD

& v R W

Komponen Keterangan
Domain APOI12 Managed Risk

Tanggal | Ggin 17 Nouvember 2025

Tempat Ruang Kepala Diras

Metode Focus Group Discussion (FGD)

Peneliti Ketut Ananda Dharmawati-2215091035

Informan 1. Kepala Dinas Komunikasi dan Informatika Kabupaten Klungkung

Kepala Bidang Telematika (atau yang mewakili)

Kepala Bidang Statistik dan Persandian (atau yang mewakili)
Kepala Bidang Komunikasi (atau yang mewakili)

JF Perencana Ahli Muda

JF Sandiman Ahli Muda

PETUNJUK PENGISIAN INSTRUMEN CETAK FGD

Instrumen ini digunakan oleh peneliti sebagai lembar kerja utama selama proses FGD dengan informan. Pengisian dilakukan secara manual

selama FGD berlangsung. Panduan berikut menjelaskan cara penggunaan setiap kolom agar hasil pencatatan konsisten dan dapat

dipertanggungjawabkan:
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. Kolom “Detail Pertanyaan”
Berisi daftar pertanyaan turunan dari setiap aktivitas COBIT 2019. Peneliti membacakan satu per satu pertanyaan kepada informan sesuai
urutan aktivitas (EDMO03.01 s.d. APO12.06). Pertanyaan tidak perlu dibaca secara kaku; peneliti boleh melakukan probing (pertanyaan

lanjutan) untuk memperjelas jawaban informan.

. Kolom “Jawaban Informan”

Diisi dengan ringkasan jawaban informan menggunakan kalimat singkat dan faktual, tanpa interpretasi. Bila ada perbedaan pendapat antar
informan, tulis semua variasi secara ringkas dengan menyebutkan jabatan informan.

. Kolom “Bukti Dokumen yang Ditunjukkan”

Diisi dengan nama dokumen yang disebutkan atau ditunjukkan informan (misalnya Risk Register 2025, SOP Keamanan Informasi,

Renstra Diskominfo). Bila dokumen belum sempat diverifikasi, beri catatan “belum dicek” di kolom Catatan Peneliti.

. Kolom “Status (N/P/L/F)”

Setelah FGD selesai, peneliti memberikan penilaian awal terhadap tiap aktivitas menggunakan skala NPLF:
N (Not Achieved): Aktivitas tidak dilakukan / tidak ada bukti. Kurang dari 15%
P (Partially Achieved): Aktivitas sebagian dijalankan, tetapi belum konsisten atau belum ada bukti lengkap. (15-50%)
L (Largely Achieved): Aktivitas sebagian besar sudah berjalan, bukti tersedia, namun ada kekurangan minor. (50-85%)
F (Fully Achieved): Aktivitas sepenuhnya diterapkan, bukti lengkap dan konsisten dengan deskripsi COBIT 2019. (>85%)

Penilaian akhir dapat dikonfirmasi kembali setelah verifikasi dokumen (studi dokumentasi).

. Kolom “Catatan Peneliti”

Digunakan untuk mencatat klarifikasi penting, inkonsistensi, atau temuan tambahan selama FGD. Misalnya: “dokumen ada tapi belum

ditandatangani pimpinan” atau “praktik informal belum tertulis dalam SOP”.

390



391

Tujuan

Integrate the management of 1&T-related enterprise risk with
overall enterprise risk management (ERM) and balance the costs
and benefits of managing 1& T-related enterprise risk.

I&T.

Mengintegrasikan pengelolaan risiko perusahaan terkait I&T dengan
manajemen risiko perusahaan (ERM) secara keseluruhan dan

seimbangkan biaya dan manfaat pengelolaan risiko perusahaan terkait

APO12 Managed Risk

Bukti f
No. Jawaban | Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang |
Akt | (N/P/L/F Peneliti
Ditunjukkan |
APO12.01 Collect data (Mengumpulkan data).
1 | Membangun dan 1. Apakah organisasi memiliki metode resmi untuk | Tidak Ade |Risk Register L Bukh bidok | \/al\d
memelihara metode mengumpulkan dan menganalisis data risiko 1&T ? 2 (\.&l,d\, rukaw saat Ada
untuk pengumpulan, Policies: SOP atau pedoman resmi pengumpulan Lampiran 1 Form| A Lioyed) shueli dokumen
Klasifikasi, dan analisis | risiko U.pde
data terkait risiko I&T. | 2. Apakah klasifikasi data risiko sudah ditetapkan Tdak Lamr'«u\ 2 Bakhi tidek | \valid ”
. - . . discout, dite | Diklatipt Fact
(misalnya insiden keamanan, downtime, kesalahan S mukan saak | o facarlcan
manusia)? pludi dokamen h“iofi "2”
Processes: mekanisme klasifikasi risiko das -
3. Bagaimana prosedur memastikan data yang Ada UIP"‘"\ ™R\ Valid
dikumpulkan valid dan konsisten? Vuifihg' Fab. q“"\j“'“‘? Diverigi .
dari BSSN poda studi
Pracesses: verifikasi data risiko b“""? 2




APOI12 Managed Risk

Bukti
No. Jawaban Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan
4. Apakah metode ini didokumentasikan dalam Tidak
bentuk SOP atau pedoman resmi?
Information Items: dokumen SOP, pedoman risiko
2 | Mencatat data risiko 1. Jenis data risiko I&T apa saja yang biasanya Incidem Giber LnPOfG'\ L Minta ke
I&T yang relevan dan dicatat (internal vs eksternal)? eg{whd Clarmel Pak €A
ki .33 ereTia erezyu ® y
signifikan pada Information Items: risk log, laporan eksternal :’:?'Go A : - il ") Td””“’hh
\ |
lingkungan operasi 2. Apakah ada format baku untuk pencatatan data Tidak Risk l.oisht e Bukk Lidak
internal dan eksternal risiko? Form 4 dewn disdm\-.,dl:t-
Form 9 nutcan saal
perusahaan.. Policies: format standar pencatatan risiko shudi dokuwen
3. Siapa yang biasanya mencatat data risiko 1&T? QEQF di masi Risk RC’SE“‘ ‘Qu‘:‘:‘ t‘::;
3 . isdbut,
Organizational Structures: staf bidang T1/ masmy b\ﬂ-" Form 3 raukan Saat
. . shudi Jol—-t+
manajemen risiko
4. Bagaimana data cksternal (misalnya regulasi Bdom
pemerintah, tren industri) ikut didokumentasikan?
‘ Processes: integrasi data cksternal ke pencatatan
3 | Mengadopsi atau 1. Apakah organisasi memiliki taksonomi risiko 1&T Tio\ok Form Y L B‘u; Hdak
| menetapkan taksonomi | (misalnya kategori dampak: finansial, reputasi, digtbub  dite-
s o : t Lar,;b, mukes gaak
risiko untuk definisi layanan publik)? shadi dobuwmen

skenario risiko dan

Policies: dokumen taksonomi risiko

| Achieved)
l
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Bukti
No. Jawaban l Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang |
Akt Peneliti
Ditunjukkan
kategori dampak serta 2. Apakah kategori risiko dan probabilitasnya Tidok Risk p’iglru Bukh Hdak lya v
kemungkinan yang konsisten dipakai semua bidang? den disebut, d':‘ g
- Fotm 5 mukam saa
konsisten. Processes: penerapan klasifikasi risiko studi clokumes
3. Bagaimana taksonomi risiko ini dikomunikasikan Untuk
kepada staf yang terlibat? sunu\h"ﬁl
Mg e i belum
Information Flows: sosialisasi taksonomi risiko
4. Apakah pernah ada revisi/penyesuaian taksonomi Tidak
risiko?
Culture & Behavior: kesadaran untuk memperbarui
taksonomi
4 | Mencatat data tentang 1. Apakah insiden risiko 1&T (downtime, serangan Dicatat Monito- Bukk Ydak
ey ; , ‘ . . i tidak  [riny Web Tecdam diselout, ditewu
peristiwa risiko yang siber) selalu dicatat sesuai kategori dampak? asik- polc Strangam van saak cbud
t gt
telah menyebabkan atau | Processes: pencatatan insiden sesuai kategori risiko d Hasi F “b" Me 2004 dobumen
mungkin menyebabkan 2. Apakah ada integrasi data dari laporan insiden, hvu.\qz. Laeu'm M"mh‘% T\dﬂk ada
dampak bisnis sesuai problem, atau investigasi? Hdak Tmsidet Palc A
. nsidew Telamatilea
kategori dampak yang Information Items: laporan insiden, investigasi ade "
ditetapkan dalam 3. Siapa yang bertanggung jawab memastikan SQ‘F b-d&n Rick N,’Kl'!r E‘Hb‘uﬁkhi- JF Peroncana
e .
taksonomi risiko. pencatatan insiden sesuai kategori risiko? ru'sawhm Form 9 ukay Saat v
— ’ c . - chudi clokumen
Menangkap data yang Organizational Structures: tim TI / manajemen risiko




pengungkapan peristiwa

yang diambil dari analisis tren eksternal?

' APO12 Minagcd Risk
‘ Bukti
No. | L . . Jawaban Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan
relevan dari isu, insiden, | 4. Apakah catatan insiden digunakan untuk perbaikan [’o LIPOFW\ Minto ke Pk \(a\;q( ke
masalah, dan investigasi | layanan? Tdemab ka €A Telomatila g\‘}’;r s‘ ) 4 o
terkait. Processes: feedback loop ke perbaikan layanan sgg":;“:k :‘o tn‘\-? 2
5 | Melakukan survei dan 1. Apakah organisasi menganalisis data risiko (nkernal Bdak [Laporam Evaluey L ezkl:::‘.k :'.,; ‘3“ v
LM U e oV
analisis data risiko I&T | historis internal? :.l:“h-:‘lﬂf ' caak shadi
S i e REE CL“',A‘I dobuveon
historis dan pengalaman | Processes: analisis data historis Ackiea )
. chi < :
| kerugian dari data dan | 2. Apakah data cksternal (tren industri, data asosiasi l,a dan (.a(nru\ BSSN Minla ke fbk Dvy“\'\éh(
- \ A

tren yang tersedia secara | pemerintah/kominfo) juga digunakan? SN ;::‘ Pecsan qup?&h &
cksternal, rekan industri | Information Items: laporan tren eksternal ‘\olf\AP x
melalui log peristiwa 3. Bagaimana data eksternal dibandingkan dengan D;banduvhm Tidek ade butk
berbasis industri, basis kondisi internal organisasi?

| data, dan perjanjian Processes: benchmarking internal-eksternal
industri untuk 4. Apakah ada contoh perbaikan kebijakan/teknis Ado Lupomn Minta k. Pak | Tidak acla

Perbaikan KA Telematiks

data yang terkumpul dan

Processes: klasifikasi insiden serupa

umum. Culture & Behavior: keterbukaan untuk belajar dari
cksternal
6 Untuk kelas kejadia'ni 1. Apakah organisasi mengelompokkan insiden Tidak “a a P
yang serupa, menyusun | serupa (misalnya scrangan malware berulang)? H&&‘Fikﬁif

C Parily
Adnieved)

394



~ APOI12 Managed Risk

Bukti
No. Jawaban Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan
soroti faktor-faktor yang | 2. Faktor penyebab umum apa saja yang biasanya Malware oran Evaloes 1'“‘:" ﬁz“‘t
. 11
berkontribusi. Tentukan | diidentifikasi? Ricko SMT 1 20 m,m \opore
faktor-faktor yang Information Items: catatan faktor penyebab
berkontribusi secara 3. Apakah hasil analisis faktor penyebab digunakan lvo Larorm Minta |ce
umum pada beberapa untuk mencegah kejadian serupa? Pale €A
kejadian. Culture & Behavior: kesadaran mencegah insiden Telemehi ka
— Form 9 Tidak discbut
7 | Menentukan kondisi 1. Apakah kondisi tertentu (misalnya kurang staf, i an Monito Tidak dictbut
i . o , o lehl» ring Wb Mej P ditumukan sast
spesifik yang ada atau beban server tinggi) selalu dicatat saat insiden tidak eelalu 202% studi dokumen
tidak ada saat peristiwa | terjadi? (Parh““’
risiko terjadi dan cara Processes: pencatatan kondisi insiden Adnieved)
kondisi tersebut 2. Bagaimana kondisi tersebut memengaruhi Mmewgum\i Luwu”‘ Minta ke
memengaruhi frekuensi | frekuensi kejadian/tingkat kerugian? fak K A
Telumahka

peristiwa dan besarnya

kerugian.

Information Items: laporan analisis insiden

3. Apakah organisasi melakukan analisis root cause
berbasis kondisi lingkungan/operasional?
Processes: root cause analysis

Root cause = penyebab paling mendasar suatu

masalah/insiden, bukan sekadar gejala permukaan.

Analisisnya
vab
pwa\
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A PHIT‘VIa;aged Risk

No. X ) Jawaban Bukd l Status Catatan
P Deskripsi Aktivitas Detail pertanyaan Dokumen yang (NIPIL/F Penglil
Ditunjukkan
8 Melakukan analisis 1. Seberapa sering dilakukan analisis risiko 1&T Tidak Pernah Lgpoc:m Evalu L Tidc? disebut
kejadian dan faktor berkala? l":.:“;““’ bl m:&w
risiko secara berkala Policies: kebijakan review berkala CLN",“’
untuk mengidentifikasi | 2. Siapa yang terlibat dalam analisis berkala ini? Risk F",'.s’" Atk(!‘”d) Tidak disebut
masalah risiko baru atau | Organizational Structures: tim Manajemen Risiko, Fabie
yang muncul dan untuk | bidang TI "
memperoleh 3. Apakah hasil analisis digunakan untuk Form ¥-9
pemahaman tentang memperbarui daftar risiko organisasi?
i faktor risiko internal dan | Processes: pembaruan daftar risiko
eksternal terkait. 4. Apakah ada contoh risiko baru yang teridentifikasi X
dari analisis periodik (misalnya tren ransomware)?
Information Items: laporan analisis risiko
APOI12.02 Analyze risk (Menganalisis risiko).
9 Mcncnthkan cakﬁpan 1. Bagaimana organisasi menentukan liﬁgkup analisis deulr. Pecnah | Risk sker P &::k &"m

upaya analisis risiko risiko I&T (misalnya hanya pada aplikasi tertentu 2023 TTC.pdf a
yang tepat, dengan atau seluruh layanan publik)? t PM“'“’
mempertimbangkan Processes: prosedur penetapan lingkup analisis. At‘l\:t\".") :
semua faktor risiko 2. Siapa yang memutuskan ruang lingkup analisis Form 9 I\.&‘h‘?‘
dan/atau kekritisan aset | risiko? saat shudi dek
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Bukti
No. Jawaban Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan
dalam bisnis. Organizational Structures (RACI): Kepala Dinas, 0
Bidang T1, Tim Manajemen Risiko.
3. Apakah ada kriteria formal untuk memilih aset Pal
mana yang dianggap kritis dalam analisis risiko?
Policies: pedoman kritikalitas aset.
4. Bagaimana hasil penentuan lingkup analisis risiko 7(
didokumentasikan?
Information Items: risk analysis scope document.
10 | Menyusun dan 1. Apakah organisasi memiliki daftar atau katalog Tidak Ada |Risk p.;,lskc P Dobamen Yddk Ada v
: y L A ‘ o2 ¢ . Aicehut , dittw-
memperbarui skenario skenario risiko I&T yang terdokumentasi? _ | Ferm M A ukan Seat
risiko 1&T secara Policies: dokumen risk scenario register. - g a u 2 ‘.’ studi dokumen
berkala; paparan Risk scenario = gambaran terstruktur tentang Athw“‘
kerugian terkait 1&T; kemungkinan kejadian risiko, dampak, dan
dan skenario terkait penyebabnya.
risiko reputasi, termasuk | 2. Seberapa sering skenario risiko diperbarui Tidale Evalu Tidak disebut, Tiop sher
. . e N at Ritiko ditevavkan v
skenario gabungan dari | (tahunan, per proyck besar, setelah insiden)? Ywna saak shud dek
jenis dan peristiwa Processes: siklus update skenario.
ancaman yang 3. Apakah organisasi pernah menyusun skenario Tidak

berjenjang dan/atau

gabungan (contoh: serangan siber + kegagalan
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- APO12 Managed Risk ]
Bukti
No. Jawaban Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/E Peneliti
Ditunjukkan
bersamaan. infrastruktur jaringan terjadi bersamaan)?
Mengembangkan Processes: penyusunan skenario multi-event.
ekspektasi untuk 4, Siapa yang terlibat dalam penyusunan dan Risk &aishl' Tidak distbut| Valid v
aktivitas dan pembaruan skenario risiko 1&T? Form 3 M‘“. ,":::‘
kemampuan kontrol Organizational Structures (RACI): Bidang TI, dokumen
tertentu untuk Kepala Dinas, tim keamanan informasi.
mendeteksi. 5. Apakah ada metode standar dalam memperkirakan )(
dampak reputasi dari sebuah skenario risiko 1&T? It
[
Policies: panduan analisis reputasi.
6. Bagaimana pengalaman dari insiden sebelumnya
digunakan untuk memperbaiki atau menambah
skenario risiko baru?
Information Items: catatan insiden, laporan audit.
. N lid v
i s Risk Ragicter Tidake disdat Vo
7. Bagaimana organisasi menentukan kontrol apa ﬂ P v Colom
saja yang harus tersedia untuk setiap skenario risiko? Form 9 saet thudi  *Tindalkan
Pengendalion
Processes: mapping skenario ke kontrol. debumire
Control = mekanisme/prosedur untuk mengurangi
atau mendeteksi risiko. Valid «
N X all
8. Apakah pimpinan atau stakeholder pemah Worw 5&[4 Tidak disebut




APO12 Managed Risk

No. Jawaban nad Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan
dilibatkan dalam validasi skenario risiko sebelum Risiko Switt ditomulean
dipakai dalam analisis formal? 208 ::;t:::‘
Culture & Behavior: keterlibatan pimpinan, tingkat
keseriusan validasi.
11 | Memperkirakan 1. Bagaimana organisasi memperkirakan seberapa Tidek bisa N

frekuensi (atau sering risiko 1&T bisa terjadi? di?ukirnhoq

kemungkinan) dan Processes: metode estimasi frekuensi. CMD‘:

besarnya kerugian atau | 2. Bagaimana memperkirakan besarnya kerugian Tidok Rdo Acl\iwcd\

keuntungan yang terkait | (atau keuntungan) bila risiko terjadi?

dengan skenario risiko Information Items: data historis, perhitungan biaya.

1&T. 3. Apakah faktor-faktor risiko eksternal (misalnya ['jg Tidak ada

Mempertimbangkan regulasi, tren siber) ikut dipertimbangkan? dOhmm

semua faktor risiko yang | Policies: pedoman analisis risiko.

berlaku dan 4. Bagaimana pengendalian yang ada dievaluasi saat Tidak Ada

mengevaluasi memperkirakan dampak risiko?

pengendalian Processes: evaluasi kontrol.

operasional yang

diketahui.
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alid v
Capala Dinas

Tidak dischut \Valid

No. . .- . Jawaban R Status Catatan
o Deskripsi Aktivitas Detail pertanyaan Dokumen yang (N/PIL/F —
Ditunjukkan
12 | Membandingkan risiko | 1. Apakah organisasi pernah membandingkan profil | Tidak N
saat ini (paparan risiko saat ini dengan dokumen tingkat risiko yang
kerugian terkait 1&T) sudah ditetapkan? A(t::::; 1)
dengan selera risiko dan | Processes. risk profile vs appetite.
toleransi risiko yang 2. Siapa yang berwenang menyatakan risiko melebihi " LGP"M Evalun I::::‘:'Mh‘b
dapat diterima. batas appetite/tolerance? » saat shudi
Mengidentifikasi risiko | Organizational Structures (RACI): pimpinan, komite dokumen
yang tidak dapat risiko.
diterima atau tinggi. 3. Apakah ada format laporan resmi untuk Tidn\t
menyampaikan risiko yang tidak dapat diterima?
Information Items: laporan eksposur risiko.
4. Bagaimana pimpinan menindaklanjuti risiko yang
melebihi toleransi? X
Culture & Behavior: reaksi pimpinan terhadap
pelanggaran batas.
13 | Mengusulkan respons 1. Bagaimana organisasi menentukan opsi respons Menerima Form 9 P -
risiko untuk risiko yang | (menghindari, mengurangi, transfer, menerima)? (pwhu :;Er’;ﬁ:‘"‘
melampaui sclera risiko | Processes: risk response planning. J | dokummn
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- APOIiTVl”;i;aigetri Risk
No. Jawaban B Status Catatan
At Deskripsi Aktivitas Detail pertanyaan Dokumen yang (NIPIL/F e——
Ditunjukkan

dan tingkat toleransi.. 2. Siapa yang berwenang mengusulkan atau memilih | Ty CSIRT | S TTIS Af.kc ved ) \lokd
opsi respons risiko? G N icebut v
Organizational Structures (RACI): pimpinan, tim e - Jé::\':k::ihk ‘ihkl“:; olel
manajemen risiko. ek :::‘:Em .:12),\
3. Apakah ada dokumen yang mencatat usulan SWML'AW F""'“ Divos
respons risiko? Belum
Information Items: risk response proposal.
4. Bagaimana respons risiko disesuaikan dengan Tidak
kebijakan organisasi?
Policies: pedoman respons risiko.

14 | Menetapkan persyaratan | 1. Bagaimana organisasi menentukan Mambuak Usu.lm\ Pak L Dokum en \\//Qu A

tingkat tinggi untuk proyek/program untuk mengurangi risiko 1&T? pﬂj"‘ﬂ" Fiwa | Kadis Belum dicek

proyek atau program Processes: perencanaan proyek mitigasi. “'\3"‘ K:' hr" €T ('L“,d‘,

yang akan menerapkan | 2. Apakah ada dokumen resmi yang menjelaskan Ado E.u:“h ¥ Adiand) Minjs ke v ‘

respons risiko yang kebutuhan & harapan kontrol utama? shr, 1Gwea Pale M § Vaid

dipilih. ldentifikasi Information Items: project charter, TOR, Business T‘“‘J“\ Pecsan diom

persyaratan dan harapan | Case

untuk kontrol utama

yang sesuai untuk




APO12 Managed Risk

Akt

Deskripsi Aktivitas

Detail pertanyaan

Jawaban

Bukti
Dokumen yang
Ditunjukkan

Status
(N/P/L/F

Catatan

Peneliti

respons mitigasi risiko.

Project Charter = dokumen awal proyek yang
memuat tujuan, scope, risiko, dan high-level
requirement.

TOR (Terms of Reference) = dokumen yang
menjelaskan detail kebutuhan, ruang lingkup, dan
harapan dari suatu program/proyek.

Dokumen Business Case = justifikasi proyek, sering
kali berisi requirement kontrol risiko.

3. Siapa yang menyetujui requirement mitigasi risiko
1&T?

Organizational Structures (RACI): pimpinan proyek,
Kepala Dinas.

4. Bagaimana requirement tersebut dikomunikasikan
ke tim pelaksana?

Information Flows: rapat, dokumen tertulis.

P ém on

R.,-h

Tidak ada
Nokulun Rapat

Memvalidasi hasil
analisis risiko dan

analisis dampak bisnis

1. Apakah hasil analisis risiko/BIA pernah
diverifikasi ulang sebelum dipakai untuk keputusan?

Processes: validasi analisis.

Avalisic risiko-
o\vq hdak

ada

( Net
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Bukti
No. Jawaban Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan
(BIA) sebelum BIA = analisis dampak bisnis, menilai seberapa parah A Aueved )
menggunakannya dalam | dampak jika layanan terganggu.
pengambilan keputusan. | 2. Siapa yang melakukan validasi hasil analisis Tidak Ada
i
Pastikan analisis risiko? 1
tersebut sesuai dengan Organizational Structures (RACI): tim independen,
persyaratan perusahaan | pimpinan.
dan verifikasi bahwa 3. Bagaimana memastikan hasil analisis bebas bias? L“‘r""‘
shudk doknwen
estimasi telah dikalibrasi | Policies: prinsip validasi objektif. tas
dengan benar dan diteliti | 4. Apakah ada bukti dokumentasi validasi (notulen,
untuk mengetahui laporan)?
biasnya. Information Items: dokumen validasi.
16 | Menganalisis 1. Apakah organisasi memiliki prosedur formal Tidak N Tidak chbowu
biaya/manfaat dari opsi | dalam membandingkan biaya dan manfaat dari ke ‘?" ;
’ ’ . . R > (.M* g...? "\\‘-l
respons risiko potensial | berbagai opsi respons risiko? Ackiumn doburmen
seperti menghindari, Policies: pedoman analisis cost and benefit. ]
mengurangi/meringanka | 2. Bagaimana cara organisasi menilai manfaat dari >(
n, suatu respons risiko (misalnya pengurangan
mentransfer/membagi, downtime, peningkatan kepercayaan publik)?
dan menerima serta Processes: metode analisis manfaat.
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Bukti
No. | Jawaban Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan
memanfaatkan/merebut. | 3. Apakah ada standar atau indikator keuangan yang Tidak difesn
Mengonfirmasikan digunakan dalam menghitung biaya (contoh: ROI, :‘::” ‘;«IN“
respons risiko yang payback period)? lwq’,‘c: (L}
optimal. Information Items: laporan keuangan, proyeksi biaya.
4. Siapa yang biasanya memutuskan opsi respons ‘.P'l" Dines
berdasaclan
risiko yang dipilih (misalnya Kepala Dinas, komite rekomendasi
risiko, atau bagian keuangan)? “"‘" Telewss

Organizational Structures (RACI): pengambil
keputusan.

5. Bagaimana organisasi memastikan bahwa opsi
respons risiko yang dipilih sesuai dengan risk
appetite dan tolerance yang berlaku?

Processes: alignment dengan risk appetite.

6. Apakah organisasi pernah menggunakan
pendekatan transfer risiko (misalnya asuransi,
outsourcing) dan bagaimana analisis biayanya
dibanding mitigasi internal?

Processes: evaluasi opsi transfer.

X

Tidak diteamu
e bukh
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No. Jawaban - Status Catatan
| Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan
7. Apakah budaya organisasi cenderung lebih rom Gvalu- Tidale :i:bul:
memilih rr-lenghindari risiko (7isk averse) atau berani ::in';\stb T :&::‘:hli ok
mengambil risiko untuk peluang strategis (risk
seeking)?
Culture & Behavior: sikap organisasi terhadap risiko.
8. Apakah hasil analisis cost/benefit X
didokumentasikan dan dilaporkan secara formal
untuk mendukung keputusan manajemen?
Information Flows: laporan analisis risiko ke
pimpinan.
APQIZ&SMM@«-Mpmmé(MdMMm profile risiko). T R i
17 Menginvchtérisasi iz Apakah organisasi menmiliki inventaris proses Samentaca |

proses bisnis dan bisnis yang terdokumentasi? belum P

dokumentasikan Information Items: dokumen inventaris proses bisnis. (&""Q“’

ketergantungannya pada | 2. Bagaimana ketergantungan proses bisnis pada A““Vd‘

proses manajemen sistem I&T dicatat?

layanan I1&T dan sumber | Processes: pemetaan dependency.

daya infrastruktur TI. 3. Apakah personel pendukung, aplikasi, h\FnS\‘NH\Ir- Cataban Miaka ke

nya ada dike-| Inprastruklue Pok K A

Mengidentifikasi

infrastruktur, vendor juga dicatat dalam inventaris

lola aset
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Bukti
No. Jawaban Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan
personel pendukung, ini?
aplikasi, infrastruktur, Policies: aturan kelengkapan inventaris.
fasilitas, catatan manual | 4. Siapa yang bertanggung jawab memelihara Mn'-ic:,rmﬂ;v
penting, vendor, inventaris tersebut? Bielug
pemasok, dan pihak Organizational Structures (RACI): Bidang TI, unit
yang melakukan alih perencana.
daya.
18 | Menentukan dan 1. Bagaimana organisasi menentukan layanan I&T Tidak Rda

menyetujui layanan 1&T
dan sumber daya
infrastruktur TI mana
yang penting untuk
mempertahankan
operasi proses bisnis.
Menganalisis
ketergantungan dan
mengidentifikasi titik

lemah.

mana yang sangat kritis untuk layanan publik?
Processes: analisis layanan esensial.

2. Apakah ada dokumen resmi yang menyatakan
layanan/infrastruktur esensial?

Information Items: daftar layanan kritis, BCP.

3. Siapa yang menyetujui daftar layanan/infrastruktur
esensial?

Organizational Structures (RACI): pimpinan,
manajemen risiko.

4. Bagaimana titik lemah dalam ketergantungan

layanan dianalisis?

Tidale “43-\

N
CNok
Achieved)
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Bukti
No. Jawaban Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan
Processes: weak link analysis.
19 | Mengumpulkan skenario | 1. Apakah skenario risiko I&T pernah dikategorikan | Tidak Risk isher Tidak discbat
N iy : ' 2005 :‘tﬂe L |aicemkan
risiko saat ini (contoh: operasional, keamanan data, layanan Clac ,d, saat ohadi dok
berdasarkan kategori, publik)? Achieved )
lini bisnis, dan area Processes: risk categorization.
fungsional. 2. Bagaimana skenario risiko dikonsolidasikan lintas Risk Regisher I““k‘ t‘ 7
unit? L 2018 Tt saat ghudi dok
Information Flows: laporan konsolidasi.
3. Siapa yang menyetujui agregasi risiko lintas P"‘\"W
fungsi?
Organizational Structures (RACI): komite risiko,
pimpinan.
20 | Secara berkala 1. Bagaimana organisasi menyatukan seluruh Kitw Hdak N
menangkap semua informasi risiko ke dalam profil risiko terkini? "“z; ﬂ’(:'l L
informasi profil risiko Processes: konsolidasi profil risiko. i ¢ N'
. . T Achieved |
dan menggabungkannya | 2. Apakah ada sistem/fools yang digunakan untuk idak Ada
menjadi profil risiko mengelola profil risiko?
agregat. Services & Infrastructure: aplikasi GRC,
spreadsheet, dsb.

Valid v
Q«cﬂml

Vahd v
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No. Jawaban - Status Catatan
Akt Deskripsi Aktivitas Detail pertanyaan Dokumen yang (NIPILIF I
Ditunjukkan
3. Bagaimana hasil konsolidasi dibagikan ke o
stakeholder?
Information Flows: laporan risk profile.
21 | Menangkap informasi 1. Apakah setiap tindakan mitigasi risiko memiliki Tidak
tentang status rencana action plan resmi? N
tindakan risiko untuk Policies: pedoman penyusunan action plan. (Nob
dimasukkan dalam profil | 2. Bagaimana status pelaksanaan action plan hk'ud)
risiko 1&T perusahaan. | dipantau? "
Processes: monitoring rencana aksi.
3. Siapa yang bertanggung jawab melaporkan
progres action plan?
Organizational Structures (RACI): pemilik risiko,
pimpinan unit.
22 | Berdasarkan semua data | 1. Apakah organisasi memiliki indikator risiko utama Tid Gk -

profil risiko, tentukan
serangkaian indikator
risiko yang
memungkinkan

identifikasi dan

(KRI) untuk memantau tren risiko?
Policies: definisi KRI.
2. Bagaimana KRI ditentukan dari data profil risiko?

Processes: metode penctapan indikator.

(Nek
Achieved)
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409

No. Jawaban i Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan
pemantauan cepat risiko | 3. Apakah indikator risiko digunakan secara rutin "
terkini dan tren risiko. dalam rapat pimpinan?
Information Items: laporan KRI.
4. Siapa yang menyetujui indikator risiko sebelum
digunakan?
Organizational Structures (RACI): pimpinan, komite
risiko.
KRI (Key Risk Indicator) = indikator pengukuran
kuantitatif atau kualitatif yang digunakan organisasi
23 | Menangkap informasi 1. Apakah organisasi memiliki catatan formal untuk A d & LCIPO"W\ Loj F errh ke
tentang peristiwa risiko | insiden atau peristiwa risiko [&T? Insiden Pale KA
1&T yang telah terwujud | Information Items: log insiden, laporan keamanan. CFM“‘j Telemah ka
untuk dimasukkan 2. Bagaimana data insiden dikumpulkan (manual, MMM!. A“"“'“‘)
dalam profil risiko TI sistem otomatis)? an Mowle Lam‘ﬁrm
perusahaan Processes: mekanisme pencatatan insiden. ring Web Terda- Shudi Ookua
3. Siapa yang bertanggung jawab melaporkan insiden | B&ielang T nrak sttll W
pa yang ggung J p S 23 ‘,b. Mey 998

risiko 1&T?
Organizational Structures (RACI): unit operasional,
helpdesk TI.

Tidak ;dg

Per tamyasn
\- ‘;:Zlah 4
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mendukung keputusan
perusahaan. Jika
memungkinkan,
sertakan probabilitas dan
rentang kerugian atau
keuntungan beserta
tingkat keyakinan, untuk
memungkinkan
manajemen

menyeimbangkan risiko-

imbal hasil.

sebelum didistribusikan?
Organizational Structures (RACI): pimpinan, tim

analisis.

| Bukti
No. Jawaban Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan
24 | Melaporkan hasil 1. Bagaimana hasil analisis risiko disampaikan ke Lurorm LuP orun F Minte ke
analisis risiko kepada stakeholder? Insiden (Rl fak KAH ke
a
semua pemangku Information Flows: laporan, dashboard. AF'.; Y ‘) Telem
L]
kepentingan yan 2. Apakah laporan analisis risiko mencantumkan . Form 9 il Tidak JlselmE
g Tidak s
g . t uleoun
. 3 ' 9 m an .
terpengaruh dalam probabilitas dan range kerugian’ e hwhn iy T dok
bentuk dan format yang | Information Items: format laporan risiko.
berguna untuk 3. Siapa yang meninjau laporan analisis risiko QW\?\‘MM

410

Tidek. ada

Valid lampiron
shudi dok Ao
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Bukti
No. Jawaban i Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan

25 | Memberikan para 1. Bagaimana pengambil keputusan mendapat Origi'm’ L”ng.‘, L

pengambil keputusan gambaran skenario terburuk/terbaik dari risiko I&T? Risiks (\’7‘\,

pemahaman tentang Processes: briefing risiko. Atk\ !.\l!“

skenario terburuk dan 2. Apakah aspek reputasi, hukum, dan regulasi juga Rg’\d asi Pda \v'f"“"‘ ;a"::::'

TSR a
paling mungkin, paparan | disampaikan dalam laporan risiko? Risiko .
vom Evalua Telewatika
kerugian terkait 1&T, Policies: pedoman laporan risiko. ¢l Ritike SMTU
| serta reputasi signifikan, | 3. Bagaimana kejelasan laporan disesuaikan dengan Colaborast
_ . antara teknis
pertimbangan hukum kebutuhan pimpinan?
- . ‘ dow wom tekais,

dan peraturan, atau Culture & Behavior: komunikasi yang dipahami non-

kategori dampak lainnya | teknis.

sesuai taksonomi risiko.
26 | Melaporkan profil risiko | 1. Apakah organisasi secara rutin melaporkan profil | gk N

terkini kepada semua
pemangku kepentingan.
Sertakan informasi
tentang efektivitas
proses manajemen
risiko, efektivitas

pengendalian,

risiko terkini ke stakeholder?

Processes: siklus pelaporan risiko.

2. Apa saja informasi yang disertakan (efektivitas
kontrol, kesenjangan, status remediasi)?

Information Items: laporan profil risiko.

(N
Ackieved)
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Bukti
No. Jawaban Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan

kesenjangan, 3. Siapa yang menerima laporan profil risiko?
inkonsistensi, Organizational Structures (RACI): pimpinan,
redundansi, status auditor, regulator.
perbaikan, dan
dampaknya terhadap
profil risiko.

27 | Secara berkala, untuk 1. Apakah organisasi pernah mengidentifikasi Tidak Lo'nrm Evalu P “Tidak disebut
area dengan risiko relatif | peluang I&T saat risiko relatif rendah? asi Ramyu TW “W

‘ . o i3 i L (Puckially saat studi
dan paritas kapasitas Processes: analisis peluang risiko. Acieved) Askumentas:
ieve
risiko, mengidentifikasi | 2. Bagaimana peluang tersebut dicvaluasi terhadap -_—n Valid comua
peluang terkait 1&T kapasitas risiko organisasi? ] kertera di
yang akan Policies: pedoman evaluasi peluang. \_um
memungkinkan 3. Apakah ada contoh peluang I&T yang l‘P“‘" s‘::l ﬂ““.. Dckuwm
entus M‘l
penerimaan risiko lebih | dimanfaatkan untuk pertumbuhan? SisuEMA ‘z
. ; ; 1 2oy ppo!
besar dan peningkatan Information Items: studi kasus peluang.
pertumbuhan dan laba.
| 28 | Meninjau hasil penilaian | 1. Apakah hasil audit eksternal/asesmen pihak ketiga T d;lk N
pihak ketiga yang dimasukkan ke dalam profil risiko? LN 3
0

objektif dan tinjauan Processes: integrasi hasil audit.
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Akt

Deskripsi Aktivitas

Detail pertanyaan

Jawaban

Bukti
Dokumen yang
Ditunjukkan

Status
(N/P/L/F

Catatan
Peneliti

audit internal serta
jaminan kualitas.
Sertakan hasil tersebut
dalam profil risiko.
Tinjau kesenjangan yang
teridentifikasi dan
paparan kerugian terkait
1&T untuk menentukan
perlunya analisis risiko

tambahan.

2. Bagaimana kesenjangan yang ditemukan
ditindaklanjuti?

Processes: corrective action.

3. Siapa yang meninjau hasil asesmen tersebut?
Organizational Structures (RACI): pimpinan, auditor

internal.

1

Adneved)

12,

Memelihara in;/.entér‘is
aktivitas pengendalian
yang ada untuk
mengurangi risiko dan
yang memungkinkan
risiko ditangani sesuai

dengan selera dan

mitigasi risiko?

Information Items: control inventory.

2. Bagaimana kontrol diklasifikasikan dan dipetakan
ke skenario risiko?

Processes: kontrol mapping.

3. Siapa yang bertanggung jawab memperbarui

1. Apakah organisasi memiliki daff;r résmn kontrol v

N

( Net
Achived )

413



APO12 Managed Risk

Bukti
No. . . . Jawaban Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan

toleransi risiko. inventaris kontrol? 0
Mengklasifikasikan Organizational Structures (RACI): tim pengendalian
aktivitas pengendalian internal, Bidang TI.
dan memetakannya ke
skenario risiko 1&T
tertentu dan agregasi
skenario risiko 1&T.

30 | Menentukan apakah 1. Apakah tiap unit organisasi diminta memantau Di minta ‘hp' ghﬂm\oq N
setiap entitas organisasi | risiko sendiri? m""_‘f\h" Hdal ada

4 b . o sendici & Net
memantau risiko dan Policies: aturan akuntabilitas risiko. Ackiey d‘)
menerima akuntabilitas | 2. Bagaimana akuntabilitas risiko dibuktikan? LaF:r am Laporan Minke ke
untuk beroperasi dalam | Information Items: laporan risiko unit. Insiden Incidw Pak KA
tingkat toleransi 3. Siapa yang menilai apakah unit sudah sesuai Pimy'\ —— Telemakka
individu dan toleransi?
portofolionya. Organizational Structures (RACI): manajemen
risiko, pimpinan.

Tidok aden

414



APO12 Managed Risk

No. Jawaban . Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan

31 | Menentukan 4. Bagaimana organisasi menilai proyek mitigasi Tidak N
serangkaian proposal risiko vs proyek peluang?
proyek yang seimbang Processes: penilaian biaya-manfaat proyek. ) (.No"
yang dirancang untuk 5. Apakah biaya, manfaat, dan regulasi dijadikan Y ALNN!")
mengurangi risiko pertimbangan formal?
dan/atau proyek yang Policies: pedoman seleksi proyek.
memungkinkan peluang | 6. Siapa yang memutuskan proposal proyek mana
perusahaan strategis, yang dijalankan?
dengan Organizational Structures (RACI): pimpinan, tim
mempertimbangkan perencana.
biaya, manfaat, dampak
pada profil risiko dan
peraturan saat ini.

"APO12.06 Respond 1o risk (Menanggap risiko). e T
32 | Menyiapkan, 1. Apakah orgamsasl memlllkn dokumen rencana Tidak P

memelihara, dan penanganan insiden risiko 1&T yang formal?
menguji rencana yang Policies: disaster recovery plan (DRP), business CP“"““’)
mendokumentasikan continuity plan (BCP). Adnerved)
langkah-langkah
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416

Bukti
No. Jawaban Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan
spesifik yang harus 2. Bagaimana rencana penanganan insiden tersebut [ Tidak Ada | Risk g.,;;h,- Tidalk dic 3:”5"“

Te Belum
diambil ketika suatu disusun? Apakah ada prosedur baku? Form 3 ::tr:'::r Mt?ﬁ"k due
peristiwa risiko dapat Processes: mekanisme penyusunan rencana. dokumon saku (SOP)
menyebabkan insiden 3. Siapa yang terlibat dalam penyusunan dan Risk Regisker Kolow
operasional atau pemeliharaan rencana ini? forsa. 3 ; z,‘?
pengembangan yang Organizational Structures (RACI): tim TI, pimpinan,
signifikan dengan manajemen risiko, pihak eksternal.
dampak bisnis yang 4. Apakah rencana ini secara berkala diuji melalui x
serius. Pastikan bahwa simulasi/drill? Jika ya, seberapa sering?
rencana tersebut Processes: uji coba dan review periodik. N
mencakup jalur eskalasi | 5. Apakah tersedia jalur eskalasi resmi bila insiden ><
di seluruh perusahaan. signifikan terjadi (contoh: siapa yang dihubungi

pertama, siapa yang memberi keputusan)?
Information Flows: diagram eskalasi, SOP eskalasi. J
6. Apakah ada sarana/infrastruktur khusus untuk Laporan d
dukung eksekusi (misalnya backup sit M”lh"' A
> TCnceé mise -
mendukung eksekusi rencana (misalnya backup site, web 2008

hotline darurat)?

Services & Infrastructure: fasilitas pendukung.
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No. Jawaban RS Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan
7. Bagaimana budaya staf dan pimpinan dalam
mengikuti simulasi atau uji coba rencana (serius,
formalitas, atau kurang antusias)?
Culture & Behavior: keterlibatan dalam simulasi.
8. Apakah hasil uji coba rencana (misalnya drill 7(‘
bencana 1&T) selalu didokumentasikan dan dipakai
untuk perbaikan rencana berikutnya?
Information Items: laporan hasil drill, corrective
action.
33 | Menerapkan rencana 1. Apakah organisasi pernah benar-benar PCTML Ldrbl' an \nsiden L Minta ke
respons yang tepat untuk | menerapkan rencana respons risiko I&T saat terjadi dan \,aroram o P fak \(—F'\
9 [telemati ka

meminimalkan dampak
saat insiden risiko

terjadi.

insiden besar (misalnya server down, kebocoran
data)?

Information Items: laporan insiden, catatan tindak
lanjut.

2. Siapa yang biasanya mengambil keputusan utama
ketika insiden risiko terjadi?

Organizational Structures (RACI): Kepala Dinas,

Bidang TI, tim tanggap darurat.

Dinas

Twdale Uf)u'i

Acwieved)
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dan bandingkan paparan
kerugian terkait 1&T
terhadap ambang batas

serangan siber, kebocoran data) dikategorikan secara
resmi menurut tingkat keparahan?

Policies: SOP kategorisasi insiden.

Clee ,\-l\,
Achivvid )

No. Jawaban Bukd Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan
3. Bagaimana proses koordinasi antar-unit dilakukan Dikoordinag: -
saat rencana respons dijalankan? kan
Processes: mekanisme koordinasi lintas unit.
4. Apakah tersedia sarana pendukung untuk Tidak Ada Ll?*"ﬂ'l\ Ada
memfasilitasi cksekusi respons (contoh: sistem Mm““‘“'& :’::‘:::::r
monitoring real-time, ruang kendali)? ek
Services & Infrastructure: tools dan fasilitas darurat.
5. Bagaimana budaya staf saat menghadapi insiden — Tenu\j
apakah tenang dan mengikuti prosedur, atau panik
dan improvisasi?
Culture & Behavior: reaksi nyata staf/pimpinan.
6. Apakah hasil penerapan rencana respons Tidak nda
dievaluasi untuk memperbaiki SOP atau prosedur evaluas
yang ada?
Processes: siklus pembelajaran pasca-insiden.
34 | Mengategorikan insiden | 1. Apakah insiden I&T (misalnya downtime aplikasi, | Tidak Ada

418
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No. Jawaban e Status Catatan
o Deskripsi Aktivitas Detail pertanyaan Dokumen yang (NIPILIF —
Ditunjukkan l—

toleransi risiko. 2. Bagaimana organisasi menentukan apakah suatu L‘Porm Tidale disebat

Komunikasikan dampak | insiden sudah melewati ambang batas toleransi \ Bvaluasi Rasike :&mx‘:;“ doks

bisnis kepada para risiko?

pengambil keputusan Processes: mekanisme penilaian toleransi.

sebagai bagian dari 3. Siapa yang berwenang melakukan validasi K‘P'q Dinas

pelaporan dan perbarui | kategori insiden dan memutuskan langkah eskalasi?

profil risiko. Organizational Structures (RACI): pejabat risk
owner, Kepala Dinas, tim TI. ‘ '
4. Apakah hasil perbandingan insiden dengan Risk ha“kt };‘!::t :L
toleransi risiko terdokumentasi dan masuk ke profil \ saat shidi
risiko organisasi?
Information Items: risk register, laporan insiden. Melalsi Rnf* O‘M‘lh‘f
5. Bagaimana dampak bisnis dari insiden 1&T Laporam Beiss :::: :::ts:
dikomunikasikan kepada pengambil keputusan? Somesuron
Information Flows: laporan resmi, rapat pimpinan,
dashboard.
6. Bagaimana budaya organisasi dalam menyikapi l.nnf:m
insiden yang melewati toleransi risiko, apakah :\:“‘; ::t::
terbuka membahasnya atau cenderung menutupinya? APO 12
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Bukti
No. Jawaban Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan
Culture & Behavior: keterbukaan pimpinan/staf.
35 | Memeriksa B 1. Apakah organisasi memiliki catatan resmi terkait Ada Larof A L Mintq ke | Tidak ada
kejadian/kerugian buruk | insiden atau kerugian I&T di masa lalu (misalnya Ingiden Pak ﬂ_ Dokuren
. ; - (Lacgely Telematika | gigebut mz'z.
di masa lalu dan downtime panjang, kebocoran data, proyek 1&T , 3
. AM;VGJ) ada namun
kesempatan yang hilang, | gagal)? ada dokuwmem
serta menentukan akar Information Items: laporan insiden, audit, lessons :""J :;m“
moma
| penyebabnya. learned. diml\ saak
2. Bagaimana organisasi menganalisis akar penyebab | Unduk La fM'E:" lampiron shudi ook
]
(root cause) dari insiden atau kerugian tersebut? semon bara last WS
Processes: metode root cause analysis (misalnya hdah
fishbone, 5-why). 7
3. Siapa saja yang biasanya dilibatkan dalam proses Gudmg Laportan Tidale dicdod T T\
investigasi akar penyebab insiden [&T? Persandion Evaluas: *h‘"":‘“ JI ~ | DF Perencama
o . Risike saa ' dan Kepala
Organizational Structures (RACI): tim TI, dokumentnsi P |
. o Bidany T
manajemen risiko, pimpinan.
4. Apakah ada prosedur formal untuk melakukan Tidak

evaluasi pasca-insiden (post-mortem review)?

Policies: SOP evaluasi insiden.
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Bukti
No. Jawaban Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt (N/P/L/F Peneliti
Ditunjukkan
5. Apakah faktor eksternal (regulasi, vendor, cuaca, Iyq dipuh'm - Larorw\ Minta be
tren industri) juga dipertimbangkan dalam analisis bﬂ\ﬁ"‘m\ 2sSSN Pak Mg
A
kerugian masa lalu? Ergadins
Processes: analisis faktor eksternal.
6. Bagaimana budaya organisasi dalam menyikapi Terbuka Vllt‘
insiden masa lalu, apakah terbuka mencari solusi atau m"‘:::‘“
sowmst
cenderung menyalahkan pihak tertentu?
Culture & Behavior: sikap staf/pimpinan.
7. Apakah hasil analisis insiden masa lalu digunakan l”q o tvalaoy Valid
sebagai bahan pembelajaran untuk memperbaiki Risiles
kebijakan atau SOP?
Processes: siklus perbaikan berkelanjutan.
36 | Mengomunikasikan akar | 1. Apakah hasil analisis akar penyebab (roof cause) Yidak wcam P
permasalahan, insiden I&T secara rutin disampaikan ke pimpinan rubn
, ' , (Rarkially
persyaratan respons atau pengambil keputusan? m‘)
risiko tambahan, dan Information Flows: laporan resmi, rapat evaluasi. Adniv
perbaikan proses kepada | 2. Bagaimana organisasi memastikan bahwa Sesuar mekq- Telaah Minke ke
para pengambil kebutuhan respons tambahan (misalnya kontrol baru, risme kebutu- Chf Pak- 6 -H
han Telemodsln

keputusan yang tepat.

peningkatan keamanan) disampaikan dengan jelas

alid
studi

dokumen

Tidale ada
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Akt

Deskripsi Aktivitas

Detail pertanyaan

Jawaban

Bukti
Dokumen yang
Ditunjukkan

Status
(N/P/L/F

Catatan
Peneliti

Pastikan bahwa
penyebab, persyaratan
respons, dan perbaikan
proses disertakan dalam

proses tata kelola risiko.

kepada pengambil keputusan?

Processes: mekanisme eskalasi kebutuhan respons.
3. Siapa yang bertanggung jawab mengomunikasikan
hasil analisis akar penyebab dan rekomendasi
perbaikan?

Organizational Structures (RACI): manajemen
risiko, Kepala Bidang TI, tim investigasi.

4. Apakah ada kebijakan formal yang mewajibkan
penyampaian hasil analisis akar penyebab kepada
level manajemen tertentu?

Policies: aturan eskalasi hasil investigasi.

5. Bagaimana budaya organisasi dalam menerima
rekomendasi perbaikan, apakah proaktif untuk
memperbaiki atau cenderung menunda?

Culture & Behavior: sikap pimpinan dan staf.

6. Apakah hasil rekomendasi perbaikan biasanya
diintegrasikan ke dalam kebijakan atau prosedur
manajemen risiko?

Processes: pembaruan SOP, kebijakan risiko.

Tidak Ada

Tidak Ada

Proakh:
unhthf

\Ja

Lopom Bvaly
asi Risiles SMT
| 2028

Valid
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Bukti
No. Jawaban Status Catatan
Deskripsi Aktivitas Detail pertanyaan Dokumen yang
Akt kst (N/P/L/F Peneliti
itunjukkan
7. Apakah organisasi pernah mengevaluasi t:’a P"Ml" anerm Evals Valid
efektivitas perbaikan proses setelah implementasi a p‘i‘*" st Ada tindak
| 202§ v il
rckomendasi? ke lanjut !’w"wh
3 . 3 .F! hvd’l’

Information Items: laporan evaluasi, hasil audit midi j,;;

tindak lanjut.
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Lampiran 7. Hasil Studi Dokumen

7.1 Tabel Hasil Studi Dokumen

No

Nama Dokumen

Bukti Kegiatan / Isi Utama

Domain
COBIT
2019

Validitas

Risk Register 2025
TTE.pdf

Dokumen ini memuat daftar lengkap
risiko strategis dan operasional 1&T,
nilai

termasuk kemungkinan,

dampak, dan  mitigasi

Risiko

yang
direncanakan. seperti
kehilangan data, gangguan jaringan,

dan keamanan-.informasi dibahas

dengan penanggung jawab serta

jadwal  pengendalian. = Dokumen

memuat daftar. risiko, '~ penyebab,
dampak, mitigasi, dan penanggung
jawab risiko yang digunakan oleh
dalam

Diskominfo  Klungkung

pengelolaan risiko 1&T.

EDMO3,
APO12

Valid

Lampiran 1  Risk

Register Form 4

(Risiko Prioritas)

Berisi klasifikasi risiko prioritas per

bidang layanan . publik, lengkap
dengan skor risiko dan tanggung
jawab mitigasi. Format penilaian

menunjukkan  penerapan  proses
pengumpulan dan pemetaan risiko

yang konsisten dengan COBIT 2019.

APO12,
EDMO3

Valid

Lampiran 2 Risk

Register Form 5

Menampilkan daftar risiko utama

dengan nilai dampak dan

kemungkinan. Mencerminkan
pelaksanaan risk  profiling dan
pengarahan risiko oleh pimpinan

Diskominfo.

EDMO03,
APO12

Valid
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Domain
No | Nama Dokumen Bukti Kegiatan / Isi Utama COBIT | Validitas
2019

4 | Lampiran 3  Risk | Menunjukkan kegiatan pengendalian | EDMO03, | Valid
Register Form 9 | dan pemantauan risiko, termasuk | APO12
(Risiko Perencana) backup data, pembaruan sistem, serta

evaluasi  pelaksanaan  mitigasi.
Formatnya menggambarkan tahapan
respond dan monitor dalam siklus
manajemen risiko.

5 | Renstra 2024— | Dokumen strategis yang menetapkan | EDMO03, | Valid
2026.pdf arah  kebijakan I&T, keamanan | APOI12

informasi, dan tata kelola digital.
Risiko 1&T diintegrasikan . dalam
sasaran strategis dan indikator kinerja.

6 | Laporan  Evaluasi.| Menyajikan hasil pemantavan dan | EDMO03, | Valid
Risiko Semester 1T | tindak lanjut mitigasi risiko I&Tap | APO12
2025.pdf bidang. Data kuantitatif dan narasi

evaluasi membuktikan pelaksanaan
pemantauan risiko berkala.

7 | Perbup 21/2023 — | Mengatur arah kebijakan digital | EDMO03 | Valid
Masterplan ~ Smart | daerah dan penguatan keamanan data,

City 2023-2032 menjadi dasar strategi pengendalian
risiko I&T daerah.

8 | Perbup 87/2019 - | Dokumen regulasi penerapan Smart | EDMO03, | Valid
Penerapan Smart | City yang mencakup kebijakan | APO12
City pengelolaan risiko dan keamanan

informasi.

9 | SK Nomor 23 Tahun | Menetapkan  pejabat dan tim | EDMO3, | Valid

2025 pelaksana risiko 1&T. Menunjukkan | APO12

struktur  tanggung jawab  dan

mekanisme kontrol risiko berbasis
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Domain
No | Nama Dokumen Bukti Kegiatan / Isi Utama COBIT | Validitas
2019
organisasi.

10 | Laporan Aset TI | Berisi inventarisasi aset I&T dan | APOI2 Valid
(LAP_IIO102-2025- | status penggunaannya. Dokumen ini
032-20250702- mendukung kegiatan identifikasi aset
1427 ASET .xlsx) kritis dan risiko terkait infrastruktur

digital.

11 | Daftar SOP Lengkap | Menunjukkan  prosedur  teknis | APO12, | Valid
Diskominfo pengendalian risiko 1&T, keamanan | EDMO03

data, serta’ layanan  publik.
Mendukung bukti penerapan proses
formal risiko 1&T.

12 | Laporan  Evaluasi |\ Memuat capaian dan kendala kegiatan | EDMO03 | Cukup
Renja T™W, I | yang berkaitan dengan manajemen Valid
2025.pdf risiko I&T dan efektivitas kegiatan

SPBE.

13 | Laporan SKM | Menilai kepuasan masyarakat | EDM03 | Cukup
SISUKMA OPD TW | terhadap layanan I&T pemerintah. Valid
I 2025.pdf Berfungsi sebagai media evaluasi dan

komunikasi risiko reputasi.

14 | SK Tim Tanggap | Membentuk TTIS sebagai unit | APO12, | Valid
Insiden Siber | tanggap insiden resmi. Struktur dan | EDMO03
2025.pdf tugasnya sesuai praktik pengendalian

risiko siber COBIT 2019.
15 | Surat Forum OPD (4 | Bukti koordinasi lintas OPD dalam | EDM03 | Valid
Maret 2025) evaluasi rencana kerja dan risiko.
Tanda tangan digital menunjukkan
integritas dan keamanan informasi.
16 | Notulen Rapat Staf | Mencatat pembahasan pembentukan | EDM03 | Valid

Diskominfo 9

TTIS dan inovasi Kiwa Tengen.
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Domain
No | Nama Dokumen Bukti Kegiatan / Isi Utama COBIT | Validitas
2019
Oktober 2025) Menunjukkan kesadaran pimpinan
terhadap risiko eksternal.

17 | Laporan Menggambarkan nilai budaya kerja | EDMO03 | Cukup
BerAKHLAK dan etika ASN yang mendukung Valid
2025.pdf kesadaran dan mitigasi risiko.

18 | Renja Rancangan | Menunjukkan integrasi hasil evaluasi | EDMO03, | Valid
Final 2026.pdf risiko tahun sebelumnya ke dalam | APO12

rencana kerja baru.

19 | Berita Acara Forum | Bukti kesepakatan formal atas arah | EDMO03 | Valid

OPD 2025.pdf kebijakan dan kegiatan penguatan tata
kelola 1&T.

20 | Laporan Monitoring |-Laporan resmi . insiden ‘siber yang | APO12, | Valid
Web Terdampak | mencatat serangan, pemulihan, dan | EDMO3
Serangan Siber Mei | hasil = mitigasi. Bukti langsung
2025.pdf pelaksanaan kontrol keamanan [&T.

21 | Laporan Workshop | Bukti  kegiatan  pelatihan « dan | APO12, | Valid
Penguatan TTIS (57 | peningkatan kapasitas SDM dalam | EDMO03
Nov 2025) tanggap insiden dan mitigasi risiko

siber.

22 | Kajian Arsitektur | Hasil evaluasi arsitektur SPBE yang | EDMO03, | Cukup
SPBE — Laporan | mengidentifikasi risiko dan | APO12 Valid
Akhir Review.pdf rekomendasi  mitigasi keamanan

informasi.

23 | Laporan TMPI | Laporan evaluasi eksternal dari BSSN | APO12 Valid
Kabupaten mengenai tingkat kesiapan
Klungkung.pdf penanganan  insiden  siber  di

Diskominfo.
24 | Laporan Monitoring | Hasil analisis aktivitas anomali | APO12 Valid

Anomali Trafik (Jan—

jaringan yang mendeteksi potensi
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Domain
No | Nama Dokumen Bukti Kegiatan / Isi Utama COBIT | Validitas
2019
Mei 2025) serangan dan rekomendasi mitigasi
teknis.
25 |SK  TTIS 2025 | Dokumen legal tambahan wuntuk | APO12 Valid
(Duplikat) verifikasi pembentukan Tim Tanggap
Insiden Siber.
26 | Ringkasan Eksekutif | Rencana proyek penguatan mitigasi | APO12, | Valid
Kiwa Tengen.pdf risiko siber daerah dengan enam pilar | EDM03
strategi  (edukasi, kebijakan, dan
kontrol 1&T).
27 | Telaahan Staf Kiwa | Nota dinas analisis \ risiko dan | APOI2 Valid
Tengen.pdf pembentukan  inovasi =~ keamanan
daerah. Menunjukkan * penetapan
kebutuhan kontrol utama risiko I1&T.
28 | Laporan Monitoring | Hasil pemantauan kondisi server dan | APO12 Valid
Server  November | tindakan ~ korektif, menunjukkan
2025.pdf aktivitas kontrol dan pemeliharaan
infrastruktur risiko I&T.
TABEL SOP LENGKAP
Domain
No Nama SOP Analisis COBIT Komponen Validitas
Relevansi 2019 Tata Kelola
7-8 | Surat Mengatur APO12.01, | Processes, Valid
Masuk/Surat pengelolaan APO12.03 Information (SOP TI)
Keluar E-Surat | dokumen  digital Items

dan tanda tangan
elektronik — bukti
sistem

berjalan.

SPBE
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Domain
No Nama SOP Analisis COBIT Komponen Validitas
Relevansi 2019 Tata Kelola

27 | Pelayanan Proses penyediaan | APO12.05, | Processes, Valid
Pembuatan server & hosting | APO12.06 | Infrastructure (SOop
Hosting Web —  pengelolaan 1&T)

infrastruktur [&T.

29 | Fasilitasi Menunjukkan EDMO03.03, | Processes, Valid
Laporan kegiatan APO12.05 | Information (SOP
Gangguan pemantauan risiko Items Risiko
Internet/Wi-Fi konektivitas [&T. 1&T)

31 | Pelayanan Mengatur APO12.06, | Processes, Valid
Video keamanan & [ EDM03.02 | Organizational | (SOP
Conference ketersediaan Structures I&T)
(Rapat Virtual) < | layanan

komunikasi digital
pemerintah.

32 | Review Pengendalian APO12.01, | Processes, Valid
Rekaman CCTV/ | keamanan fisik & | EDMO03.03 | /nformation (SOpP

bukti audit [&T. Items Risiko
1&T)

33 | Pelayanan Pengembangan & | APO12.05, | Processes Valid
Fasilitasi pengelolaan APO12.06 (SOP
Aplikasi untuk | aplikasi — bukti I1&T)
OPD proses manajemen

aplikasi I&T.

34 | Pengelolaan Menunjukkan EDMO03.02, | Processes, Valid

Web OPD kebijakan kontrol | APO12.05 Organizational | (SOP
akses dan Structures Risiko
keamanan konten I&T)

web.
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Domain
No Nama SOP Analisis COBIT Komponen Validitas
Relevansi 2019 Tata Kelola

35 | Fasilitasi Bukti APO12.06, | Processes, Valid
Penyediaan pengendalian EDMO03.03 | Infrastructure (SOP
Server (VPS) infrastruktur  dan Risiko

backup data. I1&T)

43— | SOP Sertifikat | Pengendalian EDMO03.02, | Processes, Valid

47 | Elektronik keamanan APO12.05— | Information kuat
(OSD LU, | identitas  digital | 12.06 Items, Culture & | (SOP
AMS), Reset | dan mitigasi Behavior Risiko
Password, insiden — bukti 1&T)
Kehilangan risk control
Sertifikat formal.

50 | Koordinasi dan | Mengandung APO12.01, | Inuformation Valid
Sinkronisasi aspek keamanan | APO12.03 | ltems terbatas
Pengumpulan dan integritas data (parsial
Data  Statistik | sektoral. I&T)
Sektoral

Rentang

No Jenis SOP Alasan Tidak Valid

1-6 Kepegawaian dan surat | Tidak memuat aspek I&T atau risiko sistem.

menyurat manual

9-26 Keuangan, pajak, pelaporan | Administratif, bukan risiko I&T.

anggaran
28 “Klungkung Mesadu” Lebih ke inovasi komunikasi publik, tidak
memuat mitigasi risiko 1&T.

37-41 Informasi publik / PPID Berkaitan dengan transparansi, bukan

keamanan I&T langsung.

48-49 Konten media sosial & statistik | Fokus pada komunikasi publik.

sosial




7.2 Bukti Dokumen Pendukung Studi Dokumentasi
Dokumen 1. Risk Register 2025 TTE.pdf

IDENTIFIKAS] RISIKO STRATENK
Uit kerjs : Diskominfo Kabupaten Klungkung

Tabun 2025

o] o]
Risiko Penyebab Dampak " Pilihan
Controla L Mitigasi
No Tujuan Stratejik :'I’ﬂ:-ﬁ n Terjadinya [Upaya |Pengendalian yang sudah ada K:m’:
Uraian/Pernyataan Pemilik| Jenis Keterkaitan dengan Uraian Sumber @ Risiko Skor Uifatan Pihak yang | mengatasi .
Risiko Tujuan SPIP B Terkena Risiko])
1 2 3 4 5 ] T a 2 10 i1 12| 13 14 16
1 |Meningkatmya mehiangan seluruh data |Diskom|Resiko  Tercapainya tujuan Serangan siber, internal  |Uncontrol| sangat sering | Kurang Kurang Diskominfo, B dan.
kernudahan elektronik pemerintsh  info Lainmya |organisasi melalui kerusakan hardware, able signifikan  |lancamya masyarakat Update systemn security
sleh inf i| Kab. kegiatan yang efektif dan |uman emor kemunikasi |dan
efisien [mengacu pada wizatawan
Aplikasi bisa terkena f:::;;e?:::h";us;' System security kurang Pemantauan JIF; melakukan
Hack dan eror pada L bagus dan system monitoring secara berkala dan
saat digunakan; dan belum diaspdate; dan memberkan pernahaman
Terputusnya Jaringan Kabel putus kepada masyarakat setempat
Intra Pemerintzh
Daerah Kab_Kots
rusaknya sarana Arus listrik yang tidak melakukan monitoring secara
prasarana alat stabil dan faktor SOM berkals dan memberkan
komunikasi OPD yang kurang pemahaman kepada
paham tentang masyarakat setempat
perangkat jaringan
Disusun Ofeh
Direviu Dleh - Semarapira, 24 Desember 2024
Ditancatamgani seca rm ededetroniik oleh:
s Wnanumibeas|
T | Gt Kbl Suarrlika, AR MSi
Pembina ama Muda [IV/c)
HIF, | 19740506199311 1001
Keterangan:
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Halaman ini menunjukkan hasil identifikasi risiko I&T yang memuat uraian risiko, penyebab, kemungkinan terjadinya risiko,

dampak, mitigasi, dan pengendalian yang telah diterapkan. Dokumen ini digunakan sebagai bukti bahwa aktivitas identifikasi dan

pengelolaan risiko telah dilaksanakan di Diskominfo Klungkung.



Dokumen 2. Lampiran 1 Risk Register Form 4 (Risiko Prioritas)

Lampiran 1

Form 4

o
~ Format Daftar Risiko Prioritas

Nama Pemda : Pemerintah Kabupaten Klungkung, Provinsi Bali

Tahun 12025
Penilaian
Tujuan - Meningkatnya Kemudahan Memperoleh Informasi
Strategis
Urusan
Pemerintahan - V&b yang tidak berkaitan dengan pelayanan dasar
Analisis Risiko
e ) i i e . a
No. Risiko™ yang Teridentifikasi Kode Risiko “ Skala Dampak®) SKal_a _ | skala Risiko
Kemungkinan *)
a b C d e f=dxe
1|Risiko Strategis 0
Il|Risike Strategis OPD
1 Kehilangan seluruh data elektronik Pemerintah Kabupaten Klungkung RS0.24.14.26.23 3 3 9
Aplikasi bisa terkena hack dan error saat digunakan RS0.24.14.26.23 3 3 9

Keterangan:
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Halaman ini menunjukkan daftar risiko prioritas yang telah diidentifikasi oleh Diskominfo Klungkung beserta kode risiko, nilai

dampak, nilai kemungkinan, dan tingkat risiko yang dihasilkan. Dokumen ini digunakan sebagai bukti bahwa proses analisis dan

prioritisasi risiko telah dilaksanakan sebagai bagian dari pengelolaan risiko I&T.
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Dokumen 3. Lampiran 2 Risk Register Form 5

Lampiran 3 Form 5/1- 1
Peraturan Bupati Klungkung Momaor @
Tanggal
Lampiran Il DE
Form 5
Format Daftar Risiko Prioritas [B
Mama Pemda : Pemerintah Kabupaten Klungkung, Provinsi Bal
Tahun Penitaian 12025
Tujuan Strategis : Meningkatnya Kemudahan Memperoleh Informasi
Urusan Pemerintzhan : Waijib yang tidak begitaitan dengan pelayanan dasar
Ho  Risiko Prioritas Kode Risiko _ Skala Risiko Pemilik Risiko ~ Penyebab ~ Dampak
a b c d e i ]
1| Risiko Strategis
Il| Risiko Strategis OPD
Kehiangan seluruh data elekironik Pemerintah Kabupaten 9 Dinas Komunikasi dan Gangguan listrik, kerusakan hardware, human Perencanaan pembangunan tidak
Klungkung Informatika Error berjalan lancar
RSO.24.14.26.23
1
Aplikasi bisa terkena hack dan error saat digunakan 9 Dinas Komunikasi dan System security kurang bagus dan system belum  |data pada system bisa disalah
Informatika diabdit gunakan 1

R50.2414 2623

=]

Rusaknya sarana dan prasarana alat kemunikasi Dinas Komunikasi dan Arus listrik yang tidak stabil dan faktor SDM yang  |Layanan Internet yang disediakan
Informatika kurang paham tenfang penggunaan alat tersebut  |tidak dapat diakses v

RS0.2414.26 23

Q

B

Il| Risiko Operasional OPD

1| Penyusunan Dokumen Perencanaan tidak tepat waktu 1 Dinas Komunikasi dan Keterlambatan data perencanaan dari Bidang dan |terlambatnya penyusunan dokumen
Informatika penyusunan dokumen perencanaan dibebankan perencanaan @l
RSO.24 1426 23 pada pejabat yang menangani perencanaan saja
Keterangan:

Halaman ini menunjukkan daftar risiko prioritas beserta pemilik risiko, penyebab, dampak, dan tingkat risiko yang telah ditetapkan
oleh Diskominfo Klungkung. Dokumen ini menjadi bukti bahwa organisasi telah melakukan identifikasi dan analisis risiko secara

lebih rinci sebagai dasar pengelolaan risiko 1&T.



Dokumen 4. Lampiran 3 Risk Register Form 9

Lampiran - [l

Form 2

Lampiran 3 Form 9/1- 1

Peraturan Bupati Klungkung Nomor

FORMAT RENCANA DAN REALISASI PEMANTAUAN ATAS KEGIATAN PENGENDALIAN INTERN YANG DIBUTUHKAN

Tanggal

Mama Pemda : Pemerintah Kabupaten Klungkung, Provinsi Bali
Tahun Penilaian 12025
Tujuan Strategis : Meningkatnya Kemudahan Memperoleh Informasi
Urusan Pemerintahan : Wajib yang tidak berkaitan dengan pelayanan dasar @
=] =] C Realisasi Waktu
o * BentukMetode e = Rencana Waktu ealisasi
8 . — . : ng Ja
No Kegitan P Sl D Pemantauan yang Penanggung Jawab PaTBEETaR Pelal K ga
' Pemantauan
a b & d e f £
1 melakukan koordinasi ke bidang-bidang dan meningkatkan Dokumen Perencanaan JF Perencana Januari dan Agustus 2025 Januari dan Agustus
pemahaman penyusunan dokumen perecanaan PL 2025
2 Meningkatkan peran masing-masing bidang dalam dokumen perencanaan JF Perencana Januari, April, Juli dan Januari, April, Juli dan
pelaksanaan evaluasi PO Oktober 2025 Oktober 2025
3 Pegimputan data dukung rencana aksi sudah dilaksanakan Laporan Kinerja bulanan, triwulanan dan tahunan |JF Ferencana Januari 5/d Desember 2025| Januari s/d Desember
sesuai dengan batas waktu yang sudah ditentukan 2025
Keterangan:
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@

Halaman ini menunjukkan rencana dan realisasi pemantauan atas kegiatan pengendalian internal yang telah ditetapkan oleh

Diskominfo Klungkung. Dokumen memuat kegiatan pengendalian, metode pemantauan, penanggung jawab, serta jadwal

pelaksanaan dan realisasi pemantauan. Dokumen ini menjadi bukti bahwa aktivitas pengendalian dan pemantauan risiko telah

dilakukan secara terencana dan terdokumentasi.
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Dokumen 5. Laporan Evaluasi Risiko Semester I 2025

Lvlit-apc J'CI..LI.E LIS B Tl uﬁ.‘l.l)'ﬂ LRI ECEA OO T L l_}mm LLLWY LLECLLL Unel l.ILul.J.lJ' L.

1
"

2
d.  Pemantauan Keterjadian Risiko

@
Tidak terdapat kejadian risiko yang muncul sampai dengan Triwulan O
II/Semester L
(&
Demikian kami sampaikan. Atas perhatian Bapak. kami mengucapkan terima
kasih.
Demikian disampaikan atas berkenannya kami ucapkan terima kasih
2
Kepala Dinas Komunikasi dan Informatika 2
P %,__'.‘_\_K@Lm* en Klungkyng A
/’{“E‘"' " o "”]_\

Keterangan:

Halaman ini menunjukkan hasil pemantauan keterjadian risiko pada Semester I Tahun 2025. Berdasarkan hasil evaluasi yang
dilakukan, tidak terdapat kejadian risiko yang muncul sampai dengan Triwulan II/Semester I. Dokumen ini menjadi bukti bahwa

kegiatan evaluasi dan pemantauan risiko telah dilaksanakan secara berkala oleh Diskominfo Klungkung.



Dokumen 6. SK Tim Tanggap Insiden Siber Tahun 2025

BUPATI KLUNGKUNG
PROVINSI BALI

KEPUTUSAN BUPATI KLUNGKUNG
NOMOR 272/ 12/HK /2025

TENTANG
PEMBENTUKAN TIM TANGGAP INSIDEN SIBER - COMPUTER SECURITY INCIDENT
RESPONSE TEAM KABUPATEN KLUNGKUNG

BUPATI KLUNGKUNG,

e
Menimbang : a. bahwa Pemerintah melindungi kepentingan umum dari

T r 4 4 T ~ ESCCR NI

Keterangan:
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Halaman ini menunjukkan pembentukan Tim Tanggap Insiden Siber sebagai mekanisme respons insiden keamanan informasi.
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Dokumen 7. Laporan Monitoring Web Terdampak Serangan Siber Mei 2025

LAPORAN PERBAIKAN WEBSITE PASCA SERANGAN CYBER @
[
(&)
Kepada Yth. : Kepala Dinas Komunikasi dan Informatika Kabupaten Klungkung
Perihal : Laporan Perbaikan Website Pasca Serangan Cyber Bulan Mei tahun 2025

I. Pendahuluan

QWebsite merupakan salah satu aset digital yang sangat penting dalam menunjang kegiatan
operasional dan layanan informasi. Namun, website juga rentan terhadap berbagai ancaman keamanan
siber yang dapat mengganggu ketersediaan, integritas, dan kerahasiaan data. Pada tanggal 28 April 2025,
website kami mengalami serangan cyber yang menyebabkan gangguan layanan dan potensi kebocoran
data. Laporan ini disusun sebagai dokumentasi atas insiden tersebut, serta upaya yang telah dilakukan

dalam penanganan dan pencegahannya.

e
Il. Kronologi Kejadian

o e E Q

Pada tanggal 28 April 2025 pukul 13:30 WITA, ditemukan perubahan tidak sah pada tampilan
Keterangan:

Halaman ini menunjukkan laporan perbaikan website pasca serangan siber yang terjadi pada tahun 2025. Dokumen memuat
informasi mengenai insiden yang terjadi, dampak terhadap layanan, serta upaya penanganan dan pencegahan yang dilakukan oleh
Diskominfo Klungkung. Dokumen ini menjadi bukti bahwa organisasi telah melakukan pemantauan, penanganan, dan tindak lanjut

terhadap insiden keamanan informasi.
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Dokumen 8. Laporan Monitoring Server November 2025

[E
a e . ; } [C
LAPORAN TEKNIS MONITORING SERVER &
Kepada Yth. : Kepala Dinas Komunikasi dan Informatika Kabupaten Klungkung
Perihal : Monitoring Server yang dikelola Diskominfo Bulan November tahun 2025
1
I. PENDAHULUAN d
Pemeliharaan server mencakup serangkaian kegiatan yang meliputi pengawasan, pengukuran, dan )
analisis terhadap berbagai parameter kinerja server, seperti penggunaan CPU, memori, disk. serta -
jaringan. Kegiatan ini dilakukan secara rutin untuk mendeteksi anomali atau masalah sejak dini,
sehingga dapat diambil tindakan proaktif untuk mencegah terjadinya gangguan yang lebih serius. Q

Keterangan:

Halaman ini menunjukkan laporan teknis monitoring server yang dikelola oleh Diskominfo Klungkung pada November 2025.
Dokumen ini menjadi bukti bahwa organisasi melaksanakan kegiatan pemantauan infrastruktur I&T secara rutin untuk mendeteksi

gangguan, anomali, dan potensi risiko yang dapat memengaruhi keberlangsungan layanan teknologi informasi.



Dokumen 9. Kajian Arsitektur SPBE

TABEL 23. METADATA ARSITEKTUR KEAMANAN SPEE - IDENTIFIKASI KERENTANAN KEAMANAN SPBE

1
n
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@
o Nama Identifilkzasi . —Instansi (Dependency) =
Herentanan Deskripsi Tanggal Kegiatan D=
- s Identiflasi calah } dan 3 data )
DAK.02.02.01 Data pada - g server dengan berazam Maret 2025 Pemksb Klungkung
N kondisi
TABEL 24. METADATA ARSITEKTUR KEAMANAN SPEE - PENINGKATAN KEAMANAN SFEE
Nama Kegiatan Peningkatan :
jis]  —— Deskrinsi o e —Instansi {Dapendency)
799
- . | Penerunzan Aplikasi Monitoring R . N —— . .
Dax.02.03.01 | 7% Penggunaan Aplikasi Monitoring Jaringsn Jarmaari 2025 Femksb Kungkung 800
~
DAK.02.03.02 | Pengpunaan Firewall P Firewall dan November 2025 Pemlcab Klungiung v
- Pengpunaan Aplikasi Monitoring Aplika=i Monitoring serangan yang terhubung _ . Iy
DAK.02.03.03 HNovember 202. Pemlcab Kungiung
Serangan dengan firewall ovember = ° A
1312 x851in a
Keterangan:

Halaman ini menunjukkan aktivitas identifikasi kerentanan keamanan SPBE dan upaya peningkatan keamanan yang dilakukan
oleh Pemerintah Klungkung. Kegiatan tersebut meliputi identifikasi kerentanan lingkungan data, penggunaan aplikasi monitoring
jaringan, penggunaan firewall, serta monitoring serangan. Dokumen ini menjadi bukti adanya aktivitas identifikasi, pengendalian,

dan mitigasi risiko keamanan informasi dalam pengelolaan I&T.
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Dokumen 10. Renstra 2024-2026
2) Kelemahan
a) Belum adanya Regulasi/peraturan daerah vyang mengatur
pengembangan SPBE maupun pelaksanaan aplikasi,

b) Kuantitas Sumber daya manusia yang ada belum sebanding dengan
beban.

¢] Terbatasnya Infrastruktur Telekomunikasi dan Jaringan untuk
intergrasi antar Perangkat Daerah

d) Terbatasnya anggaran yvang tersedia di dalam pelaksanaan kegiatan.

l 56

20

Keterangan:

Dokumen ini memuat identifikasi permasalahan strategis, tantangan, dan risiko yang dihadapi Diskominfo dalam penyelenggaraan
SPBE, pengelolaan data, dan keamanan informasi. Terdapat uraian mengenai ancaman perkembangan teknologi informasi,
kerentanan terhadap serangan siber, keterbatasan infrastruktur TIK, serta kebutuhan penguatan tata kelola keamanan informasi.

Informasi tersebut digunakan sebagai dasar identifikasi konteks risiko dan tujuan organisasi dalam pengelolaan risiko I&T. (Bab

IIT Permasalahan dan Isu Strategis Perangkat Daerah, him. 45-46).



Lampiran 8. Justifikasi Nilai EDM03

No

Aktivitas

Nilai

Alasan / Justifikasi

1

Memahami
organisasi dan
konteksnya terkait
dengan risiko

1&T.

F

Konteks risiko I&T telah dipahami melalui forum rapat
staf dan koordinasi TTIS yang membahas ancaman
eksternal. Bukti formal berupa Renstra 2024-2026,
Perbup 21/2023, Risk Register 2025, SK TTIS 2025,
Laporan Evaluasi Risiko SMT 1 2025, serta notulen
rapat staf menunjukkan bahwa identifikasi risiko
dilakukan secara rutin dan terdokumentasi.

Seluruh komponen tata kelola COBIT 2019 telah
terpenuhi, yaitu: Processes: identifikasi dan analisis
risiko dilakukan melalui forum dan laporan berkala;
Organizational Structures: TTIS bertugas secara
formal menangani isu dan respons risiko I&T;
Information Items: Risk Register dan laporan evaluasi
menjadi  dasar pengambilan keputusan; Policies,
Principles, and Frameworks: arah pengendalian risiko
diatur dalam' Perbup 21/2023 dan Renstra; Culture,
Ethics, and Behayior: kesadaran lintas bidang dalam
membahas risiko I&T sudah terbangun; People, Skills,
and Competencies: staf Bidang Telematika memahami
konteks risiko sesuai arahan pimpinan.

Aktivitas ini telah dilaksanakan sepenuhnya sesuai

COBIT 2019 dan dinilai Fully Achieved (F).

Menentukan selera
risiko organisasi,
yaitu tingkat risiko
terkait I&T yang
bersedia diambil
perusahaan dalam
mengejar tujuan

perusahaan.

Selera risiko organisasi ditetapkan melalui hasil

evaluasi dan pembahasan lintas bidang yang
diformulasikan oleh Subbag Program (Sunprog) dan
disesuaikan dengan arah strategis Diskominfo.
Informan menjelaskan bahwa penentuan selera risiko
mengacu pada laporan dari masing-masing bidang,
kemudian dibandingkan dengan tujuan organisasi

dalam Renstra 2024-2026. Bukti dukung berasal dari
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Aktivitas

Nilai

Alasan / Justifikasi

Risk Register 2025 Lampiran 1-3, SK TTIS, Renstra
2024-2026, Perbup 21/2023, serta Laporan Evaluasi
Risiko SMT I 2025, yang menggambarkan bagaimana
organisasi menentukan batas risiko yang masih bisa
diterima dalam mendukung strategi digitalisasi dan tata
kelola I&T.

Komponen COBIT 2019 yang terpenuhi: Processes:
proses evaluasi risiko dilakukan melalui analisis
kegiatan per bidang dan pembahasan lintas bagian;
Organizational Structures: Sunprog dan pimpinan
Diskominfo berperan sebagai pengambil keputusan
terkait batas risiko; Information Items: dokumen Risk
Register dan’ Renstra digunakan sebagai dasar
penetapan arah risiko; . Policies, Principles, and
FErameworks: Perbup 21/2023 menjadi pedoman umum
pengelolaan risiko strategis; Culture, Ethics, and
Behavior: - kesadaran kolektif tentang pentingnya
menyeimbangkan risiko dan peluang sudah terbentuk;
People, Skills, and Competencies: staf bidang program
dan I&T terlibat aktif dalam penyusunan dan
pembahasan risiko.

Diskominfo memang sudah menentukan dan
membahas batas risiko (risk appetite) dalam rapat dan
laporan, tetapi tidak ada notulen rapat dan belum ada
dokumen resmi atau peraturan tertulis (misalnya Risk
Appetite Statement atau panduan selera risiko 1&T
organisasi) yang secara langsung menyebutkan batas
risiko apa yang boleh diambil, atau bagaimana
menentukannya.. Oleh karena itu, aktivitas ini dinilai

Largely Achieved (L).

Menentukan

Berdasarkan hasil FGD dan studi dokumentasi,
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Aktivitas

Nilai

Alasan / Justifikasi

tingkat toleransi
risiko terhadap
selera risiko, yaitu
penyimpangan
yang dapat
diterima
sementara dari

selera risiko.

Diskominfo belum memiliki pedoman tertulis
mengenai batas toleransi risiko I&T (misalnya waktu
maksimal gangguan atau tingkat kehilangan data yang
masih dapat diterima). Namun, penerapan toleransi
dilakukan melalui pengalaman operasional, SOP teknis,
dan arahan pimpinan. Informan menjelaskan bahwa
standar nasional dan regulasi eksternal seperti Perbup
87/2019 tentang Smart City dan Perbup 21/2023
tentang Masterplan Smart City juga menjadi acuan
dalam membedakan risiko jangka pendek (sementara)
danjangka panjang. Beberapa SOP Risiko I1&T, seperti
SOP Pengelolaan Web OPD, SOP Penyediaan Server,
dan SOP Sertifikat Elektronik (AMS, Reset Password,
Kehilangan Sertifikat), menunjukkan penerapan batas
pengendalian risiko teknis, tetapi belum menjelaskan
secara formal ambang toleransi risiko.

Komponen COBIT 2019 yang terpenuhi: Processes:
mekanisme toleransi risiko diterapkan lewat SOP
operasional dan pengalaman lapangan; Organizational
Structures: keputusan batas toleransi ditentukan oleh
pimpinan bidang sesuai tanggung jawab masing-
masing; Information Items: SOP dan Perbup menjadi
dasar informasi dalam mengatur batas pengendalian
risiko; Policies, Principles, and Frameworks: Perbup
21/2023 dan 87/2019 menjadi acuan umum pengaturan
risiko, tetapi belum menetapkan nilai batas formal;
Culture, Ethics, and Behavior: staf memahami batas
risiko secara praktis berdasarkan arahan pimpinan dan
pengalaman kerja; People, Skills, and Competencies:
staf I&T menjalankan tindakan pengendalian sesuai

arahan pimpinan dan prosedur kerja.
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No Aktivitas Nilai Alasan / Justifikasi
Toleransi risiko sudah diterapkan secara praktik melalui
SOP dan arahan pimpinan, namun belum diformalkan
dalam dokumen resmi seperti SLA (Service Level
Agreement) atau pedoman khusus toleransi risiko yang
menetapkan batas toleransi risiko I&T. Oleh karena itu,
aktivitas ini dinilai Partially Achieved (P).

4 | Menentukan L Berdasarkan hasil FGD dan studi dokumentasi, strategi
tingkat risiko I&T di Diskominfo telah dibandingkan dan
keselarasan diselaraskan dengan strategi risiko organisasi secara
strategi risiko 1&T keseluruhan. Pimpinan memastikan keselarasan ini

dengan strategi
risiko perusahaan
dan memastikan
selera risiko
berada di bawah
kapasitas risiko

organisasi.

dengan.mengacu pada Renstra 2024-2026, Risk
Register 2025, dan Laporan Evaluasi Risiko SMT I
2025. Selain itu, kesesuaian antara strategi risiko I&T
dan ‘arah kebijakan nasional juga tercermin dalam
Kajian Arsitektur SPBE yang mengikuti standar
pemerintah. Forum lintas unit bersama BRIDA (Forum
OPD 4 Maret 2025) digunakan untuk meninjau
keselarasan program digital dan risiko antarunit.
Contoh penerapan nyata terlihat dalam pembentukan
Tim Tanggap Insiden Siber (TTIS) yang secara
langsung menghubungkan strategi keamanan informasi
dengan arah kebijakan organisasi.

Komponen COBIT 2019 yang terpenuhi: Processes:
mekanisme peninjauan keselarasan dilakukan melalui
OPD dan evaluasi tahunan

forum risiko;

Organizational  Structures:  pimpinan  berperan

langsung memastikan arah risiko I&T tetap sesuai
strategi organisasi; Information Items: Renstra, Risk
Register 2025, Laporan Evaluasi Risiko SMT 1 2025,
dan Kajian Arsitektur SPBE menjadi bukti integrasi
Principles, and Frameworks:

formal; Policies,
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Aktivitas

Nilai

Alasan / Justifikasi

penyesuaian dilakukan dengan mengacu pada Renstra
dan kebijakan SPBE nasional; Culture, Ethics, and
Behavior: kesadaran pimpinan dan koordinasi lintas
unit menunjukkan budaya kolaboratif dalam mengelola
risiko I&T; People, Skills, and Competencies: staf
Bidang Telematika dan perencanaan memahami peran
mereka dalam menjaga keselarasan strategi risiko.

Strategi risiko I&T telah diselaraskan dengan strategi
organisasi dan kebijakan nasional, namun belum ada
analisis kapasitas risiko yang kuantitatif. Oleh karena

itu,-aktivitas ini dinilai Largely Achieved (L).

Mengevaluasi
faktor risiko [&T
secara proaktif
sebelum
mengambil
keputusan
strategis
perusahaan dan
memastikan
bahwa
pertimbangan
risiko menjadi
bagian dari proses
pengambilan
keputusan
strategis

perusahaan.

Level
3 Akt

Berdasarkan hasil FGD dan studi dokumentasi,
Diskominfo  telah melakukan penilaian risiko 1&T
sebelum pengambilan keputusan strategis, khususnya
yang berkaitan dengan program digitalisasi dan layanan
publik. Proses ini didukung oleh Risk Register 2025
TTE dan Renstra 2024-2026, yang mencatat risiko
strategis dan langkah mitigasinya. Masukan terkait
risiko 1&T diberikan oleh seluruh staf dalam rapat,
namun belum ada prosedur baku atau aturan tertulis
yang mengatur penyampaian risiko sebelum keputusan
dibuat. Informasi risiko biasanya disampaikan secara
lisan dan tertulis setelah diformalkan dalam laporan
atau dokumen kegiatan. Faktor risiko I&T belum selalu
menjadi agenda tetap rapat pimpinan, tetapi pimpinan
cenderung merespons secara terbuka terhadap masukan
staf. Hasil evaluasi risiko terdokumentasi dalam
Laporan Evaluasi Risiko SMT 1 2025, namun belum
ditemukan contoh nyata keputusan strategis yang
diubah langsung karena pertimbangan risiko I1&T.

Komponen COBIT 2019 yang terpenuhi: Processes:
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Aktivitas

Nilai

Alasan / Justifikasi

proses penilaian risiko dilakukan sebelum keputusan
strategis melalui Risk Register dan laporan evaluasi;
Organizational Structures: seluruh staf berperan
memberikan masukan risiko dalam rapat pimpinan;
Information Items: laporan evaluasi risiko SMT I 2025
menjadi bukti dokumentasi hasil pertimbangan risiko;
Policies, Principles, and Frameworks: belum tersedia
aturan formal mengenai tata cara penyampaian risiko
dalam rapat; Information Flows: komunikasi risiko
dilakukan secara lisan dan tertulis setelah diformalkan;
Culture;. Ethics, and Behavior: pimpinan terbuka
terhadap masukan risiko dari staf meskipun belum
menjadi agenda tetap.

Evaluasi risiko I&T dilakukan sebelum keputusan
strategis, tetapi masih bersifat informal dan belum

diatur dalam prosedur resmi. Oleh karena itu, aktivitas

ini dinilai Largely Achieved (L).

Mengevaluasi
aktivitas
manajemen risiko
untuk
memastikan
keselarasan
dengan kapasitas
perusahaan
terhadap kerugian
terkait [&T dan
toleransi pimpinan
terhadap kerugian

tersebut.

Level
3 Akt

Berdasarkan hasil FGD dan studi dokumentasi,
kegiatan evaluasi manajemen risiko I&T dilakukan
secara formal dan rutin setiap semester, dengan bukti
Laporan Evaluasi Risiko SMT 1 2025. Evaluasi ini
memastikan seluruh kegiatan pengelolaan risiko sesuai
kapasitas keuangan dan sumber daya yang ditetapkan
dalam dokumen Renja 2025. Pimpinan juga
menetapkan batas kerugian yang dapat ditoleransi,
meskipun belum dituangkan dalam angka kuantitatif.

Hasil evaluasi risiko dilaporkan setiap bulan kepada
pimpinan untuk ditindaklanjuti. Belum ada kasus
koreksi besar karena pelampauan kapasitas organisasi,
namun mekanisme eskalasi risiko tetap tersedia melalui

jalur pelaporan resmi dan surat dinas. Sikap pimpinan
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Aktivitas

Nilai

Alasan / Justifikasi

terhadap hasil evaluasi bersifat terbuka dan menerima,
dengan langkah tindak lanjut melalui rapat evaluasi
internal meskipun notulen rapat tidak ditemukan secara
formal.

Komponen COBIT 2019 yang terpenuhi: Processes:
kegiatan evaluasi risiko dilakukan secara rutin dan
terdokumentasi dalam laporan semesteran;
Organizational Structures: pimpinan dan bidang terkait
berperan langsung dalam menilai hasil evaluasi dan
menentukan tindak lanjut; Information Items: laporan
evaluasi.risiko SMT I 2025 menjadi dokumen utama
pelaporan hasil evaluasi; Policies, Principles, and
Frameworks: - kapasitas organisasi dan sumber daya
ditetapkan dalam dokumen Renja; Information Flows:
hasil evaluasi disampaikan secara formal melalui
laporan dan surat pelaporan risiko; Culture, Ethics, and
Behavior: pimpinan menunjukkan keterbukaan dan
komitmen terhadap hasil evaluasi meskipun tanpa
catatan notulen formal; People, Skills, and
Competencies:  staf  Bidang  Telematika dan
perencanaan mampu menilai dan melaporkan hasil
evaluasi risiko secara berkala.

Evaluasi risiko I&T di Diskominfo telah dilakukan
secara rutin, terdokumentasi, dan selaras dengan
kapasitas organisasi. Semua komponen COBIT 2019
terpenuhi, sehingga aktivitas ini dinilai Fully Achieved

(F).

Merekrut dan
mempertahankan
keterampilan dan

personel yang

Level

3 Akt

Diskominfo telah memiliki staf khusus yang menangani
manajemen risiko I&T yang tertuang secara formal
dalam SK TTIS Tahun 2025, menunjukkan struktur

organisasi telah menetapkan peran dan tanggung jawab
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Aktivitas

Nilai

Alasan / Justifikasi

diperlukan untuk
Manajemen Risiko

I&T.

secara jelas. Identifikasi kebutuhan keterampilan
dilakukan melalui proses perencanaan kerja tahunan
(Renja 2025) yang mencantumkan kebutuhan SDM
bidang keamanan informasi dan risiko 1&T. Kegiatan
peningkatan kapasitas staf juga dilakukan melalui
pelatihan eksternal, salah satunya Workshop Penguatan
TTIS (5-7 November 2025) yang menjadi bukti nyata
pelaksanaan program peningkatan kompetensi. Staf
baru diberi briefing langsung dari pimpinan untuk
memahami kebijakan dan prosedur manajemen risiko.
Namuny. belum ada program retensi formal (seperti
promosi, penghargaan, atau jalur karier) bagi staf
berkompeten di bidang risiko I1&T. Kekurangan staf
berkompeten diatasi melalui penugasan tambahan
berdasarkan SK TTIS. Perencanaan pengembangan
kompetensi jangka panjang telah tercantum dalam
Renstra | 20242026, dan pembelajaran daring
difasilitasi melalui platform CORPU (Corporate
University) pada situs CSIRT. Meskipun demikian,
evaluasi kompetensi formal terhadap staf risiko I&T
belum pernah dilakukan.

Komponen  COBIT 2019 yang terpenuhi:
Organizational Structures: keberadaan SK TTIS
menegaskan struktur dan tanggung jawab staf risiko
1&T; Processes: identifikasi kebutuhan SDM dan
pelatihan dilakukan melalui Renja serta penugasan;
People, Skills & Competencies: pelatihan eksternal dan
CORPU sudah dimanfaatkan, namun evaluasi
kompetensi belum rutin; Policies, Principles &
Frameworks: rencana pengembangan SDM terdapat

dalam Renstra 2024-2026; Services & Infrastructure:
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No Aktivitas Nilai Alasan / Justifikasi

penggunaan platform CORPU sebagai sarana
pembelajaran online; Culture, Ethics & Behavior:
belum ada sistem penghargaan atau retensi yang
mendorong keberlanjutan staf berkompeten.

Aktivitas sudah dilaksanakan secara substansial dan
terstruktur, tetapi belum disertai mekanisme retensi
serta evaluasi kompetensi formal. Oleh karena itu,
dinilai Largely Achieved (L).

8 | Mengarahkan F Strategi risiko I&T di Diskominfo Klungkung telah
penerjemahan dan | Level | diterjemahkan secara nyata dalam kegiatan operasional
integrasi strategi 1 Akt | sehari-hari. Bukti implementasi terlihat dari penerapan
risiko I&T ke 5 kontrol akses fisik menggunakan sidik jari untuk
dalam praktik memasuki - ruang server sebagai bagian dari
manajemen risiko pengendalian risiko. Penanggung jawab utama integrasi
dan strategi ke operasional adalah Kepala Dinas, dengan
aktivitas pelaksanaan teknis dibantu oleh Bidang Telematika dan
operasional. tim TTIS. Dokumen pendukung berupa SOP Risiko

I&T (nomor 29, 34, 35, dan 43-47) menjelaskan
mekanisme penerapan strategi di tingkat operasional,
seperti pengelolaan gangguan, pemeliharaan server,
dan kontrol keamanan sertifikat elektronik. Pemahaman
staf terhadap strategi ini dilakukan melalui komunikasi
dan sosialisasi, dibuktikan dengan Laporan Workshop
Penguatan TTIS (5-7 November 2025). Pemantauan
integrasi strategi dilakukan melalui rapat rutin dan
telaah staf, dengan Telaahan Staf Kiwa Tengen sebagai
bukti dokumentasi hasil evaluasi penerapan strategi di
lapangan. Contoh nyata integrasi strategi risiko terlihat
dari pembatasan akses hanya kepada admin tertentu
yang mengetahui kata sandi sistem, sesuai ketentuan

SOP nomor 35 dan 43-47. Efektivitas penerapan
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Aktivitas

Nilai

Alasan / Justifikasi

strategi risiko diukur menggunakan indikator kinerja
(KPI) yang termuat dalam Renstra 2024-2026 serta
diperbarui melalui Laporan Evaluasi Risiko Semester I
2025. Tidak ditemukan kasus kegagalan implementasi
strategi di lapangan, sebagaimana diperkuat dalam
Laporan Evaluasi Renja Triwulan II 2025 yang memuat
rekapitulasi Indikator Kinerja Kegiatan (IKK).
Komponen COBIT 2019 yang terpenuhi: Processes:
strategi diterapkan ke SOP dan prosedur operasional;
Organizational Structures: Kepala Dinas dan TTIS
memastikan pelaksanaan di lapangan; [nformation
ltems: SOP Risiko I&T dan telaahan staf sebagai
dokumen ‘pendukung; Policies, Principles &
Frameworks: KPI dan target dalam Renstra mendukung
evaluasi efektivitas; /nformation Flows: laporan dan
rapat rutin menjamin pemantauan berkelanjutan;
Culture & Behavior: staf aktif menerapkan kontrol
risiko dan menjaga kepatuhan operasional.

Seluruh elemen penerapan strategi risiko ke aktivitas
operasional telah berjalan sesuai praktik COBIT 2019
dan - didukung bukti pendukung yang relevanserta
konsisten. Oleh karena itu, aktivitas ini dinilai Fully

Achieved (F).

Mengarahkan
pengembangan
rencana
komunikasi risiko
(mencakup semua
tingkatan

perusahaan).

Level

1 Akt

Proses komunikasi risiko di Diskominfo sudah berjalan
melalui forum konsultasi public meskipun belum ada
dokumen resmi seperti rencana komunikasi risiko yang
tertulis. Penyampaian informasi risiko dilakukan oleh
Subbagian Umum dan Kepegawaian (Sekretariat)
kepada pimpinan dan staf teknis melalui jalur
komunikasi rutin. Bukti pendukung berupa Laporan

Evaluasi Risiko Semester I Tahun 2025, yang
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Aktivitas

Nilai

Alasan / Justifikasi

menunjukkan adanya evaluasi efektivitas komunikasi
melalui Satuan Pengawas Internal (SPI). Namun, tidak
ditemukan notulen rapat atau dokumen tertulis yang
secara spesifik mengatur tata cara komunikasi risiko
lintas level.

Komponen COBIT 2019 yang terpenuhi: Processes:
komunikasi risiko sudah berjalan, tetapi belum ada
panduan resmi; Organizational Structures: tanggung
jawab berada di Sekretariat; Information Flows:
komunikasi dilakukan melalui rapat dan forum publik;
People, Skills & Competencies: belum ada pelatihan
khusus tentang komunikasi risiko; Culture & Behavior:
budaya kerja terbuka mendukung proses komunikasi
informal.

Dengan kondisi tersebut, aktivitas ini dinyatakan
Partially Achieved (P) karena praktik komunikasi risiko
sudah dilakukan tetapi belum memiliki panduan formal

atau mekanisme resmi yang terdokumentasi.

10

Mengarahkan
penerapan
mekanisme yang
tepat untuk
merespons
perubahan risiko
dengan cepat dan
segera
melaporkannya ke
tingkat
manajemen yang
sesuai, didukung

oleh prinsip-

Level
1 Akt

Diskominfo Klungkung belum memiliki mekanisme

formal yang mengatur respons cepat terhadap

perubahan risiko 1&T, namun praktiknya sudah
berjalan melalui telaah staf dan SOP terkait insiden TI,
seperti SOP No. 29 (Laporan Gangguan Internet/Wi-Fi)
dan SOP No. 34 (Pengelolaan Web OPD). Penanggung
jawab pelaporan risiko adalah Subbagian Perencanaan
(Sunprog) yang menindaklanjuti laporan dengan
Rencana Tindak Lanjut sebagaimana tercantum pada
Laporan Evaluasi Risiko SMT 1 2025. Laporan
diteruskan ke pimpinan untuk validasi melalui tanda
tangan elektronik (TTD). Selain itu, terdapat sarana
laman CSIRT

pengaduan insiden I&T melalui
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Aktivitas

Nilai

Alasan / Justifikasi

prinsip eskalasi
yang
disepakati (apa

yang harus

dilaporkan, kapan,

di mana, dan

bagaimana).

Diskominfo yang memungkinkan pelaporan risiko
secara cepat. Kasus pada Laporan Monitoring Web
Terdampak Serangan Cyber Mei 2025 menunjukkan
adanya respons langsung terhadap serangan, meskipun
belum diformalkan dalam sistem eskalasi risiko.

Komponen COBIT 2019 yang terpenuhi: Processes:
SOP sudah mengatur pelaporan risiko namun belum
ada prosedur tanggap formal; Organizational
Structures: Subbagian Perencanaan (Sunprog) berperan
sebagai penerima dan pelaksana tindak lanjut;
Information Items: Bukti rencana tindak lanjut dalam
laporan evaluasi risiko SMT 1 2025; Culture, Ethics &
Behavior: Pimpinan merespons laporan secara cepat
dan terbuka; People, Skills & Competencies: Belum ada
pelatihan atau penugasan staf khusus tanggap risiko;
Sistem

sudah

Services, Infrastructure & Applications:

pelaporan - insiden melalui laman CSIRT
digunakan.

Dengan kondisi ini, aktivitas dinilai Largely Achieved
(L) katena sebagian besar praktik telah dilakukan pada
beberapa Kondisi, namun belum ada mekanisme formal
dan SDM khusus yang menangani respons risiko secara

terstruktur.

11

Mengarahkan agar

risiko, peluang,
isu, dan
kekhawatiran
dapat
diidentifikasi
dan dilaporkan

oleh siapa pun

Level

1 Akt

Berdasarkan hasil FGD dan studi dokumentasi,
mekanisme pelaporan risiko di Diskominfo Klungkung
formal

belum diatur dalam kebijakan

yang
memperbolehkan semua pegawai melaporkan risiko
tanpa batasan hierarki. Tidak ditemukan peraturan atau
surat keputusan yang mengatur open risk reporting
policy.

Namun secara praktik, staf dapat menyampaikan risiko,
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Aktivitas

Nilai

Alasan / Justifikasi

kepada pihak yang
tepat kapan saja.
Risiko harus
dikelola sesuai
dengan kebijakan
dan prosedur yang
dipublikasikan dan
dieskalasikan
kepada para
pengambil
keputusan yang

relevan.

isu, atau peluang secara langsung kepada Kepala
Bidang melalui komunikasi informal atau saat rapat
koordinasi rutin. Organisasi telah menyediakan sarana
resmi pelaporan publik melalui aplikasi “Klungkung
Mesadu”, yang memungkinkan penyampaian keluhan
atau temuan risiko layanan. Meskipun aplikasi ini tidak
dirancang khusus untuk pelaporan risiko internal 1&T,
sarana ini menunjukkan adanya kanal terbuka yang
dapat digunakan untuk isu terkait layanan digital. Dari
sisi proses, SOP No. 29, 34, dan 35 sudah menjelaskan
alur<tindak lanjut laporan staf, terutama terkait
gangguan jaringan, pengelolaan web OPD, dan
Fasilitasi Penyediaan Server (VPS). Laporan staf yang
berisi potensi risiko’operasional diteruskan oleh pejabat
bidang ke pimpinan untuk diproses lebih lanjut. Selain
itu, hasil FGD menunjukkan bahwa peluang atau
masukan staf sering dipertimbangkan dalam
perencanaan strategis, sebagaimana tercermin dalam
Renstra 2024-2026 yang memuat gagasan inovasi
digital berasal dari bidang teknis. Kasus konkret yang
memperkuat bukti adalah laporan serangan DDoS pada
jaringan digital Diskominfo, yang pertama kali
disampaikan staf Bidang Telematika kepada pimpinan,
sehingga tindakan mitigasi dapat dilakukan lebih cepat.
Laporan ini terdokumentasi dalam Laporan Monitoring
Web Terdampak Serangan Cyber Mei 2025.

Komponen COBIT 2019 yang terpenuhi: Processes:
alur tindak lanjut laporan staf sudah dijelaskan melalui
SOP No. 29, 34, dan 35; Organizational Structures:
Kepala Bidang menjadi pejabat penerima laporan

risiko; Information Flows: komunikasi risiko masih
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Aktivitas

Nilai

Alasan / Justifikasi

dilakukan secara langsung, belum melalui sistem
pelaporan risiko khusus; Policies, Principles &
Frameworks: belum ada kebijakan formal tentang
pelaporan risiko terbuka; Culture, Ethics & Behavior:
budaya pelaporan risiko masih bergantung pada inisiatif
staf, tidak ada mekanisme anonim; Services &
Infrastructure: tersedia aplikasi Klungkung Mesadu
yang berfungsi sebagai sarana pelaporan umum;
Information Items: laporan insiden DDoS menjadi
contoh nyata efektivitas pelaporan risiko staf.

Aktivitas ini sudah dijalankan secara substantif, karena
risiko dapat dilaporkan oleh staf dan ditindaklanjuti
oleh pimpinan melalui SOP operasional. Namun karena
belum ada kebijakan formal, mekanisme anonim, atau
sistem pelaporan risiko internal khusus, maka aktivitas

ini dinilai Partially Achieved (P).

12

Mengidentifikasi
tujuan dan metrik
utama dari proses
tata kelola dan
manajemen risiko
yang akan
dipantau, dan
menyetujui
pendekatan,
metode, teknik,
dan proses untuk
menangkap dan
melaporkan
informasi

pengukuran.

Level
3 Akt

Berdasarkan ' hasil FGD dan studi dokumentasi,
Diskominfo Klungkung telah menetapkan tujuan utama
dan indikator kinerja (KPI) manajemen risiko I&T
secara jelas dan terdokumentasi. Tujuan tata kelola
risiko I&T tertuang dalam Renja Diskominfo 2025,
yang menyebutkan penguatan keamanan informasi dan
peningkatan efektivitas layanan digital sebagai arah
strategis utama pengelolaan risiko. Indikator
keberhasilan manajemen risiko ditentukan dan diukur
menggunakan dokumen Risk Register 2025. Setiap
risiko memiliki parameter “kemungkinan” dan
“dampak” serta status mitigasi yang diperbarui setiap
semester. Hal ini berfungsi sebagai KPI fungsional
untuk menilai efektivitas pengendalian risiko.

Penyetujuan terhadap metrik dan indikator risiko
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Aktivitas

Nilai

Alasan / Justifikasi

dilakukan oleh pimpinan sebagaimana tertuang dalam
Surat Keputusan Nomor 23 Tahun 2025 tentang
Penetapan Penanggung Jawab Risiko Bidang, yang
juga menetapkan pejabat terkait dalam proses validasi
data risiko. SK ini menunjukkan struktur tanggung
jawab yang jelas sesuai prinsip RACI (Responsible,
Accountable, Consulted, Informed) COBIT 2019.
Untuk pengukuran kinerja risiko, Risk Register dan
Laporan Evaluasi Risiko Semester I 2025 berfungsi
sebagai instrumen utama pengumpulan data. Meskipun
belum ada aplikasi khusus, hasil studi dokumentasi
menemukan berkas spreadsheet “LAP_110102-2025-
032-20250702-1427-aset.xIsx”  yang  digunakan
sebagai media monitoring aset dan risiko, menandakan
bahwa tools sederhana (spreadsheet monitoring) telah
digunakan secara sistematis. Dengan temuan dokumen
tersebut, indikator pengumpulan data dinilai terpenuhi.
Hasil pengukuran risiko dilaporkan secara formal
kepada pimpinan melalui Laporan Evaluasi Risiko
Semester [ 2025, yang berisi rekapitulasi status mitigasi
dan - efektivitas kontrol risiko. Pimpinan menilai
kesesuaian  indikator dengan tujuan  strategis
berdasarkan dampak risiko terhadap layanan prioritas,
bukan hanya skor numerik. Selain itu, Risk Register
diperbarui tahunan dan pernah mengalami revisi
indikator bersama BSSN untuk menyesuaikan dengan
konteks ancaman siber 2025, menunjukkan adanya
continuous improvement dalam metrik risiko.

Komponen COBIT 2019 yang terpenuhi: Policies,
Principles & Frameworks: Tujuan tata kelola risiko

I&T tercantum dalam Renja Diskominfo 2025;
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Aktivitas

Nilai

Alasan / Justifikasi

Processes: Penetapan dan revisi KPI risiko dilakukan
melalui Risk Register dan koordinasi dengan BSSN;
Organizational Structures: SK Nomor 23 Tahun 2025
menetapkan pimpinan sebagai penanggung jawab
validasi metrik risiko; Information Flows: Pelaporan
risiko dilakukan melalui Laporan Evaluasi Risiko SMT
1 2025; Services & Infrastructure: Tools pengumpulan
data risiko menggunakan spreadsheet monitoring yang
ditemukan saat studi dokumentasi; Culture & Behavior:
Pimpinan aktif menilai dampak risiko terhadap tujuan
strategis, menunjukkan kesadaran tinggi terhadap
pentingnya indikator risiko; Information Items:
Dokumentasi Risk Register tahunan dan revisi indikator
menjadi bukti nyata pemantauan berkelanjutan.
Dengan seluruh elemeén COBIT 2019 telah terpenuhi,
tujuan dan metrik ‘risiko ditetapkan, dimonitor,
dilaporkan, serta diperbarui secara berkala dengan
dukungan bukti dokumen lengkap dan terbaru. Oleh
karena itu, aktivitas ini dinilai Fully Achieved (F).

13

Melaporkan setiap
permasalahan
terkait manajemen
risiko kepada
Dewan Komisaris
atau komite

eksekutif.

Level
1 Akt

Diskominfo Klungkung memiliki mekanisme resmi
untuk melaporkan masalah manajemen risiko kepada
pimpinan melalui surat dan laporan tertulis yang
disahkan secara formal. Bukti yang mendukung
mekanisme ini terdapat dalam Laporan Evaluasi Risiko
Semester [ Tahun 2025, yang berisi identifikasi risiko,
kendala pelaksanaan, serta tindak lanjut yang telah
dilakukan. Bidang Telematika bertanggung jawab
menyusun dan menyampaikan laporan risiko kepada
Kepala Dinas, sebagaimana diatur dalam SK Nomor 23
Tahun 2025 tentang Penetapan Penanggung Jawab
Risiko Bidang. Struktur tanggung jawab ini sudah
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Aktivitas

Nilai

Alasan / Justifikasi

sesuai prinsip RACI COBIT 2019, di mana bidang
bertindak sebagai Responsible dan pimpinan sebagai
Accountable atas keputusan tindak lanjut risiko.
Penyampaian laporan dilakukan secara tertulis melalui
surat resmi dan rapat staf, dibuktikan dengan notulen
rapat pimpinan yang mencatat pembahasan risiko
operasional, termasuk risiko keamanan jaringan dan
layanan digital. Semua laporan disimpan dan
terdokumentasi dalam arsip resmi organisasi. Hasil
FGD  menunjukkan bahwa pimpinan menanggapi
laporan: risiko dengan serius, memberikan instruksi
langsung untuk  penanganan dan evaluasi lanjutan.
Tindakan pimpinan mencerminkan budaya organisasi
yang terbuka dan/responsif terhadap permasalahan
risiko.

Komponen COBIT 2019 yang terpenuhi: Policies,
Principles & Frameworks: mekanisme pelaporan diatur
melalui ~ surat ‘resmi  dan laporan evaluasi;
Organizational Structures: Bidang Telematika bertugas
menyusun laporan dan melapor ke Kepala Dinas (SK
Nomor 23 Tahun 2025); Information Flows: pelaporan
dilakukan tertulis dan dibahas dalam rapat staf;
Information Items: laporan evaluasi risiko dan notulen
rapat menjadi bukti dokumentasi formal; Culture &
Behavior:  pimpinan  responsif  dan  serius
menindaklanjuti laporan risiko.

Seluruh komponen pelaporan dan dokumentasi telah
berjalan sesuai prinsip COBIT 2019, dengan bukti
pendukung yang relevan dan konsisten. Oleh karena itu,

aktivitas ini dinilai Fully Achieved (F).

14

Memantau sejauh

Berdasarkan hasil FGD dan studi dokumentasi,
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No Aktivitas Nilai Alasan / Justifikasi
mana profil risiko | Level | Diskominfo Klungkung telah melakukan pemantauan
dikelola dalam 3 Akt | rutin terhadap profil risiko 1&T dan
selera risiko dan 5 membandingkannya dengan tingkat risiko yang telah

ambang batas
toleransi

perusahaan.

ditetapkan dalam Risk Register 2025 TTE serta Laporan
Evaluasi Risiko Semester I Tahun 2025. Pemantauan
dilakukan oleh Subbagian Perencanaan (Sunprog)
sebagai risk owner, yang memastikan setiap bidang
melaporkan status mitigasi dan tingkat risiko aktual.
Hasil pemantauan disampaikan secara formal kepada
pimpinan melalui laporan evaluasi risiko semesteran,
yang mencakup perkembangan status risiko (tinggi,
sedang, rendah) dan tindakan mitigasi yang sudah
dilakukan. Namun, organisasi belum memiliki aplikasi
atau sistem khusus untuk memantau profil risiko secara
digital; pemantauan masih dilakukan secara manual
melalui dokumen Excel dan laporan naratif. Dari hasil
FGD, tidak pernah terjadi pelampauan batas toleransi
risiko, sehingga belum ada reaksi atau evaluasi budaya
organisasi terhadap kondisi tersebut. Temuan studi
dokumentasi menunjukkan bahwa hasil pemantauan
digunakan untuk memperbarui dan menambahkan
mitigasi baru dalam Risk Register, sehingga dapat
disimpulkan bahwa data monitoring sudah digunakan
untuk perbaikan strategi secara tidak langsung.

Komponen COBIT 2019 yang terpenuhi: Processes:
mekanisme pemantauan profil risiko dilakukan rutin
setiap semester dan tercatat dalam Risk Register;
Organizational Structures: Sunprog bertanggung jawab
sebagai pejabat pengelola risiko (risk owner);
Information  Flows: laporan hasil pemantauan

disampaikan ke pimpinan melalui Laporan Evaluasi
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No Aktivitas Nilai Alasan / Justifikasi
Risiko SMT I 2025; Information Items: dokumen Risk
Register menunjukkan hasil pembaruan mitigasi risiko;
Services & Infrastructure: belum ada sistem atau
aplikasi khusus untuk monitoring risiko; Culture &
Behavior: belum pernah ada pelanggaran toleransi,
sehingga reaksi budaya belum terukur.
Aktivitas ini sudah berjalan substansial dan rutin, tetapi
masih  dilakukan secara manual dan belum
menggunakan sistem monitoring terintegrasi. Oleh
karena itu, aktivitas ini dinilai Largely Achieved (L).
15 | Memantau tujuan L Diskominfo Klungkung memiliki target yang jelas
dan metrik utama | Level | untuk tata kelola risiko I&T, sebagaimana tercantum
tata kelola risiko 4 Akt .| dalam Risk Register 2025 dan Renstra 2024-2026 yang
dan proses 1 menetapkan sasaran peningkatan keamanan informasi
manajemen dan stabilitas layanan digital sebagai KPI utama.
terhadap target, Kinerja risiko dipantau secara periodik melalui Laporan
menganalisis Evaluasi Risiko Semester [ 2025, yang membandingkan
penyebab status mitigasi terhadap target yang ditetapkan pada
penyimpangan, awal tahun. Analisis atas penyimpangan dilakukan oleh

dan mengambil
tindakan
perbaikan untuk
mengatasi
penyebab yang

mendasarinya.

pengelola risiko (Sunprog) bersama pimpinan, sesuai
pembagian tanggung jawab dalam SK Nomor 23 Tahun
2025. Hasil monitoring dan status kinerja risiko
terdokumentasi secara formal pada bagian Rencana
Tindak Lanjut (RTL) dalam laporan evaluasi, yang
berfungsi sebagai Risk Treatment Plan (RTP) dan bukti
pelaksanaan evaluasi risiko. Namun, organisasi belum
memiliki prosedur formal untuk analisis akar penyebab
(root cause analysis) terhadap penyimpangan risiko,
dan belum ada pedoman tindakan korektif tertulis bila
indikator tidak tercapai. Meskipun demikian, pimpinan

menunjukkan sikap positif dengan mendorong
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Aktivitas

Nilai

Alasan / Justifikasi

pencarian solusi bersama, bukan menyalahkan staf.
Belum ditemukan bukti adanya tindakan korektif yang
secara terukur mengembalikan kinerja risiko ke target,
namun hasil monitoring digunakan sebagai dasar
perbaikan mitigasi pada periode berikutnya.

Komponen COBIT 2019 yang terpenuhi: Policies,
Principles & Frameworks: target dan KPI risiko
ditetapkan dalam Renstra dan Risk Register; Processes:
evaluasi dan perbandingan kinerja risiko dilakukan
setiap semester, meski tanpa analisis penyebab formal;
Organizational Structures: Sunprog dan pimpinan
berperan aktif sesuai SK Nomor 23 Tahun 2025;
Information Items: laporan evaluasi dan RTP menjadi
bukti dokumentasi‘pemantauan; Culture & Behavior:
pimpinan bersikap terbuka dan mencari solusi atas
penyimpangan risiko; Information Flows: hasil evaluasi
disampaikan secara resmi melalui laporan semesteran.
Aktivitas ini telah berjalan dengan baik dan rutin,
namun belum sepenuhnya memenuhi unsur COBIT
karena tidak adanya analisis akar penyebab dan
prosedur korektif formal. Oleh karena itu, aktivitas ini

dinilai Largely Achieved (L).

16

Memungkinkan
peninjauan oleh
pemangku
kepentingan
utama atas
kemajuan
perusahaan
terhadap tujuan

yang telah

Level

4 Akt

Diskominfo Klungkung secara aktif melibatkan
pemangku kepentingan internal dan eksternal dalam
meninjau kemajuan pencapaian tujuan risiko I&T.
Bukti pelibatan terlihat pada Berita Acara Forum OPD
2025 dan Surat Forum OPD tertanggal 4 Maret 2025,
yang menunjukkan koordinasi lintas unit dan
pembahasan capaian kinerja risiko serta program
digitalisasi. Forum formal seperti Forum Konsultasi

Publik dan Forum OPD digunakan untuk meninjau
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Aktivitas

Nilai

Alasan / Justifikasi

ditetapkan.

kemajuan strategi dan pelaksanaan manajemen risiko.
Proses peninjauan ini juga dilakukan secara daring
melalui Zoom Meeting, dan rekamannya disimpan
sebagai bukti pelaksanaan kegiatan. Masukan dari
peserta forum digunakan untuk menyempurnakan
dokumen perencanaan, dibuktikan dengan adanya
revisi dalam Rancangan Final Renja. Hal ini
menunjukkan bahwa siklus perbaikan berdasarkan
masukan pemangku kepentingan telah berjalan. Selain
itu, organisasi menyediakan laporan Survei Kepuasan
Masyarakat (SKM) setiap tiga bulan sebagai bentuk
transparansi dan pelaporan hasil kepada publik. Dari
sisi budaya,  pimpinan dan staf menunjukkan
keterbukaan dalam menerima kritik dan saran dari
pemangku kepentingan, baik secara langsung dalam
forum maupun melalui media daring.

Komponen | COBIT 2019 yang terpenuhi:
Organizational 'Structures: pelibatan aktif OPD dan
pihak eksternal dalam forum resmi; Processes: forum
peninjauan dilakukan rutin dan hasilnya digunakan
untuk -perbaikan; /nformation Items: rekaman Zoom
dan dokumen berita acara sebagai bukti peninjauan;
Information Flows: hasil peninjauan disampaikan
melalui laporan SKM dan forum publik; Culture &
Behavior: organisasi terbuka terhadap kritik dan
menjadikannya masukan konstruktif,

Seluruh aspek pelaksanaan peninjauan dan pelibatan
pemangku kepentingan telah berjalan sesuai praktik
COBIT 2019 dan didukung bukti pendukung yang
relevan. Oleh karena itu, aktivitas ini dinilai Fully

Achieved (F).




Lampiran 9. Justifikasi Nilai APO12

No

Aktivitas

Nilai

Alasan / Justifikasi

1

Membangun dan
memelihara metode untuk
pengumpulan, klasifikasi,
dan analisis data terkait

risiko I&T.

L

Diskominfo Klungkung telah memiliki
metode untuk pengumpulan dan analisis data
risiko yang tercermin dalam Risk Register
2025 TTE dan Form Risiko Prioritas.
Dokumen tersebut berisi identifikasi risiko,
kategori, nilai risiko, serta rencana
pengendalian, yang menunjukkan adanya
proses pengumpulan dan analisis yang
berjalan. Verifikasi data risiko juga
dilakukan bersama BSSN sebagaimana
tercantum dalam Laporan TMPI Kabupaten
Klunghung. Namun, tidak ditemukan SOP
atau pedoman formal yang secara eksplisit
mendeskripsikan metode pengumpulan dan
klasifikasi data risiko. Dengan demikian,
aktivitas ini berjalan secara substansial
namun belum terdokumentasi formal.
Komponen COBIT 2019 yang terpenubhi:
Policies, Principles & Frameworks: belum
ada dokumen SOP resmi; Processes.:
pengumpulan dan analisis risiko dilakukan
melalui form risk register; Information
Items: hasil pengumpulan risiko
terdokumentasi dalam form risiko prioritas;
Organizational Structures: verifikasi
dilakukan lintas instansi (dengan BSSN).
Aktivitas ini dinilai Largely Achieved (L)
karena praktik sudah berjalan dengan bukti
nyata, meskipun belum diformalisasi dalam

bentuk kebijakan tertulis (SOP).
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Aktivitas

Nilai

Alasan / Justifikasi

Mencatat data risiko I&T
yang relevan dan signifikan
pada lingkungan operasi
internal dan eksternal

perusahaan.

Diskominfo Klungkung telah melakukan
pencatatan data risiko secara internal melalui
Risk Register Form 4 dan 9, yang berisi
kolom penyebab, dampak, kontrol, serta
rencana tindak lanjut sebagai format baku
pencatatan risiko. Penanggung jawab risiko
juga dicantumkan secara jelas dalam kolom
“JF Perencana” dan bidang terkait. Namun,
pencatatan data risiko eksternal (seperti
regulasi nasional atau tren industri) belum
dilakukan secara sistematis. Dengan
demikian, proses pencatatan telah terstruktur
untuk risiko internal, tetapi belum mencakup
risiko eksternal sebagaimana praktik COBIT
2019.

Komponen COBIT 2019 yang terpenuhi:
Policies: format baku pencatatan risiko
tersedia; Processes. pencatatan risiko
dilakukan tiap bidang melalui risk register;
Organizational Structures: tanggung jawab
penanggung jawab risiko jelas; Information
Items: dokumen risk register dan rekap risiko
mendukung bukti pencatatan.

Aktivitas ini dinilai Largely Achieved (L)
karena pencatatan risiko internal sudah
formal dan konsisten, tetapi belum mencakup

risiko eksternal.

Mengadopsi atau
menetapkan taksonomi
risiko untuk definisi

skenario risiko dan

Level

3 akt

Diskominfo Klungkung telah menggunakan
kategori risiko dan probabilitas secara
konsisten di semua bidang, dengan skala

“rendah, sedang, tinggi” sebagaimana
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Aktivitas

Nilai

Alasan / Justifikasi

kategori dampak serta
kemungkinan yang

konsisten.

tercantum dalam Risk Register Lampiran 5
dan 9. Kategori risiko yang dimuat meliputi
dampak layanan publik dan reputasi,
walaupun belum dituangkan dalam dokumen
kebijakan taksonomi formal. Belum
ditemukan bukti sosialisasi resmi maupun
revisi taksonomi dari tahun sebelumnya,
yang menunjukkan penerapan masih berbasis
praktik, bukan kebijakan tertulis.

Komponen COBIT 2019 yang terpenubhi:
Policies: belum ada kebijakan formal tentang
taksonomi risiko; Processes: klasifikasi
risiko digunakan secara konsisten di seluruh
bidang; /nformation Flows. belum ada
sosialisasi resmi; Culture & Behavior:
kesadaran pembaruan taksonomi masih
rendah.

Aktivitas ini dinilai Largely Achieved (L)
karena praktik klasifikasi risiko berjalan
konsisten, namun tanpa panduan formal dan

tanpa revisi periodik.

Mencatat data tentang
peristiwa risiko yang telah
menyebabkan atau mungkin
menyebabkan dampak
bisnis sesuai kategori
dampak yang ditetapkan
dalam taksonomi risiko.
Menangkap data yang
relevan dari isu, insiden,

masalah, dan investigasi

Level

3 akt

Diskominfo Klungkung telah mencatat
insiden I&T yang berpotensi menimbulkan
dampak terhadap layanan publik, meskipun
belum seluruhnya dikategorikan secara
formal. Bukti dokumentasi “Monitoring Web
Terdampak Serangan Cyber Mei 2025”
menunjukkan pencatatan detail waktu
kejadian, jenis serangan, dan dampak
layanan, walaupun belum mengikuti

klasifikasi risiko yang baku.




465

Aktivitas Nilai Alasan / Justifikasi

terkait. Pencatatan dilakukan oleh staf bidang
persandian, sebagaimana tertulis dalam “Risk
Register Form 9 Risiko Perencana.pdf”, yang
menetapkan JF Perencana sebagai
penanggung jawab risiko.

Hasil catatan insiden juga digunakan sebagai
dasar perbaikan layanan, dibuktikan dengan
adanya tindak lanjut dalam “Laporan
Telematika”.

Namun, integrasi antara laporan insiden dan
hasil investigasi masih belum ada secara
formal, sehingga pencatatan belum
sepenuhnya terstruktur.

Komponen COBIT 2019 yang terpenuhi:
Policies: belum ada SOP pencatatan insiden;
Processes: pencatatan dilakukan tetapi belum
selalu klasifikatif; Organizational Structures:
penanggung jawab risiko telah ditetapkan (JF
Perencana); Information Flows and Items:
laporan insiden dan dokumen telematika
menjadi bukti aliran informasi; Culture,
Ethics & Behavior: staf menunjukkan
kesadaran mencatat dan memperbaiki
layanan; Services, Infrastructure &
Applications: belum ada sistem pencatatan
insiden berbasis aplikasi.

Aktivitas ini dinilai Largely Achieved (L)
karena aktivitas berjalan dan didukung bukti
nyata, tetapi belum terdokumentasi dalam

SOP formal.

Melakukan survei dan L Analisis risiko I&T dilakukan secara berkala
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No Aktivitas Nilai Alasan / Justifikasi
analisis data risiko I&T Level | melalui Laporan Evaluasi Risiko Semester I
historis dan pengalaman 4 akt | 2025, yang mencantumkan risiko berulang
kerugian dari data dan tren 1 dan residual dari tahun sebelumnya. Hal ini

yang tersedia secara
eksternal, rekan industri
melalui log peristiwa
berbasis industri, basis data,
dan perjanjian industri
untuk pengungkapan

peristiwa umum.

menunjukkan penggunaan data historis
internal dalam evaluasi risiko. Selain itu,
organisasi juga memperhatikan tren eksternal
melalui laporan BSSN, meskipun belum ada
pembandingan kuantitatif dengan kondisi
internal. Tidak ditemukan bukti laporan
perbaikan kebijakan berbasis hasil
benchmarking eksternal, namun terdapat
indikasi kesadaran untuk belajar dari tren
nasional.

Komponen COBIT 2019 yang terpenuhi:
Policies: tidak ada kebijakan eksplisit
tentang analisis tren historis; Processes:
proses analisis dilakukan per semester
melalui laporan evaluasi; Organizational
Structures: analisis dilakukan oleh tim
perencana dan Bidang Telematika;
Information Flows and Items: laporan BSSN
dan laporan evaluasi risiko berfungsi sebagai
sumber data; Culture, Ethics & Behavior:
terbuka terhadap pembelajaran dari data
eksternal; Services, Infrastructure &
Applications: belum ada sistem terintegrasi
untuk analisis historis.

Aktivitas ini dinilai Largely Achieved (L)
karena praktik analisis risiko telah dilakukan,
namun belum didukung oleh mekanisme

yang konsisten, dokumentasi formal, dan




467

Aktivitas

Nilai

Alasan / Justifikasi

proses pembandingan eksternal yang

terstruktur.

Untuk kelas kejadian yang
serupa, menyusun data yang
terkumpul dan

soroti faktor-faktor yang
berkontribusi. Tentukan
faktor-faktor yang
berkontribusi secara umum

pada beberapa kejadian.

Level

4 akt

Diskominfo Klungkung belum memiliki
klasifikasi formal atas insiden yang serupa,
namun laporan evaluasi risiko mencatat
penyebab umum seperti keterbatasan SDM
dan konfigurasi keamanan yang belum
memadai. Data ini digunakan dalam Risk
Register untuk menentukan rencana tindak
lanjut pencegahan insiden berulang.
Meskipun tidak ada dokumen khusus
pengelompokan insiden, catatan faktor
penyebab menunjukkan adanya kesadaran
untuk mengidentifikasi akar masalah.
Komponen COBIT 2019 yang terpenuhi:
Policies: belum ada kebijakan klasifikasi
insiden berulang; Processes: analisis
penyebab dilakukan secara sederhana melalui
evaluasi semester; Organizational
Structures: dilakukan oleh Bidang
Telematika dan JF Perencana; Information
Flows and Items: laporan evaluasi risiko dan
risk register menjadi dasar; Culture, Ethics
& Behavior: ada kesadaran mencegah
kejadian berulang; Services, Infrastructure &
Applications: belum ada alat bantu analisis
insiden otomatis.

Aktivitas ini dinilai Partially Achieved (P)
karena aktivitas dilakukan sebagian, tanpa

sistem klasifikasi dan kebijakan formal.

Menentukan kondisi

Kondisi operasional seperti lonjakan trafik
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Aktivitas

Nilai

Alasan / Justifikasi

spesifik yang ada atau tidak
ada saat peristiwa risiko
terjadi dan cara kondisi
tersebut memengaruhi
frekuensi peristiwa dan

besarnya kerugian.

Level

4 akt

web dan peningkatan serangan telah dicatat
dalam “Laporan Monitoring Web Terdampak
Serangan Cyber Mei 2025”. Hal ini
menunjukkan pencatatan faktor penyebab
langsung. Namun, pencatatan belum
dilakukan secara konsisten untuk setiap
insiden, dan analisis pengaruh kondisi
terhadap kerugian belum terdokumentasi.
Tidak ada analisis akar penyebab formal
berbasis kondisi lingkungan.

Komponen COBIT 2019 yang terpenuhi:
Policies: belum ada pedoman pencatatan
kondisi insiden; Processes: pencatatan
dilakukan‘tetapi tidak konsisten;
Organizational Structures: dilakukan oleh
tim keamanan dan bidang persandian;
Information Flows and Items: laporan
serangan cyber menjadi bukti utama;
Culture, Ethics & Behavior: staf tanggap
terhadap insiden, meski analisis belum
sistematis; Services, Infrastructure &
Applications: belum ada sistem pelaporan
insiden otomatis.

Aktivitas ini dinilai Partially Achieved (P)
karena praktik pencatatan sudah berjalan
namun belum konsisten dan tanpa analisis

lanjutan.

Melakukan analisis kejadian
dan faktor risiko secara
berkala untuk

mengidentifikasi masalah

Level

4 akt

Analisis risiko dilakukan setiap semester
sesuai Laporan Evaluasi Risiko Semester I
2025, yang disahkan oleh Kepala Dinas.

Pelaksana analisis terdiri dari JF Perencana
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Aktivitas

Nilai

Alasan / Justifikasi

risiko baru atau yang
muncul dan untuk
memperoleh pemahaman
tentang faktor risiko internal

dan eksternal terkait.

dan tim Bidang Telematika, sebagaimana
tercantum dalam Risk Register Form 9. Hasil
analisis digunakan untuk memperbarui daftar
risiko organisasi, terbukti dengan revisi
status mitigasi dan risiko baru dalam Risk
Register 2025. Namun, identifikasi risiko
baru masih terbatas dan tidak ditemukan
laporan khusus tentang risiko emerging.
Komponen COBIT 2019 yang terpenubhi:
Policies: kebijakan review per semester
tercermin dalam rutinitas laporan; Processes:
proses evaluasi dan pembaruan risiko
dilakukan rutin; Organizational Structures:
pelaksanaanalisis telah ditetapkan formal;
Information Flows and Items: laporan
evaluasi dan 7isk register menjadi bukti
pembaruan; Culture, Ethics & Behavior:
pimpinan mendukung pembaruan risiko
secara periodik;

Services, Infrastructure & Applications:
masih manual, belum ada sistem berbasis
aplikasi.

Aktivitas ini dinilai Largely Achieved (L)
karena aktivitas rutin berjalan baik meski
belum ada mekanisme deteksi risiko baru

yang eksplisit.

Menentukan cakupan upaya
analisis risiko yang tepat,

dengan mempertimbangkan
semua faktor risiko dan/atau

kekritisan aset

Level

3 akt

Lingkup analisis risiko difokuskan pada
layanan prioritas seperti Tanda Tangan
Elektronik (TTE) dan web Diskominfo,
sebagaimana tercantum dalam Risk Register

2025. Keputusan ruang lingkup dilakukan di
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Aktivitas

Nilai

Alasan / Justifikasi

dalam bisnis.

tingkat Kepala Bidang dan JF Perencana,
meski belum ada kriteria formal yang
menetapkan aset kritis. Penentuan masih
berdasarkan pengalaman dan urgensi
layanan, serta belum ada dokumen eksplisit
mengenai kriteria klasifikasi aset kritis.
Komponen COBIT 2019 yang terpenubhi:
Policies: belum ada pedoman formal untuk
klasifikasi aset kritis; Processes: penetapan
lingkup dilakukan secara praktis berdasarkan
kebutuhan; Organizational Structures:
kewenangan ada di Kepala Bidang dan JF
Perencana;

Information Flows and Items: Risk Register
mendokumentasikan ruang lingkup analisis;
Culture, Ethics & Behavior: pengambil
keputusan sadar prioritas layanan utama;
Services, Infrastructure & Applications:
belum ada sistem untuk pemetaan aset
otomatis.

Aktivitas ini dinilai Partially Achieved (P)
karena analisis dilakukan namun belum

berbasis kebijakan atau kriteria formal.

10

Menyusun dan memperbarui
skenario risiko I&T secara
berkala; paparan kerugian
terkait I&T; dan skenario
terkait risiko reputasi,
termasuk skenario gabungan
dari jenis dan peristiwa

ancaman yang berjenjang

Level

3 akt

Diskominfo Klungkung telah menyusun dan
memperbarui skenario risiko I&T secara
terbatas melalui Risk Register 2025 TTE dan
Form 4 Risiko Prioritas, yang berisi uraian
kejadian risiko, penyebab, serta nilai
kemungkinan dan dampak. Secara substansi,
formulir tersebut sudah mencerminkan

keberadaan skenario risiko.
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Aktivitas

Nilai

Alasan / Justifikasi

dan/atau bersamaan.
Mengembangkan ekspektasi
untuk aktivitas dan
kemampuan kontrol tertentu

untuk mendeteksi.

Selain itu, Laporan Evaluasi Risiko Semester
I 2025 menunjukkan bahwa pembaruan
dilakukan setiap semester, sehingga terdapat
praktik berkala dalam meninjau skenario
risiko yang telah ditetapkan. Namun, belum
terdapat dokumen formal khusus yang
berjudul “Risk Scenario Register” ataupun
pedoman yang menjelaskan  metode
penyusunan  skenario risiko.  Skenario
gabungan (multi-event), seperti kombinasi
serangan siber dan gangguan jaringan, juga
belum disusun. Analisis terhadap dampak
reputasi dilakukan secara umum tanpa
menggunakan metode kuantitatif atau
panduan tertentu. Keterlibatan pimpinan
dalam wvalidasi masih bersifat administratif
(penandatanganan laporan), belum berupa
proses’ review substansial terhadap isi
skenario  risiko. Meskipun  demikian,
keterlibatan Bidang Telematika dan pejabat
perencana  (JF Perencana) menunjukkan
adanya struktur tanggung jawab yang
berjalan.

Komponen COBIT 2019 yang terpenuhi:
Policies, Principles & Frameworks: belum
terdapat panduan formal penyusunan skenario
risiko;  Processes: pembaruan  skenario
dilakukan secara berkala melalui Risk
Register dan laporan evaluasi semesteran,
namun belum mencakup skenario gabungan;

Organizational Structures: Bidang
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Aktivitas

Nilai

Alasan / Justifikasi

Telematika dan JF Perencana terlibat aktif
dalam pengisian dan pembaruan register;
Information Items: dokumen Risk Register
dan Laporan Evaluasi Risiko menjadi bukti
aktivitas pembaruan; Information Flows: alur
komunikasi hasil evaluasi melalui laporan
resmi kepada pimpinan; Culture & Behavior:
kesadaran terhadap pentingnya pembaruan
risiko sudah ada, namun belum didukung
kebiasaan dokumentasi formal dan analisis
mendalam.

Secara keseluruhan, aktivitas penyusunan dan
pembaruan skenario risiko I&T telah
dilakukan’namun belum lengkap dan belum
diformalkan-dalam pedoman khusus. Karena
pelaksanaan ‘sudah substansial tapi belum
sepenuhnya memenuhi deskripsi COBIT
2019, maka aktivitas ini dinilai Partially
Achieved (P).

11

Memperkirakan frekuensi
(atau kemungkinan) dan
besarnya kerugian atau

keuntungan yang terkait

dengan skenario risiko I1&T.

Mempertimbangkan semua
faktor risiko yang berlaku
dan mengevaluasi
pengendalian operasional

yang diketahui.

Level

3 akt

Diskominfo Klungkung belum memiliki
metode formal untuk memperkirakan
frekuensi atau probabilitas terjadinya risiko
1&T maupun besarnya potensi kerugian yang
mungkin timbul. Selama ini, penilaian risiko
dilakukan secara kualitatif melalui Risk
Register tanpa perhitungan frekuensi
kejadian atau estimasi nilai kerugian
finansial.

faktor eksternal seperti regulasi nasional,
ancaman siber, dan perkembangan

lingkungan 1&T belum dipertimbangkan
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Aktivitas

Nilai

Alasan / Justifikasi

secara sistematis dalam proses analisis
risiko.Selain itu, pengendalian yang ada
belum pernah dievaluasi untuk menilai
sejauh mana pengendalian tersebut mampu
menurunkan dampak atau probabilitas risiko.
Komponen COBIT 2019 yang terpenubhi:
Policies: belum ada pedoman atau metode
kuantitatif untuk estimasi risiko; Processes:
tidak ada proses formal memperkirakan
frekuensi atau besaran dampak;
Organizational Structures: belum ditetapkan
peran analisis kuantitatif risiko; Information
Flows and Items: tidak ditemukan laporan
atau perhitungan risiko berbasis data historis;
Culture, Ethics & Behavior: belum terbentuk
kebiasaan analisis risiko berbasis data;
Services, Infrastructure & Applications:
tidak tersedia alat bantu analisis risiko.
Aktivitas ini dinilai Not Achieved (N) karena
organisasi belum memiliki mekanisme
formal untuk melakukan estimasi
probabilitas dan dampak risiko secara
terstruktur, serta belum didukung oleh

metode analisis risiko yang terdokumentasi.

12

Membandingkan risiko saat
ini (paparan kerugian terkait
1&T) dengan selera risiko
dan toleransi risiko yang
dapat diterima.
Mengidentifikasi risiko
yang tidak dapat diterima

Level

3 akt

Diskominfo Klungkung belum pernah
melakukan perbandingan antara profil risiko
1&T yang berjalan dengan selera risiko (risk
appetite) atau batas toleransi risiko (risk
tolerance). Tidak ada laporan resmi yang
menyatakan apakah suatu risiko sudah

melebihi batas yang dapat diterima.
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Aktivitas

Nilai

Alasan / Justifikasi

atau tinggi.

Meskipun Laporan Evaluasi Risiko Semester
12025 memuat kolom persetujuan pimpinan,
proses tersebut belum mencakup analisis
formal terhadap ambang batas risiko. Tidak
ditemukan format pelaporan atau pedoman
khusus untuk menyampaikan risiko yang
berada di luar toleransi. Pimpinan belum
memiliki mekanisme tindak lanjut khusus
terhadap risiko yang dianggap terlalu tinggi.
Komponen COBIT 2019 yang terpenubhi:
Policies: belum ada pedoman formal untuk
perbandingan profil risiko terhadap toleransi;
Processes: tidak ada proses penilaian
sistematis‘terhadap risiko yang melampaui
batas; Organizational Structures: pimpinan
menandatangani hasil evaluasi, namun tanpa
mekanisme eskalasi; /nformation Flows and
Items: laporan evaluasi belum memuat hasil
analisis terhadap toleransi risiko; Culture,
Ethics & Behavior: pimpinan belum
menindaklanjuti risiko berlebih secara
formal; Services, Infrastructure &
Applications: belum ada sistem pemantauan
risiko otomatis.

Aktivitas ini dinilai Not Achieved (N) karena
proses pembandingan risiko terhadap
toleransi belum pernah dilakukan secara

formal maupun terdokumentasi.

13

Mengusulkan respons risiko
untuk risiko yang

melampaui selera risiko

Level

3 akt

Organisasi telah memiliki langkah mitigasi
risiko yang dicantumkan dalam kolom

“Kegiatan Pengendalian yang Dibutuhkan”
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Aktivitas

Nilai

Alasan / Justifikasi

dan tingkat toleransi.

pada Risk Register Form 9, namun belum ada
proses formal untuk menentukan opsi
respons (menghindari, mengurangi,
mentransfer, atau menerima). Sebagian besar
risiko dijawab dengan pendekatan
penerimaan (acceptance). Tim CSIRT atau
TTIS disebut sebagai pelaksana tanggung
jawab mitigasi sesuai SK TTIS, sementara
keputusan akhir berada di Kepala Dinas.
Namun, belum ada dokumen yang secara
eksplisit berfungsi sebagai proposal atau
catatan usulan respons risiko. Tidak
ditemukan pula pedoman yang mengarahkan
kesesuaian tindakan dengan kebijakan
organisasi.

Komponen COBIT 2019 yang terpenuhi:
Policies: belum ada kebijakan formal tentang
perencanaan respons risiko;

Processes: mitigasi risiko tercatat di Risk
Register tanpa mekanisme pemilihan opsi;
Organizational Structures: TTIS dan
pimpinan terlibat dalam persetujuan respons
risiko; Information Flows and Items: laporan
evaluasi risiko menjadi media dokumentasi
tidak langsung;

Culture, Ethics & Behavior: pimpinan
menunjukkan kesadaran mitigasi meski
belum sistematis; Services, Infrastructure &
Applications: tidak ada sistem pendukung
perencanaan mitigasi.

Aktivitas ini dinilai Partially Achieved (P)
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No Aktivitas Nilai Alasan / Justifikasi
karena respons risiko dilakukan secara
substansi melalui Risk Register, namun tanpa
panduan, dokumen, dan mekanisme
penetapan opsi formal.
14 | Menetapkan persyaratan L Diskominfo Klungkung telah membuat
tingkat tinggi untuk proyek | Level | program mitigasi risiko yang
atau program yang akan 3 akt | diimplementasikan dalam kegiatan “Kiwa
menerapkan respons risiko 8 Tengen”, hasil usulan Kepala Dinas yang

yang dipilih. Identifikasi
persyaratan dan harapan
untuk kontrol utama yang
sesuai untuk

respons mitigasi risiko.

tertuang dalam Ringkasan Eksekutif dan
didukung dokumen “Telaah Staf Kiwa
Tengen”. Dokumen tersebut menjelaskan
kebutuhan kontrol utama dan arah mitigasi
risiko I&T. Persetujuan terhadap persyaratan
mitigasi dilakukan oleh pimpinan, namun
belum ditemukan notulen rapat atau
dokumen komunikasi yang menjelaskan
detail penyampaian ke tim pelaksana.
Komponen COBIT 2019 yang terpenuhi:
Policies: belum ada kebijakan standar terkait
perumusan requirement mitigasi risiko;
Processes: penetapan requirement dilakukan
melalui kegiatan operasional (Kiwa Tengen);
Organizational Structures: persetujuan
dilakukan langsung oleh Kepala Dinas;
Information Flows and Items: dokumen
telaah staf berfungsi sebagai media
komunikasi internal; Culture, Ethics &
Behavior: pimpinan berinisiatif langsung
menetapkan arah mitigasi; Services,
Infrastructure & Applications: tidak

ditemukan sistem manajemen proyek formal.
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No Aktivitas Nilai Alasan / Justifikasi
Aktivitas ini dinilai Largely Achieved (L)
karena requirement mitigasi risiko sudah
diterapkan melalui praktik nyata dan
dokumen teknis, namun masih terbatas tanpa
prosedur standar.

15 | Memvalidasi hasil analisis N Organisasi belum pernah melakukan validasi
risiko dan analisis dampak Level | formal terhadap hasil analisis risiko atau
bisnis 4 akt | analisis dampak bisnis (BIA) sebelum
(BIA) sebelum 5 digunakan dalam pengambilan keputusan.

menggunakannya dalam
pengambilan keputusan.
Pastikan analisis tersebut
sesuai dengan persyaratan
perusahaan dan verifikasi
bahwa estimasi telah
dikalibrasi dengan benar
dan diteliti untuk

mengetahui biasnya.

Tidak ditemukan dokumen yang
menunjukkan adanya proses pemeriksaan
ulang, pembuktian silang, atau audit
independen terhadap hasil analisis risiko.
Validasi yang ada bersifat administratif;,
hanya berupa‘tanda tangan pimpinan tanpa
proses teknis untuk menguji keakuratan data
atau bias analisis.

Komponen COBIT 2019 yang terpenuhi:
Policies: belum ada prinsip validasi analisis
risiko yang objektif; Processes: tidak ada
proses verifikasi atau kalibrasi analisis risiko;
Organizational Structures: belum ditunjuk
pihak independen untuk validasi; Information
Flows and Items: tidak ada laporan validasi
atau notulen verifikasi; Culture, Ethics &
Behavior: kesadaran akan pentingnya
validasi formal masih rendah; Services,
Infrastructure & Applications: tidak tersedia
sistem pendukung validasi data risiko.
Aktivitas ini dinilai Not Achieved (N) karena

tidak ada kegiatan validasi atau dokumentasi
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No Aktivitas Nilai Alasan / Justifikasi
yang membuktikan proses peninjauan ulang
hasil analisis risiko.
16 | Menganalisis biaya/manfaat N Diskominfo Klungkung belum memiliki
dari opsi respons risiko Level | prosedur formal untuk melakukan analisis
potensial seperti 5 akt | biaya dan manfaat dari berbagai opsi respons
menghindari, 1 risiko. Tidak ada bukti perbandingan biaya

mengurangi/meringankan,
mentransfer/membagi, dan
menerima serta
memanfaatkan/merebut.
Mengonfirmasikan respons

risiko yang sesuai.

(cost) dengan manfaat (benefit) atas tindakan
mitigasi seperti pengurangan downtime,
peningkatan keamanan, atau peningkatan
kepercayaan publik. Tidak ditemukan
penggunaan indikator keuangan seperti ROI
atau payback period. Keputusan mengenai
opsti respons risiko dilakukan oleh Kepala
Dinas berdasarkan pertimbangan praktis,
bukan analisis cost-benefit formal.

Namun, budaya organisasi menunjukkan
kecenderungan berhati-hati dalam
mengambil risiko, sebagaimana tercermin
dalam Laporan Evaluasi Risiko Semester |
2025 yang menggambarkan pendekatan
konservatif dalam merespons ancaman TI.
Komponen COBIT 2019 yang terpenubhi:
Policies: tidak ada pedoman analisis biaya-
manfaat risiko; Processes: tidak dilakukan
evaluasi cost-benefit secara formal;
Organizational Structures: keputusan
respons risiko berada di Kepala Dinas;
Information Flows and Items: laporan
evaluasi risiko menjadi satu-satunya
dokumen pendukung; Culture, Ethics &

Behavior: organisasi bersikap hati-hati (risk-
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Aktivitas

Nilai

Alasan / Justifikasi

averse); Services, Infrastructure &
Applications: tidak ada sistem analisis
keuangan risiko.

Aktivitas ini dinilai Not Achieved (N) karena
tidak ada proses atau dokumen yang
menunjukkan pelaksanaan analisis biaya-

manfaat risiko secara formal.

17

Menginventarisasi proses
bisnis dan dokumentasikan
ketergantungannya pada
proses manajemen layanan
1&T dan sumber daya
infrastruktur [&T.
Mengidentifikasi personel
pendukung, aplikasi;
infrastruktur, fasilitas,
catatan manual penting,
vendor, pemasok, dan pihak

yang melakukan alih daya.

Level

1 akt

Diskominfo Klungkung belum memiliki
inventaris proses bisnis yang terdokumentasi
secara menyeluruh. Hasil FGD menunjukkan
bahwa pemetaan hubungan antara proses
bisnis dan ketergantungan terhadap sistem
I&T belum dilakukan. Namun, pada hasil
studi dokumentasi ditemukan bukti berupa
catatan infrastruktur dan aset TI yang
memuat rincian perangkat dan sumber daya
yang digunakan oleh tiap bidang.
Masing-masing bidang memiliki daftar aset
sendiri, namun belum dikonsolidasikan
menjadi inventaris bisnis-TI terintegrasi.
Penanggung jawab pemeliharaan data
inventaris berada pada setiap bidang sesuai
fungsi kerja masing-masing.

Komponen COBIT 2019 yang terpenubhi:
Policies: belum ada aturan atau pedoman
formal tentang inventaris proses bisnis dan
ketergantungan 1&T; Processes: pencatatan
hanya dilakukan sebatas daftar aset tanpa
analisis dependensi proses bisnis;
Organizational Structures: tanggung jawab

inventaris dibagi ke tiap bidang tanpa
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Aktivitas

Nilai

Alasan / Justifikasi

koordinasi lintas unit; Information Flows &
Items: terdapat bukti catatan infrastruktur
valid sebagai dokumen parsial inventaris;
Culture & Behavior: kesadaran pentingnya
inventaris sudah ada namun belum
sistematis; Services & Infrastructure: data
aset dikelola manual tanpa sistem
inventarisasi terpusat.

Aktivitas ini dinilai Partially Achieved (P)
karena sudah ada catatan infrastruktur yang
valid, namun belum mencakup proses bisnis

dan hubungan dependensi layanan [&T.

18

Menentukan dan menyetujui
layanan 1&T dan'sumber
daya infrastruktur [&T
mana yang penting untuk
mempertahankan operasi
proses bisnis. Menganalisis
ketergantungan dan

mengidentifikasi titik

lemah.

Level

1 akt

Organisasi belum memiliki metode maupun
dokumen resmi yang menetapkan layanan
dan infrastroktur I& T mana yang dianggap
paling kritis bagi kelangsungan operasi
publik. Tidak ditemukan daftar formal
layanan penting, Business Continuity Plan
(BCP), atau analisis ketergantungan sistem.
Pimpinan dan bidang I&T belum pernah
melakukan penilaian terhadap titik lemah
(single point of failure) dari layanan digital.
Komponen COBIT 2019 yang terpenubhi:
Policies: belum ada kebijakan formal
penetapan layanan kritis; Processes: tidak
ada proses identifikasi atau analisis
dependensi; Organizational Structures:
belum ada unit khusus yang bertugas menilai
layanan penting; Information Flows & Items:
tidak ditemukan laporan atau daftar layanan

esensial; Culture & Behavior: kesadaran
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No Aktivitas Nilai Alasan / Justifikasi
terhadap pentingnya layanan kritis masih
rendah; Services & Infrastructure: tidak ada
sistem BCP/DRP untuk menjaga layanan
kritis.
Aktivitas ini dinilai Not Achieved (N) karena
tidak ada bukti penetapan, dokumentasi, atau
analisis layanan [&T esensial.

19 | Mengumpulkan skenario L Diskominfo telah memiliki skenario risiko
risiko saat ini berdasarkan Level | I&T yang secara sederhana dikategorikan
kategori, lini bisnis, dan 1 akt | dalam Risk Register 2025, terutama di bidang
area fungsional. 5 operasional layanan TTE. Meskipun

taksonomi risiko belum formal, klasifikasi
“operasional” sudah digunakan secara
konsisten antarbidang. Dokumen Risk
Register juga menunjukkan penggabungan
risiko lintas fungsi (Telematika, Komunikasi,
Statistik dan Persandian), yang disahkan oleh
Kepala Dinas. Namun, belum ada laporan
konsolidasi terpisah atau analisis mendalam
per kategori.

Komponen COBIT 2019 yang terpenuhi:
Policies: belum ada pedoman formal tentang
kategorisasi risiko; Processes:
pengelompokan risiko dilakukan sederhana
melalui form register; Organizational
Structures: agregasi disahkan pimpinan
namun tanpa komite khusus; Information
Flows & Items: laporan evaluasi risiko
semesteran mencakup data lintas bidang;
Culture & Behavior: staf mengikuti pola

pencatatan seragam walau tanpa panduan
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Aktivitas

Nilai

Alasan / Justifikasi

tertulis; Services & Infrastructure:
pengelolaan data risiko masih manual
(Excel).

Aktivitas ini dinilai Largely Achieved (L)
karena pengelompokan dan konsolidasi lintas
fungsi sudah berjalan dengan konsisten

walau belum terdokumentasi formal.

20

Secara berkala menangkap
semua informasi profil
risiko dan
menggabungkannya
menjadi profil risiko

agregat.

Level

3 akt

Diskominfo belum memiliki proses formal
atau sistem yang digunakan untuk
menyatukan seluruh data risiko menjadi
profil risiko agregat organisasi. Tidak ada
aplikasi atau mekanisme khusus untuk
konsolidasi, dan hasil monitoring tidak
disusun dalam bentuk profil terkini yang
memperlihatkan tren risiko.

Komponen COBIT 2019 yang terpenuhi:
Policies: tidak ada pedoman pembentukan
profil risiko agregat; Processes: tidak
dilakukan konsolidasi risiko lintas unit secara
periodik; Organizational Structures: belum
ada peran yang ditunjuk untuk mengelola
profil agregat;

Information Flows & Items: tidak ada
laporan risk profile terintegrasi; Culture &
Behavior: kesadaran pelaporan risiko masih
sektoral per bidang; Services &
Infrastructure: tidak tersedia sistem GRC
atau tools konsolidasi risiko.

Aktivitas ini dinilai Not Achieved (N) karena

profil risiko agregat belum pernah dibuat.

21

Menangkap informasi

Organisasi belum memiliki pedoman
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Aktivitas

Nilai

Alasan / Justifikasi

tentang status rencana
tindakan risiko untuk
dimasukkan dalam profil

risiko I&T perusahaan.

Level
3 akt
10

penyusunan action plan resmi untuk tiap
mitigasi risiko. Status pelaksanaan mitigasi
juga belum dipantau atau dilaporkan secara
teratur. Tidak ada bukti laporan progres
rencana tindakan, dan belum jelas siapa yang
bertanggung jawab dalam pelaporannya.
Komponen COBIT 2019 yang terpenubhi:
Policies: tidak ada kebijakan penyusunan dan
pemantauan rencana aksi risiko;

Processes: tidak dilakukan monitoring
terhadap pelaksanaan mitigasi;
Organizational Structures: belum ditetapkan
pemilik risiko secara operasional;
Information Flows & Items: tidak ditemukan
laporan progres mitigasi;

Culture & Behavior: pemantauan dilakukan
informal tanpa catatan formal;

Services & Infrastructure: tidak ada sistem
pelacakan status mitigasi.

Aktivitas ini dinilai Not Achieved (N) karena
action plan tidak tersedia dan pelaporannya

tidak dilakukan.

22

Berdasarkan semua data
profil risiko, tentukan
serangkaian indikator risiko
yang memungkinkan
identifikasi dan
pemantauan cepat risiko

terkini dan tren risiko.

Level

4 akt

Diskominfo Klungkung belum memiliki
indikator risiko utama (Key Risk
Indicator/KRI) yang digunakan untuk
memantau tren risiko I&T. Tidak ditemukan
dokumen yang mendefinisikan KRI atau
menjelaskan cara penetapannya dari data
profil risiko. KRI tidak pernah dibahas dalam
rapat pimpinan, dan tidak ada pihak yang

menyetujui atau meninjau indikator tersebut.
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Aktivitas

Nilai

Alasan / Justifikasi

Komponen COBIT 2019 yang terpenuhi:
Policies: belum ada definisi maupun
kebijakan tentang KRI; Processes: tidak ada
proses penetapan dan pengukuran indikator
risiko; Organizational Structures: belum ada
struktur pengelola KRI; Information Flows &
Items: laporan risiko I&Tdak mencantumkan
indikator numerik; Culture & Behavior:
kesadaran terhadap pemantauan kuantitatif
risiko belum terbentuk; Services &
Infrastructure: tidak ada tools monitoring
indikator risiko.

Aktivitas ini dinilai Not Achieved (N) karena
KRI belum ditetapkan, diukur, maupun

digunakan.

23

Menangkap informasi
tentang peristiwa risiko I&T
yang telah terwujud untuk
dimasukkan dalam profil

risiko I&T perusahaan.

Level

4 akt

Diskominfo © Klungkung telah memiliki
catatan formal terkait peristiwa risiko 1&T
yang terjadi, ditunjukkan oleh Laporan
Monitoring Web Terdampak Serangan Cyber
Mei 2025. Dokumen tersebut memuat
kronologi, jenis serangan, waktu kejadian,
dampak terhadap layanan, dan tindakan
penanganan yang diambil. Hal ini
menunjukkan  bahwa  organisasi  telah
menerapkan mekanisme dokumentasi insiden
secara sistematis. Pengumpulan data insiden
dilakukan secara manual melalui laporan
teknis internal yang disusun oleh Bidang
Telematika, kemudian dilaporkan kepada
Kepala Dinas sebagai bagian dari proses

pengawasan  formal. = Mekanisme  ini
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Aktivitas

Nilai

Alasan / Justifikasi

menunjukkan adanya alur komunikasi dan
pelaporan yang jelas antara unit operasional
dan pimpinan. Dari sisi struktur organisasi,
Bidang Telematika bertanggung jawab penuh
dalam pelaporan insiden, sebagaimana
tercermin dari dokumen laporan resmi dan
praktik pelaporan langsung ke pimpinan.
Proses ini juga menunjukkan adanya
pembagian tanggung jawab yang telah
berjalan dengan baik, meskipun belum
diformalkan dalam SOP. Bukti dari laporan
insiden. tersebut juga menunjukkan bahwa
tindakan korektif dilakukan segera setelah
insiden, seperti isolasi server dan perbaikan
sistem, menunjukkan bahwa organisasi telah
melakukan respons dan tindak lanjut terhadap
insiden yang terjadi. Dokumentasi ini menjadi
bagian dari sumber data penting bagi
pembaruan profil risiko dan evaluasi mitigasi
pada periode berikutnya.

Komponen COBIT 2019 yang terpenuhi:
Policies, Principles & Frameworks: adanya
kebijakan implisit terkait pelaporan insiden
dan dokumentasi formal serangan siber;
Processes: prosedur pencatatan dan pelaporan
insiden dilakukan secara konsisten melalui
mekanisme manual yang terkoordinasi;
Organizational Structures: Bidang
Telematika berperan sebagai pelaksana utama
dan pelapor kepada pimpinan; Information

Items: laporan insiden formal berisi rincian
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Aktivitas

Nilai

Alasan / Justifikasi

kejadian, dampak, dan tindakan korektif;
Information Flows: alur pelaporan berjalan
dari staf teknis ke Kepala Dinas sebagai
pengambil Keputusan; Culture & Behavior:
staf  menunjukkan  kesiapsiagaan  dan
tanggung jawab dalam mendokumentasikan
serta menindaklanjuti insiden.

Seluruh unsur pelaksanaan aktivitas ini telah
terpenuhi dan selaras dengan prinsip COBIT
2019 untuk proses manajemen insiden dan
pelaporan risiko. Oleh karena itu, aktivitas ini

dinilai Fully Achieved (F).

24

Melaporkan hasil analisis
risiko kepada semua
pemangku kepentingan yang
terpengaruh dalam bentuk
dan format yang berguna
untuk mendukung
keputusan perusahaan. Jika
memungkinkan, sertakan
probabilitas dan rentang
kerugian atau keuntungan
beserta tingkat keyakinan,
untuk memungkinkan
manajemen
menyeimbangkan risiko-

imbal hasil.

Level
3 akt
11

Diskominfo Klungkung telah melaporkan
hasil analisis risiko kepada pemangku
kepentingan-internal melalui Laporan
Evaluasi Risiko Semester I 2025. Laporan
tersebut berisi tingkat risiko, rencana
mitigasi, dan status pengendalian, serta
ditandatangani oleh Kepala Dinas.

Kolom “Kemungkinan” dan “Dampak” pada
Risk Register Form 9 berfungsi
menggambarkan probabilitas dan tingkat
kerugian, meski tidak dalam bentuk
kuantitatif. Laporan disusun oleh bidang
terkait dan diverifikasi oleh pimpinan
sebelum distribusi.

Komponen COBIT 2019 yang terpenubhi:
Policies: belum ada kebijakan baku format
pelaporan risiko; Processes: penyampaian
laporan dilakukan rutin setiap semester;

Organizational Structures: bidang penyusun
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Aktivitas

Nilai

Alasan / Justifikasi

dan pimpinan sebagai pihak verifikator;
Information Flows & Items: laporan evaluasi
risiko dan risk register sebagai media
komunikasi formal; Culture & Behavior:
terdapat praktik pelaporan risiko yang
dilakukan secara berkala kepada pihak
terkait; Services & Infrastructure: belum ada
dashboard atau sistem pelaporan digital.
Aktivitas ini dinilai Fully Achieved (F)
karena seluruh komponen pelaporan risiko
telah terpenuhi dan selaras dengan praktik

pengelolaan risiko berdasarkan COBIT 2019.

25

Memberikan para
pengambil keputusan
pemahaman tentang
skenario terburuk dan paling
mungkin, paparan kerugian
terkait I&T, serta reputasi
signifikan, pertimbangan
hukum dan peraturan, atau
kategori dampak lainnya

sesuail taksonomi risiko.

Level
3 akt
12

Pimpinan memperoleh pemahaman tentang
skenario risiko melalui Laporan Evaluasi
Risiko Semester 1 2025, yang menyoroti
risiko [&Tngkat “Tinggi” sebagai skenario
terburuk yang harus segera dimitigasi. Aspek
regulasi dan reputasi dicantumkan dalam
kategori dampak, walaupun tidak dijabarkan
secara rinci.

Komunikasi antara bidang teknis dan non-
teknis dilakukan secara kolaboratif untuk
memastikan pimpinan memahami risiko
dalam bahasa operasional, bukan hanya
teknis.

Komponen COBIT 2019 yang terpenubhi:
Policies: pelaporan risiko sudah menyebut
regulasi, namun belum mengatur skenario
detail; Processes: briefing risiko dilakukan
melalui laporan evaluasi rutin;

Organizational Structures: pimpinan sebagai
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Aktivitas

Nilai

Alasan / Justifikasi

penerima dan penilai utama risiko;
Information Flows & Items: laporan risiko
semesteran berfungsi sebagai media
komunikasi utama;

Culture & Behavior: terdapat budaya
kolaboratif antara teknis dan manajerial,
Services & Infrastructure: penyampaian
dilakukan manual melalui dokumen.
Aktivitas ini dinilai Largely Achieved (L)
karena briefing risiko sudah rutin dan
dipahami pimpinan, namun belum dilengkapi

analisis formal skenario terburuk dan terbaik.

26

Melaporkan profil risiko
terkini kepada semua
pemangku kepentingan.
Sertakan informasi tentang
efektivitas proses
manajemen risiko,
efektivitas pengendalian,
kesenjangan, inkonsistensi,
redundansi, status
perbaikan, dan dampaknya
terhadap profil risiko.

Level
3 akt
13

Diskominfo Klungkung belum memiliki
mekanisme pelaporan profil risiko terkini
yang dilakukan secara rutin kepada seluruh
pemangku kepentingan. Tidak ditemukan
bukti laporan yang mencakup informasi
efektivitas kontrol, kesenjangan, status
remediasi, atau dampak terhadap profil risiko
secara menyeluruh. Profil risiko saat ini
hanya tersirat melalui Laporan Evaluasi
Risiko Semester I 2025, tanpa pembaruan
formal dalam bentuk laporan agregat risiko.
Komponen COBIT 2019 yang terpenubhi:
Policies: belum ada pedoman formal tentang
pelaporan profil risiko terkini;

Processes: belum ada siklus pelaporan profil
risiko yang rutin; Organizational Structures:
belum ada pihak resmi yang ditunjuk sebagai
penanggung jawab pelaporan profil risiko;

Information Items: tidak ditemukan dokumen
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Aktivitas

Nilai

Alasan / Justifikasi

profil risiko lengkap yang memuat efektivitas
kontrol dan kesenjangan; Information Flows:
distribusi laporan risiko terbatas ke pimpinan
internal; Culture & Behavior: budaya
pelaporan risiko masih administratif dan
belum analitis.

Aktivitas ini dinilai Not Achieved (N) karena
pelaporan profil risiko belum dilakukan
secara menyeluruh dan tidak melibatkan

seluruh stakeholder.

27

Secara berkala, untuk area

dengan risiko relatif dan

paritas kapasitas risiko,

mengidentifikasi‘peluang

terkait I&T yang akan

memungkinkan penerimaan

risiko lebih besar dan

peningkatan pertumbuhan

dan laba.

Level
3 akt
14

Meskipun organisasi belum secara formal
menjalankan analisis peluang risiko, Laporan
Evaluasi Renja TW II 2025 menunjukkan
bahwa pengembangan inovasi aplikasi
pelayanan digital diidentifikasi sebagai
peluang yang muncul dari kondisi risiko
rendah. Evaluasi peluang dilakukan secara
kualitatif, mempertimbangkan kemampuan
sumber daya dan risiko teknis. Hasil Survei
Kepuasan Masyarakat (SKM) juga
menunjukkan peningkatan layanan digital,
mencerminkan pemanfaatan peluang dari
kondisi risiko terkendali.

Komponen COBIT 2019 yang terpenubhi:
Policies: belum ada pedoman formal evaluasi
peluang 1&T berbasis risiko;

Processes: analisis peluang dilakukan tidak
terstruktur namun mulai diterapkan melalui
Renja; Organizational Structures: penilaian
peluang dilakukan oleh pimpinan dan bidang

perencana; Information Items: laporan Renja
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Aktivitas

Nilai

Alasan / Justifikasi

dan SKM menjadi bukti implementasi
peluang digital; Information Flows: hasil
analisis peluang disampaikan melalui forum
OPD dan laporan Renja; Culture &
Behavior: pimpinan mulai proaktif melihat
risiko rendah sebagai peluang inovasi.
Aktivitas ini dinilai Partially Achieved (P)
karena peluang I&T telah dimanfaatkan
meski belum ada prosedur formal untuk

mengelolanya.

28

Meninjau hasil penilaian
pihak ketiga yang objektif
dan tinjauan

audit internal serta jaminan

kualitas. Sertakan hasil

tersebut dalam profil risiko.

Tinjau kesenjangan yang
teridentifikasi dan paparan
kerugian terkait I&T untuk
menentukan perlunya

analisis risiko tambahan.

Level
4 akt

Tidak ditemukan bukti bahwa hasil audit
eksternal, asesmen pihak ketiga, atau audit
internal dimasukkan dalam profil risiko.
Kesenjangan dari hasil audit belum
ditindaklanjuti secara formal dalam Risk
Register atau rencana perbaikan risiko.
Proses evaluasi risiko masih terbatas pada
analisis internal Bidang Telematika.
Komponen COBIT 2019 yang terpenuhi:
Policies: belum ada kebijakan yang mengatur
integrasi hasil audit ke profil risiko;
Processes: tidak ada proses tindak lanjut
hasil audit pihak ketiga; Organizational
Structures: belum ada koordinasi antara
auditor internal dan pengelola risiko;
Information Items: tidak ditemukan laporan
tindak lanjut hasil audit yang dikaitkan
dengan risiko 1&T;

Information Flows: hasil audit tidak
disalurkan dalam siklus manajemen risiko;

Culture & Behavior: masih mengandalkan
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Aktivitas

Nilai

Alasan / Justifikasi

evaluasi internal tanpa validasi eksternal.
Aktivitas ini dinilai Not Achieved (N) karena
integrasi hasil audit ke manajemen risiko

belum dilakukan.

29

Memelihara inventaris
aktivitas pengendalian yang
ada untuk mengurangi risiko
dan yang memungkinkan
risiko ditangani sesuai
dengan selera dan toleransi
risiko. Mengklasifikasikan
aktivitas pengendalian dan
memetakannya ke skenario
risiko I&T tertentu dan
agregasi skenario risiko

I&T.

Level

1 akt

Diskominfo Klungkung belum memiliki
daftar resmi atau katalog aktivitas
pengendalian (control inventory) yang
dipetakan ke skenario risiko tertentu. Tidak
ditemukan dokumen yang
mengklasifikasikan kontrol atau menjelaskan
siapa yang bertanggung jawab
memperbaruinya. Pengendalian masih
tercantum per risiko di Risk Register Form 9,
namun belum dipetakan atau dikelola secara
terpusat.

Komponen COBIT 2019 yang terpenuhi:
Policies: tidak ada pedoman penyusunan
inventaris kontrol; Processes: pengendalian
dimasukkan per risiko tanpa konsolidasi;
Organizational Structures: tidak ada
penanggung jawab khusus pembaruan
kontrol; Information Items: data kontrol
tersebar di Risk Register, belum jadi katalog
tersendiri; Information Flows: komunikasi
kontrol hanya melalui laporan evaluasi
risiko; Culture & Behavior: kesadaran
dokumentasi kontrol masih rendah.
Aktivitas ini dinilai Not Achieved (N) karena
belum ada inventaris pengendalian formal

dan terintegrasi.

30

Menentukan apakah setiap

Belum ada bukti bahwa tiap bidang di
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Aktivitas

Nilai

Alasan / Justifikasi

entitas organisasi memantau
risiko dan menerima
akuntabilitas untuk
beroperasi dalam tingkat
toleransi individu dan

portofolionya.

Level
3 akt
15

Diskominfo Klungkung memiliki tanggung
jawab formal untuk memantau risiko dan
memastikan operasi dalam batas toleransi
masing-masing. Tidak ditemukan laporan
risiko per unit atau mekanisme verifikasi
kesesuaian toleransi. Pemantauan risiko
masih bersifat terpusat di bidang perencana
atau manajemen risiko.

Komponen COBIT 2019 yang terpenubhi:
Policies: belum ada kebijakan pembagian
akuntabilitas risiko per unit; Processes: tidak
ada mekanisme penilaian kinerja risiko unit;
Organizational Structures: belum ditetapkan
risk owner per bidang secara formal;
Information {tems: laporan risiko masih
bersifat agregat, bukan per unit; Information
Flows: pelaporan risiko masih satu arah dari
Bidang Telematika ke pimpinan; Culture &
Behavior: budaya akuntabilitas risiko belum
tumbuh di tingkat bidang.

Aktivitas ini dinilai Not Achieved (N) karena
akuntabilitas risiko belum diterapkan di

seluruh unit organisasi.

31

Menentukan serangkaian
proposal proyek yang
seimbang yang dirancang
untuk mengurangi risiko
dan/atau proyek yang
memungkinkan peluang
perusahaan strategis, dengan

mempertimbangkan biaya,

Level
3 akt
16

Organisasi belum memiliki prosedur formal
dalam menilai proyek mitigasi risiko
dibanding proyek peluang. Tidak ditemukan
pedoman seleksi atau analisis biaya—manfaat
proyek. Keputusan proyek lebih didasarkan
pada prioritas anggaran dan arahan pimpinan,
bukan pertimbangan profil risiko.

Komponen COBIT 2019 yang terpenuhi:
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Aktivitas

Nilai

Alasan / Justifikasi

manfaat, dampak pada profil

risiko dan peraturan saat ini.

Policies: belum ada pedoman seleksi proyek
berbasis risiko; Processes: tidak ada proses
analisis biaya—manfaat proyek risiko;
Organizational Structures: keputusan proyek
diambil langsung oleh pimpinan; Information
Items: tidak ditemukan dokumen business
case atau analisis risiko proyek; Information
Flows: pengambilan keputusan proyek tidak
berbasis data risiko; Culture & Behavior:
pendekatan masih administratif, bukan
berbasis risiko strategis.

Aktivitas ini dinilai Not Achieved (N) karena
proyek mitigasi belum ditentukan melalui

analisis risiko dan peluang.

32

Menyiapkan, memelihara,
dan menguji rencana yang
mendokumentasikan
langkah-langkah spesifik
yang harus diambil ketika
suatu peristiwa risiko dapat
menyebabkan insiden
operasional atau
pengembangan yang
signifikan dengan dampak
bisnis yang serius. Pastikan
bahwa rencana tersebut
mencakup jalur eskalasi di

seluruh perusahaan.

Level
3 akt
17

Diskominfo Klungkung belum memiliki
dokumen formal BCP atau DRP, namun
rencana tanggap risiko diadaptasi dari format
Risk Register dan laporan insiden.
Penyusunan melibatkan Kepala Bidang, JF
Perencana, dan Tim Telematika, namun tidak
ada SOP atau mekanisme uji coba formal.
Terdapat bukti sistem backup dan server
cadangan yang digunakan saat insiden web
Mei 2025, menunjukkan kesiapan
infrastruktur dasar meski tanpa dokumen
formal. Belum ditemukan bukti adanya
simulasi atau drill, dan budaya kesiapsiagaan
masih bersifat reaktif.

Komponen COBIT 2019 yang terpenubhi:
Policies: belum ada kebijakan formal

penyusunan DRP/BCP; Processes: rencana
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Aktivitas

Nilai

Alasan / Justifikasi

tanggap insiden disusun informal tanpa
prosedur uji coba; Organizational Structures:
tim Telematika dan bidang perencana terlibat
dalam penyusunan; Information Items: Risk
Register dan laporan insiden sebagai
referensi teknis; Culture & Behavior:
kesiapsiagaan masih rendah dan belum
terbentuk budaya latihan rutin;

Services & Infrastructure: terdapat server
backup dan sistem cadangan lokal.

Aktivitas ini dinilai Partially Achieved (P)
karena ada infrastruktur tanggap insiden,

tetapi belum ada rencana formal dan uji coba.

33

Menerapkan rencana
respons yang tepat untuk
meminimalkan dampak saat

insiden risiko terjadi.

Level
3 akt
18

Rencana respons risiko telah diterapkan saat
insiden serangan siber Mei 2025, di mana
server diisolasi dan sistem diperbaiki secara
cepat. Keputusan utama diambil oleh Kepala
Dinas, dengan pelaksanaan oleh Bidang
Telematika dan tim teknis. Koordinasi
dilakukan melalui rapat tanggap darurat
internal.

Sarana pendukung seperti firewall dan
monitoring server digunakan secara aktif,
meski belum ada fasilitas ruang kendali.
Evaluasi pasca-insiden belum
terdokumentasi formal.

Komponen COBIT 2019 yang terpenubhi:
Policies: belum ada pedoman tertulis
pelaksanaan rencana respons; Processes:
pelaksanaan dilakukan reaktif berdasarkan

pengalaman teknis; Organizational
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Aktivitas

Nilai

Alasan / Justifikasi

Structures: Kepala Dinas dan Bidang
Telematika berperan sentral dalam
keputusan; Information Items: laporan
insiden sebagai bukti penerapan tindakan;
Culture & Behavior: staf tenang dan
kooperatif selama penanganan insiden;
Services & Infrastructure: sistem firewall
dan monitoring digunakan sebagai dukungan
teknis.

Aktivitas ini dinilai Largely Achieved (L)
karena penerapan rencana respons nyata
sudah dilakukan dengan bukti insiden valid,

meski belum sistematis.

34

Mengategorikan insiden.dan
bandingkan paparan
kerugian terkait I&T
terhadap ambang batas
toleransi risiko.
Komunikasikan dampak
bisnis kepada para
pengambil keputusan
sebagai bagian dari
pelaporan dan perbarui

profil risiko.

Level
4 akt

Organisasi belum memiliki SOP formal
kategorisasi-insiden berdasarkan tingkat
keparahan. Namun, Laporan Evaluasi Risiko
Semester I 2025 membandingkan insiden
terhadap matriks risiko (tinggi, sedang,
rendah) yang merepresentasikan toleransi.
Validasi tingkat risiko dilakukan oleh Kepala
Dinas, dan hasilnya dicatat dalam Risk
Register. Dampak bisnis dilaporkan melalui
rapat pimpinan dan laporan resmi.
Komponen COBIT 2019 yang terpenubhi:
Policies: belum ada SOP kategorisasi
insiden; Processes: penilaian dilakukan
menggunakan matriks risiko sederhana;
Organizational Structures: Kepala Dinas
berwenang memvalidasi tingkat risiko;
Information Items: laporan insiden dan Risk

Register menjadi bukti dokumentasi;
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Aktivitas

Nilai

Alasan / Justifikasi

Information Flows: komunikasi hasil
penilaian dilakukan melalui rapat dan
laporan resmi; Culture & Behavior:
pimpinan dan staf terbuka membahas insiden
besar untuk pembelajaran.

Aktivitas ini dinilai Largely Achieved (L)
karena proses pembandingan insiden
terhadap toleransi risiko sudah dilakukan

walau belum formal.

35

Memeriksa
kejadian/kerugian buruk di
masa lalu dan kesempatan
yang hilang, serta
menentukan akar

penyebabnya.

Level
4 akt
10

Diskominfo Klungkung memiliki catatan
resmi insiden masa lalu, seperti serangan
siber Mei 2025. Analisis akar penyebab
dilakukan secara deskriptif dengan menyoroti
faktor internal seperti kesalahan konfigurasi
dan keterbatasan SDM, tanpa metode formal
seperti 5-Why. Evaluasi dilakukan oleh
Bidang Persandian dan Tim TI secara
kolaboratif. Faktor eksternal seperti regulasi
BSSN juga dipertimbangkan. Organisasi
menunjukkan budaya terbuka dan
pembelajaran positif, serta hasil evaluasi
digunakan untuk memperkuat kontrol
keamanan jaringan.

Komponen COBIT 2019 yang terpenubhi:
Policies: belum ada SOP formal analisis
pasca-insiden; Processes: analisis dilakukan
deskriptif, bukan metodologis;
Organizational Structures: tim TI,
persandian, dan pimpinan terlibat;
Information Items: laporan insiden dan

evaluasi risiko sebagai bukti; Culture &
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Aktivitas

Nilai

Alasan / Justifikasi

Behavior: budaya terbuka mencari solusi,
bukan menyalahkan; Information Flows:
hasil analisis digunakan dalam laporan risiko
berikutnya.

Aktivitas ini dinilai Largely Achieved (L)
karena analisis akar penyebab sudah
dilakukan walau belum memakai metode

baku.

36

Mengomunikasikan akar
permasalahan, persyaratan
respons risiko tambahan,
dan perbaikan proses
kepada para pengambil
keputusan yang tepat.
Pastikan bahwa penyebab,
persyaratan respons, dan
perbaikan proses disertakan
dalam proses tata kelola

risiko.

Level

5 akt

Diskominfo Klungkung belum secara rutin
mengomunikasikan hasil analisis akar
penyebab dan rekomendasi perbaikan kepada
pimpinan atau pengambil keputusan.
Mekanisme komunikasi dilakukan secara
informal ‘melalui telaah staf dan laporan
evaluasi risiko, namun belum didukung oleh
kebijakan formal atau struktur tanggung
jawab yang jelas. Meskipun demikian,
pimpinan menunjukkan budaya terbuka dan
proaktif dalam menerima rekomendasi serta
menindaklanjutinya pada pembaruan Risk
Register.

Komponen COBIT 2019 yang terpenubhi:
Policies: belum ada kebijakan formal
eskalasi hasil investigasi; Processes:
komunikasi hasil analisis dilakukan secara
terbatas melalui laporan evaluasi;
Organizational Structures: tidak ada
penanggung jawab khusus komunikasi
perbaikan; Information Items: laporan
evaluasi risiko menjadi media penyampaian

utama; Culture & Behavior: pimpinan
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No

Aktivitas

Nilai

Alasan / Justifikasi

proaktif dan terbuka terhadap perbaikan;
Information Flows: komunikasi belum rutin
lintas unit.

Aktivitas ini dinilai Partially Achieved (P)
karena komunikasi hasil analisis dan tindak
lanjut sudah ada namun belum dilakukan
secara rutin dan formal sesuai prinsip tata

kelola COBIT 2019.




Lampiran 10. Hasil Olah Data COBIT 2019 Capability Level Assessment Tool

Assessment of Capability Level COBIT 2019 Governance and Management Objectives

Process
Name: Level 0 Level 1 Level 2 Level 3 Level 4 Level 5
EDMO3
Rating by FALSE if Process Capability L L L L N/A
performed is Level 1 or Higher
tivi - 5 -
activity FALSE Largely Achieved Largely Achieved Largely Achieved Largely Achieved N/A
Capability
Level 2 (Managed)
Achieved
Mot achieved Partizlly Largely
M- 0%-15% P - >15%-50% L - >50%-85% F- >B5%-100% (0%-15%2] Achisved (> 134 Achisved
T -50e) [>502: - 552)
Score [¥] o 33 6T 100
Baseline [>] 7.5 33 68 a3

M — Mot Achisved

P — Partially Achieved
L — Largely Achieved
F—Fully Achieved

EDMO3 Ensured Risk Optimization
Ensure that |&T-related enterprise risk does not exceed the enterprise's risk appetite and risk tolerance, the impact of |&T risk to enterprise value is identified and managed, and the potential for
Purpose compliance failures iz minimized.
::l:fm Lovel f::f:emmed‘::: :::;::fr: Activity Ordinal Scale (I50/IEC 33020:2015) Score CAPABILITY LEVEL
Overall assessment of the process 2
Level 0 The process lacks basic capability | At this level, there is little or no evidence of any
and reflects an incomplete achievement of the process purpose.
approach to address the
governance and management
purpose; it may or may not be
meeting the intent of any process
practices
Level 1 The process more or less achieves Mot GEGEL Largely
its purpose through the Towhat extent are the following activities achieved Achieved | Achieved Achievemnent of Capability Level 1 L
application of an incomplete set performed? [0 -1534) 13 - (30 -
of activities that can be — - =l =
characterized asinitial or 1. Understand T:he organization and its context X 100
intuitive—not very organized. relatedtn!&T rISk'_ — —
2. Determine the risk appetite of the arganization,
i.e., the level of I&T-related risk that the
enterprise is willing to take in its pursuit of -
enterprise objectives. X &7
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All activities of the process
practice are performed but not
achieved or partially achieved
the process purpose,

3. Determine rizk tolerance levels sgainst the risk
sppetite, i.e., temporarily acceptable deviations
from the risk appetite.

33

4. Determine the extent of alignment of the 1&T
rizsk strategy to the enterprise risk strategy and
ensure the risk appetite is below the
organization's risk capacity.

5. Direct the translation and integration ofthe |&T
risk strategy into risk management practices and
operational activities.

100

&. Direct the development of risk communication
plans [covering all levels ofthe enterprise).

33

7. Direct implementation of the appropriate
mechanisms to respend quickly to changing risk
and report immedistely to sppropriste levels of
management, supported by agreed principles of
escalation [what to report, when, where and how).

8. Direct that risk, opportunities, issues and
concerns may be identified and reported by
snyone to the appropriste party at any time. Risk
should be manasged in accordance with published
policies and procedures and escalated tothe
relevant decision makers.

EE}

9. Reportany risk managementissuestothe
board or executive committee.

Level 2

The process achieves its purpose
through the application ofa
basic, yet complete, set of
activities that can be
characterized as performed.

All activities are performed and
largely achieved or full achieved
the process purpose.

Towhat extent are the following activities
performed?

Rot
achieved
(022 =152

Farany
Hchieved
(150 -

[=uChal

Cargery
Achieved
(=505 -

Co]

1. Understand the organization and its context
related to [&T risk.

100

2. Determine the risk appetite of the organization,
i.e., the level of |&T-related risk that the
enterprize iz willing to take in its pursuit of
enterprize obhjectives.

3. Determine rizsk tolerance levels against the rizsk
appetite, i.e., temporarily acceptable deviations
from the rizsk appetite.

4. Determine the extentof alignment ofthe 1&T
risk strategy to the enterprize rizk strategy and
ensure the risk appetite iz below the
organization's risk capacity.

5. Direct the translation and integration of the |&T
risk strategy into risk management practices and
operationsl activities.

&. Direct the development of risk communication
plans [covering all levels of the enterprise).

w
w

7. Direct implementation of the appropriate
mechanisms to respend quickly to changing risk
and report immedistely to sppropriste levels of
management, supported by agreed principles of
escalation [what to report, when, where and how).

&7

67

Achieve

ment of Capability Level 2




8. Direct thatrisk, opportunities, issues and
concerns may be identified and reported by
anyone to the appropriate party at any time. Risk

501

should be managed in accordance with published X =
policies and procedures and escalated to the
relevantdecision makers.
5. Reportanyrisk management izzuezto the
board or executive committee. B
Level 3 The process achieves its purpose . L Mot |-'ar_u§|'|'§l_ k
ina much more arganized viay Towhat extent are the following activities achioved Achisved | Achizved
using arganizational assets. performed? [0 -15221 [>:‘In5.z1— DSD.Z :
Processes typically are well 1. Proactively evaluate |&T rizsk factors in advance
defined. of pending strategic enterprize decisions and
ensure that risk considerations are part of the X E7
strategic enterprize decizsion process.
2. Evaluate risk management activities to ensure
alignment with the enterprizse’s capacity for 1&T-
related loss and leadership’s tolerance of it. 100
Allactivitiesare perfformed and | 3. Attract and maintain neceszary skills and -
largely achieved or full achieved |personnel for |&T Rizk Management K &7
the process purpose. 4. |dentify key goals and metrics of the risk
governance snd mansgement processes to be
menitored, and approve the approaches,
methods, techniques and processes for capturing 100
E. Monitor the extent towhich the risk profile is
managed within the enterprize’s rizk sppetite and X 67
tolerance thresholds.
Level 4 The processachieves its purpose, X L Mat rar.(IEI'I'D_ =Mt !
iswell defined and its To what extent are the following activities achicved Bchieved | Achieved
performance is quantitatively performed? [0 -152) [>|.-]15-z1_ DE_'H -
measurad. 1. Monitor key goals and metrics of risk
governance and management processes 3gainst
targets, analyze the cause of any deviations, and X &7
initiste remedisl actions to sddress the
underlying causes.
All activities are performed and 2. Enable key stakeholders’ review of the
largely achieved or full achieved enterprize’s progress toward identified goals. 100
the process purposa.
Level 5 The process achieves its purpose, . L Mot Achieved | Achisved
iswell defined, its performance is| Towhat extent are the following activities achicved (5155 - (5505 -
measured to improve performed? (-5 | S5 855

performance and continugus
improvement is pursued.

All activities are performed and
largely achieved or full achieved
the process purpose.

There are no activities related to this lavel.

Achievement of Capability Level 3 L
L

Achievement of Capability Level 4 L
L

Achievement of Capability Level 5 NfA
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Assessment of Capability Level COBIT 2019 Governance and Management Objectives

Process
Name: Level 0 Level 1 Level 2 Level 3 Level 4 Level 5
APO12
Rating by FALS_E if Process C?pablht',r P p p p p
performed is Level 1 or Higher
tivi . . . - - a a a
activity FALSE Partially Achieved Partially Achieved Partially Achieved Partially Achieved Partially Achieved
Capability
Level 1 (Performed)
Achieved
hat ackicued Partially Largely
M- 0%-15% P- =15%-50% L- =50%-B5% F- >B5%-100% (05-1522] fchieved (1552 Achieved
o -S04 [>50 - B552)
Score [*] 0 33 B7
Baseline [ 7.5 33 68

M — Not Achisved

P — Partially Achieved
L - Largely Achieved
F — Fully Achieved

APO12 Managed Risk
Purpose Integrate the management of |I&T-related enterprise risk with overall enterprise risk management [ERM) and balance the costs and benefits of managing |1&T-related enterprize risk.
Prure-s.as. - of uiell apr\ores.sm Activity Ordinal Scale (I50/IEC 33020:2013) Score CAPABILITY LEVEL
Capability Level|implemented and performing
Overall assessment of the process
Level O The process lacks basic capability | At thiz level, there iz little or no evidence of any
and reflects an incomplete achievement of the process purpose.
approach to address the
governance and management
purpose; it may or may not be
meeting the intent of any process|
practices
i ot Fartiall: L |
Level 1 The pracess more or lessachieves|r. oy oirent are the following activities _D ar_ =LY a[_gey . -
its purpose through the performad? achieved | Achisved | Achisved Achievement of Capability Level 1 P
application of an incomplete set [0 -355) 35 - [0 -
of activities that can be 1. Establish and maintain a method for the
characterized as initial or collection, classification and analysiz of |1&T risk- X 67
intuitiva—not very organized. related data.
2. Record relevant and significant 1&T risk-related
dats onthe enterprize’s internal and external X 67

operating envirgnment.




All activities of the process
practice are performed but not
achieved or partially achieved
the process purpose.

3. Inventory business processes and document
their dependency on |&T service management
processes and IT infrastructure resources. ldentify
supporting personnel, applications,
infrastructure, facilities, critical manual records,
wvendors, suppliers and outsourcers.

23

4. Determine and agree onwhich 1&T services and
ITinfrastructure resources are essential to sustain
the operation of business processes. Analyze
dependencies and identify weak links.

5. Ageregate current risk scenarios by category,
business line and functional area.

€. Maintain an inventory of control activities that
arein place to mitigate rizsk and that enable risk to
betaken in line with the risk appetite and
tolerance. Clazsify control activities and map
them to specific I&T risk scenarios and
sggregations of 1&T risk scenarios.

Level 2

The process achieves its purpose
through the application ofa
basic, yet complete, set of
activities that can be
characterized as performed.

All activities are performed and
largely achieved or full achieved
the process purpose,

To what extent are the following activities
performed?

Tar
achieved
1245 = |

Fartizlly
Achisved
IR YA

Largely
Achisved
[:o0e =

1. Establish and maintain a method for the
collection, classification and analysis of |&T risk-
related data.

X

2. Record relevant and significant [&T risk-related
data onthe enterprize’s internal and external
gperating environment.

3. Inventory business processes and document
theirdependency on |&T service management
processes and IT infrastructure resources. ldentify
supporting personnel, applications,
infrastructure, facilities, critical manual records,
wvendors, suppliers and outsourcers.

4, Determine and agree onwhich 1&T services and
ITinfrastructure resources are essential to sustain
the operation of business processes. Analyze
dependencies and identify weak links.

5. Agsregste current risk scenarios by category,
busziness line and functional area.

m
i

E. Maintain an inventory of control activities that
are in place to mitigate risk and that enableriskto
be taken in line with the risk appetite and
tolerance. Classify control activities and map
them tospecific I1&T risk scenarios and
aggregations of [&T risk scenarios.

Level 3

The process achieves its purpose
in a much more organized way
using organizational assets.
Processes typically are well
defined.

Towhat extent are the following activities
performed?

Mot
achieved
[0 —155)

Partizlly
Achieved
155 -

Largely
Achieved
[>50: -

1. Adoptor define a risk taxenomy for consistent
definitions of risk scenarios and impact and
likelihood catesories.

X

£

39
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Achievement of Capability Level 2

Achievement of Capability Level 3




All activities are performed and
largely achieved or full achieved
the process purpose,

2. Record data on risk events that have caused or
may cause business impacts as perthe impact
categories defined in the risk taxenomy. Capture
relevant data from related issues, incidents,
problems and investigations.

3. Define the appropriate scope of rizk analysis
efforts, considering all risk facters and/or the
business criticality of assets.

33

4. Build and regularly update I&T risk scenarios;
I&T-related loss exposzures; and scenarios
regarding reputational risk, including compound
scenarios of cascading and/or coincidental threat
types and events. Develop expectations for
specific control activities and capabilities to
detect.

33

5. Estimate the frequency [or likelihood) and
magnitude of loss or gain associated with |&T risk
scenarios. Take into sccount all applicable risk
factors and evaluate known operational controls.

&. Compare current risk [|&T-related loss
exposure) to risk appetite and acceptable risk
tolerance. ldentify unacceptable or elevated risk.

7. Propose rizskresponses for risk exceeding rizk
8. Specify high-level requirements for projects or
programs that will implement the selected risk
responses. |[dentify requirements and
expectations for appropriate key controls for risk
mitigation responses.

22

8. Regularly capture all risk profile information
and consolidate it into an aggregated risk profile.

10. Capture information on the status of the risk
action plan for inclusion in the 1&T risk profile of
the enterprise.

11. Report the results of risk analysis to sll
affected stakeholders in terms and formats useful
to support enterprise decisions. Whenever
possible, include probabilities and ranges of loss
or gain alongwith confidence levels, to enable
management to balance risk-return.

100

12. Provide decision makers with an
understanding of worst-case and most-probable
scenarios, |&T-related loss exposures and
significant reputation, legal and regulatory
considerations, or any other impact category as
per the risk taxonomy.

13. Reportthe current rizk profile to all
stakeholders. Include information on the
effectiveness of the risk management process,
control effectiveness, gaps, inconsistencies,
redundancies, remediation status and their
impacts on the risk profile.

33
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Level 4

The process achieves its purpose,
iswell defined and its
performance is quantitatively
measured.

All activities are performed and
largely achieved or full achieved
the process purpose.

14, Cn 3 periodic basis, for areas with relative risk
and risk capacity parity, identify 1&T-related
opportunities that would allow the acceptance of
greater risk and enhanced growth and return.

33

15. Determine whether each organizational entity
maonitors risk and accepts accountability for
operating within its individual and portfolio
tolerance levels.

16. Define a balanced set of project proposals
designed to reduce risk and/or projects that
enable strategic enterprize opportunities,
considering costs, benefits, effect on current risk
profile and regulations.

17. Prepare, maintain and test plans that
document the specific steps to take when a rizk
event may cause 3 significant operational or
development incident with serious business
impact. Ensure that planz include pathways of
escalation acrozs the enterprise.

33

18. Apply the appropriate response plan to
minimize the impact when risk incidents occur.

Towhat extent are the following activities
performed?

Mat
achisvad
[0:-1524)

Partizlly
Achisuved
(2155 -

X
Largely
Achizved
(x50 -

1. Survey and analyze the historical [T risk data
and loss experience from externally available data
and trends, industry peers through industry-based
event logs, databaszes, and industry agreements
for commen event disclosure.

2. Forsimilar classes of events, organize the
collected data and highlight contributing factors.
Determine commeon contributing factors across
multiple events.

EE

3. Determine the specific conditions that existed
or were absent when risk events occurred and the
way the conditions affected event frequency and
lo== magnitude.

33

4. Perform periodic event and rizk factor analysiz
to identify new or emerging risk izsues and to gain
an understanding of the associated internal and
external risk factors.

5. Walidate the risk anslysiz and business impact
analysis [BI&) results before using them in decizion
making. Confirm that the analysis aligns with
enterprise requirements and verify that
estimations were properly calibrated and
scrutinized for bias.

6. Bazed on allrisk profile data, define = zetof rizk
indicators that allow the quick identification and
manitoring of current rizk and rizk trends.

43

Achieve

ment of Capability Level 4
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7. Capture information on 1&T risk events that
hawve materizlized for inclusion in the IT risk profile
of the enterprise.

100

8. Review the results of objective third-party
aszessments and internal audit and quality
assurance reviews. Include them inthe risk
profile. Review identified gaps and 1&T-related
loss exposures todetermine the need for
additional rizk analysis.

2. Categorize incidents and compare [&T-related
losz exposures against rizsk tolerance thresholds.
Communicate business impacts to decision
makers as part of reporting and update the rizk
profile.

10. Examine past adverse events/losses and
missed opportunities and determine root causes.

Level 5

The process achieves its purpose,
iswell defined, its performance is|
measured to improve
performance and continuous
improvement is pursued.

Towhat extent are the following activities
performed?

Mot
achieved
[[Z-152]

Fartially
Achieved
L5 =

Largely
Achieved
[o50 -

1. Analyze cost/benefit of potential risk response
options such as avoid, reduce/mitigate,
transfer/share, and accept and exploit/zeize.
Confirm the optimal risk response.

All activities are performed and
largely achieved or full achieved
the process purpose.

2. Communicate root cause, additional risk
response requirements and process
improvements to appropriate decision makers.
Ensure that the cause, response requirements and
process improvement are included in risk
ECVEIMance processes.

332
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Achievement of Capability Level &




Lampiran 11. Dokumentasi Pelaksanaan FGD

Terima
Kasih
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Lampiran 12. Dokumentasi Permintaan Dokumen Pendukung

508



Lampiran 13. Form Validasi Hasil Evaluasi dan Rekomendasi

FORM VALIDASI HASIL EVALUASI DAN REKOMENDASI

Dalam Rangka Penelitian Skripsi “Pengukuran Kapabilitas Manajemen Risiko

Informasi dan Teknologi (I&T) pada Dinas Komunikasi dan Informatika Kabupaten

Klungkung Menggunakan Framework COBIT 2019”

Nama Instansi: Dinas Komunikasi dan Informatika Kabupaten Klungkung

Peneliti: Ketut Ananda Dharmawati

Tanggal Pelaksanaan: 2 Juni 2026

Metode: Focus Group Discussion (FGD)

A. Tujuan Validasi

Form ini digunakan untuk memperoleh tanggapan dari informan terhadap hasil evaluasi

tingkat kapabilitas dan rekomendasi perbaikan pada domain EDMO3 (Ensure Risk
Optimization) dan APO12 (Managed Risk) berdasarkan framework COBIT 2019. Validasi

dilakukan untuk memastikan:

1;
2,

Hasil penilaian sudah sesuai dengan kondisi faktual di instansi.

Rekomendasi yang diberikan relevan, realistis, dan dapat diterapkan.

3. Terdapat kesesuaian antara hasil analisis dengan konteks Manajemen Risiko I&T pada

Dinas Komunikasi dan Informatika Kabupaten Klungkung.

B. Identitas Informan

I

& v oA W

Dr. | Wayan Sudiarsa, S.Pd., M.Si (Kepala Dinas Komunikasi dan Informatika
Kabupaten Klungkung)

I Gusti Bagus Widya Hantersa, S.Kom (JF Pranata Komputer Ahli Muda)

I Made Agus Yudhiyantara, SE (Kepala Bidang Statistik dan Persandian)

Ida Bagus Gede Agung Darmita, S.Kom., M.Kom (JF Pranata Humas Ahli Muda)

I Nyoman Dharma Wijaya, SE., M.Si (JF Perencana Ahli Muda)

I Komang Sandiyasa, ST (JF Sandiman Ahli Muda)

Form Validasi Hasil | Page 1 of 3
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C. Komponen yang Divalidasi

No | Komponen yang Divalidasi | Pernyataan Validasi e
Informan
1 | Hasil Evaluasi Aktivitas | @ Sesuai [J Perlu Revisi —_
Proses Domain EDM03
2 | Hasil Evaluasi Aktivitas | @ Sesuai O Perlu Revisi -
Proses Domain APO12
3 | Penentuan Level Kapabilitas ™ Sesuai O Perlu Revisi =z
pada masing-masing domain
4 | Analisis Gap antara kondisi | @ Sesuai (I Perlu Revisi -
aktual dan target kapabilitas
5 | Rekomendasi Perbaikan Ii] Sesuai [ Perlu Revisi -,
(EDMO03 dan APO12)
6 | Kesesuaian  Rekomendasi | @ Sesuai [J Perlu Revisi ot
dengan Kondisi Organisasi
7 | Kelayakan Implementasi | ¥ Layak s
Rekomendasi O Perlu Penyesuaian
D. Ringkasan Tanggapan Informan
(Diisi oleh peneliti berdasarkan hasil diskusi atau catatan FGD)
No Pokok Masukan dari Informan Tindak Lanjut Peneliti
1 |Haal Evalvasi Domain ENMO3 daw APO Hasil Evalaci direr{-ukm\uw\
1 dinilai \:da.k cesuai da.A kondisi | dalam laperam Pnelih’o.u\,
Manajemen risiks 1XT di Diskonungo
| | Elssgicoon
2 |Penentuan level kofabl(ikas diniloi Hacil penilaioun kara‘o‘xli(:ns
e oditaion Dbt gty [T oot el
ef'“‘a. b | laroram PMdth.

Form Validasi Hasil | Page 2 of 3
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No

Pokok Masukan dari Informan

Tindak Lanjut Peneliti

Avalicis hscg'” om dan {wadc

ikas dinilar relevan den

kdoutuhawn peningkakan mana) edren
risike |&T orgamisas:.

Aralicis leuu\J'an wn
diper tohamkom ebaacu dasar
peryusunam rekomendas’ -

4 |Rekomendas: yang diberikan dinilai | Rucomendast di?ﬂh‘ﬂ”““
fealishis don dapat”digumakan sebagal |dolams laporon penclifian.
acuan pu\iv’lu}m kafa.bilil-us
mMonagemen” rislkes 14T, 1

5 Dilakulean wrnaan

Tidok berdapak Foreksi cubstomsial
Wkoda? hasil evaluasi dan relcowmen -

dasi yano) e\isamraikun femli{-\‘.

redaksional sefer(uuja Pada
lq.forw\ akhir Pwdi(-io.t\.

E. Tanda Tangan Informan

Sebagai bentuk persetujuan terhadap hasil validasi dan masukan yang telah diberikan, para

informan menandatangani form ini.

X

I

No Nama Informan Jabatan Tanda
Tanga:n1
1 | Dr. I Wayan Sudiarsa, S.Pd., M.Si | Kepala Dinas Komunikasi dan
Informatika %
2 | I Gusti Bagus Widya Hantersa, JF Pranata Komputer Ahli “%\#{
S.Kom Muda
3 | I Made Agus Yudhiyantara, SE Kepala Bidang Statistik dan -
Persandian %
R B P S i AR I
4 | Ida Bagus Gede Agung Darmita, JF Pranata Hubungan %A -~
S.Kom., M.Kom Masyarakat Ahli Muda \ V\ )pc
5 | I Nyoman Dharma Wijaya, SE., JF Perencana Ahli Muda
6 | I Komang Sandiyasa, ST JF Sandiman Ahli Muda

Aot

Form Validasi Hasil | Page 3 of 3
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Lampiran 14. Berita Acara Validasi Hasil Evaluasi dan Rekomendasi

BERITA ACARA
Validasi Hasil Evaluasi dan Rekomendasi Penelitian Skripsi
Nomor: B.500.12.6.1/0495/Diskominfo/2026

Pada hari Selasa, tanggal 2 Juni 2026, telah dilaksanakan kegiatan Focus Group

Discussion (FGD) dalam rangka validasi hasil penelitian skripsi dengan judul “Pengukuran

Kapabilitas Manajemen Risiko Informasi dan Teknologi (1&T) pada Dinas Komunikasi dan
Informatika Kabupaten Klungkung Menggunakan Framework COBIT 20197, FGD

dilaksanakan di Dinas Komunikasi dan Informatika Kabupaten Klungkung dengan

melibatkan infroman yang mewakili unsur pimpinan dan bidang teknis terkait tata kelola

serta manajemen risiko I&T.

Kegiatan ini bertujuan untuk:

I

Menyampaikan hasil evaluasi tingkat kapabilitas proses manajemen risiko 1&T
berdasarkan domain EDMO3 (Ensure Risk Optimization) dan APO12 (Managed Risk)
dari framework COBIT 2019.

Memperoleh tanggapan, klarifikasi, serta masukan dari pihak Dinas Komunikasi dan
Informatika Kabupaten Klungkung terkait hasil analisis dan rekomendasi perbaikan
yang telah disusun.

Memastikan bahwa hasil penelitian sesuai dengan kondisi faktual dan dapat
diimplementasikan secara realistis di Dinas Komunikasi dan Informatika Kabupaten

Klungkung.

Setelah dilakukan pemaparan hasil oleh peneliti dan diskusi bersama para informan,

diperoleh beberapa tanggapan dan kesepakatan hasil FGD sebagai berikut:
I. Pokok Pembahasan

1.
2.

Penyampaian hasil evaluasi tingkat kapabilitas domain EDMO03 dan APOI12.
Penjelasan hasil analisis kesenjangan (gap) antara kondisi aktual dan target
kapabilitas.

Penyajian rekomendasi perbaikan tata kelola dan manajemen risiko I&T berdasarkan
COBIT 2019.

Pembahasan kelayakan implementasi dan prioritas rencana perbaikan.

Berita Acara | Page 1 of 3
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II. Hasil dan Kesepakatan

1.

Hasil evaluasi tingkat kapabilitas domain EDM03 dan APO12 dinilai telah sesuai
dengan kondisi actual manajemen risiko I&T di Dinas Komunikasi dan Informatika
Kabupaten Klungkung.

Hasil analisis kesenjangan dan rekomendasi perbaikan dinilai relevan dengan

kebutuhan peningkatan kapabilitas manajemen risiko I&T organisasi.

3. Tidak terdapat koreksi substansial terhadap hasil evaluasi yang disampaikan peneliti.

Informan menyetujui penggunaan hasil evaluasi dan rekomendasi sebagai bagian dari
laporan penelitian skripsi.
Masukan yang diberikan selama diskusi digunakan sebagai bahan penyempurnaan

laporan penelitian sebelum proses finalisasi.

111. Daftar Informan

No Nama Jabatan SR
Tangan
1 Dr. | Wayan Sudiarsa, S.Pd., M.Si Kepala Dinas Komunikasi dan
Informatika @
2 | 1Gusti Bagus Widya Hantersa, S.Kom | JF Pranata Komputer Ahli
Muda
3 | 1 Made Agus Yudhiyantara, SE Kepala Bidang Statistik dan P
Persandian %
4 |Ida Bagus Gede Agung Darmita, | JF Pranata Hubungan
S.Kom., M.Kom Masyarakat Ahli Muda ~
5 | 1 Nyoman Dharma Wijaya, SE., M.Si | JF Perencana Ahli Muda y g
6 | I Komang Sandiyasa, ST JF Sandiman Ahli Muda

Demikian berita acara ini dibuat dengan sebenarnya untuk digunakan sebagaimana mestinya.

Berita acara ini menjadi bagian dari dokumentasi kegiatan validasi hasil penelitian dan akan

dilampirkan dalam laporan akhir skripsi.

Berita Acara | Page 2 of 3
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Semarapura, 2 Juni 2026

Peneliti,

Ketut Ananda Dharmawati

Mengetahui,
Kepala Dinas Komunikasi dan Informatika

Kabupaten Klungkyng

Hawt
““.fi¢. ' Wayan Sudiarsa, S.Pd., M.Si
NIP 19700220 199412 1 003
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Lampiran 15. Riwayat Hidup

Ketut Ananda Dharmawati lahir di Kamasan pada tanggal 7
Juni 2004. Penulis merupakan putri dari pasangan (Alm.) I
Wayan Resten dan Ni Wayan Wening. Penulis
berkewarganegaraan Indonesia dan beragama Hindu.
Pendidikan dasar ditempuh di SD Negeri 1 Kamasan dan
lulus pada tahun 2016. Selanjutnya, penulis menempuh
pendidikan menengah pertama di SMP Negeri 1 Semarapura
dan lulus pada tahun 2019. Pendidikan menengah atas

ditempuh di SMA Negeri 1 Semarapura pada peminatan
Bahasa dan Budaya (IBB) dan‘diselesaikan pada tahun 2022. Pada tahun yang sama,
penulis melanjutkan pendidikan ke jenjang Sarjana (S1) pada Program Studi Sistem
Informasi, Jurusan Teknik: Informatika, Fakultas Teknik dan Kejuruan, Universitas

Pendidikan Ganesha.
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