LAMPIRAN

Lampiran 1. Data Responden

Daftar Responden Wawancara:

Kode

Nama Responden Jabatan
Responden
I Nyoman Murditha, Kepala Dmas Komun1ka§1,
R1 S Kom. M.En Informatika dan Persandian
) »YLENS Kab. Bangli
R2 I Ketut Yadnya,SH Kabid Persandian dan

Pengamanan Informasi

Daftar Responden Kuesioner

Re:;(())clllfien Nama Responden Jabatan
R1 I Wayan Ana Kurniawan,SS Pranata Komputer
R2 I Putu Yoga Andreyana,S.kom | Pranata Komputer
R3 I Wayan Armada, S.Sos Sandiman Ahli Muda
R4 I Ketut Suardana,SE Sandiman Ahli Muda

Operator sandi dan
= e R Telekomunikasi
R6 I Made Juliawan , SE dyc sapdl fian

Telekomunikasi
R7 Ni Nyoman Sriantini,SE Pengelola Data
R8 I Wayan Artayasa Teknisi
R9 I Kadek Aldi Oka Ardita Teknisi
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Lampiran 2. Lembar Wawancara

LEMBAR WAWANCARA
BIODATA NARASUMBER

Identitas Instansi Pemerintahan : | Diskominfosan Kabupaten Bangli

Alamat : | Jalan Brigjen Ngurah Rai No. 30 Telepon:
(0366) 93804

Nama Narasumber

NIP

Jabatan

Tanggal Wawancara

Tujuan : | Penggalian Informasi mengenai tata kelola
dan kategori sistem TI pada Dinas
Komunikasi Informatika dan Persandian
Kabupaten Bangli

DAFTAR PERTANYAAN (R1 & R2)

Kategori Sistem Elektronik
Bagian ini mengevaluasi tingkat atau kategori sistem elektronik yang digunakan

NO Karakteristik Instansi/Perusahaan

Jawaban

Nilai investasi sistem elektronik yang terpasang
[A] Lebih dari Rp.30 Miliar

[B] Lebih dari Rp.3 Miliar s/d Rp.30 Miliar

[C] Kurang dari Rp.3 Miliar

Total anggaran operasional tahunan yang dialokasikan untuk
pengelolaan Sistem Elektronik

2 [A] Lebih dari Rp.10 Miliar

[B] Lebih dari Rp.1 Miliar s/d Rp.10 Miliar

[C] Kurang dari Rp.1 Miliar

Memiliki kewajiban kepatuhan terhadap Peraturan atau Standar
tertentu

3 [A] Peraturan atau Standar nasional dan internasional

[B] Peraturan atau Standar nasional

[C] Tidak ada Peraturan khusus

Menggunakan teknik kriptografi khusus untuk keamanan informasi
dalam Sistem Elektronik

[A] Teknik kriptografi khusus yang disertifikasi oleh Negara

[B] Teknik kriptografi sesuai standar industri, tersedia secara publik
atau dikembangkan sendiri

[C] Tidak ada penggunaan teknik kriptografi

Jumlah pengguna Sistem Elektronik

[A] Lebih dari 5.000 pengguna

[B] 1.000 sampai dengan 5.000 pengguna
[C] Kurang dari 1.000 pengguna

Data pribadi yang dikelola Sistem Elektronik
[A] Data pribadi yang memiliki hubungan dengan Data Pribadi
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NO

Karakteristik Instansi/Perusahaan

Jawaban

lainnya

[B] Data pribadi yang bersifat individu dan/atau data pribadi yang
terkait dengan kepemilikan badan usaha

[C] Tidak ada data pribadi

Tingkat klasifikasi/kekritisan Data yang ada dalam Sistem
Elektronik, relatif terhadap ancaman upaya penyerangan atau
penerobosan keamanan informasi

[A] Sangat Rahasia

[B] Rahasia dan/ atau Terbatas

[C] Biasa

Tingkat kekritisan proses yang ada dalam Sistem Elektronik, relatif
terhadap ancaman upaya penyerangan atau penerobosan keamanan
informasi

[A] Proses yang berisiko mengganggu hajat hidup orang banyak
dan memberi dampak langsung pada layanan publik

[B] Proses yang berisiko mengganggu hajat hidup orang banyak dan
memberi dampak tidak langsung

[C] Proses yang hanya berdampak pada bisnis perusahaan

Dampak dari kegagalan Sistem Elektronik

[A] Membahayakan pertahanan keamanan negara

[B] Tidak tersedianya layanan publik berskala nasional atau
berdampak pada layanan di sektor lain

[C] Tidak tersedianya layanan publik dalam 1 propinsi atau internal
1 instansi/perusahaan

10

Potensi kerugian atau dampak negatif dari insiden ditembusnya
keamanan informasi Sistem Elektronik (sabotase, terorisme)
[A] Menimbulkan korban jiwa

[B] Terbatas pada kerugian finansial

[C] Mengakibatkan gangguan operasional sementara (tidak
membahayakan dan mengakibatkan kerugian finansial)

10

Untuk dilakukan penilaian pada penelitian ini, maka pada level
berapa tingkat kapabilitas yang diharapakan?

[Level 2 Managed] (bersifat teknis dan terpisah, belum terdukentasi)
[Level 3 Estabilished] (Terdefinisi, dokumentasi, belum terstruktur)
[Level 4 Predictable] (diterapkan secara efektif dan selaras)

[Level 5 Optimizing] (penerapan yang komprehensif, berkelanjutan)

Sumber :

(Jenny, 2024; Toolkit Indeks KAMI, 2023)
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Lampiran 3. Lembar Kuesioner

KUESIONER
EVALUASI KEAMANAN INFORMASI PEMERINTAH
KABUPATEN BANGLI MENGGUNAKAN KOMBINASI
FRAMEWORK
INDEKS KAMI 5.0 DAN COBIT 2019
(Studi Kasus Dinas Komunikasi Informasi dan Persandian Kabupaten
Bangli)

A. BIODATA NARASUMBER

Identitas Instansi Pemerintahan : | Diskominfosan Kabupaten Bangli

Alamat : | Jalan Brigjen Ngurah Rai No. 30
Telepon: (0366) 93804

Nama Narasumber

NIP

Jabatan

Tanggal Pengisian Kuesioner

[uesioner ini disampaikan untuk mengetahui tingkat kemampuan / Capability Level proses
keamanan infromasi dibuat berdasarkan INDEKS KAMI 5.0 dan COBIT 2019

lesponden diminta menilai tingkat kemampuan aktivitas yang dilakukan dengan memberi
tanda (V) pada kolom TEMUAN yang tersedia. Penilaian didasarkan atas kondisi
berikut:
e Yes: Bernilai I (menyatakan adanya aktivitas)
e No : Bernilai 0 (menyatakan tidak adanya aktivitas)

[uesioner diberikan secara bertahap, sesuai dengan tingkat kemampuan yang dinilai.
Informasi yang diterima dari kuesioner ini bersifat rahasia dan hanya digunakan untuk
kepentingan penelitian. Tidak ada jawaban yang salah dalam menjawab kuesioner ini.
Atas bantuannya saya ucapkan terima kasih

Dewi, G. K. (2021). Analisis Keamanan Sistem Informasi Universitas X. ABIS: Accounting and
Business Information Systems Journal, 9(1). https://doi.org/10.22146/abis.v9i1.64235
ISACA COBIT Design Guide. (2019). COBIT® 2019 Design Guide - Designing an Information

and Technology Governance Solution. In www.icasa.org/COBITuse.

ISACA COBIT Governance and Management Objectives. (2019). COBIT® 2019 Framework -
Governance and Management Objectives. In COBIT® 2019 Framework.

Jenny, M. S. (2024). Analisis Tingkat Kesiapan Keamanan Informasi Menggunakan Indeks
Keamanan Informasi (Indeks KAMI) Versi 4.2 Pada Sistem Informasi Akademik (SIMAK)
Universitas Siliwangi. JURNAL SISTEM INFORMASI DAN TENOLOGI, 73-80.
https://doi.org/10.24176/sitech.v7i1.12390

Pratiwi, H. A., & Wulandari, L. (2021). Evaluasi Tingkat Kesiapan Keamanan Informasi
Menggunakan Indeks Keamanan Informasi (Indeks KAMI) Versi 4.0 pada Dinas
Komunikasi dan Informatika Kota Bogor. Journal of Industrial Engineering & Management
Research, 2(5), 146—-163.

Toolkit Indeks KAMI. (2023). Toolkit Indeks KAMI Versi 5.0.16 Agustus 2023.
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B. Penilaian tingkat kemampuan /Capability level 2 (COBIT 2019)
Pada level ini proses telah direncanakan, dilaksanakan, dimonitor, dan disesuaikan secara
memadai, sehingga hasil kerja proses dikelola dan diverifikasi..

EDMO03 Ensure Risk Optimisation

TUJUAN : Untuk meminimalkan potensi dampak negatif. Tujuan dari optimasi risiko bukan
hanya untuk menghindari risiko, tetapi juga untuk memanfaatkan peluang yang ada,
memastikan keberlanjutan, dan meningkatkan kinerja organisasi secara keseluruhan.

TEMUAN
No Aktivitas Tata Kelola

Y T

EDMO03.01 Mengevaluasi manajemen risiko

1 Apakah Diskominfosan Kabupaten Bangli memahami konteks terkait risiko
keamanan informasi?

2 Apakah Diskominfosan Kabupaten Bangli menentukan tingkat level risiko
terkait keamanan informasi yang bersedia diambil organisasi dalam upayanya
mencapai tujuan organisasi?

3 Apakah Diskominfosan Kabupaten Bangli menentukan tingkat toleransi risiko
terhadap kemampuan mengelola risiko, seperti penyimpangan yang dapat
diterima sementara dari risiko?

4 Apakah Diskominfosan Kabupaten Bangli menentukan tingkat keselarasan
strategi risiko keamanan informasi dengan strategi risiko organisasi dan
memastikan selera risiko berada di bawah kapasitas risiko organisasi?

EDMO03.02 Mengarahkan manajemen risiko

5 Apakah kebijakan dan strategi risiko keamanan informasi pada Diskominfosan
Kabupaten Bangli sudah diterapkan dan dijalankan dalam pekerjaan sehari-hari?

6 Apakah Diskominfosan Kabupaten Bangli memiliki rencana yang jelas tentang
bagaimana cara mengkomunikasikan risiko (ancaman) kepada semua karyawan
dan tingkatan manajemen?

7 Jika terjadi risiko atau ancaman mendadak, apakah Diskominfosan Kabupaten
Bangli tahu langkah-langkah pasti untuk merespons dan melaporkannya kepada
manajemen yang tepat?

8 Apakah seluruh karyawan pada Diskominfosan Kabupaten Bangli didorong dan
tahu caranya melaporkan risiko atau kekhawatiran kepada pihak yang
bertanggung jawab, kapan saja dibutuhkan?

EDMO03.03 Memantau manajemen risiko

8 Apakah setiap masalah manajemen risiko selalau di laporkan kepada
managemen atau pimpinan pada Diskominfosan Kabupaten Bangli?

APOQO12 Manage Risk

TUJUAN: Untuk mengelola resiko mulai dari merencanakan, menerapkan, dan memantau
kerangka kerja manajemen risiko yang efektif, serta menjadikannya bagian integral dari
manajemen risiko organisasi secara luas

TEMUAN
No Aktivitas Tata Kelola
Y T
APO12.01 Mengumpulkan data.
1 Apakah Diskominfosan Kabupaten Bangli menetapkan dan mengelola metode
untuk pengumpulan, klasifikasi, dan analisis data terkait risiko keamanan
informasi?
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Apakah Diskominfosan Kabupaten Bangli melakukan pencatatan data terkait
risiko keamanan informasi yang relevan dan signifikan pada lingkungan operasi
internal dan eksternal organisasi?

APQO12.03 Menjaga profil risiko.

3

Apakah Diskominfosan Kabupaten Bangli memiliki daftar proses kerja utama,
dan tahu persis apa saja teknologi, data, dan karyawan yang mendukung setiap
proses pada pusat data?

Apakah semua pihak sudah sepakat mengenai layanan keamanan dan teknologi
mana yang paling penting agar layanan pusat data tetap berjalan, serta
memahami potensi kelemahan (titik rentan) berada?

Apakah skenario ancaman dan risiko keamanan informasi saat ini
dikelompokkan berdasarkan jenis ancaman, pelayanan yang terdampak, dan area
kerja yang bertanggung jawab?

APO12.05 Menetapkan portofolio tindakan manajemen risiko.

6

Apakah Diskominfosan Kabupaten Bangli selalu menjaga inventaris aktivitas
pengendalian yang ada untuk mengurangi risiko dan yang memungkinkan risiko
diambil sesuai dengan selera dan toleransi risiko?

APO13 Manage Security
TUJUAN: Menjaga informasi dan aset teknologi informasi pada tingkat risiko keamanan
ang dapat diterima oleh organisasi.

No

Aktivitas Tata Kelola

TEMUAN

Y | T

APO13.01 Menetapkan dan memelihara sistem manajemen keamanan informasi (ISMS)

1

Apakah Diskominfosan Kabupaten Bangli memiliki batasan yang jelas (ruang
lingkup) mengenai sistem dan lokasi mana saja yang wajib dilindungi oleh
aturan keamanan pemerintahan?

Apakah sistem manajemen keamanan informasi pada Diskominfosan Kabupaten
Bangli sudah sesuai dengan kebijakan organisasi dan lingkungan kerja tempat
pusat data beroperasi?

Apakah cara Diskominfosan Kabupaten Bangli mengelola keamanan informasi
sejalan dengan pendekatan manajemen keamanan yang berlaku di seluruh
Diskominfosan?

Untuk menerapkan, menjalankan, atau mengubah sistem keamanan informasi
yang ada, apakah Diskominfosan Kabupaten Bangli selalu mendapatkan
persetujuan resmi dari manajemen puncak?.

Apakah Diskominfosan Kabupaten Bangli memiliki dokumen resmi yang
menjelaskan secara rinci tentang ruang lingkup (batasan) dan bagaimana aturan
keamanan itu diterapkan?

Apakah tanggung jawab setiap orang dalam menjaga keamanan data sudah
ditetapkan dan dikomunikasikan dengan jelas?

Apakah pengelolaan manajemen keamanan informasi (ISMS) sudah diketahui
dan dipahami oleh semua pihak pada Diskominfosan Kabupaten Bangli?
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BAI10 Manage Configuration
TUJUAN: Memastikan organisasi memiliki informasi yang akurat, lengkap, dan terkini
tentang semua aset dan komponen teknologi yang digunakan untuk memberikan layanan.
Informasi ini kemudian digunakan untuk mengelola layanan tersebut secara efektif..

TEMUAN
No Aktivitas Tata Kelola
Y T
BAI10.02 Menetapkan dan memelihara repositori konfigurasi dan garis dasar.
1 Apakah Diskominfosan Kabupaten Bangli memiliki daftar lengkap dari semua
aset dan komponen teknologi (seperti server, aplikasi, software) yang kita
gunakan?
BAI10.03 Memelihara dan mengendalikan item konfigurasi.
2 Apakah setiap perubahan pada aset teknologi dan sistem pusat data selalu dicatat
dan diperbarui secara rutin?
3 Jika terjadi perubahan teknologi informasi, apakah sebelumnya dilakukan proses
membandingkan usulan tersebut dengan konfigurasi awal yang sudah disepakati
(baseline) untuk memastikan semuanya aman?
4 Apakah setelah dilakukan perubahan teknologi seluruh data/dokumen dan
konfigurasi aset tersebut segera dapat diperbarui dan akurat?
BAI10.04 Membuat laporan status dan konfigurasi.
5 Apakah Diskominfosan Kabupaten Bangli secara rutin membuat laporan tentang
perbedaan atau penyimpangan antara kondisi sistem saat ini dan konfigurasi
awal yang seharusnya (baseline)?

DSS04 Manage Continuity
TUJUAN: Menetapkan dan memelihara sebuah rencana yang memungkinkan organisai
dapat merespons insiden dan gangguan secara cepat, demi melanjutkan operasional proses
kinerja kritis dan mempertahankan ketersediaan informasi pada tingkat yang dapat diterima

oleh organisasi
No Aktivitas Tata Kelola TEMUAN
Y T
DSS04.01 Menetapkan kebijakan, tujuan, dan cakupan kesinambungan bisnis.

1 | Apakah Diskominfosan Kabupaten Bangli telah mengidentifikasi proses
kerja (internal maupun yang dikerjakan pihak luar) yang paling penting
agar keamanan informasi tetap berjalan, termasuk yang diwajibkan oleh
hukum?

2 | Apakah pihak-pihak utama yang bertanggung jawab atas keberlangsungan
keamanan informasi telah ditetapkan, serta peran mereka dalam
menyetujui kebijakan sudah jelas?

3 | Apakah Diskominfosan Kabupaten Bangli memiliki tujuan dan batas
minimum yang disepakati dan didokumentasikan untuk menjamin
ketahanan dan kelangsungan operasi pusat data jika terjadi gangguan?

4 | Apakah Diskominfosan Kabupaten Bangli telah menentukan proses kerja
pendukung dan layanan keamanan data mana saja yang paling krusial
untuk menjaga kelangsungan kerja pusat data?

DSS04.02 Mempertahankan ketahanan bisnis.
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Apakah Diskominfosan Kabupaten Bangli sudah memikirkan dan
mencatat berbagai skenario terburuk (seperti bencana, kegagalan sistem)
yang bisa menyebabkan gangguan besar pada pusat data yang dikelola?

Apakah Diskominfosan Kabupaten Bangli secara resmi mengukur
seberapa besar kerugian (dampak) yang ditimbulkan oleh gangguan
terhadap proses kerja yang paling penting?

Sudahkah Diskominfosan Kabupaten Bangli menetapkan batas waktu
maksimal yang boleh kita alami saat sistem terganggu, dan target waktu
kapan proses kerja dan keamanan data harus pulih?

Apakah Diskominfosan Kabupaten Bangli sudah memiliki kondisi seperti
apa yang mengharuskan rencana pemulihan segera diaktifkan, dan siapa
yang berhak mengambil keputusan tersebut?

DSS04.03 Mengembangkan dan menerapkan respons kesinambungan bisnis.

9

Jika terjadi gangguan pada pusat data, apakah Diskominfosan Kabupaten
Bangli sudah memiliki prosedur yang jelas tentang apa yang harus
dilakukan, bagaimana cara berkomunikasi, dan siapa yang bertanggung
jawab atas setiap langkah?

10

Apakah Diskominfosan Kabupaten Bangli memastikan bahwa vendor
atau mitra kerja utama juga punya rencana pemulihan yang baik, dan
apakah Diskominfosan Kabupaten Bangli memverifikasinya?

11

Apakah prosedur pemulihan Diskominfosan Kabupaten Bangli mencakup
langkah-langkah detail untuk memastikan data pada pusat data tetap utuh
(tidak rusak) dan proses layanan dapat berjalan normal kembali?

12

Apakah Diskominfosan Kabupaten Bangli memiliki dokumen rencana
pemulihan yang terkini dan siap pakai yang menjelaskan cara
menjalankan operasi pusat data penting selama dan setelah gangguan?

13

Apakah Diskominfosan Kabupaten Bangli sudah mencatat dan
mengamankan semua sumber daya (orang, tempat kerja, teknologi) yang
diperlukan untuk menjalankan Rencana Pemulihan?

14

Apakah Diskominfosan Kabupaten Bangli memiliki kebijakan backup
yang jelas, aman, dan disimpan di lokasi terpisah (di luar kantor) untuk
semua data dan dokumen penting?

15

Apakah Diskominfosan Kabupaten Bangli sudah mengidentifikasi dan
memastikan bahwa tim yang bertugas melaksanakan rencana pemulihan
memiliki keterampilan yang dibutuhkan?

DSS04.04 Menjalankan, menguji, dan meninjau rencana kesinambungan bisn

rencana respons bencana.

is dan

16

Apakah Diskominfosan Kabupaten Bangli memiliki tujuan yang jelas saat
melakukan latihan/simulasi pemulihan untuk memastikan semua bagian
rencana bekerja dengan baik?

17

Apakah Diskominfosan Kabupaten Bangli secara rutin melakukan latihan
pemulihan yang realistis, melibatkan semua pihak terkait, dan memastikan
proses bisnis tidak terganggu parah selama pengujian?

18

Apakah Diskominfosan Kabupaten Bangli memiliki peran dan tanggung
jawab setiap orang dalam melaksanakan latihan dan pengujian rencana
pemulihan ditetapkan secara jelas?

DSS04.06 Melakukan pelatihan rencana kesinambungan.
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19

Apakah semua karyawan yang terlibat dilatih dan diberikan informasi
yang cukup tentang apa yang harus dilakukan sesuai Rencana Pemulihan
(Business Continuity Plan) dan (Disaster Recovery Plan)?

DSS04.07 Mengelola pengaturan cadangan.

20

Apakah Diskominfosan Kabupaten Bangli mempunyai jadwal backup
data yang teratur dan memastikan backup tersebut aman, terenkripsi, dan
sesuai dengan jenis data yang dibutuhkan?

21

Apakah Diskominfosan Kabupaten Bangli memiliki aturan yang jelas
mengenai di mana data backup disimpan (di kantor dan di luar kantor) dan
bagaimana cara mengaksesnya dengan mudah saat dibutuhkan?

22

Apakah Diskominfosan Kabupaten Bangli secara rutin menguji data
backup yang tersimpan untuk memastikan bahwa data tersebut dapat
digunakan (bukan data rusak) jika terjadi pemulihan?

23

Apakah Diskominfosan Kabupaten Bangli memastikan bahwa vendor
atau pihak ketiga yang mengelola sistem kita juga melakukan backup data
kita sesuai standar keamanan yang kita minta?

DSS05 Manage Security Services
TUJUAN: Untuk melindungi informasi organisasi, pada semua media, terhadap akses,
penggunaan, pengungkapan, modifikasi, kerusakan, dan perusakan yang tidak sah, melalui

engelolaan layanan keamanan secara operasional

No

Aktivitas Tata Kelola

TEMUAN

Y T

DSS0s.

01 Melindungi dari perangkat lunak berbahaya.

Apakah Diskominfosan Kabupaten Bangli menginstal dan mengaktivasi pada
software pemindai virus atau perangkat lunak perlindungan pada semua fasilitas
pemrosesan data?

Apakah Diskominfosan Kabupaten Bangli melakukan pengaturan pada sistem
jaringan atau email agar hanya menerima data dan email yang dikenal dan
terfilter dari ancaman seperti spyware atau phishing?

DSS0s.

02 Mengelola keamanan jaringan dan konektivitas.

Apakah Diskominfosan Kabupaten Bangli mengizinkan hanya perangkat yang
berwenang untuk memiliki akses ke informasi organisasi dan jaringan?

Apakah Diskominfosan Kabupaten Bangli menerapkan sistem keamanan
jaringan seperti firewall dan software deteksi intrusi untuk membatasi akses ke
jaringan organisasi?

Apakah Diskominfosan Kabupaten Bangli menerapkan kebijakan untuk
mengendalikan lalu lintas masuk dan keluar agar informasi dan jaringan
terlindungi, seperti membatasi akses ke beberapa situs web atau memblokir
email yang mengandung virus.

Apakah Diskominfosan Kabupaten Bangli menerapkan protokol keamanan yang
disetujui untuk konektivitas jaringan, untuk memastikan bahwa informasi yang
dikirim melalui jaringan aman dan tidak dapat dicuri atau dimodifikasi oleh
pihak yang tidak berwenang.

DSSO0S.

03 Mengelola keamanan titik akhir.

Apakah Diskominfosan Kabupaten Bangli mengkonfigurasikan peralatan
jaringan dengan cara yang aman seperti mengatur perangkat jaringan seperti
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switch, router, firewall, dan data center agar bekerja dengan cara yang
memastikan keamanan jaringan

8 Apakah Diskominfosan Kabupaten Bangli menerapkan mekanisme penguncian
perangkat, seperti hanya orang yang memiliki hak akses yang dapat mengakses
perangkat, ini bisa melalui password, PIN, atau metode pengenalan sidik jari.

9 Apakah Diskominfosan Kabupaten Bangli mengelola dan memantau akses ke
sistem informasi dan data dari jarak jauh, misalnya melalui perangkat seluler
atau teleworking (bekerja dari rumah), seperti pembatasan akses, pengaturan
VPN, pemantauan aktivitas, dan lain-lain.

10 | Apakah Diskominfosan Kabupaten Bangli mengelola konfigurasi jaringan
dengan cara yang aman, seperti melalui pembatasan akses, pengaturan firewall,
pengaturan alamat IP, pemantauan aktivitas, enkripsi koneksi jaringan, dan lain
sebagainya

11 | Apakah Diskominfosan Kabupaten Bangli menerapkan proses kontrol dan
pembatasan akses ke jaringan komputer melalui perangkat seperti komputer atau
perangkat mobile yang terhubung ke jaringan?

12 | Apakah Diskominfosan Kabupaten Bangli melindungi sistem dari perubahan,
kerusakan, atau manipulasi yang tidak sah untuk menjaga integritas sistem?

13 | Apakah Diskominfosan Kabupaten Bangli melindungi perangkat ponsel/tablet
yang digunakan untuk kerja juga dilindungi dengan fitur pemblokiran situs web
atau tautan berbahaya?

14 | Ketika sebuah komputer atau perangkat pengolah data tidak lagi digunakan,
apakah Diskominfosan memastikan data sensitif dihapus secara total dan aman?

15 | Apakah Diskominfosan Kabupaten Bangli melakukan pemfilteran situs web,
memblokir tautan email yang berbahaya, dan menonaktifkan tautan klik-tayang
(yaitu tautan yang otomatis mengarahkan pengguna ke situs web tanpa
persetujuan pengguna) pada perangkat mobile.

DSS05.04 Mengelola identitas pengguna dan akses logis.

16 | Apakah hak akses (ke sistem dan data) setiap pengguna layanan pusat data
dibatasi hanya pada yang benar-benar dibutuhkan untuk pekerjaannya?

DSS05.05 Mengelola akses fisik ke aset keamanan informasi.

17 | Apakah semua pengunjung (termasuk teknisi/vendor) yang masuk ke area server
atau ruang TI selalu dicatat dan dipantau?

18 | Apakah semua staf dan vendor diwajibkan untuk selalu memakai tanda pengenal
saat berada di dalam area kantor/fasilitas?

19 | Apakah pengunjung (termasuk vendor) yang masuk ke area sensitif selalu
didampingi oleh staf Diskominfosan Kabupaten Bangli?

20 | Apakah area sensitif pada pusat data dilindungi oleh pembatasan fisik (kunci,
pagar, CCTV, dllL.) untuk mengontrol akses?

DSS05.06 Mengelola dokumen sensitif dan perangkat keluaran.

21 | Apakah ada aturan yang jelas tentang bagaimana cara mengelola (menerima,
menyimpan, memindahkan, dan membuang) dokumen dan print out yang
bersifat rahasia?

22 | Apakah data sensitif yang tersimpan di komputer atau sistem dilindungi dengan
menggunakan enkripsi (pengkodean) yang kuat?

DSS05.07 Mengelola kerentanan dan memantau infrastruktur untuk kejadian yang terkait dengan
keamanan.
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23 | Apakah Diskominfosan Kabupaten Bangli menggunakan portofolio teknologi,
layanan, dan aset yang didukung (pemindai kerentanan, fuzzer dan sniffer,
penganalisis protokol) untuk mengidentifikasi kerentanan keamanan informasi?

24 | Apakah Diskominfosan Kabupaten Bangli menetapkan dan mengkomunikasikan
skenario risiko, sehingga mudah dikenali, dan kemungkinan dampaknya
dipahami?

25 | Apakah Diskominfosan Kabupaten Bangli meninjau log peristiwa secara berkala
untuk mengetahui potensi insiden?

26 | Apakah Diskominfosan Kabupaten Bangli memastikan laporan (tiket) insiden
keamanan segera dibuat ketika hasil pemantauan menemukan adanya potensi
insiden?

Sumber : (ISACA COBIT Governance and Management Objectives, 2019; Toolkit Indeks KAMI, 2023)
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Lampiran 4. Surat Keterangan Penelitian
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PEMERINTAH KABUPATEN BANGLI
s'nmu’{ fﬂmmam’f Tmmm’( m:m'{ ﬁmmu\m’{ é‘luu}uuﬂﬁ!gﬁ
DINAS PENANAMAN MODAL DAN
PELAYANAN TERPADU SATU PINTU
lemndb @Tg:ﬂmzmﬂm 'pm'ﬁj VR0 ?m?m"fmm’!’ mgﬁﬁqqrmnm(m ﬂn"}‘\ﬁoﬁrﬂm
Jaian Brigien Ngurah Ral No. 2A, Telo. (0366) 5510099, BANGLI-80613
0. id/

Webstsite - tips. fwww.dpmplsp. Z
Emati : perijinanggmail. com

SURAT KETERANGAN PENELITTAN
NOMOR : 000.9.2/115/XI/DPMPTSP

- Undang-Undang Nomor 18 Tahun 2002 tentang Sistem Nasional Penelitian, Pengembangan dan
Penerapan Ilmu Pengetahuan dan Teknologi;

. Peraturan Menter: Dalam Ne gen Republik Indonesia Nomor 3 Tahun 2018 tentang Penerbitan Surat
Keterangan Penelitian.

. bahwa sesuai Surat permohonan dari UNIVERSITAS PENDIDIKAN GANESHA PROGRAM
PASCASARJANA tertanggal 03 November 2025 Nomor 572 1/UN48.14. 1/PT.02.05/2025 Perihal
Mohon Izin Pengambilan Data

. bahwa untuk tertib adnunistrasi dan pengendalian serta pengembangan perlu diterbitican surat keterangan
penelitian.

. bahwa berdasarkan pertimbangan sebagaimana hurufa dan b serta hasil venfikas: dan validasi Dinas
Penanaman Modal dan Pelayanan Terpadu Satu Pintu Kabupaten Bangli berkas persyaratan administrasi
telah memenuhi syarat.
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Kepala Dinas Penanaman Modal dan Pelayanan Terpadu Satu Pintu Kabupaten Bangli memberikan rekomendasi penelitian kepada :
1. Nama - I Niyoman Suarka

2. No. KTIP 5106021505770008

3. Alamat : Tempek Kelod Kangin, Lingk/Br. Bebalang, Desa Bebalang, Kec. Bangli. Kab. Bangli

4. Pekerjaan : PNS

5. Nama Lembaga : UNIVERSITAS PENDIDIKAN GANESHA PROGRAM PASCASARJANA

Untuk melaksanakan penelitian, dengan rincian sebagai benlut :

Evaluasi Keamanan Informasi Pemerintah Kabupaten Bangli Menggunakan Kombinasi Framework
1. Judul Penelitian - Indeks KAMI 5,0 dan COBIT 2019 (Studi Kasus Dinas Komunikasi Informasi dan Persandian
Kabupaten Bangli)

2. Lokasi'Tempat - Dinas Konminikasi Informatika dan Persandian Kabupaten Bangli
3. Jumlah Peserta © 1 Orang
4. Lama Penelitian : 03 November 2025 - 31 Januari 2026

N N

Dengan Ketentuan yang harus ditaati sebagai benkut :

1. Sebelum melakukan penelitian terlebih dahulu agar melaporkan kepada pejabat setempat yang akan dijadikan obyek penelitian.

2. Mematuhi ketentuan dan peraturan yang berlaku di daerah/wilayah penelitian.

3. Tidak dibenarkan melakukan penelitian yang matermya bertentangan dengan topik/fjudul penelitian dimaksud.

4. Setelah pelaksanaan kegiatan dimaksud selesai, agar melapor kembali dan menyerahkan hasil penelitian kepada Badan Kesatuan
Bangsa dan Politik Kabupaten Bangli, Organisasi Perangkat Daerah yang menjadi objek penelitian, Dinas Penanaman Modal dan
Pelayanan Terpadu Satu Pintu Kabupaten Bangli, dan Bagian Umum Sekretariat Daerah Kabupaten Bangli.

. Surat Rekomendasi yang dikeluarkan dapat dibatalkan sewaktu-waktu apabila tidak sesuai ketentuan dan peraturan perundang-
undangan yang berlaku.

Demikian Surat Rekomendasi im1 dikeluarkan untuk dipergunakan dimana perlu.

Dikeluarkan di - Bangh
Pada tanggal : 04 Desember 2025

Ditandatangani Secara Elektronik Oleh :
Kepala Dinas Penanaman Modal dan
Pelayanan Terpadu Satu Pintu

Kabupaten Bangli,

Jetet Hiberon, A.P., MLSi.
Pembina Tk I (IV/b)
NIP.197309151993111001

Tembusan :

. Bupati Bangli cq. Sekretaris Daerah Kabupaten Banglt

. DANDIM 1626 Bangli di Bangli

. Kapolres Bangh di Bangli

Kepala DPMPTSP Provinsi Bali di Denpasar

Kepala Bagian Umum Setda Kab.Bangli

. OPD yang menjadi objek penelitian (Dinas Komunikasi, Informatika dan Persandian Kabupaten Bangli)

00O B W

g:s:iiﬁkul Dokumen ini telah ditandatangani secara elekironik menggunakan sertifikat elekironik
- Elektronik Yang diterbitkan oleh BSrE



Lampiran 5. Surat Mohon Izin Pengambilan Data

/\\ KEMENTERIAN PENDIDIKAN TINGGI, SAINS
DAN TEKNOLOGI
NER T UNIVERSITAS PENDIDIKAN GANESHA
PROGRAM PASCASARJANA

JI. Udayana No 11 Singaraja Bali, Telp. 081999446444
Laman: http:/pasca.undiksha.c.id.

Nomor : 5721/UN48.14.1/PT.02.05/2025 03 Nopember 2025
Lamp : 1 (satu) gabung
Perihal : Mohon Izin Pengambilan Data

Dengan hormat, dalam rangka pengumpulan data untuk Penelitian Tesis mahasiswa Program
Pascasarjana Universitas Pendidikan Ganesha, bersama ini kami mohon kesedian Bapak/Ibu untuk

dapat menerima dan mengijinkan mahasiswa kami dengan identitas:

Nama : | Nyoman Suarka

NIM : 2229101052

Program Studi : [lmu Komputer (82)

Judul Tesis : Evaluasi Keamanan Informasi Pemerintah Kabupaten Bangli

Menggunakan Kombinasi Framework Indeks KAMI 5.0 dan COBIT
2019 (Studi Kasus Dinas Komunikasi Informasi dan Persandian

Kabupaten Bangli).

untuk mendapatkan data/informasi yang dibutuhkan oleh mahasiswa dalam melakukan penelitian.

Demikain disampaikan, atas perkenaan dan kerja sama yang baik kami ucapkan terima kasih.

Tembusan :
1. Kepala Subbagian Program Pascasarjana
2. Mahasiswa yang bersangkutan



Lampiran 6. Dokumentasi Proses Pengambilan Data

. REDMINO; y
BSK SU L

REDMI NOTE 7
B5K SUARKA
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Wawancara denga Kepala Bidang Persandian dan Pengawasan
Informasi Diskominfosan Kabupaten Bangli
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Proses pengisian kuesioner penelitian

- i
Proses pengisian kuesioner penelitian
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Proses pengisian kuesioner penelitian

Proses penolahan data dengan Indeks KAMI 5.0

| & |Blg] o E E| <) | H |
, |Bagian II: Tata Kelola Keamanan Informasi
‘Bagisn ini mengevalussi kesiapan bentuk tata nen informasi beseris sah: i- tugas dan tanggung jawab.
2 |pengelols keamanan informssi.
[Penilaian] Tidak Dilakukan, Dalam Ferencanaan; Dalam Penerapsn aleu Ditsrapkan Sebagian, i
IMenyeluruh
4 | Keamanan Informas -
2.1 [I1|1[Apstan pimpinan instansi/perusahsan ands secera prinsip dan resmi bertanggungjawat Draf perbup smki, SOTK,
terhadep pelakssnaan program keamanan informasi (misal yang tercantum dalam ITSP), 3 SKP Kabid Sandi
s termasuk kebijakan terkait?
2.2 [Il |1 |Apskah instansi‘perusahsan ande memiliki fungsi steu bagian yeng secasa spesifik mempunyai 3 SOTK, Pohon Kinerja, SK
& tugss dan kesmanan informasi den menjaga 7 SMKI
23 [1II[1]Apstan pejabatipatugas pelakzans informasi wewsnang yang sesual 5 Anjab ABK, SOTK, 5K Tim
7 untuk dan menjamin kepatuhan program kea: informasi? I SMED
24 [II|1]Apakan i informasi diberikan alokasi sumber dsys | 3 [DPA. Anjsb, ABK
g yang sesuai untuk dsn menjsmin kepstuhan program keamsnan informasi?
2.5 [II|1]Apakah peran pelaizans pengamanan informasi yang mencakup semua keperluan dipetakan 5 SK Team SMKI, Draf Partup
5 dengan lengkap, termasuk ketutuhan sudit internal dan segregasi ? SMED
26 [I1|1]Apszan anda sudah inisi dan 5
10 keahlizn pelsisana kesmanan informasi?
27 |I1|1|Apatan semus pelsisans informasi di anda memilixi s Sartifikat sandiman, palstiien
11 kompetensi dan keshlian yang memadsi sesuai persysratanistandar yang berlaiu? sangl man
2.8 [II|1]Apstan &nda sudsh program sesislisssi den peningkaten notulen rapst bvic, buktt
pemzhamen untuk keamansn infermasi, termasuk kepentingen kepatuhannys begi semua 3 sosiatisssi
iz pinsk yang tersit?
2.5 |I1|2]Apakah anda program dan keahlian 2 Surat uzulan diklat
i3 untuk pejabat dan petuges pelsksana keamanan informasi?
2.10 11| 2] Apakan ands sudsh i i o keamanan 5 S0P Penanganan syber
14 informasi dslam proses kerja yang ads?
211 |11 [2]Apatan ande sudah deta pribadi yang digunakan Deat Barbup SNEKT
dalam proses kerjs dan menerapkan pengemanan sesuai dengan persturan perundangan yang 2
15 berlaiu?
212 |11 | 2| Apakah tanggungjswab pengelolaan kesmanan informasi mencakup koordinasi dengan pinak [NDA Taringan, SOTK
pengelola/pangguna sset informasi internal dan exsternal maupun pihsk lain yang
untuk igenti (mizal 4
pertukaren informasi alau kerjasama yang melibatian informasi penting] dan menyelessiten
18 permasslzhan yang ada? I
~ |23 |12 [Apskan pengelola keamansan informasi secara proakiit berkoordinesi dengan satier terait i Screen Shoot chat dengan
(SDM, Legal/Hukum, Umum, Keuangsn dil) dan pihak eksternal yang {misal Dalam ’ callcanter BSRE, Liporan
regulstor, sparat kesmanan) untuk menerapkan dan menjamin kepatuhan pengamanan - & g e ¥rpaatan S
o informasi teriait proses kerja yeng berbagai pihak?
3 Pengantar Identitas Responden | Kategori SE Il Tata Kelola Il Risiko | IV Kerangka Kerja W Pengelolaan Aset VI Teknologi
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Hasil Observasi

Lampiran 1, lembar observasi

Checklist Observasi Keamanan Informasi Pusat Data Layanan e-Kinerja

Diskominfosan Kabupaten Bangli

A. Pengamanan Fisik

No.

Pertanyaan Observasi

Tidak

1

Ruangan server terkunci dan hanya bisa diakses oleh petugas
berwenang

CCTV aktif dan mencakup area pintu masuk pusat data

Terdapat pencatatan akses fisik ke ruang server (log manual/otomatis)

Ruangen pusat data dilengkapi dengan AC dan UPS

wh -blw‘m

Tidak ada perangkat asing (flashdisk/harddisk pribadi) yang
dicolokkan ke server

Ruang pusat data bersih dan tertata

Tersedia sistem pemadam kebakaran (fire extinguisher)

Pintu ruang server menggunakan akses biometrik/kartu

=g [~ R R | o)

Dinding ruang server tidak berlubang atau rawan akses luar

-

10

Tidak ada aktivitas makan/minum di ruang server

B. Keamanan Akses Sistem dan Jaringzu

Pertanyaan Observasi

Ya

Tidak

_ | Seluruh user memiliki username dan password unik

-

Sistem meminta penggantian password secara berkala

.p-mw‘-—-z
e

Sistem menggunakan autentikasi dua faktor (2FA)

Hak akses pengguna disesuaikan dengan tugas dan tanggung jawabnya
(role-based access control)

Tidak ditemukan user ganda atau tidak aktif tapi masih punya akses

Admin memantau log akses pengguna secara berkala

Sistem logout otomatis jika tidak aktif dalam waktu tertentu

Pengguna tidak berbagi akun dengan orang lain

Tidak ditemukan penggunaan password default pabrik

w (\O |00 [~J|ON | LN

0

Terdapat ristem VPN atau segmentasi jaringan untuk akses luar

C. Prosedur dan Dokumentasi Keamanan

No.

Pertanyaar Observasi

Tidak

Tersedia mekanisme pelaporan insiden keamanan siber

v

Terdapat sistem monitoring real-time (dashboard/server status)

X

Notifikasi/alert diterima saat ada aktivitas mencurigakan

Tindakan terhadap insiden terdokumentasi

Staf memahami prosedur tanggap insiden

Ada log percobaan login gagal

Terdapat monitoring penggunaan CPU, RAM, dan jaringan

Backup dilakukan secara rutin (harian/mingguan) /Auf 2« 2

Restore data pernah diuji coba dan berhasil

— o so ||| B W hD e

Laporan insiden dievaluasi untuk perbaikan

Tle -{\'.\' L 30




D. Pengelolaan Insiden dan Monitoring

Pertanyaan Observasi

Tidak

Audit sistemn dilakukan minimal sekali dalam setahun

<

Hasil audit ditindaklanjuti dengan perbaikan

Penilaian performa sistem dilakukan secara berkala

Penilaian tingkat kepatuhan terhadap SOP tersedia

AN I Y e
)

Sistem diuji terhadap celah keamanan secara berkala (penetration
testing)

x| Ns

Sistem dilindungi firewall cktif

IDS/IPS (Intrusion Detection/Prevention System) terpasang

Data terenkripsi baik saat transit maupun disimpan

Server tidak menampung file/data yang tidak terkait tugasnya

e =l LA RS R R

0 | Kegiatan teknis dicatat dalam log book harian

AN

E. Dokumen Evaluasi Keamanan Informasi

2
e

Pertanyaan Observasi

Ya

Tidak

SK pembentukan Tim Keamanan Informasi

SOP keamanan informasi pusat data

Dokumen perencanaan strategis Tl (Renstra, Renja, Master Plan TI)

T

Laporan penilaian risiko keamanar informasi tahunan

Laporan monitoring harian server & jaringan

SK penunjukan peizbat penanggung jawab keamanan T1

Dokumen Audit Internal/Eksternal Keamanan Informasi

[--REST {8 L&} B (VE] | S § Eo

Dafiar inventaris aset 71 (hardware, software, data, user)

L=}

Log backup server

[ 10 | SOP Penanganan Insiden

delelety

Sumber : (Dewi, 2021; ISACA COBIT Design Guide, 2019; Pratiwi & Wulandari, 2021)

-

‘ -
i > L€
—

Tanda tangan & Nama Respondml‘La‘ld‘ » n (fl(:«ja'{"( : 'ﬂ it

Tanda tangan & Nama Observer:...[.. /00 kasf25 s 2 sl
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Hasil wawancara

Lampiran 1. Lembar Wawancara

LEMBAR WAWANCARA
BIODATA NARASUMBER

Identitas Instansi Pemerintahan | : | Diskominfosan Kabupaten Bangli

Alamat : | Jalan Brigjen Ngurah Rai No. 30 Telepon: (0366)
93804

Nama Narasumber [T MNOMAN MAEGiTHA, S kow, i -Eng

NIP 1| 1070 08 X7 2005901003 _

Jabatan A0S bonnrdFoSarY - IR . Bapribds

Tanggal Wawancara | 5 -ADUErGER - 202¢

Tujuan : | Penggalian informasi mengenai kategori sistem
elektronik/pusat data yang digunakan pada Dinas
Komunikasi Informatika dan Persandian Kabupaten
Bangli

DAFTAR PERTANYAAN (RI)

-
A

Nk E R R
Nilai investasi pusat data y:

any terpasang #

[A] Lebih dari Rp.30 Miliar

[B] Lebih dari Rp.3 Miliar s/d Rp.30 Miliar o

[C] Kurang dari Rp.3 Miliar

Total anggaran operasional tahunan yang dialokasikan untuk pengelolaan

pusat data

2 | [A] Lebih dari Rp.10 Miliar s

e [B] Lebih dari Rp.1 Miliar s/d Rp.10 Miliar

[C] Kurang dari Rp.1 Miliar

Memiliki kewajiban kepatuhan terhacap Peraturan atau Standar tertentu

5 | [A] Peraturan atau Standar nasional dan internasional 5

[B] Peraturan atau Standar nasional

[C] Tidak ada Peraturan khusus

Menggunakan teknik kriptografi khusus untuk keamanan informasi dalam

Sistem Elektronik

4 [A] Teknik kriptografi khusus yang aisertifikasi oleh Negara 5

. [B] Teknik kriptografi sesuai standar industri, tersedia secara publik atau

dikembangkan sendiri

[C] Tidak ada penggunaan teknik kriptografi

Jumlah pengguna yang terhubung dengan pusat data

5 [A] Lebih dari 5.000 pengguna 5
[B] 1.000 sampai dengan 5.000 pengguna

[C] Kurang dari 1.000 pengguna
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[A] Data pribadi yang memiliki hubungan dengan Data Pribadi lainnya
[B] Data pribadi yang bersifat individu dan/atau data pribadi yang terkait
dengan kepemilikan badan usaha

[C] Tidak ada data pribadi

Tingkat klasifikasi/kekritisan Data yang ada dalam pusat data, relatif
terhadap ancaman upaya penyerarigan atau penerobosan keamanan
informasi

[A] Sangat Rahasia

[B] Rahasia dan/ atau Terbatas

[C] Biasa

Tingkat kekritisan proses yang ada dalam pusat data, relatif terhadap
ancaman upaya penyerangan atau penerobosan keamanan informasi
[A] Proses vang berisiko mengganggu hajat hidup orang banyak dan
memberi dampak langsung pada layanan publik

[B] Proses yang berisiko mengganggu hajat hidup orang banyak dan
memberi dampak tidak langsung

[C] Proses yang hanya berdampak pada kegiatan instansi

Dampak dari kegagalan pusat data yang dikelola

[A] Membahayalcan pertahanan keamanan negara

[B] Tidak tersedianya layanan publik berskala nasional atau berdampak
pada layanan di sektor lain

[C] Tidak tersedianya layanan publik dalam 1 propinsi atau internal 1
instansi

Potensi kerugian atau dampak negatif dari insiden ditembusnya keamanan
informasi pusat data (sabotase, terorisme)

[A] Menimbulkan korban jiwa

[B] Terbatas pada kerugian finansial

[C] Mengakibatkan gangguan operasional sementara (tidak
membahayakan dan mengakibatkan kerugian finansial)

Untux dilakukan penilaian pada penelitian ini, maka pada level berapa
tingkat kapabilitas yang diharapakan?

[Level 0 Incomplete] (tidak ada bukii tata kelola keamanan informasi)
[Level 1 Performed] (Ada bukti pemahaman keamanan informasi)
[Level 2 Managed] (bersifat teknis dan terpisah, belum terdokumentasi)
[Level 3 Estabilished] (Terdefinisi, terdokumentasi, belum terstruktur)
[Level 4 Predictable] (diterapkan secara efektif dan selaras)

[Level 5 Optimizing] (penerapan vang kompreliensif, dan berkelanjutan)

Sumber : (Jenny, 2024; Toolkit Indeks KAMI, 2023)

/
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Hasil pengisian kuesioner

-

Lampiran 3. Kuesioner Penelitian

KUESIONER
EVALUASI KEAMANAN INFORMASI PEMERINTAH KABUPATEN BANGLI
MENGGUNAKAN KOMBINASI FRAMEWORK
INDEKS KAMI 5.0 DAN COBIT 2019
(Studi Kasus Dinas Komunikasi Informasi dan Persandian Kabupaten Bangli)

BIODATA NARASUMBER
Identitas Instansi Pemerintahan : | Diskominfosan Kabupaten Bangli
Alamat : | Jalan Brigjen Ngurah Rai No. 30
Telepon: (0366) 93804
Nama Narasumber (UM P burnagwmn 6 M| fan
NIP QB8 ZowoZ o2
Jabatan | JF praved»  kenpur Al hider
Tanggal Pengisian Kuesioner | = movesEt ~ 2075

Kuesioner ini disampaikan untuk mengetahui tingkat kemampuan / Capability Level proses
keamanan infromasi dibuat berdasarkan INDEKS KAMI 5.0 dan COBIT 2019
Responden diminta menilai tingkat kemampuan aktivitas yang dilakukan dengan memberi tanda
(V) pada kolom TEMUAN yang tersedia. Penilaian didasarkan atas kondisi berikut:

® Yes : Bernilai 1 (menyatakan adanya aktivitas)

e No: Bernilai 0 (menyatakan tidak adanya aktivitas)
Kuesioner diberikan secara bertahap, sesuai dengan tingkat kemampuan yang dinilai. Informasi
yang diterima dari kuesioner ini bersifat rahasia dan hanya digunakan untuk kepentingan
penelitian. Tidak ada jawaban yang salah dalam menjawab kuesioner ini. Atas bantuannya saya
ucapkan terima kasih

Dewi, G. K. (2021). Analisis Keamanan Sistem Informasi Universitas X. ABIS: Accounting and Business
Information Systems Journal, 9(1). https://doi.org/10.22146/abis.v9i1.64235

ISACA COBIT Design Guide, (2019). COBIT® 2019 Design Guide - Designing an Information and Technology
Governance Solution. In www.icasa.org/COBITuse.

ISACA COBIT Govemance and Management Objectives. (2019). COBIT® 2019 Framework - Governance and
Management Objectives. In COBIT® 2019 Framework.

‘ Jenny, M. 8. (2024). Analisis Tingkat Kesiapan Keamanan Informasi Menggunakan Indeks Keamanan Informasi
(Indeks KAMI) Versi 4.2 Pada Sistem Informasi Akademik (SIMAK) Universitas Siliwangi. JURNAL
SISTEM INFORMASI DAN TENOLOG], 73-80. https://doi orgf 10.24176/sitech.v7i1.12390

Pratiwi, H. A., & Wulandari, L. (2021). Evaluasi Tingkat Kesiap Inft i Menggunakan Indeks
Keamanan Informasi (Indeks KAMI) Versi 4.0 pada Dinas Knmumkasn dan Informatika Kota Bogor. Journal
of Industrial Engineering & Management Research, X(5), 146-163.

Toolkit Indeks KAMLI. (2023). Toolkit Indeks KAMI Versi 5.0.16 Agustus 2023.

191



B. Penilaian tingkat kemampuan /Capability level 2 (COBIT 2019)
Pada level ini proses telah direncanakan, dilaksanakan, dimonitor, dan disesuaikan secara
memadai, sehingga hasil kerja proses dikelola dan diverifikasi..

EDMO3 Ensure Risk Optimisation

TUJUAN : Untuk meminimalkan potensi dampak negatif. Tujuan dari optimasi risiko bukan hanya
untuk menghindari risiko, tetapi juga untuk memanfaatkan peluang yang ada, memastikan
keberlanjutan, dan meningkatkan kinerja organisasi ;

Apakah Diskominfosan Kabupaten Bangli memahami konteks terkait risiko
keamanan informasi?
2 | Apakah Diskominfosan Kabupaten Bangli menentukan tingkat level risiko
terkait keamanan informasi yang bersedia diambil organisasi dalam upayanya Vv
mencapai tujuan organisasi?
3 | Apakah Diskominfosan Kabupaten Bangli menentukan tingkat toleransi risiko
terhadap kemampuan mengelola risiko, seperti penyimpangan yang dapat v
diterima sementara dari risiko?
4 | Apakah Diskominfosan Kabupaten Bangli menentukan tingkat keselarasan
strategi risiko keamanan informasi dengan strategi risiko organisasi dan
memaslikan selera risiko berada di bawah kapasitas risiko organisasi?

Apakah kebijakan dan strategi risiko keamanan informasi pada Diskominfosan v

Kabupaten Bangli sudah diterapkan dan dijalankan dalam pekerjaan sehari-hari?

6 | Apakah Diskominfosan Kabupaten Bangli memiliki rencana yang jelas tentang

bagaimana cara mengkomunikasikan risiko (ancaman) kepada semua karyawan |\~

dan tingkatan manajemen?

7 | Jika terjadi risiko atau ancaman mendadak, apakah Diskominfosan Kabupaten

Bangli tahu langkah-langkah pasti untuk merespons dan melaporkannya kepada | v~

manajemen yang tepat?

8 | Apakah seluruh karyawan pada Diskominfosan Kabupaten Bangli didorong dan
tahu caranya melaporkan risiko atau kekhawatiran kepada pihak yang

bertanggung jawab, kapan saja dibutuhkan?

A . masalah mana risiko selalau lapo k
managemen atau pimpinan pada Diskominfosan Kabupaten Bangli?

APOI12 Manage Risk
TUJUAN: Untuk mengelola resiko mulai dari merencanakan, menerapkan, dan memantau
kerangka kerja manajemen risiko yang efektif, serta menjadikannya bagian integral dari manajemen
risiko organisasi secara luas

Apakah Diskominfosan Kabupaten Bangli menetapkan dan mengalol me 3 \/
untuk pengumpulan, klasifikasi, dan analisis data terkait risiko keamanan
informasi?
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Apakah Diskominfosan Kabupaten Bangli mengelola dan memantau akses ke
sistem informasi dan data dari jarak jauh, misalnya melalui perangkat seluler

atau teleworking (bekerja dari rumah), seperti pembatasan akses, pengaturan

VPN, pemantauan aktivitas, dan lain-lain.

Apakah Diskominfosan Kabupaten Bangli mengelola konfigurasi jaringan
dengan cara yang aman, seperti melalui pembatasan akses, pengaturan firewall,
pengaturan alamat IP, pemantauan aktivitas, enkripsi koneksi jaringan, dan lain
sebagainya

_

Apakah Diskominfosan Kabupaten Bangli menerapkan proses kontrol dan
pembatasan akses ke jaringan komputer melalui perangkat seperti komputer atau
perangkat mobile yang terhubung ke jaringan?

Apakah Diskominfosan Kabupaten Bangli melindungi sistem dari perubahan,
kerusakan. atau manipulasi yang tidak sah untuk menjaga integritas sistem?

Apakah Diskominfosan Kabupaten Bangli melindungi perangkat ponsel/tablet
yang digunakan untuk kerja juga dilindungi dengan fitur pemblokiran situs web
atau tautan berbahaya?

Ketika sebuah komputer atau perangkat pengolah data tidak lagi digunakan,
apakah Diskominfosan memastikan data sensitif dihapus secara total dan aman?

Apakah Diskominfosan Kabupaten Bangli melakukan pemfilteran situs web,
memblokir autan email yang berbahaya, dan menonaktifkan tautan klik-tayang
(yaitu tautan yang otomatis men an pengguna ke situs web tanpa

A hak akses (ke sis dan data) setiap pegguna layanan pusat data
dibatasi hanya pada yang benar-benar dibutuhkan untuk pekerjaz

Apakah muapcngjung (termasuk teknisi/ven) g masuk ke area server
atau ruang 11 selalu dicatat dan dipantau?

e kI &I

Apakah semua staf dan vendor diwajibkan untuk selalu memakai tanda pengenal
saat berada di dalam area kantor/fasilitas?

Apakah pengunjung (termasuk vendor) yang masuk ke area sensitif selalu
didampingi oleh staf Diskominfosan Kabupaten Bangli?

Apakah area sensitif pada pusat data dilindungi oleh pembatasen fisik (kunci,
CCTV, dlL.) untuk mengontrol akses?

Apakah ada aturan yang jelas tentang bagaimana cara mengelola (menerima,

23

Apakah Diskominfosan Kabupaten Bangli portofolio teknolog,
layanan, dan aset yang didukung (pemindai kerentanan, fuzzer dan sniffer,
penganalisis protokol) untuk mengidentifikasi kerentanan keamanan informasi?

menyimpan, memindahkan, dan membuang) dokumen dan print out yang v
bersifal rahasia?

22| Apakah data sensitif yang tersimpan di komputer atau sistem dilindungi dengan
menggunakan enkripsi (pengkodean) yang kuat? v

24

Apakah Diskominfosan Kabupaten Bangli menetapkan dan mengkomunikasikan
skenario risiko, sehingga mudah dikenali, dan kemungkinan dampaknya
dipahami?

25

Apakah Diskominfosan Kabupaten Bangli meninjau log peristiwa secara berkala

untuk mengetahui potensi insiden?
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26

Apakah Diskominfosan Kabupaten Bangli memastikan laporan (tiket) insiden
keamanan segera dibuat ketika hasil pemantauan menemukan adanya potensi
insiden?

Sumber : (ISACA COBIT Govemnance and Management Objectives, 2019; Toolkit Indeks KAMI, 2023)

A . (=
Tanda tangan & Nama Resmnden:..l..w.b‘..m.‘.E?‘A.'._.'.‘."W S5y M-Lpe
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