LAMPIRAN

Lampiran 1. Hasil Wawancara

Narasumber : Agri Kridanto, S.Kom., M.Kom.
Jabatan : Manager Perencanaan dan Transformasi TI
No Pertanyaan Jawaban
1. | Apakah PT INKA sudah pernah | Kami sudah memulai prosesnya dan

melakukan  penilaian  atau
evaluasi menggunakan
framework COBIT 2019?

saat ini sudah sampai pada tahap IT
Maturity. Kami telah menentukan
domain mana saja yang sesuai dengan
profil organisasi melalui design factor
dan yang memang diwajibkan oleh

kementerian BUMN untuk dievaluasi.

proses bisnis mana yang saat ini
performanya paling berisiko

atau belum optimal?

2. | Dasar hukum atau regulasi apa | Sebagai BUMN, kami wajib mengikuti
yang mendasari kewajiban | arahan pusat. Landasannya adalah
evaluasi tata kelola teknologi | Surat Nomor S-122-MBU-DSI-05-
informasi di PT INKA? 2021 serta Peraturan Menteri BUMN

Nomor PER-2/MBU/03/2023
mengenai pedoman tata kelola dan
signifikan TIL.

3. | Untuk  penilaian tingkat | Untuk evaluasi secara menyeluruh saat
kematangannya sendiri, apakah | ini, kami menggunakan parameter /7
sudah  mulai  menerapkan | Maturity dalam mengukur sejauh mana
metode Capability Level per | level kematangan tata kelola kami.
domain?

4. | Terkait sistem ERP SAP yang | Sejauh ini, area yang performanya
digunakan, menurut Bapak | paling riskan dan sering jadi kendala itu

di bagian procurement. Modul-modul
yang bersinggungan dengan pengadaan
barang dan jasa masih memerlukan

perhatian lebih untuk optimasi.
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No Pertanyaan Jawaban

5. | Kendala teknis seperti apa yang | Intinya ada di fleksibilitas sistem
biasanya muncul dalam | terhadap produk non-standar. Karena
operasional pengadaan | tiap proyek punya kebutuhan unik,
menggunakan  sistem SAP | sistem seringkali sulit menyesuaikan
tersebut? secara cepat. Hal ini yang membuat alur

dokumen pengadaan, terutama PR dan
PO, jadi kurang efisien dan memakan
waktu lebih lama dibandingkan
prosedur biasanya.

6. | Berdasarkan kendala produk | Pemilihan domain tersebut sudah cukup
custom dan inefisiensi | tepat dan relevan dengan kondisi kami.
dokumentasi  tersebut, saya | Kelima domain yang kamu ajukan itu
berencana mengambil domain | memang mencakup titik kritis kami saat
BAIO3, BAIO06, APO10, | ini, mulai dari identifikasi solusi dan
APO12, dan MEAO1 sebagai | manajemen perubahan hingga urusan
fokus penelitian. Apakah fokus | vendor, risiko, serta pengawasan
tersebut sudah sejalan dengan | kinerjanya. Selain itu, domain-domain
arah evaluasi di internal PT | tersebut juga memang muncul sebagai
INKA? prioritas dalam hasil design factor yang

telah  dipetakan dan  disusun
sebelumnya, jadi penelitian ini akan
match dengan kebutuhan evaluasi di
sini.

7. | Apakah PT INKA telah | Sebelum kami melakukan penilaian
memiliki target tingkat | internal, pihak pusat telah memberikan

kapabilitas (capability level)
tertentu dalam tata kelola TI

yang saat ini sedang dievaluasi?

panduan resmi yang memuat domain-
domain wajib untuk dievaluasi beserta
target tingkat kapabilitas minimum

yang harus dicapai perusahaan.

Berdasarkan panduan dari pusat
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No Pertanyaan Jawaban
tersebut, perusahaan diwajibkan untuk
mencapai minimum Level 3.

8. | Berdasarkan analisis jurnal | Hal tersebut masih logis dan dapat
rujukan yang saya gunakan | diterima, terlebih karena kamu
serta mengacu pada standar | memiliki dasar referensi dari jurnal
minimum dari pusat yang | ilmiah. Kewajiban target Level 3 yang
berada di level 3, apakah target | ditetapkan oleh lembaga  pusat
tingkat  kapabilitas  dalam | merupakan pemenuhan standar internal
penelitian ini diperbolehkan | kami, namun tidak mengikat atau
untuk ditetapkan pada Level 4 | membatasi target yang ingin kamu
(Predictable Process)? tetapkan dalam penelitian ini. Selain

itu, penetapan target ke Level 4 juga
sejalan dengan rencana jangka panjang
kami, di mana kami menargetkan agar
proses bisnis internal ke depannya
sudah berada pada tahap yang dapat
diprediksi (predictable).

9. | Kenapa Bapak yang ditunjuk | Karena penugasan evaluasi tata kelola

sebagai  validator

padahal dalam RACI Chart

utama,

posisi Bapak untuk beberapa
domain sebenarnya berperan
pihak

sebagai yang

dikonsultasikan?

TI di internal kami memang lintas
fungsi, dan perencanaan bertindak
sebagai pengarah tim evaluasi yang
anggotanya didominasi staff TI. Jadi
meskipun posisi struktural saya di
sebagian domain sifatnya konsultatif,
secara fungsional saya termasuk yang

memiliki sudut pandang menyeluruh

untuk tata kelola T1.
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Lampiran 2. Surat Izin Penelitian

KEMENTERIAN PENDIDIKAN TINGGI, SAINS,
DAN TEXNOLOGE
UNTVERSTTAS PEXDIDIKAY GANESHA
FAKULTAS TEKNEK DAN KEJURLAN
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Madmn, 25 November 2025

Kepada
Yth Bp/TouSM/M/SPV
D
Tempat
Hal : Konft

g

wuntuk Penelity

Dengan ini kami terangkan bahwa mahasiswa yang tertulis di bawah i -

1. Dewa Ayu Eka Sri Widhi Astuti

Judul Penelitian

Data dibutuhlkan

Nomor Telepon - 0881026352534

Perguruan Tmzgi : Universitas Pendidikan Ganesha

Jurusan : 81 Sistem Informasi

Akan melaksanakan Penalitian di Unit Kerja Bapak / Tbu mulai tanggal
10 Januari 2026 =/d 30 2026

Sehubungan dengan hal tersebut diatas kami mohon pertimbangan Bapak/Tbu
untuk mahasiswa terkait dapat melakul 12k Penelitian tersebut.

Demikian kami ikan, atas pertimb kami kan terima kasih.
Mengetahui,

PLTM Trainify & Culture
g .
Nurl isahwati
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®INKA

Madiun, 28 November 2025

No. - 043/PN/2227INKA2025
Lampiran -

Pesihal : Persetujuan Penelitian
Kepada Yth.

UNIVERSITAS PENDIDIKAN GANESHA

Menanggspi surst permohonsn 3220/UN48.11.1/D1.03.00/2025 tentang Permohonsn
penelitian maka dengsn ini kami sampaiksn bahwa jedwal pelsksanaan penelitian di PT
INKA (Persero) sebagsimana nama tersebut dibswsh:

[Ne Nama Perg Tinggi rodi | Lokasi Penelitian
i D Ayu Eka Unwe.fflhs Te,(mk : Risbang %
Sri Widhi Astuti 2

‘Yang sudsh dapat ksmi setujui dengan jsdwsl sebagai berikut -
Mulai tanggal : 10 Januari 2026 — 30 April 2026

Pelaksanasn Penelitian dengan persyarstan:
1. Membsaws copy Surat Persetujuan ini saat han Pertama masuk Penelitian

2. Mengumpulken Scan KTP, Kartu Mshasisws dan Pas Foto dalsm bentuk file pdf
pada link berikut = id/Syarathfagangl/NKA;

3. y Surst yang telsh i dengan materai 10000
rupish, form ada di s.idformaripemystaan

4. Untuk Penelitian Jurusan Teknik dil slat peli din yang
terdiri dari helm berwama kuning polos, bsju kerja Ispangan dan safety shoes.
{Milik Pribadi);

5. Tidsk diperbolehkan mengambil gambar, dats, serta benda di Area PT. INKA

{Persero) dslam bentuk spapun tanps seizin Petugss;
8. Pelanggaran dalam bentuk apapun dapat dikenakan sanksi mulsi pembatalan
Peneliian sampai blacklist almamater yang bersangkutan;
. Melaporkan ke Bag. Kesmanan terlebih dshulu jiks membswa barang-barang
milik pribadi dalam bentuk spspun:
8. Bagi peserts Iski-laki pensmpilan rambut harus rapi tidsk boleh Panjang
Demikian kami i dan atas kerj i terims kasih.
PT INDUSTRI KERETA AP! (Porsero)
Y\ 7

-

PT INDUSTRI KERETA API (Persaro)
Kankor Pusat 2 Yos Sedarso No 71 Macun, Telp (62.351) 452271 - 74, Facs, (82-351) 452275, Webete | wwee ka0 k. st - sekrotarmt@inka oo it
Kantor Perwaldan 2 Tetet Barat VI3 o 0) Tadet, Iskarta Ssiaan 12610 (52-21) Z8843770
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Lampiran 3. Bukti Kebijakan Akses Informasi di Perusahaan

a. Regulasi terkait Keterbukaan Informasi Publik dapat diakses melalui link:

https://ppid.inka.co.id/regulasi

b. SIMAK - Pemeriksaan alat dan barang yang dibawa masuk ke perusahaan
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Lampiran 4. Uji Ahli Instrumen Penilian I
Link dokumen uji validitas: https://drive.google.com/file/d/1TGjtceaR INJVb4

WQ

0iWtuNJDGH 1 XcNxm/view?usp=sharing

€

| Nyoman Sujana Saputra <sujsa saonlradgral coms & 5L Oct1R 2025454 Y @ &

o -

Bf] 1tlooks like this message is in Indonesian X
Translute to English

Selamat sore,

Saya sudah cok Uji Validast Instrumennya

Bertkut feedback/masukan saya

1. Urituk ranga NPLF sudah saya revisi dan mformasikan

2. Untuk setiap Maragement Practico mohon dlengkapi tefjermahan Babasa Indonessanya, msalan BAI03 01 Daesign high-lovel solutions
(Merancang solus lingkat Unggi). di bagian skhir sudah diterjemabian namun & depan belum

3, Aktwitas Tata Kelola sebagian sudah saya sengkapi (warna font higw), Berdasarkan confoh ini lofong dilengkapi juga aktivitas-aklivitas
Tala Kelols lainnya salidaknya 1 kalmat infi ager esens dari Activities Bdak hiang, karena peniaan Capabilty Level COBIT 2019
didasarkan pada sajauh mana akiivitas proses dilakukan dan mancagal iujuannya.

Jha sudah dilengkapi semua, silaken Kidm ke saya uniuk saya Valdasi kembail
Demkian dan tenma kasih

| Nyoman Suana

Daftar Pernyatann Kuesioner

Keterangan Kuesioner:

Kuestoner berbentuk pemyataan tentang aktivitas yang akan dicvaluasi,

2 Bemtuk pengisian menggunakan skala NPLF,

3

* N jika tingkat kemampusn yang dicapa antar 050 hingga 5%

e P jika tingkat kemampuan yang dicapad [chib ari 15% hingga 50,
e L jika ungkat kemampuan yang dicapai lebib dari 0% hingga 85%.
o F jika ungkat kemampuan yang dicapas lebib dari 3% lngga 1007,

. Pada kuesioner i, penilaian dilakukan untuk tingkat kemampuan Level 2, 3, 4, dan 5.

IDENTITAS PENGUI KUESIONER

Nama Pengusi ; Ir. | Nyoman Supaea Sapatm, ST, M.TL IPU, ASEAN Eng , ACPE, APEC Eng
[ustans PT. Tegatra Infokom

Tabatan S, Mapager Digital Transformation and 1& T Solution

NIPNIK : 36201911089

A. BAIOS ~ Managed Selutions Identification and Build (Identifikasi dan Pembangunan Solusi Terkelola)

1

Penilalan tingkat kemampuan /Capability level 2
Nol [ | Tidak | :
Sesual| Catatan

Activities Aktivitas Tats Kelola s i
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e — -

: Aktivitas Tats Kelola Tidak
P_‘ Activities Sesual Sesnsll Calatan
1

?f.lnbhh # hugh-devel design| Perwsahaan membuat rancangan T Ditambahkan Vang wWama
| specification  that translates the| awal yang jelas untuk sbstom hysa
émmmlw'h'l pengadaan,  yang  mencakup
|design for busioess PrOCesses.| neogey b, layanan|

| supporting  services. workflows, pendukung, alur kega, aplikasi,| v
:m W' and| o frastruktur,  dan reponiton
:nla-lmmchhd‘ informasi ager sesusl dengen
m huunu ad enlerprise Kebotub blenia )
Involve appropriately qualified and| Perusaliaan melibatkan desainer | Ditsmsbablan yang wama |
rexperienced  wser  experience] UMUX dan spesialis T hijou

| desgners and 1T specialists i the | berpengalaman dalam mendesain

| design process 10 make sure that| oo  pengadaan  kereta apil v
:ﬁtdawmt-m;: untuk  momatikan  buhwa

i """"_ o peoposed ransangan trwebat menghas flon
Emw-“hm solmd yang secara optimal |

| Create 2 design that complics with | Perusahasn menciptakan dessin "Dutambabkan vang wama
| the oqganization's design| yang mematuhi standar hiyza

standands. Emure that it muntams | Perusahaan dan koassten dengan
;lhddd@nlinnm strategl bisais industri kereta api.
Eb“m.‘*‘w worta  bokum, perstunsn, dean
imethod  and  consistent mkmun»mmmn

-4

"

“

-

N" Activities | AMviusTomKelale  |gusunt AN Catatan

|4 | After quality asswrance approval, Perwsaluan menyerablan desain | Dutambahkan yang wama
submit the final high-level design tingkat  tinggi  final  kepads an
W the project stakebolders and the . pemangku  kepentingan  prosck
sponsor business process owner 0 yark  mendapat  persetujuan ¥
wu“wm berdasarkan kriteria vaeg selah|
This design will evolve theoughout | -
“ a ) i

| 1 | Design progressively the business| Perusahaan mendesain aktivitas| [ Duambabikan yang wama
process activities and work flows proses bisais dan alur kerja untk hijan
that peed o be performed 0| ystern pengadaan kerets api..
comjunction  with  the  BeW | yormaguk desain aktivites koatrol. v
application system o meet the Lo

enterprise objectives, including the
design of the manual control|
|, activitics. | | PES———] — | —
2 | Design the application processing Perusahaan mendesain  laglah Duambahban yang wama
steps.  These sieps  include pemrosesan aplikasi pengadasn hijau

specification of wassacton lypu:.m. spesifikasi aturan bisns

dwm&:!u komtrol  ctomatis  serta)
e g - | persyarstun laswys  sepern!

definitions business  objects, W foemsi,  huokum, standar. dan|
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+ . 4
cases, externmal interfaces, dosign’ adupt! terhadap poagguna global

Activities
constzamnts, and other roquircments
(eg. licemsing, legal standands
and

nalization localization)

Miematio

according to eaterprise architecture
standands. Specily the source data
collection design. Document the
data inputs (regardless of source)

ad for ap serta  mendokumentasdkan
validation PROCERSIng: Li0  impwr  dan  merancan
- ‘?‘ﬂl”u‘ | heluaran 1 vang ::h:
for validation. Design the . .
dudentfiland. tenmawk sumber |
Meatified outputs, including datal
sources.  rsusc ]
Design  the  systemsolution Ferusahaan mendesan

mterface, incluading any avtomated
data

|$ | Design data storage. location. Perwsabaan

retrieval and recoverability

Activities
Dmgn unmw vpriate r‘v‘«'h'ndnﬂncyl.b
recovery und backup.

Within & separate environment,
develop the  proposed  detailed
design  for  business  processes,
supporting  services, applications,
infrastructure and  information
When third-party providers ure

mvolved  with  the  solution
development, ensure that
maintenance, support,
development  standands  and
licensing are  addressed  and
wdhered 10 in contractual
obligations,

Track change requests and design,
performance and quality reviews.
Ensure active participation of all
impacted stakoholders.

Aktivites Tata Kelols | sevunt

dan bokal

TClassify dats mputs and outputs Permabaan  mengklavfikasikan |

data input dan outpat sewuai
standar  anatektor  emferywise
uwtuk wstom pengadasn kevets |

antarmuka  sistemn  pengadaan,

Tidak
 Sevuad

-
|

Ditamsbablcan yang wama

’mw

termasuk  pertukaran data v

otomatis intuk operasional kereta
apl.

Aktivitas Tatn Kelola
Perusabaan  merancang  sistem
cadangan dan peclindungan data
yoang tepat agor sistem pengadaan

dan Infrasteuktur - dapat  tetap
jalan jika terjadi masalah.

Perusahaan mengembangkan
desain dalam lingkungan terpisah
untuk  mendetailkan  sistem
pengadaan kereta apl

Perusahoan
penyedia pihak ketiga mematuhi
standar  pengembangan  dan
lsensi dalam kootrak,

Perusahaan melacak permintaan
perubahan  dan  review  desain
dengan partisipasi aknf
pemangku kepentingun,
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No Activities ‘ Aktivitas Tata Kelola Sesunt| Fidak Catatan

|4 .Docmzllmluionoomponﬂm‘il’mhm mendokumentasikan
acconding w0 defined standards. | semma komponen solusi sesuai
Maintain version control over all| sandar dan memelihara kontrol y
developed  components  and| yniuk  semua komponen  yang
associated documentation. dikembangkan dan dokumentas)
terkait.

| Imcgrate and configwre business| Pensahaan  mengintegrasikan, v Ditambshkan yvang warmna
and IT solution components and| dan mengkonfigurasi komponen hijau
information repositones i line) solusi  bisnis dan 1T sesuai
with detailed specifications and spesifikast untuk sistem
quality requirements. Consider the | herets ani
role of users, business stakeholders| T ¥ g8
and the process owner in the|

configuration of business |

2 Complete and updawe bmiua\il‘a\mlm menyelesalkan. v
process and operational manuals,| manual proses  bisais  dan
where necessary. 1o account for any | operasional untuk implementasi
customuzation of special conditions| ;yyiem pengadaan kereta api
unique to the implementation. \ o -

3  Consider all relevant nformation| Perusahaan mempertimbangkan, v | Phitambahkan yang warna
coatrol roquirements in solution) semua  persyaratan  kontrol hijay
componcnt  integration  and informasi  dalam  integrasi
configuration. lnclode |

o Activities Aktivitas Tata Kelola | geyy 0K Catatan

R S Sesual
implementation  of  business komponen solusi pengadaan agw
controls, where appropriate, into| pemroscsan  begaln  dengan
automated M controls adarat l(:é'-b;‘ pat W aktu
such that processing is accurate, terotorisass, dan dapat haedit
complete, timely, authorized and
auditable

1 Create an integrated test plan and | Penmahaan membust rencana) v
practices commensurate with the dan praktik pengujian tenntegrasi
cnterprise environment  and! yang scsuai dengan lingkungan
strategic technology plans. Easure cnpermrise dan rencana teknologi
that the integrated test plan and| oo untuk sistem pengadaan,
pnclxawmcmbklbemnqof tikan serscbut
sutable testing and simulation 6l ba

caviropments 1o help verify that the
solition will . fully apluu akan berhasil beroperas: di

in the live environment and deliver Ungkungan frve.
the intended results and that

solution. Ensurc that the test mendukung cakupon  solusi
environment reflects, as closely 3% cocary penuh dan mencerminkan
possible, real-world  conditions, | i dunia myata operasional
including the business processes o4 o0 Lorers api. termasuk
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No Activities Aktivitas Tata Kelola

and procedures. range of uscts.?ptoscs bisnis. ragam pengguna, |
transaction types. and deployment| dan jenis transaksi.
conditions.

JIAI03 X f10n ng gujian solusi

| | Undertake testing of solutions and ' Perusahaan melakukan pcugujiang
their components in accordance | solusi dan komponennys sesuai |
with the testing plan. Include| repcana,  melibatkan pcnguji!
testers  independent  from  the| jndependen,  pemilik  proses |
solution team, with representative | oo g0 pengguna akhir, sertal
business process owners and end memastikan  pengujian h:m)‘ns

users. Ensure that testing is . : 3 {
conducied. oaly.  within | dilukukan i hingkungan |

development and test| P€ ngembangan,
caviroaments. L |
Use  clearly  defined  test| Perusahaan menggunakan |
instructions, as defined in the test| mstruksi pengujian vang ]clni
plan. Consider the appropriate| sesuni rencana, dengan |
balance between automated mempertimbangkan |
scriplcd tests and interactive user kescimbangan yang tepat antara|
g, tes otomatis (seripred fests) dm;
pengujian  pengguna  interakrif|
(nferactive user testing ), |

L]

Sesual

v

-

Tidak
Sesuni

Catatan

3 | Undertake all tests in accordance | Perusahaan melakukan semual

with the test plan and practices.| pengujian  sesuai  rencana,
Include the integration of business |

v

No Activities ‘ Aktivitas Tata Kelola

processes  and IT solulion; termasuk  pengujian  integrasi
components and of nonfunctional| proses bisnis dan komponen 1T,
requirements (€8, SECUNLY,| serty pengujian persyaratan non-
privacy, interoperability, usability).| fungsional (seperti keamanan,
privasi, dan inferoperabiliy),

Tidak '
Sesuni|

Catatan

4 | Identify, log and classify (e.g.,| Perusahaan mengidentifikasi,
minor, significant and mission-| mencatat, dan
critical) emors  during  testing,| mengklasifikasikan  kesalahan
Repeat tests until all significant] (uror) selama pengujian sistem
errors have been resolved. Ensure| adaan, melakukan
ﬂu! an audit trail of test results is| pengulangan pengujian hingga
maintained. R
semua ervor signifikan
terselesaikan, dan  memelibara
| jegak audit hasil pengujian
5 | Record  testing outcomes and| Perusahaan  mencatat  hasil

communicate results of testing to| pengujian dan
stakeholders in accordance with the | mengkomunikasikannya kepada
test plan, pemangku kepentingan  sesuai

manienance of solution ; melaksanakan rencana

components.  Include  periodic| pemeliharan  komponen  solusi
reviews against business needs and |
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Neo Activities Aktivitas Tata Kelola Sevuni Tidak Catatan
| . B | | Sesual
operational “‘iud:as,,‘ yang mencakup
patch mmgmt upgrade, review berkala terhadap
slaategics, k. privacy, kebutuhan bisnis dan persyarstan
vulperabilitics asscssment  and opcrasional. scperti manajemen
security requirements. paich, strategi  peninghatan
(upgrade), penilaian nsiko dan,
keromtaman,  serts  persyarstan
| | keamanan privasi |
8 /Capability level 3. . B
Tidak
_
1 | Design the nterface betwoen the | Perusahaan mendesain. v
user and the system apphcalion | aptarmuka  pengguna sistem
50 that it s casy to use and self- | pengadaan yang mudah
documenting. digunakan  (wver-friendly) dan
mampu menyodiakan
dokumentasi  mandinn  (salf-
documenting) bagi pengguna
industri keveta api.
2 Consider the impact of the | Pousshaan mempentimbangian
wluboos need for infrastructure | dsmpak  kebutuban  solusi |
Ne PR Aktivitas Tata Kelola  gouqi 108K Catatan
perfor c¢, bemg itive to | tethadap Kinera  nfrastrukiur,

the number of computing assets, | mempechatikan  jumlah  asct
bandwidth intemsity and time | komputasi, intensitas handwidrh,
seasitivity of the mformation. dan s vitas wakte mformasi
3 hm\'m'dy cvalmte for design Porusahaan sccara  proaktil| v
weaknesses (¢.2. inconsisiencics, | mengevaluas: kelemahan desan
B
cye ketidalgelasan, dan  potensi
mprovements whes required. cacat) di scluruh siklus hidup
solum pengadaan dan
menpdentifikasi peninghatan
| yang diperiukan
Jhu\ukmahlmmadnrm mcmnh&m/
transactions and identify root | kemampuan untuk  mengandit
causes of processing errors. transaksi pengadaan dan
mengidentifikas: skar penycbab
(roor couses) dan  kesalahan

I Asscss the impact of solution Perusahaan menilai dampak| v
customization and configuration | kustomisasi  dan  konfigurasi
on the performance and efficiency | solusi terhadap kinena, cfisiensi,
of scquied solutions and o0l dun  jmempersbili  siviem
| mteroperability with cxisting

170



Ne Activities Aktivitas Tata Kelola  gopuai m§| Catatan

applications, operating systems | pengadaan keveta api dengan
and other infrastructure. Adapt aplikasi dan infrastrukoor yang
business processes as roquired 10 sudah ads, serts menyesuaikan
leverage the apphication capability. pegees bismis untuk

memanfsatian kapabilitas

""2""? """"&- > = ‘i'_il'f"._ ";fr""' 'l"_ >y "_._I _— —i' T T
using high-security or restricted- | tanggung  jawab  penggusaan
acoess nfrastiuctne components Komponen mfrastruktur

integrate infrastructure Sipak
COmPpOnEnts. Ihetuc-hnldk-,d.‘ odl:
monitored and cvaluated. PRGBS
penggunasnnya dipantau  serta
dicvaluasi.

1 | Creatc and maintain 2 plan for the ' Perusahaan membuat  dan ! |

acquisition of solution  memelibara  rencana  akuisisi

Ne Activities Aktivitas Tats Kelola ‘Sesuai mSl Catatan

[T e ——
| selama mass pakai provek.
2 Review and approve all Porusshaan mereview dan| v
| scquisition plans. Comsider nsk. | menyetujui  semua rencana

'costs, benefits and  technical gkuisisi dengan
conformance  with  enierpase mempertimbangian nisiko,
archutecture standards | biaya, manfaat, dan kesesuaian

| teknis (fechmival conformance)
|dengan  standar  arsicktur

3 —— mrr ey ey e e T [ i R ‘
Mtno{hnusspmmalo‘m proses bisnis  yang

deverage the benefits of B¢ giperiulon untuk
acquired solution. | memaksimalksn manfast  dan
| solusi yang diperoich.

3 Follow required approvals at key | Perushaan memastkan dan| v
| keputusan utama sclama proses
| pengadaan.
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Ne Acivities Aktivitas Tata Kelola Sesund| Tihak

Catatan
'S | Record receipt of all mfrastructure | Perusabaan mencatat peperimaan. v
and software acquisitions i an cemua akuisisi infrastruktur dan
asset mventory. perangkat lunak dalam inventaris

aset sistem ﬁadun kereta i

1 Implement audit trmls dunng Perusahaan v
configeration and ntegration of | mengimplementasikan yepak
hardware and mfrstroctunal | gqudit  (owdit  todl)  selama
software to protect resources and konfigurasi dan integrasi
ensure availability and integrity. perangkat keras dan perangkat

lunak mfrastruktur untuk
melindungi sumber daya dan
memastikan  ketersediaan  serta
| | integritas. | | |

2 Comsider when the effect of | Perusahasn mengevaluasi secara v
cumulative customizations and berkals kapan efek akumalasi
configurations (mcluding minor kustomisasi  dan  konfigurasi
changes that were not subjected 0| oo b unihkan penilaian wlang
formal design  specifications) tingkat tingg: tethadap solust dan
requires a hugh-level reassessment fungsionalitas terkant
of the solution and associated

| functionalaty.

No Activities Aktivitas Tatn Kelola Samind I:':: Catatin

.\:(Tunﬁxun: acquired application | Perusahaan melakukan| v/
| software 1o meet  business | penyesuaian  (configure)  pada
| processing requirements. perangkat lunak aplikast yang

diperoleh (pihak ketiga) agar

sesuai dengan kebutuhan
| pemrosesan bisnis,

4 | Define  product and  service | Perusahaan mendefinisikan| v
| catalogues for relevant internal | katalog  produk  dan  layanan
and extemal target groups, based | yntuk kelompok target intemal
| on business requirements, dan  cksternal yang relevan,

berdasarkan  persyarutan  bisnis

A - | pengadaan. I

5 | Ensure the interoperability  of | Perusahaan memastikan  sctiap v
solution components with| kamponen  solusi  (misalayn
supporting  tests,  preferably | gistem  pengadamn  dan  sistem
automated. akuntansi) dapat berfungsi dan

terintegrasi  satu sama  lain,

dibuktikan dengan pelaksanaan

uji  interoperabilitas  otomatis
| (bila memungkinkan).

I | Define w QA plan and practices | Perusahaan mendefinisikan | v
include, for example, specification | rencana dan  praktik  Jaminan
| of quality eriterda, validation and |
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Activities

of how gquality will be reviewed,
necessary qualifications of quahty
reviewers, and roles and
responsibihitics for the
achicvement of quality.

1 Create tost procodures that ahgn
with the plan and practices and
allow cvaluation of the operation
of the solution m real-world
conditions. Ensure that the test
procedures evaluate the adeguacy
of the cootrols, based on
enterpriscwide  standards that
define roles. respoasibilities and
testing criteria, and are spproved
by project stakeholders and the

|1 spossorbusiness process owner.

verification processes, definition

Aktivitas Tata Kelola Sesuny| Thiak
Sesuni

Kualitas (QA), termasuk |
spesifikasi  kriteria  kualitas,
proses validasi dan verifikasi,
kualifikas: reviewer, serta peran
dan tanggung jawab untuk
pencapaian kualitas sistem
pengadaan.

Perusshaan membuat prosedur! v
pengujian detail yang sclaras |
dengan rencana pengujian dan
memungkinkan evaluasi sodusi
dalam kondisi dunia nyata, serta
memastikan prosedur tersebut
mengevaluasi kecukupan koatrol
berdasarkan  standar enterprise
dan disetupui pemangku
kepentingan.

4

4

Calstan

2 Document and save the test
procedures, cases, controls and
parameters for future testing of the
application

Perusahzan mendokumentasikan ' v

dan menyunpan prosedur
pengujian, kasus ujt. koatrol, dan

nar untuk  pengujian

.

Activities

Aktivitas Tata Kelola Sevmal| TViak

Sesuni

Catatan

| and prioritize them accordingly.

aphikasi pengadaan kereta apt di
masa mendatang.

Perusshaan menilai  dampak v
scmua  permintaan  perubahan
solust terhadap pengembangan
solusi, business cuse awal, dan
angguran, lale mengategorkan
dan memprioritaskan permmtaan
terschut

2 ‘ka changes o requirements,
enabling all  smakeholdes w
!mulor. review and approve the
changes. Ensure that the outcomes
!of the change process are fully
undersiood and agreed on by all
{the stakcholders and  the
| sponsor/business process owner.

I

Perusahaan melacak perubaban v
persyaratan, memungkinkan
semua  pemangku  kepentingan
untuk memantau, mereview, dan
menyctujul
memastikan hasil

3[Apply  change  reques
maintaining the integnity of
‘lmq:r.mnu and configuration of

solution components. Assess the
'lmpan of any major solution

| upgrade and classify it according |
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Activities

Aktivitas Tata Kelola

10 agreed objective criferia (such
as enterprise requirements), based
on the outcome of analysis of the
risk mvolved (such as impact on

dampak upgrade besar dan
mengklasifikasikannya
berdasarkan kriteria risiko dan

Justifikasi bigya-manfaut

existing systems and processes or

security/privacy), costhencfit
Justification and other
requirements
| | Assess the significance of 2| Perusahaun menilai signifikansi | v

proposed maintenance activity on | sktivitas  pemelihonan  yang
current solution design, | divsulkan  terhadap  desain,
functionality and'or  business fungsionalites, dan/atau proses
processes. Consider nisk. user|po i o0 ini dengan
impact and resource availability. | empertimbangkan sisiko
Ensure that business process d
owners understand the effect of dhmpeK POREY s
d X ketersediaan sumber daya, serta
esignating changes s .
CxAlntenaRos. memastikun  pemilik  proses
bisnis memahami clek
perubahan  yang  ditetapkan

| sebagai pemelibaraan. |
Perusahaan mengikuti  proses v
pengembangan yang digunakan
untuk sistem baru jika tegjadi|

|
-

In the event of major changes to
existing solutions that result in
significant change in current |

No Aktivitas Tata Kelola Scanai | TVi0k Catetan

| Activities - | Sevusi |

designs and or functionality and/'or
business  processes, follow  the
development process used for new
systems. For maintenance updates,
use the change management
process

perubahan besar pada solusi )mg.
menghasilkan perubaban
signafilcan pada
desain/ fungsiomalitas proses
bisnis, sementarn untuk
pembaruan pemeliharaan
(mainfenance updotes),
menggunakan proscs manajomen

I | Propose definitions of the new or Permsahaan mengusulkan dan v
changed IT products and scrvices  mendokumentastkan definisi
10 ensure that they are fit for produk dan layanan T1 baru stau
purpose. Document the proposed yang  dwbah,  memastikan
definmions in the portfolio list of o0 ooy cocok  umtuk tujuan
products and services to be g, m(:m'num)a dalam daflar
<dﬂclupcd  portofolio {
Propose new or changed service  Perusahsan mengusullan | v
level options (service times, user berbagai pilihan ungkat layanan

]

satnfaction, availability, | (service level options) yang hary
perdformance, capacily, secunty. way  dibah  (seport wakin
privacy, comtinuity, complance ..o oo kepuasan  pengguna,

and usability) 10 ensure that the IT
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No Activities

Aktivitas Tata Kelolt Sequni

Catatan

products and services are fit for
use. Document the proposed
service options i the portfolio

3  Interface with business
relationship  management  and
portfolio management to agree on
the proposed product and service
definitions and service level
options.

4 If product or service change falls
within sgreed approval musthority,
build the new or changed IT
products and services or service
level options. Otherwise, pass the
change to portfolio management
for investment review,

ifobo untuk review investass,

Ne Activithes

[ "l\mlyn and msess the impact of

|| choosing » development
‘ methodology  (Le.  waterfall,
‘ Agile, bumodal) on the available
| Pesources, architecture
| requirements, configuration

settings and system rigidity

2 [Establish  the  appropriste
| development  mwthodology  and
| organizational  approach  that
| delivers the proposed solution

efficiently and effectively and that

| is capable of mecting busincss,
archstecture and system
| requirements. Adapt processes as
| required fo the chosen strategy.

'3 | Establish the neoded project teams
as  defined by the chosen
| development methodology
Provide sufficient training

ketersediaan, kinetja, keamanan,
dan kepatuhan) untuk
memastikan produk dan layasan
T1 cocok untuk digunakan dan
mendokumentasikannys  dalam
Perusahaan bermnterakst dengan. v
manajemen  hubungan  bisaus
(business relanionship
management) dan  manajemen
portofolioc  untuk  menyetuui
definisi produk. layanan, dan
piiban tungkat layanan yang
| dwsulkan |
Perusahaan membangun . Vv
produklayanan IT baru jika
perubahan berada dalam otoritas
persetujuan yang discpakati. Jika
tidak, perubahan  terschut
discmhkan ke  manajemen

Akdtivitas Tatn Kelols | gevuai]

! Perwsahaan menganalivis dan| ¥
menilai  dampak  permilihan |
metodologi pengembangan |
(misalnya  waterfall,  Agile
himodal) terhadap sumber daya, |
persyantan ansiekmr, |
| pengaturan konfigurasi, dan |
| Pigiditas sistem.
Perusahaan menctapkan v
metodologs pengembangan dan
| pendekatan organisasi yang tepat |
untuk sisterms pengadaan kereta |
api, yang mampu memberikan |
solusi secars efisicn, efcktif, dan
memenuhi  persyaratan  bisnis |
arsitekiue, dan |
menyesukan  proses  sestad |
| srategs yang dipilih |
Perusahaan  membentuk  tim| v
proyck  yang  diperiukan
schogaimana didefinisikan oleh |

| metodologs peagembangan yang |

'
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Catatan



"4 Consider applying a dual system, | Perusahaan mempertimbangkan v

Activities Aktivitas Tats Kelola ' Sesual Tidak |

! ! Soveni}
(dipilih,  dan menyediakan
| pelatihan vang memadal

.

Catatan

Penilaian tingkat kemampuan /Capability bevel 4

No |

No

L

Aktivitas Tota Kelola | Tidak
Activities Sevunt

Froquently monitor the solution | Perusahasn  secara  fickuentifl| v
quality basad om  project memantan loualitas solusi
requueInents. enteIprise | pengadasn berdasarkan metnk dan
polic adhcrence 10 kriteria  yang terukur.  seperti

qﬂniymmm.mym proyek, kcboakn'
and scceptance critena enterprise,  kepatuhan  techadap

¢ ——

development practices,  prakuk  fext.driven bdw|
sutomated lesting. continuous  (TDD), pengujian otomatis, dan
integration, walkthroughs ““mmn integration, ourta |

testing of applications. Repont .
i dlhg . mwhulmmh@ni

development team and [T | Manajemen T1 ‘
ement

Catatan

management

Monitor all quality exceptiony Perusahaan  memantay  semua v
and  address  all  corrective pengecualian  kualitas (quality
actions. Mamntain a record of all | gyceptions) yang muncul pada
reviews. resulta. excephons and  uem pengadaan, menindaklangati
cormections.  Repeat  quality | gomgy  tindakan  korektif, dan |
reviews,  where

‘imwﬂmmml
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No Activities

| Ensurc that the pattem and
volume of manlenance
activitics are analyzod
penodically for sbnormal trends
that indicste undetlying quality
or performance problems,
costbenefit of major upgrade
or replacement in licw of
mamicnance.

sisicm,

Aktivitas Tata Kelola

Porusahaan memastikan pola dan
volume aktivitas pemeltharsan
dianalisis secan berkala
menggunakan data terukur wntuk
meagidentifikast tren  abpormal
vang mengindikasikan  masalah
kualitas atau kimega, atau untuk
mengevaluas:  costbenefir  dari
upgrade besar versus perggantian

B. BAIO6 -~ Managed I'T Changes (Mengelola Perubahan IT)

L

No Activities

1 | Usc formal change requests to
cnable business process owners
and IT w0 reguest changes to
business process, infrastructure,

Ne Activities

I systems or applications. Make! bisais dan T meminta p:nduh:m-

surc that all such changes anse
only through the change request|
management Process.

2 | Categorze
changes (c.g., business process, |
infrastructure, opecrating
systems, networks, applcation
systems,  purchased packaged|
apphication software) and relate|

| affected configuration items.

3 | Proritize all requested changes!
based onm the business and
technical requircments,
resources  required;  and  the
legal, regulatory and contractual
reasons  for  the requested|

| | change.

| =

Penilaian tingkat kemampuan /Capability level 2

Aktivitas Tata Kelola

Perusahaan menggumakan formulsr
penmintaan perubahan untuk
memungkinkan  pemulik  proses

Aktivitas Tata Kelola

pada proses, infrastrukiue,  atan
sstem pengadaan, dan memastikan
semua perubahan hanya melalu
perubahan

permintaan  persbahan  (misalaya,
proses bisnis, infrastruktue, aplikasi)
dengan jelas dan  mengzitkannya
dengan comfigwration tems yang
terpengaruly
Perusahaan
penmuntaan perubahan  berdasarkam
kcbutuhan bisnis dan teknes, sumber
daya yang dibmtubkan, serta alasan
huloum, regulasi, dan kootrak tericit
pengudaan kereta api.

mcn;mamsknn'

| Tidak

Sesual

v

all  roquested| Perusahoan menghategonkan semas v/

7

Sesuani

Catstan

Catatan

Catatan

4 | Formally approve sach change
by business process owners,
sorvice managers and T
techmical  stakebolders, =
appropriate. Changes thar arc|

Perusahaan memiliki  persetujuan
formal dan pemilik proses bisos,
manajer layanan, dan  pemangku
kepentingan teknes IT untuk setiap
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Activities

| low-nisk and relatively frequent
should be pre-approved as
standard changes.

'S | Plan and schedule all approved Perusahaan

changes.

| | Define what constitutes an
emergency change.

Ensure that a documented
procedure  exists to  declare,
assess, approve preluminanly,
authorize after the change and
record an emergency change.

[

| |Include changes in
documentation  within  the
management procedure
Neo Activities
I xamples  of documentation|

include business and 1
operational procedures, business
continsuty and disaster rocovery
documentation.  configuration
information, application
documentation. help screens,
and training materials

| perubahan,

Aktivitas Tata Kelola

kecuali | perubahan
bernisiko rendah vang telah disetuyui
sebelumnys  sebagay  srandord
chunges

menjadwalkan  semua  perubaban
yang disetuym dengan
mempertimbangkan dampak

operasional yang akan terjadi

Perusahaan memiliki definisi yang
jelas tentang apa vang merupakan
perubahan  darurat  (emergency
change ) dalam sistem pengadaan

Perusahaan  memiliki | prosedur
terdokumentasi untuk menyatakan,
menilai, menyetujui  pendabulusn
(preliminariy). mengolorisasi
setelah perubahan, dan mencatat

rubahan darurat

dalam  dokumentas:  prosedur

Aktivitas Tata Kelola

manajemen.  fermasuk  prosedur .
operasional  bisnis  dan TL
dokumentas:  kelangsungan  bisnis
(business  comtimuity  plan) dan
pemulihan bencana (divaster
recowery |"‘H umentation ), informas)

konfigurasi, serta materi pelatihan

Penilaian tingkat kemampuan /Capability level 3

Neo Activities

Plan and evaluate all requests in
a structured fashion. Include an
impact amalysis on  business
process, infrastructure, systems
and  applications,  business
continuity  plans  (BCTs) and
service providers 10 ensure that
all affected components have
been identified.  Assess  the

| likelihood of adversely affecting |

Aktivitas Tuta Kelols

Perusahaan  melakokan  analisis
dampak tetstruktur dan menyoluruh
terhadap proses bisnes, infrastruktur,
sistem  peongadasn  kereta  api,
Rencana  Kelangsungan  Bisnis
(BCPs), dan penyedia layanan, serta
menilai risiko  implementast  dan
implikasi keamanan. privasi,
hukum, dan kepatuhan

178

merencanakan  dan |

v

v

the Perusahaan memasukkan perubahan|

Tidak
Sew
u-l‘ S ."
Sesuni | Tidak |
Nesuni

Catatan

Catatan

Catatan




[ Venfy that all emergency access

arrangements for changes are
appropriately authorized,
documented and revoked after
the change has boen applied

|  Define an apgvopriste retention
period for change documentation
and pre- and post-change sysiem
and uscr documentation

|2 -Sub)cu documenistion to the

sume Jevel of review as the

actual change

No Activities

Activithes Aktivitas Tata Kelola

the operational environment and |

the risk of implementing the

change.  Comsider  secunty,

privacy, legal, contractual and

compliance implications of the

requested change. Consider also

interdependencies among

changes Involve  business

process owners in the assessment

| process, as appropriate | !
Consider  the  impact  of | Pervsabaan  memperumbangkan
contracted  services  providens | dampak penyedia layanan kontrak
(0.8, of outsourced business | (ougsourcing, shared yervices) pada
processing, infrastructure, | proses  manajemen  perobahan,
application  development and | ok mengintegrasikan proses
shared services) on the change manajemen  perubahan  organisasi
management  process.  Include X oo o
wtegration  of  ongnizational CUNQER JOR0s PIRLYNEN Nu-
change management procenses dampakuys pails  persynnatm
change management pr k

with  change  management kontrak dan SLA

processes of service providers

and the impact on contractual

terms and SLAs
No Activities Aktivitas Tata Kelola

 Perusahaan memverifikass bahwa |

scrmua pengaturan  akses  darurat
untuk perubahan  diotocisasi,
didokumentasikan, dan  dicabut
dengan  tepat  setelah  perubahan
darurat berhasi] diteraphkan.

Perusabaan monctapkan  peniode

retensi  (retembrom  period)  yang
scsual untuk dokumentasi
perwbaban, serts  dokumentas:

sistern dan pengguna scholum dan
scesudah perubaban dilakukan pada
sistemn pengadaan

Porusahaan  memastikan  bahwa |

dokumentasi ditinjau pada tingkat
yang sama ketelittannya dengan
perubahan sktual yang diterapkan

Penilainn tingkat kemampuan /Capability level 4

Aktivitas Tots Kelola
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| Sesual |

Catatan



Ne Activities Aktivitas Tatw Kelola Sesual TIoeR Catntan

| | Monitor all emergency changes | Pervsahaan  memontau  semua, v
and conduct post-| perubaban darurat dan melakukan
| implementation EVIEWS | review  pasca-implementasi  yang
| Involving all concerned parties. | (erukur dengan somua pibak terkait,

The review should consider and | po\vew in| mempertimbangkan dan

| initante cormrective actions based memulal tindokan korektif
on root causes such as problems

berdasarkan analisis akar masalah
with business process,

| application system development | terkait  Kualitas  proses  bisois,
and maintenance, development | PENgembangan, lingkungan ujl, dan
| and test environments, | ntegritas data,

documentation and manuals, sod |

dati integrity

| | Categorize change requests in | Pensahuan mengkntegonkan . v
the tracking process  (e.g., permintann perubahan dalam proses
rejected, approved but not yet| pelacakan berdasarkan status yung
initiated, approved and | erdefinini (rejected. approved. in
process, and closed) process, cloved),

2| Implement change status upnm: Perusahaan mcng:mplcmcmnmknn. v
| with performance metries 10| laporan  status  perubahun  yang
| enable management review and | mencakup  metrik  kinerja  untok
| monitoring of both the detuiled | mopniroring manajemen (misalny,

| status of changes and the overall | o000 permintaan perubahin)
_Istate (eg, aged analysis of]

No Activities Aktivitas Tata Kelola Sesuai :::'::‘ Catatan

change requests). Ensure that dan memastikan  laporan ol
status reports form un awdit trail | berfungsi schagai jejuk audit (mwdit
so changes can subsequently be | yf) dari awal hingga peautupan.
tracked from nception  to
eventual disposition.

3 Monitor open changes o ensure | Perusah pemubal v
that all approved changes are secara terbuka untuk memastikan
closed m a lmwly fushion, penutupan IJPCIHID tepat waktu
depending on priority. sesuai prionitas  dan  dampaknya
| terhadap operasional pengadaan.

4 Maintain  a  tracking and Perusahaan  memeliham  sistem | v
reporting system for all change  pelacakan dan  pelaporan  untuk

B L onccad | semwa permintaan perubuhan,

C. APOLO -~ Managed Vendors (Mengelola Vendor)

1. Penilninn tingkat kemampuan /Capability level 2

No Activities Aktivitas Tata Kelola Sesuni Catatan

information (RF1s) and requests | dokumen  RF1 dan  RFP  untuk

I Review all  requests  for| Perusahaan meningay semua, ¥V ‘
for proposals (RFPs) 1o ensure| memastikan  kebutuhan jelas dan |
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Aktivitas Tata Kelola | Sequat| Tidak

Catatan
| Sesual | %

{No Activities

|that they clearly dctinci'wakm cukup  untuk  vendor
| requirements (e.g.. enterprise| merespons

| requirements for secunty and|

| privacy of mformation, |

| operational business and l&T;

| processing requirements, |

priorities for service delivery)|

and include # procedure to)

| clarify requirements. The RFIs|

and RFPs should allow vendors|

sufficient time (o prepare their|

proposals and should clearly |

| define awmrd criteria and the!

| decision process l :
| Evaluate RFIs and RFPs in| Perusahasn mengevaluasi RFI dan|
accordance with the approved | RFP sesuai kriteria yang disepakati
evaluation process/critena and| dan  memerikss  referensi
maintain documentary evidence | yendor.

of the evaluations. Verfy the|
| references of candidate vendors. | 4
| 3 | Select the vendor that best fits| Perusahaan  memilih vendor vang| v
the RFP.  Document and|paling sesuai, mendokumentasikan
communicate the decision, and| keputusan, dan  menandatangani

sign the contract [ kontrak.

[ ]

calon

. Penllalan tingkat kemampuan /Capability level 3
Neo Activithes Aktivitas Tata Kelola
I | Continuously scan the caterpose | Permsahaan retin meocan pamner. v
ladwcape in scarch for mew atau vendor barv yang  dapat
partoers and vendors that can | mendukung strategi TT Perusahaan
provide complementary
capabilitics and support the
realization of the I&T strategy
road map and  enterprive
obyextives

2 Establiah and maintain cntena

relating 1o type, vgnificance snd
criticality of vendoes and veador
contracts, enabling a focus on

_ preferred and important vendoes. |
3 | Idemtify, record and categorire

exbting vendons and comtracts

sccording to defined critenia o

maintain » detadled regaster of

peelerred vendors that neod to be
carcfully

In the specific case of software
scquasition, include and enforce

| Perusahaan memiliki kriteria nha‘

untuk menentukan wnis dan tngkat
kepentingan vendor pengadaan T1

Perusahaan
mencatat, & mengelompokion
vendor yang ada untuk memboat
daftar  vendor poontas yang
dikelola secars haty-hata

Untuk pengadaan perangkat lunak
perusabaan  memastikan ootk
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Ne. | Akt Tata Kelole | gepgy VWK
Neo A tas Inla | |
Activities Sesual s .

Catatan
Tthe rights and obligations of all | mencakup hak I[P, pemeclibarasn, |
parties in the contractual terms. | paransd, dan Keamanan
These nights and obligations may
include ownership and licensing
of IP; maintenance; warrantics;
arbitration procedures; upgrade
terms; and it for purpose,
incloding  security,  peivacy,

|, escrow and access nights. ! !

2 | Inthe specific case of acquisition | Untuk  pengadaan sumber daya| v
of dewlopment  resources, | pengembangan, perusahaan
:‘h:;;:wrmm rights | memastikan kontrak mencakup hak

o Paries I8 [P metode  pengembangan, dan
the contractual terms.  These kriteria kinena.
nghts and obligations may
include ownership and licensing
of IP; fit for purpose, including
development  methodologies;
testng:  qualty  management
processes,  including  required
performance entena;
performance reviews, basis for
payment; warrantics, atbitration

No Activities { Aktivitas Tata Kelola | oeapay| Tilolk Catatan

management; and compliance |
with the enterprise's policies. | o
3 | Obtain legal advice on resource | Permsahaan mendapatkan nasihat | v
development acquisition | hukum terkait perjanjian pengadaan
agreements regarding ownership | sumber  daya  pengembangan T1,
and licensing of 11" terutama mengenal kepemilikan dan
L [ , | liscasi IP. : —— ,
4 | In the specific cuse of acquisition | Untuk  pengadaan  nfmstrukiur, | v
of mfrastructure, facilities and | perusabaan  memastikan  koatrak
related  services,  includo lﬂl’imawukup tingkat layanan (SLA),
enforce the rights and obligations | oeoodur pemeliharaan, dan kontrol
of all parties in the contractual | Lo

terms.  These  rights  and |

obligations may include service |

levels, maintenance procedures, |

access controls, security, privacy, |

performance review, basis for|

payment and arbitration |

imdmvl. |

I | Assign relationship owners for| Perusabaan menunjuk satu omang = v
all vendors and make them | yang bertangguag jawab penub atus
sccountable for the quality of | kualitas layanan setiap veodar,

service(s) provided | | |
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Neo

-

Activities

Aktivitas Tata Kelola

| Sevaat

.Sp«xlyahnml communication | Perusahaan menctaplkan mm‘ v

and review process, including
veodor interactions and
schedules.

komunikasi  dan  review  rewmi
dengan veandor lermasuk jadwal
| interak yang tentruktur

[ Agree on, manage, mantain and | Perusshaan mengelola, memelibara,| v

renew formal contracts with the
vendor. Ensare that contracts
conform o caterprise standards
and legal and regulatory

| requirements

dan memperbarut  kontrak  resmi

vendor  sesuai  standar  infernal,
Bukum, dat regulas yang berlaku

Include provisions n contracts | Perusabasn  mencantumkan  hak| v

with key service vendons for
review of the vendor site and
micrnal practices and controls by
management  or  wdependent
third  parties Agree  on
wdependent sudit and assurance
controls  of the opemational
environments of vendon
providing outsourced services 1o
confirm that agreed requirements
| are being adequately addressed

untuk meninyau lokasi dan prakuk
intemnal (andis) vendor utama dalam
kontrak

Use established procedures 10 Perusahasn memiliks prosedur baku| v

deal with
Whenever possible, it use

Activithes
effective  relationships  and
communications 10 overcome

| service problems

Define and formalize roles and
responsdbilities for cach service
vendor. Where several vendors
combine 1o provide a service,
cousider  allocating a2 Jead
contractor role 10 one of the
vendors 10 take responsibility for
an overall comtract

When peeparing the contract,
provide for potential service nsk
by clearly defining service
requirementy, including software
escrow agreements, altemative
vendors or standby agreements
0 mitigse  possible  vendor
fnilure; securnty and protection of
IP; povacy: and any legal or
regulatory

roquirements management 10
balance risk-retum.

| dan  mengutamakan  komunikass

Aktivitas Tats Kelola

clcku! uotuk mengatas masalah |
Layanan

Perusshaan  mendefinisikan  dan |
memfomalkan peran dan tanggung
jawab  scting  vendor, termasuk
penunjukan kontraktor sutama jika
melibatkan banyak vendor.

Perusahaan menctapkan persyartan
luyanan yang jelas di kootrak wotuk
memitigasi  potens  risiko  vendor
(misalnya, keamanan 1P, soffware
escrow, atau vendor alternatif),
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comtract  disputes. | untuk menangani sengketa kontrak, |

Sesual

v

‘

| Tidak

..\n.d_

Catatan

Catatan



Neo Activities

I Reguest independent reviews of
vendor mternal  peactices  and
controls, if necessary

Aktivitas Tata Kelola Tidak

Penilatan tingkat kemampuan /Capability level 4

Ne Activities

I Establah and maintain vendos
and contract evaluation critersa
o cuable ovenall review and
COMmPAnson of vendos

Sevaal Sevmal Catatan
| Perusshasn memnta pdu.k' v | |
mdependen  memimau  prakuk
mdemal dan komtrol vendor pka
deperiuhan
Aktivitas Tata Kelola Seomal "““; Caiatan

Pervsabaan memilia krtenia jelas | v
untuk meagey aluasi dan
membandinglan  kinerja  vendor

socara konuasien

iﬁ-mn.mu i & conslent wav

| Evaluate the effcctivencss of the
relatsonhp and wdentify
BOCCMATY HnprOvemcnts

I dentify, momitor and, where
appropaiate, manage nak relating
10 the vendor's ability 1o deliver

Activities

service  officsently, ellectively,
securely, confidentially, reliably
and continually. Integrate critical
micmal n management
procemses with those of the
outsourced providen
covening exumple
periomuance and  capacity
planning. change management
| and configuration management

Wrvee
for

‘e

Assess the luger ecosystem of
the vendor and wdentify, momtor
and, where appropnate, manage
risk related to the subcontracton
and upstevam vendors
influencing the vendor's ability
o deliver service efficiently,
cfectively. securcly, reliably and
contimtally

Perusahaan v
clckuvitas hubungan dengan vendor
socar berkala dan mengidentifikasd

perhaskan vang dibutubkan

mengevaluas

PFerusabsan menpdentifikas dan|

mengclola nsiko terkait

Tidak
Sesuail

Aktivitas Tata Kelola

Sevaal Catatan

kemampuan  vendor memberikan

lavanan vang aman dan andal

Perusabaan mendlal  ckosisten

veandor socarn kosciuruhan
termasuk subkontrakior
meagelola nuko

timbul dan mercka

dan

yang mungln

Define and document critena o

mondor  veador  performance
aligned with scrvice  level
agreements. Fosure that  the
vendor regularly and

Perusabaan  menctapkan  kntena
pemantsuan kKinerja vendor yang
sclaras SLA, dan

memastikan melaporkan

dengan
vendor
haslnya secara rutm
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D AFOIL2

Activities

transparently reports on agroed

criena

2 Monitor  and
delivery 10 cosure that the vensdor
s providing an  acceptable
quality of service, meecting
roquirements  and  adhering W

mView  service

comtract conditions

3 | Review vendor performance and

value for money. Ensure that the
vendor I rehiable and
competitive, compared  with
alternative vendors and muarket
conditions

4  Moonor and evaluate externally
available mformation about the
vendor and the vendor’s supply
chain

Perusahaan

Aktivites Tata Kelola

Perusahaan memantau  penyodan

layanan wtuk memastikan vendor
memberikan
memadal, memenubs  persyartan
dan mematubil kootrak

kualitas yvang

Pervsahaan meningau kinerya vendor
dan nular yang didapat dibandingkan
dengan vendor alternatif dan kondisi

panar

memantau dan
mengevaluast mformast  cksternal
mengenal vendor dan ranta pasok
yang mercka punakan

Penllatan tingkat kemampuan /Capability level §

Ne Activities

Aktivitas Tata Kelola

Tidak

Catat
Sesusl | atatan
Tidak Cadita
Sesual =En

1 | Periodically cvaluate and
compare the performance of
cxasting and alermative vendors
o dentily opporfumibxes or a
compelling need %0 reconsider
current veodor contracts

Porusahaan  rutin - mengevaluasi
kinega vendor yang ada dan
ahernatid untuk mencmukan
pehusng perbadon kontrak

I Define, communicate and agroe
o0 wavs 0 implement required
smprovements fo the relationship

Perusahaan menctapkan,
mengkomumkasikan dan
menyopakat: langkah-langkah untuk
mengmplementasikan  perbakan
yang dibutuhkan dalam bubungsn
dengan vendor

I | Record and assess review results
penochically and discuss them
with the vendor to identify neods
and opportanItics for

| Empwovement

Perusahaan meocatat hasil tingauan
kinenja  dan mendiskuvsakannya
dengan  vendor

peluang perbaskan

untuk mencan

Managed Risk (Mengelola Risiko)

Penllaian tinghat kemampuan /Capability level 2

Ne Activities

1 | Establish and maintain o method
for e collection, classification
and analysis of 1&T riskrelmed
data

[

I&T risk-related data on the
enderprise’s ioternal and extemal
operating euvisonment

Record relevant and sigoificant

Aktivitas Tata Kelola

Perusabaan wlah meoctapkan dan
metode
untuk  pengumpulan  dan  analisis
data terkant nsiko T1 dalam proses
pengadaan

Porvsabaan mencatat dats riniko T1

mengimplementasikan

yung relevan dan signifikan dan
Inghungan mdemal dan  eksternal
pengadaan

Tidak
Catatan
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1 | Inventory business processes and | Perusahaan sudah mendata semua v

document their dependency 0a proses pengadaan dan
T sevce managemen! mendokumentasikan

processes and nmjnstmcmn Kcterpantunganaya poda n
resources.  ldentify  SUPPOMIng (onpiog infrastrukur. vender, dil.)
personnel, applications,

mirastrocture, facihities, ontical

manual records, vendors

_ suppliers and outsourcers.

Ne Activities

Aktivitas Tata Kelola

Sesuai

2| Determine and agree on which " Pervsshasn mengsdenti fikas: dm

& T services and 1T
Inlrastrocture resrces are
essential 10 sustain the operation
of business processes. Analyze
dependencics and sdentify weak
Links

menycpakati sistem T1 mana yang
penung untuk pengadasn dan sudah
menganalisis ketorpantungan serta
ulik lemahnya

3] Aggregate current risk scemanios Perusahaan mengclompokkan dam| v

by category, busincss line and
functional arca

monggabungkan  skenano  nsiko
pengadaan berdasarkan kategort, lau
bisnds, dan depanemen

1 | Mamtam an invemtory of control | Perusahaan memiliks daftar lengkap,
activities that are in place 10 semua  aktivitas  pengendalian
mitigate nsk and that enable nsk | (control activities) yang berfungsi
to be taken i line with the sk | yuk memitipasi risiko pengadusn
appetite 2nd tolerance. Classify '
control activities and map them
1o specilic 1&T nsk scenarios and
aggregations of [&T sk

| gmnu;
Peniluian tingkat kemampuan /Capability level 3
Activities Aktivitas Tata Kelola Sesunl
Adopt or define a sk Perusashaan menggunakan standar|

axonomy for conststent
definiions of sk  scenanos

yang jelas untuk mengelompokkan
jenis risako dan dampaknya

and impact and likelibood

| categornies | |
Record data on rink events that | Perusahaan mencatst  kejadian
have comsed or may cause stk pengadaan Tl secana
business impacts & per the  gigematis yang relevan, termasuk
umpact categonies defined 0 duiy dan insiden, masalah. dan
the rik taxomomy. Capture | i...oioa terkait

relevant data  from  related

ssocs, mcidents, problems and

nvestigations

Define the appropriate scope of | Perusahaan  menctapkan  batasan
rsk analysis ciforts, | (cakupan) yang jelas dan sesuai
comidering all nsk factors | untuk analisis risiko pengadaan T1.

and/or the business cniticality
of assets

| Build and regulacly update 1&T
risk scenanion; & T-related loss
cxposures.  and  soenanos

regarding  roputational ke
mcluding compound scenanos

dengan mempertimbangkan fakior
risiko dan keknitisan asct

Perusahaan mutin  membust
memperbarud daftar  kermmgkmnan
skenario msiko pengadaan  T1,
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No vitas Tata K Tidak
Activities Aktivitas Tata Kelola Sesual Ses -.‘: Catatan
of cuscading and/or | termasuk  potensi  kerugian  dun '
coincidental threat types and | risiko reputasi.
events, Develop expectations
for specific control activities |
|| and capabilities w detect, | =l
3 |Estimate the frequency (or Perusahaan bisa memperkirakan| v
likelihood) and magnitude of  seherapa sering ristko tegadi dan
loss or gain associated with | seberapa besar dampaknya.
I&T risk scenarios, Take into
account all applicable risk |
factors and evaluate known
. |operationalcontrols. :
4 | Compare current nisk (1&T-| Perusahaan membandingkan tingkat | v
related loss exposure) 10 risk | risiko saat ini dengan batas vang
appetite and acceptable risk | bisa diterima oleh perusahoan atau
tolerance Identify | yang telah ditetapkan
|| unacceptable ot elevated risk.
5 | Propose nisk responses for nisk | Perusahaan  mengusulkan  dan v
exceeding risk appetite and | merencanakan  cara  menangani
tolerance levels risiko yung melebihi toleransi yang
s ditetapkan,
6 | Specily high-level Setiap rencana penanganan risiko | v/
requirements for projects of | perusahaan  telah  menjelaskan
programs. that will implement | secara detail persyaratan tingkat
the selected risk responses.
No Activities Aktivitas Tata Kelols Sesani ;‘:‘: Catatan
Identify  requarements and"m'gp yang barus dicapa (termasuk
expectations for appropriate | kontrol mitigasi)
key controls for nsk mitgation
i
I |Regularly capture all nsk| Perusahaan rutin mengumpulkan|
profile  information  and | semua informasi nisiko pengadaan
consolidate i no an | menyadh gambaran yang
aggregated risk profile. menyeluruh
2 .Capmnc information on the | Pervsabaan  memantau krm;u.m’ v |
status of the risk action plaa for | rencana  penanganan  risiko  dan
inclusion in the I&T rnsk| memasukkansys dalam  laporan
profile of the enterprse ofil risiko T1
I | Report the results of nsk| Pervsabaan  melapordan baml|
analysis 0 all  affected | analisis risiko dalam format yang
;ukhul-kn I tenms  and | modah dipahami dan berguna untuk
ormats  wseful to  suppont ‘
enterprise decisions. Whenever m“:" Daph
possible, include probabilities |
and ranges of loss or gain along
with confidence levels, o]
enable manag to balance
| risk-retun. | | 1 |
No Activitics Aktivitas Tats Kelols Sesusi L“: Coteltnn
|2 | Provide decision makers with | Perusshaan memberkan| v |

an understanding of worst-case | ¢ haman  kepads  pengambil
and movi-probable scenarios, | keputusan tentang skenario risiko
1&T-related loss exposwres and | yerhgrukicntinggi dan potensi
sigmficant reputation,  legal kerugian rericait teknologs
and vegulatory considerations, informasi, Teputast, serta
ormyo@ﬂ impact category as ! hulum.

per the risk taxonomy. pext
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Ne Activities Aktivitas Tata Kelola Sesual

|
{
SR TTM S [

'3 | Provide decision makes with| Perusabaan ~ membenikan| ¥ |

an understanding of worst-case | pemahaman  kepada  pengambil

and most-probable scenanos. | keputusan tentang skenano nisiko
1&T-related loss exposures and | yerbyrultentinggi dan  potensi
significant reputation,  legal | porugian ekt scknologi

and regulatory considerations, | i cormag reputasi, serma

or any other impact category bengan bukwn

| per the nisk taxonoay | |

3 | Repont the current nisk profile | Porusabaan  melapodkan kondis |

to all stakcholders. Include | nviko saat im kepada semua pibak
mformation oa the | torkait,  sermasuk  efekuvitas
effectiveness  of the ik | nenacadalion dan status perbaikan.
management process, coatrol

effectiveness, gAps.

inconsastencies, redundancies,

remedistion ststus and  their

4 | On a penodic baxis, for arcas | Perusahaan secara betkala|

with relative risk and nsk| mengidentifikssi  peluang  yang
capacity panty, dentify I&T- | (erkayt dengan 71 dalam  proses
related  opportunities  that | nenoadaan  yang  memungkinkan
would allow the acceptance of pengambilan  risiko  lcbih  besar

‘Ne Activities Aktivitas Tata Kelola Sesunl

{1 [ Determine  whether uch? Setiap unit perusahaan. v
organizational entity maonitors | (divisi'departemen)  bertanggung
risk and accepts accountability | jawab  untuk  memantau  risiko
for operating  within it pengadann T1 agar tetap beroperasi
individual  and  pontfolio| goi s bates  tolernsi yang
tolerance levels. ditetapkan

2 | Define a balanced set of pm,eu‘ Perusahaan  menyusun punniol'm‘ v
proposals designed 0 reduce | proyek yang seimbang
risk and/oc projects that enable | (mempertimbangkan  biaya  dan
strategic COICTPEISE | myanfant) untuk mengurang: nsiko

opportanities, considening | yiuy  memanfaatkan  peluang
costs,  benefits, effect on

current sk profile
lutions,

Mrategis

|1 | Prepare, maintain and test| Perusahann  sudah  menyiapkan, . ¢
plans  that document the | memelihara. dan menguji rencans
specific steps to take when 3| khoeus yang siap digunakan jika
nsk  event may couse | terjadl kejadian risiko besar yang

significant  operational o | 4on0 menvehabkan insiden serius.
development  incident  with

serious business  impact.
Ensure that plans  include
pathways of escalation across |

the enterprise

No

2| Apply the appropriate response | Perusshaan  menerapkan  rencana| v
plan to minimize the impact | respons yang  tepat  untuk
when nisk incidents occur. memmnimalkan  dampak  ketika

i
\
1
E | insiden risiko benar-benar terjadi.
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Penilaian tinghat kemampuan /Capability level 4

No

Determine the

Activities

Survey and analyze the
historical 1&T nsk data and
loss expenence from extornally
available data and tronds
ndusiry pocrs through
industry-based  ovent  logs
databases, and industry

agreaments {or comman event
| disclosure

For similar classes of events,
organize the collected data and
highlight contnibuting facton
Determme common
contnbuting  factors  across
. multiple events

Activities

specific
conditions that existed or were
absent when sk cvents
occurred and the way the

conditions  affected  event

| frequency and loss magnitude

Perform periodic event and risk
factor analysis 10 Wentify new
or emerging risk ssties and o
gam an wndenstunding of the
associated intermal and extemnal
risk factors

Validate the rink analysis and
business impact analysis (BIA)
results before using them in
decision making Confirm that

the analysis  aligos  with
enterprise  requirements  and
venfy thm estimations were
property calsbrated and

scrutinized for biss

Activithes

Based on all risk profile data
defioe a st of sk indicaton
that allow the quick
entification and monlonog
of current risk and rink trends

Capoure information on 1&T
sk cvents that have
matersalized for inclusion n
the IT nsk peofile of the

enicTprne

Review the results of objective

thind-panty  assessments  anxd
mitermal  audit  and  qualiny
assumnce  reviews.  Inchade

them in the risk profile, Review
wWentified gaps and 1& T-related
loss exposures 10 determuine the
sced for  adkditonal ek
analysin

Aktivitus Tata Kelola

Perusahaan dan
menganalisis data nsiko T1 masa
lalu (mtemal dan cksternal indusing
untuk pembelajaran dan dentifilas)

memunjau

tren

Perusahaan mengelompokkan
kegadian misiko  sevupas  dan
mengunulisin faktor-faktor

penycbab umumanya

Aktivitas Tata Kelola

Perusahaan menganalisis  Kondisi-

kondisi spesifik { vang ada atau tidak
ada) yang mempengaruhi frekuensi
dan besaran kerugian saat risiko
teryadi

Perusahaan  nitin - menganalisis
kejodian dan faktor risiko untuk
menemukan masalah baru atau yang

sedang berkembang

Perusahaan selalu memvalidas hasil
analists nsiko (termasuk BIA ) untuk

memastikan  Kesclarsan  dengan
kebutuban dan  akurasi  estimasi
sebelum digunakan dalam

pengambilan keputusan

Aktivitas Tata Kelola

Perusabaan
mdikator

memilik: serangkaian
nsiko yvang
memumgkmkan pemantsuan copat
terhadap risiko saat ini dan tren
perkembanganaya
Perusahaan mencatat keyadian nsiko
T] yang benar-benar tenadi uotuk
dimasukkan dalam
profil riatko

dan  duanal s

Perusahaan memmnpan hasil penilaan

pthak ketiga dan audit wmtermal
terkait ko peagadaan 11 dan
memsukkannya  dalam  profil
ko
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v

Sesunl

Sesuai

v

Tidak
Sevaai

Tidak

| Sesual

Tidak
Sevuai

Catatan
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|| Categorize  incidents  and | Perusahoan mengelompokkan . v
compare  I&Twrelated  loss | jnaiden  risiko,  membandingkan
EXposures aganse nsk | kerugiannyn dengan batas tolemunsi,

Activities Aktivitas Tata Kelola Sevuai Tidak Catatan
_ Sesual

tolerance twesholds.  dan mengkomundes don

Commumicate busincss | dampaknya kepada  pengambil

mpacts o decinon makers s keputinan

pan of reporting and update the

| risk profile | |

2 | Examnc past sdverse Perusaloan memenksa kgadan: ¢
cvents hosses and mussed merugikan dan  peluang  yang
opportunitics and Jdetermuine terlewst & masa  lalu  petek

oot Cases. mencotukan akar penychabaya

« Penilaian tingkat kemampuan /Capability level §

Ne Aktivitas Tata Kelola [« | Tidak | .
ST . i Sesual Catatan

1 | Amalyze costhenefit of Perusahasn menganalisis !
potential nsk response options  perbandingan  bisys dan  manfant
such as avosd. reducomutigaie. | dari berbagai pilihan pemanganan

transfershare, and scoept and | ngko  (menghindar, mengurangi
esploit'scize. Coofirm  the

transfor TRCNCTIA, alay
optimal risk response

memanfastkan) uwntuk  memilih
respons yang optumal

Activities Aktivitas Tata Kelola Sesual '.dlk Catatan
| | Sesuni

I Commumicate  rool  cause, | Perusaboan  mengkomumikasikan =

additional risk response | akar masalah dan vsulan perbaikan

requirements  and  process | peoses kepada pengambil keputusan,

improvements o appropriate

decision makers. Ensure that

the cause, response

requitements  and  process

improvement are included in

sk govemance processes

dan memastikan perbaikan tersebut
termasuk dalam tata kelola risiko

E. MEAOL ~ Managed Performance and Conformance Monitoring (Kinerja terkelols dan pemantauan kesesunlan)
1 Penilninn tngkat kemampunn /Capabllity level 2

No Activitles Aktivitas Tata Keloln s

Cutat
Sesunl R

I Identity  stakeholders  (e.g.,| Pervsahoan telah mengidentifikasi| ¢
management, process ownen | semua pihak yang terlibat dalam
and users) proses  pengadaan  T1 (misaloya,

manajemen, pemilik  proses, dan
pengguna) Tl (manajemen,  tm
pengadian, vendor, dil)
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No

Activities

Aktivitas Tata Kelola i

Catatan

rs

Engage with stakebolders and
communicate  the  enterprise
requirements and objectives for
monitoring, aggregating  and
reporting.  using  common
definitions  (eg. business

approach with the enterprise

h and the twols 10 be
used for data gathering and
enlerprise  reporting (e,
business intelligence
applications).

Perusalinan okl berkomunikas
dengan Makeholder untuk |
menyamakan definisi dan;
menyumnpaikan tujuan pemunum.;
:n:;ni. dan pelaporan pengadaan

n| Pendekatan  pemantsuan  dan|

evaluasi proses pengadaan T1 selaly|
diselaraskan  dengan  strategi |
perusahaun dan didukung oleb rools |
yang tepat untuk pengumpulan data.

Sesual
v

No

Agree on the types of goals and
metics (e, conformance,
performance,  value,  risk),
txonomy  (classification  and
relationships between goals and
motrics) and data (evidence)

retention

Activithes

prioritize  and
TOROUres for
monllonng, consider
appropriatencss,  efficiency,
effectiveness and
confidentinlity.

Request,

allocate

Deline the goals and metrics,
Peniodically review them with
stakebolders o identify any
significant missing items and
define reasonableness of targets
and tolerances,

Evaluate whether the goals nd
metrics are adequate, that s,
specific, measurable,
achievable, relevant and time-
bound (SMART),

Perusahaan telah menyepakati jenis- |
jenis taget dan metnk (misalnya
kesesuaian, kinena, nilsi, nsiko)
serth  telah  menentukan  cam |
klasifikasi  dan  penyimpanan
datanya

Aktivitas Tata Kelola

Perusabinan
mempriontuskan,

meminti,
dan

mengalokasikon  sumber  daya
(anggaran, SDM) untuk kegiatan
pemantavan pengadaan 11 dengan
mempertimbangkan  elisienst  dan
kerahasiaan.

Perusahuan menetupkan tujuan dan
metrik peogadasn T1, serta rutin
meninjou bersuma stakeholder untuk
memistikan target yang ditetapkan
realistis dan relovan.

Perusahnan  mengevalusl  bahwa
target dan metrik pengadaan T1 yang
ditetapkan sudah memenuhi kriteria
SMART  (Spwcific,.  Meaxurable,
Achievable, Relevant, Time-bound),

v

ek

Sesual
v

| Sesunl

Catatan

Communicate proposed
changes to performance and
conformance  targets  und
tolerances (relating to metrics)

with  key  due  diligence

Perusahaan mengomunikisikin
rencani  perubaban  target  dun
toleransi kineryn/kesesuaian kepada
pibakopibak  terkait  (misalonys

No

Activities

Aktivitas Tata Keloln

Sesuni

Tidak
Sesual

Catatan

stakeholders (e.g., legal, audit,
HR.  ethies,  compliance,
finanoce).

hukum,  audi,  HR, kemnpnlf
sebelum ditetapkan.

Publish changed targets and
tolerances to wsers of this
information.

Perusahoan mempublikasikan target:
dan toleransi yang sudah diubah
kepada semua pihak  yang'
membutubkan informass tersebut.
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date  from defined
(automated, where

| Collect
processes

possible)

"

Assess  cfficiency (effort
relation to msight provided)
and approprateness
{uscfuulness and meaning) of
collected data and validate the
data’s integrity (accuracy and
completencss),

3 | Apgregate data to suppont
| measurement of agreed
| metrics.

Neo Activities

t

data
kinerja dan kescsunian dari proses
pengadaan TT yang telah ditctapkan

Perusahaan  mengumpulkan

(dinpayakan otomatis jika
memunglinkan )

| Perusahaan menilai cfisiensi|
pengumpulan data, memastikan data
relevan, dan memvalidasi integritas

| data  (akurasi dan kelengkapun)

pengadaan T1

v

Perusahaan secara rtin], v
mengumpulkan  dan  menganalisis

data pengadaan TI untuk mengukur

. Tidak
he. | Sﬂni'

Aktivits Tata Kelola Catatan

.pcnc.lmmn target  yang telah|

Jlu:i‘-&Jh

Ne

Huprovement opponunities for
reporting, metncs, approach
basclining and benchmarking

1 | Review management | Perusahaan  melakukan  review v
responses,  options  and | rerhadap laporan manajemen dan
recommendations to adderess | memberikan  rekomendasi  untuk
1ssues and major deviations mengatass masalah dalam proses

| | pengadaan T1 |

2 | Fosure that the assignment of| Perusabaan  memastikan  bahwa,
responsibility  for  corrective| unggung jawab atas setiap tindakan
action s maintained. korektit (perbaikan) vang

diputuskan  telah  ditetapkan  dan
f | | dipertabankan |

3 | Track the results of actions| Perusahaan memantau dan mencatt| v
committed hasl dan tindakan korekuf yang,

telab diluksanakan

4 | Report  the results to the| Perusahasn melaporkan hasil] v
stakeholders tindakan koreknf (termasuk

identifikasi akar masalah) dalam
proses  pengadaan  TI kepada
| stakeholder terkait
Penilaian tingkat kemampunn /Capability level 3
. ; Tidak .
Activities Aktivitas Tata Kelola Sesual Catatan
Scual
[ MEAOL 01 Fatablih 2 monitonng appeooh (Meostaphan pendekatao pemantaan) ]
Penodhcally vabdate  the | Pervsabaan socara penodik
approach used and identify new | memvalidas: pendekatan
or  changed  sakeholden, | pemantauan yang digunakan, serta
requirements and feounces mengudentifikas perubahan
stokebolder, kebutuhan, dan vumber
| | daya !
Agree om a2 life cycle Perusabaan menyepakati proses v
management  amd  change | pengelolasn  siklus  hidop  dun
control process for monkonng  pengondalian  pervbahan  untuk
and reporting Inchode | normantauan dan pelaporan.

termasuk peluang perbadkan
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| | Align aggregated data to the
enterprise reporting  approach
and objectives

I | Design process  performance
reports thal are concise, easy

understund, and  tailored o

Neo Activithes

vanous management sceds and

andionces. Facilitare effecuve
tumely decrion making (e g
scorecands traflic hight
reports). Ensure that the caue
and cffect berween goals and
metrcs are commumicatod m
. an understandable manner
2 | Distnbute reports

refevant stakchokdens

o

the i

Tl
dikumpulkan  disclaraskan  dengan

Data  pengadaan perusahaan
format  dan pelaporan

verusahaan secara keseluruhan

lu} uan

Perusalaan laporan
kinerya pengadann T1 yang ningkas,
dipahami,

merancang

mudah discsuaikan

Aktivitas Tata Kelols

dengan kebutuban mansemen, dan
mendukung pengambilan keputusan
cleknd

menggunakan scovecandy)

yang (musalorys

Laporan  Kincra .bdnxnhmkm.

kepada semua pehak vang relevan

Penllalan tingkat kemampuan 'Capability level 4

Neo Activithes

| Use suitable tools and sysiems
for the processing and amalves
of data

1 Analyze the caune of deviations
Largcts
A

[LTLI N

assiggn
for

agamst
remedial
respoasibilties

Activities

remediation, and follow up. At
approprate times, review all
deviations and search for root
necessary
Document the issues for further
gudance if the problem recurs
| Document results
Compare
values 1 intemnal targets and
benchmarks and, where
possible, o extemal
benchmarks (industry and key
| competifors)
3 | Analyze trends in performance
and  compliance and  take
approprale achion

causes, where

Aktivitas Tata Kelola

Perusahaan menggunakan wols dan
sslem yang tepat ustuk mengolah
dan menganaliss data

Perusahaan akar
penychab penyimpangan dan target
menetaphan tadakan perbaskan, dan
mendokomentrukan

mconganalisn

hasilava

Aktivitas Tats Kelola

Ax'bag.u panduan  jika masalah |

lerulang

the performance | Perusahaan mitin membandingkan| v/

kinerja dengan target intemal dan
standar indasiri

Perusahuan  mengunalisis  tren

dan  Kesenuatan
terpenne untuk
tindakan proaktif dalam perbaikan

berkelanjutan

kinerja secara

mengambil

Peniluian tingkat kemampuan /Capability level §

No Activithes

Aktivitas Tats Kelola
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v

v

Tidak
Sevaai

Catatan

Sevusi

Tidak

e Sevuaal

v

v

Tidak

| Sevusi | Catatan

Sevuai

v

Tidak

Sesual Catatan

Sesuai
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Lampiran 5. Uji Ahli Instrumen Penilian II
Link dokumen Uji Validitas : https://drive.google.com/file/d/1sVHUHEsbrmw2d

4XRngClAYB-TSn6FiqY/view?usp=sharing

UJi Validitas Instrumen

‘e

.

Koesioner berbentuk pernystaan tentang aktivitas yang akan dievaluasi.

Beatuk pengisian menggunakan skala NPLF,

e N jika tmghat kemampoan yang dicapai antara 0% hingga 15%

e P jika tingkat kemampuan yang dicapal lebih dari [5% hingga S0%.

e L jika tingkat kemampoan yang dicapai lebih dari S0% hingga 85%.

o F jika tingkat kemampoan yang dicapai lebih dan 85% hingga 100%.

Pada kuesioner ini, penilaian dilakukan untuk tingkat kemampuan Level 2.3, 4, dan §
Pengup diminta untuk mencentang kolom sevuai dan tidak sesuai

. Kolom catatsn digunakan untuk memberikan informas letak kekurangan dalam instrumen pernyataan yang sedang

dioji
6. Hasil Ujp Vabditas Instrumen oleh Pengup |
httpw.drive google com file d | JZIgRROMADasEStECHKS [ 0duntil rok view Pusp-shaning
IDENTITAS FENGUILINSTRUMEN
Nama Pengup : Ir | Made Andwy Prsdnyses, ST MT
NIMNIX 198611 15201504100

AL BATOS - Managed Solutions Identification and Build (Identifikasi dan Pembangunan Solusi Terkelola)

jNo

Penilaian tingkat kemampuan 'Capability level 2

| AKtivites Tats Kelols | gouqn 198K :
Activithes ‘ Sevunl | Catatan

Establish a  highJdevel  design Perusahaan membuat rancangan
specification that translates the| swal yang jelas untuk sistem
design for busiess  processes,| nruuey bisais, Layanan
supporting services, workflows, | o gbung. alur ketja, aplikasi,
spplications,  infrastructure, and| L e ool dan repositon
information repositonics capable of!

. nformasi agar sesual  dengan
mecting buiness and emlerprist| e bimis  perusshass

‘sccara menycluruh

>

(3 ‘Cmadtnpdwcowbawh?l‘aw menciptakan desain|

Involve appropriately qualificd and| Perusahaan melibatkan desainer
experienced  user  expenience UIUX dan spesialis T
devignens and 1T specialists in the| berpengalaman dalam mendesain

design process 1o make sure thall giuen pongadaan kercta api| o/

optimally u-c: the ;mpoms L3} -
. | rancangan tersebut menghasilian
cq:dlhlmwatncelhhumy Jusi yang 2 I

the organization's design | yang mematul standar
standards. Ensure that it mamtains| Perusahaan dan konsisten dengan
a Jevel of detail that is appropriste] wrategi bisnis industri koreta api

for the solution and development| o bt peraturan, dan
method  and  consistent m‘wywm‘
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Ne Activities

business, enterprise  and  I&T
strategics, the enterprise
architecture, security/pnvacy plan
and applicable laws, regulations
ind contracts, ,
After quality assurance approval,
submit the final high-level design
to the project stakebolders and the
sponsot/business process owner for
approval based on agreed criteria,
This design will evolve throughout
the ot as understundin ws,

Design progressively the business
process activities and work flows
that need tw be performed in
copjunction  with  the new
application  system o meet the
enterprise objectives, including the
design  of the mamal control
netivities,

Aktivitas Tata Kelola

tingkst  tinggi
untuk  mencapat

disepakati.

Perusahaan menyerahkan desain
final  kepoda
pemangky  kepentingan proyek
persetujuan ‘/
berdasarkan kriteria yang telah

Perusahaan  mendesain aktivitas
proses bisnix dan alur kega untuk
sistem  pengadaan  kercta  api,
termasuk desain aktivitas kontrol | f

‘Sesund

+

CTidak
 Sesuni

Catatan

Design the application processing
weps.  These  stops  inclode
specification of transaction types
and  business  processing  rules,

Perusahaan  mendesain  langkah
pemrosesan aplikasi  pengadaan \/
dengan spesifikosl aturan bisnis
dan  kontrol otomatis  scrta

?(‘hmfy data inputs and outputy

internationalization localization)

| according to enterprise architecture
| standards. Specify the source data
| collection design. Document the |
| data inputs (regardless of source)

| transactions as well as the methods
iloc validation.  Design  the|
| identified outputs. including data

%

Aktivitas Tata Kelola

persyaratan  lainnya  scperti
lisensi, bukwn, standar, dan

adaptif terhadap pengguna global
dan Jokal.

Perusahaan
data impwr dan  output  sesusi
standat  arsitektur  emterprise
untuk sistemn pengadoaan kereta
api  serta mendokumentasikan
data  impuwt  dan  merancang
keluaran yang telah

| didentifikasi, termasuk sumber

datanya

mengklasifikasikan

+
|
|

“
|
|
v
|
|

Catatan

Perusahaan {
antanmuka  sistom  pengadaan,
termasuk  pertukaran data

mendesain

olomatis untuk operassonal kereta |

api. |

$ | Design  data  storage.  location,| Perusahaan mendesain
| retrieval and recoverability, | penyimpanan _data. Jokasi, dan|
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e Activities Aktivitas Tata Kelole Sesual| YWk Catatan
| kemampuan  pemuliban untuk | |

| 1 | sotem pengadaan kereta api. |
6 | Design  appropriate  redundancy, Pervsahaan merancang  sistem
recovery and backup. cadangan dan perlindungan data

yang topal agar sistem pengadaan
dan  infrastruktur  dapat  tetap
Lan jika tersadi masalah

I Within a scparate enviromment,| Perusahasn mengembangkan
develop the proposed  detalled! desain dalam lingkungan terpisah
design  for  business g:occnn untuk  mendetaidkan  sstem ‘/
SUppOTng  services. applications. nenwadaan
infrastructure  and  information ="

| TepOsilones. ! H $

2  When thad-party providers are Perusahaan memastikan
mvolved  with  the  solution] penyedia prhak ketiga mematubi
development, ey that| sandar  pengombangan  dan
manlenance, MPPOIL.| fiecnai dalam kontrak v
development  standards  and
licensing are  addressed and
adbered 10 in contractual

| obligations . |

3 | Track change roquests and design, | Perusahaan melacak permintaan ‘/
performance and quality reviews, | porubaban  dan  review  desain

Ne Kbt Aktivitas Tata Kelola Sesuad] ::::a Catatan

"Ensure active participation of all’' dengan partisipast aktif |
| impacted stakcholders. | pemangku kepentingan |
4 Documcot all solution components' Perusahaan mendokumentasikan
according 1o defined standards. | semua komponen solusi sesuai
Maintain version control over all| gandar dan memelibara konatrol
developed  components  and ypegk semua komponen yang
associated documentation dikembangkan dan dokumentasi
terkait.

|  Integrate and configure business Perusahaan — mengintegrasikan !’ |

and IT solution components and’ dan mengkonfigurasi komponen
information repositories i line’ golusi  bismis dan 1T sesuai
with detailed specifications  and spesifikasi untuk sistern
quality requirements. Consider the padaan

role of users, business stakcholders oo e

and the process owner m the

configuration of business

2 Complete and update business Perusahaan menyclesaikan J
process and operational manuals, manual  proses  bisais  dan
whete necessary, 10 account for sty operassonal untuk implementasi
customization o §pecial conditions gyem pengadaan kereta api.

| unique fo the implementation. = ¥
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.!.

.

>
-

No

>
-

Activities Aktivitas Tata Kelola

Consider all relevant information, Perusahaan mempertimbangkan
control requirements in solution| semua  pernyasrstan  kooteol
cﬂml Integration : informasi  dalam  mtegras
configuration Include| komponen solusi pengadaan agar|
implementation  of  business| (onroenn  berjalan dengan
controls, where sppropriate, into akurat, lengkap, tepat waku,

automated  application  controls | desat
such that processing s sccurake, e O i

complete, tumely, authorized and
auditable.

Create an integrated test plans and Perusabaan  membuat  rencana|
practices commensurate with the| dan praktik pengujian terintegrasi
ealerprise eavironment and| vang sesuai dengan lingkungan
strategic technology plans. Envare | gorernrise dan rencana teknologi
that the integrated test plan and| ooois unuk sistem pengadaan, |
practices will enable the croation of | memasilng  foncana  tessebut
suitable testing and  simulation il bal

environments o help verify that the |
solution will operate successfully solusi akam bertusil beroperaal &6

in the live environment and deliver, !REkungan live

the intended results and that

controls are adequate, | _

Create a test envirvament that Pecusabaan meniptakan
supports the full scope of the| lingkungan  pengujion ?“li

AiSabies | Aktivitas Tats Kelols |

solution. Fosure that the test mendukung  cakupan  solusi

environment reflects, as closely a3 socara penuh dan mencerminkan

possible, real-world  conditions.| kondisi dunia nyata operasional

:‘wmhmm‘"m kereta api, termasuk
procedures, mnge of WOt nooeey bismis, ragam pengguna,

tramsaction types, and deployment d-pnnlnnn::

conditons

Undertake testing of solutions and  Penusaboan melakukan pengiuyian
their compooents in accordance solusl dan komponconya sevasi
with the testing plan. Inchude rencana, melibatkan  penguji
testens  independent  from  the jenenden,  pemilik  proses
solution tcam, with representative bisnis, dan pengguna akhir, serta
hnmsmmmddmh isa  hanys

users. Emsure that lesting " itk lingd
conducted oanly within the a

development and wm

'QVM\ |8 |
Use clearly defined est Penmahaan menggunakan
instructions, 2 defined in the tot instruksi  pengujian yang jelas
plan. Comsider the appropriate sesuai rencana, dengan
hal '™ -y P I %

o 1osts and interactive user kescimbangan yang tepat antasa
- | tes otomatis (scripeed sests) dan|

198

| Tidak |

&ud; Sesuai

- | Tidak
“""“. Sesuai

71—

Catatan



T
L e

privacy, interoperability, usability )
4 .Idumly. log and classly (eg.,
minor, significant and mission-
critical)

errors have been resolved. Ensure

maintained

5 | Record fosting  oulcomes  and

test plan,

Ne Activities

I | Develop and exocute a plan for the| Pcm.uhmmgmwmdm!’

soluton’ melaksanakan

MAMICOANCS of

evors  during  testing. | mengklasifikasikan

communicate results of testing 10| pengujian
stakcholders in sccordance with the| menghomunikasikannya  kepada

pengujlan  pengguna  interakuf
(imteractove mer desting ).

3 | Undertake all tests in acwtdam:cl Perusahaan melakukan  semua
with the test plas and practices.| pengujian
Include the integration of businexs |

sesual  rencana,
termasuk  pengupian intograsi

processes  and 1T solution] gy bisnis dan komposen IT,
components and of nonfunctional| .. pengugian persyaratan non-
requirements  (eg. secunty, fungsional  (seperti  keamanan,

privasl, dan teroperability) |
Perusahaan mengidentifikast,
mencatat, dun
kesalahan

Repeat tests mmtil all significant| (orp0r) selama pengujian sistem

; pengadaan, melakukan

that an audit trail of test resulis s I jian b

semua error sipnifikan
terselesaikan, dan  memelihara
Jejak audit hasil peagugian, |
Perwsabasan  mencatat  hasil
dan

pemangky  kepentingan  sesuai
dengan rencana pengujian

Aktivitas Tata Kelola Sesual

vV

Tidak
Sesual

Aktivitas Tata Kelola Sesuai Mk

components.  Inchade  periodic| pemelibaran  komponen  solust

reviews aganst business needs and

opezational requirements such as|

pengadsan vang  mencakup
berkals  terhadap

patch  mamagement, "P‘“‘“kmmmumm

strategies,  nsk

| | Design the interface between the
user and the system spplication
30 that t i3 casy 10 wse and seif-

documenting.

privacy,

Perusabaan
antarmuka  pengguma  sistem
pengadaan yang mudah
diguakan (user-friendly) dan
mampo menyodiakan
dokumentass  mandin  (sedf-

199
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Catatan

Catatan

Catatan



No Activities Aktivitas Tata Kclola Scspni| THAsk Catstan

| documenting) bagi pengguna
! | iodusii kuvots api ! ! !

Consider the impact of the Perusahaan mempertimbangkan|
solution’s need for infrastructure | dampak kebutuhan  solusi
performance, being sensitive 10| jrhadsp kinerja  infrastrukrue,
the number of computing assets. | memperhatikan  jumlsh  aset
bandwidth intensity and time |y oo, intensitas Aandwidih,
sensitivity of the information. | dons semsitivitns wakin iloomssds:

3  Proactively cvaluate for design | Perusahaan  secama  proaknf J
weaknesses (e.g., inconsistencies, | mengevaluas: kelemahan desain
lack of clarity, potential flaws) (seperti inkonsistensi,
throughout the life cycle. ldentify | pendakjelasan, dan  potensi
improvements when required. | ooy G seluruh siklus hidup
sofust pengadaan dan
mengidentifikasi peningkatan

"

{ yang diperiukan.

4 Provide an ability to audit | Perusshaan menyediakan J
transactions and identify oot | kemampuan unmk  mengsudit
causes of processing errors. | transaksi pengadaan dan

mengidentifikasi akar penvebab
(roof cuuses) dan kesalahan

J RAL03.03 Develop obsion campoanis: (sngmsbioghon bompones solesd ]

No| Activities | Aktivitas Tuta Kelola Seouat| JI00K Catatan
! e
I | Assess the mpoct of solution | Perusahaan  menilai  dampak \/

customization and conliguration | kustomisasi  dan  konfigurasi
on the performance and elficlency | solusi terhadap kineta, efisiensi,
of acquired solutions and 00| gan  mueroperability  sistem
interoperability  with °"""“'ip¢npdaw kereta apl dengan

applications,  operating  systems | likasi dan infrastrakiue yan
and  other infrastructure. Adapt Y v e

business processes as required w " ada, Sec menyesumilcn

) : i | PTOSES bisais untuk
leverage the application cupability, | aesiandiioitioie kapabilitas
| aplikasi |
2 | Bnsure that  responsibilities  for | Pervusahaan memantikan \/
using high-security or restricted- | tanggung  jawab  penggunaan
access infrastructure. components | komponen mlmn!mklur’

are clearly defined and undenstood | geapanan  tinggl  ataw  akses

by those who develop and| o pos didefinisikan dengan

integrate infrastructure | | Slnaden 1ely
components. Thewr use should be | AT P : b

monitored and evaluated | Pengembang, Yo
penggunannnys  dipantau  serta

| dievaluasi

Create and maintain o plan for the | Perusahaan membust  dun
acquisition of solution | memelibars — rencana  akuinisi

components.  Consider  future | komponen  solust  pengadaan
flexibility for capacity additions, |
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No Activities

Aktivitas Tata Kelola

—
[ Sesual

Catatan

transition costs, risk and upgrades
over the lifetime of the project.

.

N]:

Review  and  aspprove  all
scquisition plans. Consider risk,
costs, benefits and technical
conformance with  enterprise
architecture standands,

dengan mempertimbangkan
flcksibilitas penambahan
kapusitas di masa depan, biaya
transisi, risiko, dan  wpgrade
sclama masa pakai proyek. |
Perusuhaan  mereview  dan J
menyetujui  semua  rencana
akuisist dengan
mempertimbangkan risiko,
biaya, manfaat, dan kesesuaian
teknis (technical conformance)
dengan  standar  arsitektur
enterprise.

3 | Assess and document the degree to |
which acquired solutions require
adaptation of business process to
leverage the benefits of the
acquired solution.

4 | Follow required approvals at key
decision  points  during  the
procurement processes.

Perusahaan menilai
mendokumentasikan
adaptass proses bisnis  yang
diperfukan untuk
memaksimalkan manfaast  dan
solus: yang diperoleh. o —
Perusshaan memastikan  dan ;7
mengikuti  persctujuan yang
diperiukan pada setiap titik

dan|
timgkat

No Activities ]

|

and software acquisitions n u!
anset inventory. ‘

aset sistem kereta api. |
I | Implement audit  trails  during | Perusahaan

configuration and integration of |
handware  and  infrastructural |
software to protect resources and |
casure avalability and integrity.

2 [ Consider when the effect of
cumulative customizations and
configurations (including minor
changes that were not subjected to
formal  design  specifications)
roquires a high-level reasesunent
of the solution and asociated |

Aktivitas Tata Kelola 'Sesual

semus akuwisist infrastrukiur dan |
perangkat lunak dalam inventaris |

mengamplementasikan Jejak |
sudit  (awdit  tradl)  selama |
konfiguras dan integrasi |
perangkat keras dan perangkat |
lunak  mfrastrukner untuk
melindungi sumber daya dan
(Iegritas, |
Perusahaan mengevaluasi secaea | J
berkala kapan efck akumulasi|
kustomisas  dan kouli'ww]:
membutubkan  penilatan "h"i
tnglat unggi techadap solusi dan |
fungsionalitas terkait.

| fusctionality. 1
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Tidak

;.\’u Activitics Aktivitas Tata Kelola } Sesuai. Sicadd Catatan
iC onfigure  acquired applicatiun.Pcmsahm melakukan \/ [ |

software  to  meet  business pepyesuaian  (configire) pada

processing requirements. perangkat lunak aplikasi yang

diperoleh (pihak ketiga) agar
sesual  dengan  kebutuhan
|| | pemrosesan bisais, |
4 Define product and service Perusshaan mendefinisikan \/
catalogues for relevant imternal katalog produk  dan  layanan
and extemal target groups, based  yntk kelompok target intemal

on business requirements. dan  eksternal yang relevan,
berdasarkan persyaratan  bisnis

|'S | Ensure the ix'xilcropcra“l",{l‘i»ly of Perusshaan memastikan sct-ﬁp' J il |
sofution  components with | komponen  solusi  (misalaya
supporting  fests,  prefermbly - sistem  pengadsan dan  sistem
automated. akuntansi) dapat berfungsi dan
ferintegrasi  salu sama  lain,
dibuktikan dengan pelaksanaan
wji interoperabilitas  otomatis

{bila memungkinkan).

| Define a QA plan and practices  Perusahaan mendefinisikan !’

include, for example, specification ' rencana  dan  praktik  Jaminan
Lof quality criteria. validation and |

No Activitics Aktivitas Tata Kelola 'Sesuni| S ‘ Catatan
verification processes, definition| Kualitas (QA), termasuk | | 1

of how quality will be reviewed,  spesifikasi  kriteria  kualitas,
necessary qualifications of quality | proses validasi dan verifikasi,
reviewers, and  roles  and | yyalifikasi seviewer, serta peran

responsibilities for the | qun tanggung jawab untuk |
achievement of quality. pencapaian  Kualitas  sistem
| pengadaan,

Create test procedures that align Perusahaan membuatl prosedur |
with the plan and practices and pengujian detail yang selaras
allow evaluation of the operation | dengan rencana pengujian dan
of the solution in real-world yemungkinkan evaloasi solusi
conditions. Ensure that the test g0 b oo dunia nya, serta

procedures evaluate the adequacy memastikan prosedur tersebut

of the sontrols, . based Dn’mcngc\'aluam kecukupan koatrol

enterprisewide  standards  that| X ‘
define roles, responsibilities and| DSPdnsarkan stmichat ) anéevpvig |

testing criteria, and are approved | dan ; disctujui pemangku |
by project stakeholders and the A Kepentingan
| | sponsorbusiness process owner, |
|2 [Document and save the test| Perusahaan mendokumentasikan| +f
procedures, cases, controls and dan menyimpan  prosedur |
parameters for future testing of the | pengujian, kasus uji, kontrol, dan ‘
application. | parameter  untuk  pengujian |
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No Activities Aktivitas Tata Kelola Sevual| Tiak Catatan

aplikasi pengadaan kereta api di
masa

4

I | Assess the impact of all solution  Perusabaan  menilai  dampak
change requests on the solution semua  permintaan  perubahan
development, the onginal business | solusi terhadap pengembangan
case and the budget Calegorize | yolug, busimess case awal, dan
and prioritize them accordingly.  apegaran. lalu mengategorikan

dan memprionitaskan permintaan

. tersebut

2 Track changes w0 requirements, Perusahsan melacak perubahan J
enabling  all  sukeholders W0 persvaratan, memungkinkan
maonitor, review and approve the | semua  pemangku  kepentingan
changes. Ensure that the outcomes | ek memantay, mereview, dan
of the xa&:d ";':d‘ "'b;““l’; menyetujui perubaban,
underst a on by a ;
the skcholders and the ooy m"‘:"d‘ l'"“" RS
sponsorbusiness Process owner. O ti oleh ¥ pilaske.

3 Apply  change requests, | Perusahaan ‘menerapkan. /| |
maintaining the integnty  of permintaan perubaban  dengan
integration and coafiguration of mempertahankan integritas
solution components. Assess ¢ | jnteprasi  dan konfigurasi

impact of any major solution . oonnen solusi, serta menilai
upgrade and classify it according

20 Activities Aktivitas Tata Kelola  gepqay 190 Catatan

to agreed objective cniteria (soch | dampak  spgrade  besar  dan |
a3 enterpnise requirements). based | mengkiasifikasikannys

on the outcome of analysis of the | berdasarkan kriteria risiko dan |
risk involved (such 2 impact 08 jucrifikasi biaya-manfaat
cxting systems and processes of

security privacy), costbenefit

Justification and other

irements
1  Assess the significance of a Perusahaan menilai signifikansi !’

proposed mamtenance acUvity on | aktivitas  pemchibaraan  yang
current solution desgn, | Jusulkan rehadag (!
functiomality andor business | fungsionalitas, dan‘atau proses
processes. Consider nsk, wser |y 0. oo ini dengan
mmpact and resource availabality. .
£ et o mempertimbangkan nsiko,
F dampak pengguna. dan

owners undenstand the effect of X

ketervedizan sumber daya, serta
desgmating changes a

bisais memahami efek

- | sebagai pemetiharana. {

2 | In the event of major changes to  Perusahaan mengikuti  proses \f
cxisting solutions that result mm“n yang digunakan |
| significant change in  cument| uptwk sistem barw jika terjadi |

203



|
iN" Activities

business processes, follow the
development process used for new
systems. For maintenance updates,
use the c¢hange management
process

vana
| changed IT products and services

purpose. Document the proposed

| definmitions in the portfolio list of
products  and  services 1o be
developed,

3 1
level options (service times, user
satisfuction, avalability,
performance, capacity, security,
privacy, continuity, compliance
and usability) to ensure that the IT

Ne Activities

products and scrvices are it for

use. Document the proposed
service options in the pontfolio

3 | Interface with business
relatiomslup management  and
peortiolio management to agree on
the proposed product and service
definitions and service  level
options

4 | If product or service change falls
within agreed approval authority,
bwld the mew or changed [T
products and services of service
level options. Onherwise, pass the
change 10 portfolio management
for mvestment review

! }
designs and/or functionality and/or |

| | Propose definitions of the new or|

to ensure that they are fit for|

portololio
| Propose new or changed service

Aktivitas Tata Kelola

perubahan besar pada solusi yang

menghastlkan perubahan
signifikan pada
desain/fungsionalitas/proses

bisnis, sementara untuk
pembaruan pemeliharaan
(maintenance updates),

menggunakan proses manajemen
| perubahan

Perusahaan mengusulkan  don |
mendokumentasikan definisi
produk dan layanan TI baru atau
yang  divbab,  memastikan
semuanya cocok untuk  tujuan
dan mencatatnya dalam (l;lﬂ.ﬂ'

Perusahaan mengusulkan
berbagai piliban tingkat layanan
(vervice lovel oprions) yang baru
atau  diubah  (seperti  waktu

layanan, kepumsan  pengguna,

Aktivitas Tata Kelola

Sesunl

ketersediaan, kinctya, kcamanan, i

dan kepatuhan) untuk
memastikan produk dan layanan
TT cocok untuk digunakan dan
mendokumentastkannya  dalam

| portofolio
Perusahaan berinteraksi dengan

manajemen  hubungan  bosan

(Brrimess redationshyp
managemen!) dan manajemen
portofolio  untuk  menyetujui
defimyi produk, layanan, dan

pilthan  tingkat layanan yang

diwsulian

Perusahaan
produklayanan 1T baru  jika
perubaban berada dalam otoritas
persctupuan yang discpakat:. Jika
tadak, perubahan terscbut
discrabkan ke  manajcmen

ortofolio untuk review mvestasi
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4

v

v

| Tidak
| Sesuni

Catatan

Catatan



No

o

Activities

Analyze and assess the impulaf?l’mluhnn menganalisis dan‘ \/ [

choosing a development
methodology (e,  waterfall, |
Agile, bimodal) on the available
resources, architecture |
requirements, conliguration
settings and system rigidity. |

Establish  the  appropriate |
development  methodology  and |
organizational  approach  thut
delivers the proposed  solution |
efficiently and effectively and that |
is capable of meeting business. |
architecture and system |
requirements. Adapl processes as |
required 1o the chosen stritegy.

| serta

Aktivitas Tata Kelola

mentlai dampak  pemilihan |
metodologi pengembangan |
(misalnya  waterfall, .43:1:.!
bimodal) techadap sumber daya, |
persyaratan aniu:kmt.‘
pengaturan  konfigurasi, dan |
rigiditas sistem —
Perusahaan mcn:tnpkzn‘
metodologi pengembangan dan |
pendekatan organisas yang tepat |
untuk sistem pengadaan krmn|
api, yang mampu memberikan|
solusi secara efivien, efektif, dan |
memenuhi  persyaratan  bisnis |

anvitektur, danl
| menyesuaikan  proses seswai |

Catatan

| strategs yang dipilih,
Establish the necded projoct teams ' Perusahaan  membentuk  tim ‘
as  defined by the chosen proyek yang diperiukan |
development methodology. | schagaimana didefinisikan olch |
Provide sufficient training. metodologi pengembangan )"“L“

- Tidak

Acvitas Aktivitas Tats Kelols | Catatan

Tdipihh. dan  menyediakan
| pelutihan yang memadai,
Consider applying a dual system,  Perusahaan mempertimbangkan
if required, in which cross-| penerapan  sistemn  dual  atau
functional  groups  (digital | membentuk  kelompok  lintas-
fuctories) focus on developing one | fungyi (digital factory) untuk
s;:’“" ::h p'l;“'” using :pcngcmblnpn sistem
erent technology, operational, | :
pengadaan, yang bertujuan untuk
or managenal methodology from | menycbarican budaya

the rest of the company.
Embedding  these  groups in‘:Pcﬂst‘mhngm agile.

business units has the advantage of
spreading the new culture of agile
development and making  this
digital factory approach the norm.

Penilaian tingkat kemampuan /Capability level 4 , '
No Activities Aktivitas Tata Kelola Sesuai| Tidak i

Sesuai
| | Frequently monitor the solution Perusahoan  secara  frekventif !’ [

quality based on  project memantau kualitas solusi
requirements. enterprise | pengadaan berdasarkan metrik dan
policies, adherence Y0 kriterla  yang temukur, seperti
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Ne Activities

| Guality management pnn;nhm‘

and acceptance critena

Employ, as appropriate, code
mapection, lest-driven
development practices.
sutomated festing.  contimuous
mtegration, walkihroughs and
testing of apphcations. Report
on outcomes of the monitonng

process and leiting o the

application witware

development  wam  and T
| management

3 Mooitor all qualsty ncc;mnlu.

and address all  corrective
actions. Maintaimn a recoed of all
reviews, results, exceptions and
corrections.  Repeat  quality
reviews, whete appropeiate,
based on the amount of rework
and corrective action

No Activithes

I |Ensure that the pattem and | Pervsahaan memastilan pols dan 5

manlenanc
analyzed  duanalisis

volume ol

aCluvitics are

Aktivitas Tata Kelols

persyarstan  proyek,  Kebyakan |
kepatuban terhadap
pengembangan.  dan

enlerprise,
metodologt

kritenia pencrunaan

Perusabaan menggunakan teknik
terukur  seperti  impeks  kode
poaktik  restdrrven  development
(TOD), peogujian otomatis, dan
COMBNONg integranon, wrta
melaporkan hasil yang terubur dani
proses pemantavan dan pengujian
kepada tm  pengembangan dan
manajemen T1

wrmia |
(quality

Perusahaan
pengecualian

memantan
kualitas

exceptiony) yang muncul pada
siviem peagadsan, menindaklanguty
semua  tindakan  kocokuf, dan

menyimpan catatan yang lerpering
(record) mengenal somua tagauan,
hasil, pengecualian, dan perbaikan
untuk analins bebih Lanym

Aktivitas Tuta Kelola

volume  aktivitas  pemneliharaan
sccars berkala

periodically for shoormal trends menggunakan data terukur untuk

that indicate underlying quality
problema
costbenelit of mapor upgrade,

or  perfonmance

or replacement w  licw

maintcnance

mengidentifikasi  tren  aboormal
yang meagindicaskan  masalah
kualitas stany kinerju, atau untuk
mengevaluasi  conthenfit  dan
wpgrode besar versus perggantian
sslem

of

B. BATOG ~ Managed I'T Changes (Mengelols Perubaban IT)

t Penilaian tingkat kesmampuan

Ne | Activithes

“apability level 2
AKtivitas Tats Kelola

Tidak
] Sesual |

| Thiak

Sevuni

I | Use formal change requests 10 Perusabaan menggunakan formuly

cuable business process owners  permintaan

perubaban untuk

and 1T 10 roquest changes 10| momungkinkan  pemilik  proses
| business process, infrastructure, |
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Catatan

Catatan

Catatan



No |

ra

3

Activities ‘ Aktivitas Tata Kelols

‘t_vnmm or applications Makt bisstis dan IT meminta perubaban
sure that all such changes anise| pada  proses,  infrastraktur,  atau
only through the change roquest| sistem pengadaan, dan memastikan
management process semua  perubahan  hanya melalui

POses  manajemen  permuntaan

| . peruhahun

Categorize  all  roquested| Perusahaan menghkategorikan semua
changes (¢ g, business process, permintaan  pervhalan  (misaloya,
infrastructure, Operaling | proses bisnis, infrastruktar, aplikasi)
systems, networks, application) gengan jelas dan mengaitkannya
systems,  purchased'packaged| yor o0y configuration flems yang
application software) and relate terpengaruh,

| affected configuration items

Prioritize all requested ch.mp‘\ Perusahaan memprioritaskan
based on the business and| permintian perubahban berdasarkan
technical requirements; | kebutuban bisnis dan teknis, sumber
resources roquired; and  the| guva vang dibutubkan, serta alasan
PO, mguasiey aue “'"‘““';" bukum. rogulasi, dan koatrak terkait
reasons  for the requested |

| change ' pengadaan kereta api

Formally approve each change Perwsahaan  memibiki  persetujuan
by business process owners, formal dan pemilik proses bissis,
service  managers  and 11| manajer layanan, dan  pemangku
technical  stakeholders, 3%/ yepentingan teknis [T untuk setiap
| appropriste. Changes that are|

Sesunl |

Catatan

Activities Aktivitas Tata Kelola

low-risk and relatively frequent, perubaban,  kecuali  perubahan

should be pre-approved as berisiko rendah yang telah disetujui

standard changes. scbelumnya  schagai  standard
changes.

Sesuai |

Tidak

Coatatan

Plan and schedule all approved Perusahaan  merencanakan  dan

changes menjadwalkan  semua  perubahan
yang disctujui dengan
mempertimbangkan dampak
operasional yang akan tegjadi.

Define what constitutes  an Perusahaan memiliki definisi yang

emergency change. Jjelas tentang apa yang merupakan
perubahan  darurat  (emergency
change) dalam sistem pengadaan.

"

Ensure that a  documented Perusahsan  memiliki  prosedur
procedure  exasts 10 declare, terdokumentasi untuk menyatakan,
asscss, approve prelimmarily. menilai, menyetujui  pendahuluan

authorize after the change and (preitminarily), mengotorisasi
record an emergency change. | coelah perubaban, dan mencatat
perubahan darurat.

Ilode changes in  the Perusahaan memasukkan perubahan
documentation  within  the dalam  dokumentasi  prosedur

management procedure.
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No

Aktivitas Tata Kelola

Tidak

Activities Sesuni | Catntan
Sesuni
| Examples  of  documentation| manajemen,  teemasuk  prosedur
include  business  and  IT| operasional  bisnis  dan TL
‘"P“'-“i““""P“‘“““"t\- business| dokumentasi  kelangsungan  bisnis|
| continuity and disaster 1COVETY| (husimexs  continutty  plan)  dan
‘ (k\rmmcnlalmn. t"‘"“lll""-“"‘“» pemuliban  bencana  (disaster
\} o ap ation | |
HETImWOD, IPPICANOR| o overy documentation), informasi|
documentation, help  screens, . : "
) konfigurasi, serta maten pelatiban
and training materials,
2 Penilaian tingkat kemampuan /Capability level 3
No Activities Aktivitas Tata Kelola Sesual | Tidak Catatun

Sesuni

Plan and evaluate all requests in
a structured fashion, Include un

[impact analysis  on business
| process, infmstructure, systems
[and  applications,  business
| continuity plans (BCPs) and

| service providers to ensure that

Perusabaan  melakukan  analisis
dampak terstruktue dan  menyeluruh
techodap proses bisais, infrastrukiur,
pengadaan  kereta  api,
Rencana  Kelangsungan  Bisnis
(BCPs). dan penyedia layanan, serta

sistem

g menilal risiko  implementasi  dan
| all affected components have
1l\ccn nLcumic‘d. P‘AS““ the knphikesl  besmanan,  pelva,
| likelibood of ady ensely affecting hukum, dan kepatuhan
Na | Activities Aktivitas Tata Kelola | Sesual | Tidak Catatan
\ Sesunl

[

!
the operational environment and

the risk of implementing the
chunge Connider  seournity,
privacy, legal, contractual and
compliance implications of the
requested change, Consider also
intendependencies among
changes,  Involve  business
process owners in the assessment

| Process, ay appropriste

Consider ol
contracted
e, of
processing, inlrastructure,
application  development  and
shared services) on the change
management  process.  Include
mtegration  of  organizational
chunge management processes
with change management

the  impact
services  providers

outsourced  business

processes of service providers
and the impact on contrugtval
terms and SLAx

Perusalaan
dampak penyedin layunan Kontrak
{outsourcing, shared services) pada
perubihan,
termasuk mengintegrasikan proses

proses  manajemen
manajemen  pervbalian - organisisl
dengun proves peayedia lnyanan dan
dampaknyva  pada  persyaratan
kontrak dan SLA

mempertimbangkan '

Apakah yang dimaksud itu
kontrak penyedin layanan

Kontrak yang dimaksud adalah kontrak dengan pihak ketiga (penyedia
layanan), bermaksud untuk mengukur apakah perusahaan juga mempertimbangkan
dampak perubahan TI terhadap pihak outsourcing, termasuk bagaimana
menyelaraskan manajemen perubahan internal serta dampaknya ke kesepakatan

SLA.
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‘e

Activities

| Verify that all emergency access|

arrangements  for chunges are
appropriately authorized,
documented and revoked after
the change has been applied.

Define an appropriate retention
period for change documentation
and pre- and post-change system
and user documentation,

‘Subjcv( documentation to the|

same level of review as the

actunl change

Aktivitas Tata Kelola

Perusahaan  memverifikasi h.\hvr:ﬂ’

semua  pengaturan  akses  darurat
untuk  perubahan  diotorisasi, |
didokumentasikan, dan  dicabut |
dengan tepat  setelab  perubahan |
darurat berhasil ditera; \

Perusahaan menctapkan  periode |
relensi  (refention  period) yang |
e untuk dokumentasi |
perubahan,  serta  dokumentasi |
sistemn don pengguna sebelum dan |
sesudah perubahan dilakukan pada |
sistem pengadaan. \
Perusahaan  memastikan
dokumentasi ditinjan  pada hngkal]
vang sama ketelitiannya deng.m%

3 Penilaian tingkot kemampuan /Capability level 4

No

No |

I | Monitor all cmergency dumgn‘ Perusahaan  memantan

Activities

Activities

and conduct post-
implementation TOVICWS
involving all concemed parties
The review should consider and
initiste comective actions hased
o root canses such as problems
with busmess pro<ess,
application system development
and mantenance, development
and test envisonments,
documentation and manuals. and

perubaban aktual yang diterapkan
Aktivitas Tatn Kelola ‘ Sesual
Aktivitas Tata Kelola Sesual

perubashan darurst dan mclakukan
review  pasca-implementasi  yang
terukur dengan semua pilak terkait
Review ini mempertimbangkan dan
memulai tindakan korekuf
berdasarkan analisis skar masalah
terkan  kualitas  proses  bess,
pengembangan, Lingkungan uji, dan
integritas data

bahwa ‘

Sesual

v

v

—

" Tidak

[ Tidak |
sesual |

Tidak |

sesuni |

Catatan

Catatan

Catatan

data integrity.
| | Categonize change requests | Perusahaan mengkategonkan !!

-

the tracking process (eg.
reyected, approved but not yet
mitisted. approved and in
process, and closed)

permintaan perubahan dalam proses
pelacakan berdasarkan status yang
terdefinisi (ngected, approved, in

process, claved)

| Implement change status reports | Perusahaan mcngnnpkmcnnsihn. J

with performance metnics W
enable management review and
monitoring of both the detasiled
status of changes and the overall
|state (c.g., aged analysis of

lsporan  status  perubahan  vang
mencakup metrik  kinerja  untuk
monitoring manajemen (misaloyas,
analists usia permintaan perubahan),
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No Activities Aktivitas Tata Kelola

Sesuni

Catatan

chunge requests). Ensure that|dan  memastikun  lsporan  ini
status reports form an audit il | berfungsi sebagai jejak audit (audis
s0 changes can subsequently be | rraif) dari awal hingga penutupan.

tracked from inception o)

Seiiual & |
ey

3 | Monitor open changes to ensure| Perusshaan  memantan  perubahan
that all approved changes are| socarm terbuka untuk memastikan
closed n a timely fashion, penutupan laporan tepat  wakiu
depending on pricrity. sesunl  prioritas  dan  dampakiyn
terhadap operasional pengadaan.

4 | Maintain  a  tracking and§ Perusshaan  memelihara  sistem
reporting system for all change | pelacakan  dan  pelaporan  untuk

Fequests. | semua permintaan perubahan,

C, APO10 — Managed Vendors (Mengelola Vendor)

1. Peniluinn tngkat kemampuan /Capability level 2
No| Activities Aktivitas Tata Kelola

I | Review all  requests for Perusahaan meninjan semua
informution (RF1s) and requests dokumen  RFI dan  RFP  umtuk
for proposals (RFPs) 1o enswre | memastikan  kebutuban jelas dan

Sesuai

Catatan

No ; Activities Aktivitas Tata Kelola

Catatan

that  they clearly define| wakm  cokup  wntuk  vendor|
requirements (¢.g., enlerPrise| merespons.

requirements for security and
privacy of mformation,
operational business and &7
processing Tequirements,
priorities for service delivery)
and include a procedure to
clarify requirements, The RFls
and RFPs should allow vendors
sufficient time to prepare their
proposals and should clearly
define award criteria and the
decision process,

"

Evaluste RFls and RFPs in| Perusahsan mengevaluasi RF1 dan)
accordance with the approved| RFP sesuai kriteria yang discpakati!
evaluation processcnieria and| dan  memenkss  referensi  caloa
maintain documentary evidence | vendor

of the evaluations, Vesify the

'y s of candid .

v

3 | Select the vendor thar best fits| Perusahaan memilih vendor yang
the RFP. Document and|paling sesuai, mendokumentastkan
sign the contract kontrak.
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1 Penilalan tingkat ke /Capability level 3

L

Ne Activities Aktivitas Tata Kelola Sesual Tiiek Catatan

I | Continuously scan the enterprise  Perusahaan rutia mencant pantaer | o/
landscape in scarch for mew atsu wendor baru yang  dapat
partners and vendors that can | mendukung strategs T1 Pervsahaan
provide complementary
capabiliies and support the
realization of the 1&T strategy
road map and cotorprise
| obgexctives l

2  Establish and mamtain cntena  Peorusahaan memubiki kntena jelas J
refating 1o type, significance and | untuk mencatukan jenis dan tingkat
enticality of vendon and vendor  kepentingan vendor pengadaan T1
contracts, crabling a focos oo

| preferrod and important vendors. | |

3 Memtify, record and categorize | Perwsahaan mengsdentifikast \/
existing vendors and contracts | meocatat, dan  mengelompokian
according W defimed cniteria 0 | vondor yang ada untuk membeat
maintan 3 detatled register of | duftar  vendor  priovitas  yang
preferrad veadors that seed to be | g s o hati-hati

o o carefully
1 | Ia the specific case of software | Untuk pengadaan perangkat lunak 5

acquisition, include and cnforce | perusaluan  memastikan  kootrak

No Activitics Aktivitas Tata Kelola 'Sesunl 2:’::“ Catatan
the nghts and obligations of all| mencakup hak 1P, pemeliharan,
parties in the contructunl terms. | garansi, dan keamanan
These rights and obligations may
include ownership and licensing
of 1P, muntenance: warrantics;
arbitration  procedures; upgrade
terms; and fit for purpose,
including  secunty,  privacy,
___escrow and access rights. E
2 | Inthe specific case of scquisition | Untuk  pengadaan  sumber daya ‘[
of  development  resources, | pengembangan, perusahaan
include und enforce the rights| memastikan kontrak mencakup hak
and obligations of all partics in| [p  metode pengembangan, dan
the coatractual terms. These| o0, kinerja,
rights  and  obligations  may
nclude ownership and licensing
of IP; fit for purpose, including
development methodologies;
testing:  quality  management
processes, including  required
pedommance criten
performance reviews; basis for
payment; warranties; arbitration
| procedures;  human  resource |
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Ne Activities Aktivites Tata Kelola Sesual 'm-k!l Catatan

mnmﬁ.Mp sumber daya pengembangan TI
and licensing of IP. | terutama mengenai kepemilikan dan

of mfrastructure, Gacilities and | penusabaan  memastikan  kontak
related  services, include and | mencakup tingkat layanan (S14),

enforce the nghts and obligations  nroeedur pemelibaraan. dan kootrol
of all partics in the contractual | oo 00

terms.  These nights  and
obligations may include service
levels, mamienance procedures,

1| Assign relationship owners for| Perusahaan menumjuk satu orang | 5 |

all vendors and make them | yang bertanggung jawab peoub atas
accountable for the quality of kualitas layanan setiap vendor
service(s) provided

irx. Activities Aktivitas Tata Kelola _—
hd

Specify a formal communication  Perusahsan  menctapkan  proses J
vendor  interactions  and dengan  vendor termasuk  jadwal
schedules interaksi yang terstrukiur. |
3 | Agree on, manage, maintain and | Perusahaan mengelols, memelibara, J
renew formal contracts with the  dan  memperbami  kootrak  resmi
vendor. Ensure that contracts vendor sesuai  standar imternal,
conform to enterprise standards | podum dan } berlaku.

and legal and regulatory Y

requirements.
Include provisions in cootrscts  Perusahaan  mencantumkan  hak J
with key service vendon for unmk meninjou lokasi dan prakuk
review of the vendor site and | internal (auddit) vendor utama dalam
internal practices and controls by | konrak

management  or  independent

third paries. Agree oo

independent andit and assurance

controls of the opemtional

environments  of  vendon

providing outsourced services

confirm that agreed requirements

are being adequately addressed.

5 | Use established procedures to Perusahasn memiliki prosedur baku J
deal with contract  disputes, | untuk menangani sengketa kontrak,
Whenever possible, first use dan

Tidak |
g Il Catatan

» I
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Tidak

No ot Aktivitas Tata Kelola Sesu
Activities ol ai |

Catatan
[ effective refationshups and | efeknf umtuk mengatas: masalab |
commumcanons o overcome | lavanan
| service problems | | |

6 | Define and formalize roles and | Perusahaan  mendefimsikan  dan \/
responsibalities for each service memformalkun peran dan tanggung
vendor. Where several vendons | jawab  sctiap  vendor, termasuk
combine o provide a service, penumjukan kontraktor utama jika

consider allocating a  lead oo banyak veador
contractor role w0 one of the

vendors to take responsibility for
an overall conteact.

| | When preparing the contract, Perusahaan menctapkan persyaratan | )
provide for potential service nsk  luyanun yang jelas di kontrak untuk

by clearly defining service memitigasi potensi risiko vendor
requirements, including software | (micinva, keamanan [P, yoftware
escrow  agreements, altermative
vendors or standby agreements
to mitigate possible  vendor
failure; security and protection of
IP; prvacy, and any legal or
regulatory

requirements. management o
balance nsk-return

escrow, atau vendor alternatif)

. Tidak
No Activities Aktivitas Tata Kelola Sevasi Sesend Catatan
| ‘Hc‘;\u‘ﬂ independent reviews of Perusahaan meminta mbak \f |
vendor intermal practices and independen meninjsu  praktik
coutrols, if pecessary mternal dan  komtrol vendor jika
diperiukan

+ Penllalan tingkat kemampuan ‘Capability level 4

Ne Activities Aktivitas Tata Kelals Seowat| THok Catatan
Sesusl

| | Establish and maintsin vendor Porusabaan memuliki knteria jelas . f

and coutract cvaluatbion ontona  umtuk meageyaluasi dan
o cnable overall review and membandingkan  kinerja  vendor
COMmparison of vendor | o ars koasisten

Ii!h""mk'.' M 3 Consashend way

| Evaluate the effectivencss of the | Porusabaan mengevaluasi |/
relatiombap and wentify  cfckiivitas hubungan dengan vendor
RCCEISNTY EnprOvements secara berkala dan menpdent ifikasi
perbaikan yang dibutublkan

| dentify, monitor and  where Perusaloan ssengidentifikasi dan o/
appropriate, manage nsk relating  mengelola nsiko terioat
10 the vendor s ability 1o deliver
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Neo Activities Aktivitas Tata Kelola Sesuni ::‘:: Catatan
service efficiently, effectively, | kemampuan vendor memberikan
~ccuu‘|y. cunﬁdcmmll_v. xcluhl)‘ l;}'uuu yang aman dan andal
and continually, Integrate critical
internal IT management
processes with those of the
outsourced service  providers,
covermg, for example,
performance  and  capacity
planning, change management,

| and coafiguration management | |

2 | Assess the Juger ecosystem of | Perusabaan menilai  ckosistem \[

the vendor and identify, monitor, | vendor secara keseluruhan,

and, where appropriate, manage | termasuk subkontraktor,  dan

risk related 1o the subcontractors | mengelola risiko yang mungkin

and upstream vendors | vobal dari mereka

influencing the vendor’s ability

1o deliver service efficiently,

cifectively, securely, reliably and

continually.

1 | Define and document criteria to | Perusabaan  menctapkan  knitena
monitor vendor performance | pemantavan kinega vendor yang
aligned with  service  level | selaras dengan SLA. dan
agreements.  Ensure  that  the | pomactikan  vendor  melaporkan
vendor regularly and | b acilnya secam rutin

Tidak |

No Activities Aktivitas Tata Kelola Sesual Catatan
! | Sesuai |
transparcntly reports on agreed
| eniteria | |
2 | Monitor and review  service | Perusahaan memantau penyediaan J
delivery 1o ensure that the vendor | layanan untuk memastikan vendor
»  providing an  acceptable | memberikan kualbitas yang
quality of service, mecting| memadai, memecouhi persyamtan,
requirements and adhering 10| 4o oo koatrak
| contract conditions ) | ) | | |
3 | Review vendor performance and | Perusahaan meninjau kinerja vendor J
value for money. Ensure that the | dan nilai yang didapat dibandingkan
vendor n reliable and dengan vendor alternat! dan koodis
competitive, compared with ar
alternative vendors and market
| conditions | | 1
4 | Monitor and evaluate extermally ' Perusabaan memantau dan J
avalable mformation about the | mengevaluasi informasi chsternal
vendor and the vendor's supply | mengenai vendor dan rantai pasok
chamn vang mercka gunakan
+  Penilatan tingkat kemampuan /Capability level S
N Aktivitas . . Tidak :
o Actiyithes Aktivitas Tata Kelola Sevaai ; . Catatan

| | Periodically  evaluste  and Permsaboan natin mengevaluasi
compare the performamce of kinerja vendor yang ads dan
existing and aliernative yendors | ahermatif  untuk menemukan

W aentify opporunitics of 3 acluane perbaikan kontrak
compelling nced W0 reconsider
current vendor contracts

1 Define, communicate and agree  Penmahaan menctapkan, |
o ways o implement required  mengkomumikasikan, dan
improvements to the relationship. | menyepakati langkah- langkah untuk

mengimplementaukan  perbakan
yang dibutubican dalam hubungan
dengan vendor
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1 | Record and assess review results | Perusahaan mencatat hasil tinjavan |
periodically and discuss them| kinerja  dan  mendiskusikannya |

{ .\ et N | |
with the vendor to identily needs| dengan  vendor untuk  mencari |

and opportunities for | peluang perbaikan.
| improvement. |

D, APOL2 < Managed Risk (Mengelols Risiko)

t Penilalon tingknt kemampunn /Capability level 2

No Activities Aktivitas Tata Kelola

Sesund

Tidak |

Cut
Sesual| i oric

| | Establish and mamtain o method Perusahaan telah menctapkan dan !’ |

for the collection, classification mengimplementasikan metode

and analysis of 1&T riskerelated gk pengumpulan  dan  analisis

data data terkait risko T1 dalam proses
pengodaan

2 | Recond relevant and ugmhunl. Perusahsan mencatat data risiko T1

I&T riskerelated data on the yvang relovan dan signifikan dari

enterprise's internal and external lingkungan internal dan  eksternal

operating enviromnent yengidaan

I | Inventory busingss processos and. Perusahaan sudah mendata semwa

document their dependency o proses pengadasn dan
&1 service management mendokumentasikan

processes and IT infrastructure gorergantungannys pda 11
resources. Identify  supporting Caplikasi, nfrastruktur, vendor, dil)
personnel, applicutions,

infrustructure, facilities, critical

ol revords vendors,

| suppliers and outsourcers

No Activities Aktivitas Tata Kelola

2 | Determine and agree on which | Perusahaan mengidentifikast dan ‘/ [
I&T services and IT menyepakati sistem Tl mana yang
mirastructure resources are penting untuk pengadaan dan sudah

essential to sustain the operation | mensanalisis keterganfungan serta
of business processes. Analyze | pop oo
dependencies and identify weak

| links

3 | Aggregate current nsk scenanos Perusahaan mengelompokian dan \/

by category, business line and| menggabungkan skemario  nsiko
functional area. pengadaan berdasarkan kategors., lini
bisais, dan depanemen.

7

Sesual o

C
\n-al alatan

| | Mantain an inventory of control Perusahaan memiliki daftar lenghkap
activities that are in place W semua akuvitas  pengendalian
mitigate risk and that enable risk’ (control activities) yang berfungsi

t be taken in line with the nsk| yprk memitigasi risiko pengadaan
appetite and tolerance. Classify 1

control activities and map them
to specific [&T rnisk scenarios and
aggregations of I1&T nsk
SCEnanos

1 Penilaian tingkat kemampuan /Capability level 3
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Activities Aktivitas Tata Kelola

Adopt or define a nsk Porusashsan menggunakan standar

taxomomy  for  comsistent | yang jelas untuk mengelompokkan
definitions of rsk scemanios | jenis risiko dan dampakoya.

and impact and likclibood

CAICEOnCS.

Sesusi

Tidak
Sesuai

i

Record data oo risk events that | Perusahaan  mencatat  kejadian
have camsed or may cause rnsiko pengadsan TI secam
business impacts as per the | gigematis yang relevan, termasuk
impact caicgories defined i guiy dari insiden, masalah dun
investigas: terkait

nsk analysis cffons, | (cakupan) yang jelas dan sesuai
comsidering all sk factons | gntuk analisis risiko pengadaan TI
andor the busmess enticality | gengan mempertimbangkan faktor
of anets. risiko dan kekritisan aset

v

-
-

-~

Binklxdwguitivqxhl:ltl Perwsshaan mutin membuat  dan
risk scenarios; 1&T-related loss | memperbarui  daftar  kemungkinan
cxposures;  and  scEmanos | skenario  nsiko  peagadaan  TL
regarding  reputational sk,

includmg compound scenaris

|

Activites ‘ Aktivitas Tatn Kelols

Tof cawndins andor | termasuk potcmnb kerugian  dan

comeidental threat types umlEriukn reputasi

events. Develop expectations |

for specific control activities |

and capabilities to detect, )
Estimate the frequency (mg Perusabasn  bisa  memperkirnkian
likelihood) and magnitude of | seberapa sering risiko tegadi dan
loss or gain associated with | seberapa besar dampaknya.

1&T risk scenanos. Take into |

sccount  all  applicable  risk |

factors and evaluate kmvwnf

operational controls

Compare current risk |I&T-rl’cms.ihaun membandingkan tingkat
related loss exposure) to risk | risiko saat ini dengan batas ynag
appetite and acceptable risk | | bisa diterima oleh perusabaan atau

tolerance Identify | vang telah ditetaphoan.
unacceptable or clevated risk. |

Propose risk responses for mky Perusahaan mengusulkan  dan
exceeding risk  appetite Ilnd‘mcrcmuuahm cara  menangant

wlerance levels risiko yang melebibi toleransi yang
ditetapkan
Specify high-lcvcl!Sel'mp rencana  penanganan risiko

requirements for projects of | perusabaan  welah  menjelaskan
programs that will implement | yocam  detail persyaratan  tingkst
the selected risk responses. |
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No | - | Aktivites Tata Kelola | Tidak |
Activities lScwd 5 i Catatan
Identfy requirements  and | tinggi yang harus dicapai (termasuk
expectations  for appropriate | kontrol mitigasi)

key controls for nak mitigation

1espOnses

I | Regularly capture all  risk| Perusahaan rutin - mengumpulkan
prolile information and | semua informasi risiko pengadaan
consolidate it nto an | menjadi gambaran yang
aggregated risk profile. menyelurul

2 '(:apl\m: information on the| Perusahaan  memantau kemajuan ‘/
status of the risk oction plan for | rencana  penanganan  risiko  dan
inclusion in the 1&T nsk| memasukkannya dalam  laporan
protile of the enterprise. profil risiko T1

I | Report the results of risk| Perusahaan  melaporkan  hasil
analysis W all  affected | analisis nisiko dalam format yang
stakcholders in  terms  and | mudah dipahami dan berguna untuk
formuts  useful to  support| mendukung pengambilan
enterprise decisions. Whenever keputusan
possible, include probabilities
and ranges of loss or gain along
with confidence levels, w
cnable management (o balance

_L riskereturn. ]
|No | Activities Aktivitas Tata Kelola Sesusi 1\““‘ ‘ Catatun
[ | 4 | ) | M‘ﬂlll;
2 | Prowide decision makers with | Perusahaan memberikan

an understanding of worstase | pemahaman  kopada pcngnmblli
and most-probable sccnums.fkcpmusan tentang - skenario n'sikot

1& T-related loss exposures and | terburuk/tertinggi  dan potensi |

Mg:l“ﬁcm;' """"""_‘:“ legal| kerugian terkait teknologi
and regulatory considerations, | -
L(h 23 “‘ H ™| informasi, reputasi, serta
or any other impact category as |

: gory | pertimbangan hukum,

| per the risk taxonomy. B 37 g |
3 | Report the cumrent risk profile | Perusahaan  melaporkan  kondisi \/
to all stakeholders, Include | risiko saat ini kepada semua pihak
information on the | terkait,  termasuk  ofcktivitas
cifectiveness  of  the  risk| pepgendalian dan status perbaikan,
management process, control
cffectiveness, gaps,
inconsistencies, redundancies,
remediation status and  their
| | impacts on the risk profile. | | |
|4 | On a periodic basis, for areas | Perusahaan secara berkala \/
with relative risk and risk| mengidentifikasi  peluang  yang
capacity panty, idestify 1&T-| terkait dengan TI dalam  proses
related  opportunities  that| penoadaan, yang  memungkinkan
would allqw the acceptance of | pengambilan risiko lebih  besar
greater nisk and  enhance | untuk meningkatkan pertumbuhan
| growth and retum. | dan keuntungan, \

W
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No Activities Aktivitas Tata Kelola Sesgad | Tilek Catatsn

| | Determine  whether :a-:h-Sdup unit pcmnhm' J
organizational eatity monitors | (divisi‘departemen)  bertanggung
risk and accepts accountsbility  juwab untk memantsu  rnisiko
for operating within S nepnosdann TT agar tetap beroperasi
individual  and portlolio] g batas toleransi yang
tolerance levels ditctapic

2 | Define a balanced set of project| Perusabaan  menywsun portofolio] /| |
propesals designed to reduce  proyek yang scimbang
risk and/or pm;«h that enable (mempertimbangkan  baaya  dan
strategic CHMEIPASE manfaat) uatuk mengurangi risiko |

oppartuaitics, considering sy menunfaatkan  pehuang
costs, benefits, effect on stratesis. |

curent sk profile  and

regulations.
I | Prepare, mamntain and test Perusahsan sudah  menyupkan, !!

plans thy document the memehhara, dan menguji rencana
specific steps 10 ke when & khusus yang siap digunakan jika
"}l evenl may cause 3 geradi kejadian risiko besar yang
significant  operatonal  0f 4300 menvehabkan insiden serits
development  incident  with

senous  business impact

Ensure that plans  include

pathways of escalation across

No Aclvaises Aktivitas Tata Kelola Scsuai | THk Cotetais
Sesual
2 | Apply the appropriate response | Perusabaan  mencrapkan  rencana | J
plan 1o minimize the impact respons  yang  tepal  umtuk |
when risk incidents occur. meminimalkan  dampak  ketiks |
L1 | imsiden risko benar-benar tenjadi. |
3. Penilaian tingkat kemampuan /Capability level 4
No Activities Aktivitas Tata Kelola Sesuai ::::1 Catatan

1 [Survey and amalyze the Perusahaan memnjau dan
hustorical 1&T nsk data and menganalisis data risko TT masa
loss expenience from externally | laly (intemal dan ckstemal/industri)
available daa and wends. yyyk pembelsjaran dan identifikasi
industry  peers  through .

agreements for common event
disclosure,

|2 | For similar classes of cvents, Perusshoan  mengelompokkan, /|
orgamize the collected data and | kejadian  nisiko  scrupa dan
highlight contributing factors. | menganalisis faktor-faktor

Determine COMMND | penyehab umumaya
contnbuting factors  across
| multiple events.
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No

5

No

Activithes

Determme the

Aktivitas Tata Kelola

specific | Perwsahaan menganalisis  kondis-

condinoas that existed or were | kondiss spesifik (yang ada atsu tdak

absest when rnk

cvents | ada) yang mempengaruhs frekuensd

occmrred and the way ®e gu bewrsn keruglan saat risiko

condtons  allected event

| frequency and loss magniode. |

Perform penodic ovent and risk | Perusabaan

terpadi

et

factor analysss 10 wdentify new | kgyadian dan fakior msako untuk
or emcrging rok ssues and 10| mencmukan masalal bary atau yang
gain an wndentanding of e | Ldane herkembang

assogised internal and external

sk facton

Validate the rak analysis and ' P

crusahaan sclalu memvahdas: hasil

business impact analysis (BIA) | analisis risiko (termasuk BIA ) untuk

results before wing them in | memastikan
decision making. Confirm that | gk dvutuban

the  analysis  aligns  with
enferprise  noguirements  and
venfy thal cstimations were
property calibrated and

scrutinired for baas

Activities
Based on all nsk profile data,
define a sct of nsk indicatory
that allow the quick
wentification and momitoring
of current nsk and nsk trends

Capture information on 1&T
sk that have
matenalized for inclosion n
the IT ek profile of the
enterpese

cvenis

whelum

kesclarasan
dan  akurasi  estunasy

digunakan dalam

dengan

pengambilan keputasan

Perwsahaan  memubik scrmghunl
indikator

Aktivitas Tata Kelola

nsiko vang

memmgkinkan pemantauan cepat

terthadap rnsiko st ini dan tren

| perkembanganaya

Perus

ahaan mencatat keyadian nsiko -

Il yang benar-benar terjadi untuk

dimasukicn

profil

Review the results of objective | Perus:

third-party  asscssmcnts
mternal  audit  and
assurance  reviews.  Include

them m the risk profile. Review
whentificd gaps and 1& T-related
loss exposures to determunc the
need for addiocal nsk
anatysa

and | pilak ketiga dan audit

dan damalisis dalam

risako

ahaan menimjau hasil penilaian
mternal

quality ' terkait nsiko pengadsan 11 dan
memasukkannya

dalam profil

ko

Categorize  incidents and | Perusabaan mengclompokkan
compare  [&T-related  Joss | imsiden  risiko,  membandingkan
cxposures dean risk | kerugiannya dengan batss toberansi,
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menganaliss

Sesusi

\_f

v

v

v

Tidak

| Sesuni

Calatan

Catatan



Ne \etivities

threabolds
busincss

tolerance
Communicate
unpacts W decmon makers a
pan of reporting and update the
| rsk profile
Examune

[

past adverw
and

andd

missed
determune

cvents losses
Opportunites
Foot Causes

Aktivitas Tats Kelola

menghomunikasikan |
lqud.l

dan

dasnpalnys

keputusan

pengambal

Pervnahaan
merugikan peluang yang
teriewat lalu  wntuk
mencotukan akar pewychabaya

memeniksa  kejadian | v
dan

& mas

Penilalan tingkat kemampuan Capability level £

Ne Activities

Asalyze cost benefit of
potential ruk response optoas
such o avosd, reduce nutigate
transfer/share, and accoept and
eploitwize. Conflinmn the
optimal risk respoase

Aktivitas Tata Kelols Sevaad

Perusabuan menganaliss | o/
pabandingan buaya dan manfast
dant berbaga: prihban  penanganan
riaiko (menghindan
ram i<t mCncTIma
memanisskan) untuk  memilh

mEnguIang:
sau

Tidak
Sevual

Tidak

Calatan

Catatan

rci-m \.mi .i\mml

: Tidak |
Sesmn | Sf‘lli'

Aktivitas Tata Kelola

Activities Catatan
cause. Perusahaan mrngknnmm'nukm' \I'

additional sk response  akar masalah dan usulan perbaikan

roquiements  and  pPeocess | proses kepada pengambil keputusan,

Improvements 10 approprale dan memastikan perbaikan tersebut

1 Commumnicate  root

dectsion makers. Ensure thal yormp ek dalam tata kelola risiko
the cause, response
requirements  and  process

unprovement are included in
sk gOVEmanoe processes

E. MEAO] -~ Managed Performance and Conformance Monitoring (Kinerja terkelola dan pemantauan kesesuaian)

1. Penilaian tingkat ke T ACapubility level 2
No Aktivitas Tata Kelola v | Tidak .
Activities Sesuai Sesusl Catatan
I ldenufy stakcholders (c.g. Perusahaan telah mengidentifikasi V!
management, process owners semua pibak yang terbbat dalam

and users) (misalnya,
dan

um

proses pengadaan TI
mangjemen. pemilik  proses,
pengguna) Tl (manajemen,
pengadaan, vendor, dil)
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Na

Engage with stakeholders and| Perusahaan  aktif  berkomunikas:
communicate the enterprise’ dengan stukeholder untuk
requirements and objectives for menyamakin definisi dan
monitoring, aggregating  and yenyampaikan tujuan pemantavan,

reporting.  using  COmMON| ygrepayi, dan pelaporan pengadaan
definitions (e, business 1

glossary, metadata and|
taxonomy),  basclining  and
_benchmarking. |
Align and continually maintun Pendekatan  pemantavan dan
the monitoring und evalvation| evaluasi proses pengadaan T1 selalu
approach with the enterprise| disclarmskan  dengan  strategl
approach and the tools 10 be| perysahasn dan didukung oleh fools

wsed for data gathering and
enlerpre  eporung (e,
business intelligence
applications ),

yang tepar untuk peagumpulan data,

4 | Agree on the types of goals and Perusahaan telah menyopakati jenis-

metrics (e,

performance,  value,

metrics) and
fetention,

conformance, | jenis target dan metrik (misaloya
riak), | kesesunian, kinerja, nilal, risiko)
taxonomy  (classification  and gy
relationships between goals and | 41 o rikasi

telah  menentukan  cara
dan  penyimpanan

data (evidence) datanya.

Sevaal

1

Sesual

Catatan

No

5 | Request,
allocate
monitoring,
appropriatencss,
effectiveness
confidentiality.

Activities

prioritize  and
resources for
consider
efficiency,
and

| | Define the goals and metrics.
Periodically review them with
stakeholders 1o idenufy any
significant missing items and
define reasonableness of targets
and tolerances.

Aktivitas Tata Kelola

Perusahaan meminta,
mempriontuskan, dan
mengalokasikan  sumber  daya
(anggaran, SDM) untuk kegistan
pemantagan pengadaan T1 deagan
mempertimbangkan  efisiensi  dan
kerahasiaan.

Perusabnan menetapkan tujuan dan
metrik pengadaan TI, serta rutin
meninjau bersama siakeholder untuk
memastikan target yang ditetapkan
realistis dan relevan.

Tidak
Sesuai

Catatan

2 | Evaluate whether the goals and
metrics are adequate, that is,
specific, measurable,
achievable, relevant and time-

| bound (SMART)

Pervsabaan  mengevaluasi  bahwa
target dun metrik pengadaan T yang
ditetapkan sudah memenuhi kriteria
SMART  (Specific.  Measurable,
Achievable, Relevant, Time-bound).

3 | Communicate proposed
changes to performance and
conformance  targets  and
tolerances (relating 1o metrics)

|with  key due diligence

Perusahaan mengomunikasikan
rencana perubahan  target  dan
toleransi kinerja’kesesuaian kepada
pibak-pibak  terkait  (misaloya
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'No Activities Aktivitas Tata Kelola . Sesuni | :;‘:’:: Catatan
| stakeholders (e.g.. legal, audit. | hukum, sudit, HR. keuangan) [ [
HR, cthics, compliance. | sehelum ditetapkan.
|| finance). ! , —
|4 | Publish changed targets and| Perusahaan mempublikasikan target \f
tolerances to users of this| dan toleransi yang sudah diubah
information. |kepada  semua  pihak  yang
| membutuhkan informasi tersebut

Collect data  from defined| Perusahaan  mengumpulkan  data
processes  (amtomated, where| kinerja dan kesesuaian dari proses
possible) | pengadaun TI yang telah ditetapkan

| (divpayakan otomatis Jika

| memungkinkan). |

[2 | Assess efficiency (effort in: Perusahaan menilai clisiensi V[
relation to insight provided)| pengumpulan data, memastikan data

and appropriatencss | pelevan, dun memvalidasi integritas

(usefulness and meaning) of| gors  (akurasi  dan kelengkapan)
collected d.ug and validate the | pengadaan TI
data’s amtegnity (accuracy and|

| | completeness). I |
|3 | Aggregate data to support| Perusahann secam rutin \/
measurement  of  agreed| mengumpulkan  dan  menganalisis
| Tmets ics | data pengadaan T1 untuk mengukur | |
Neo Activities . Aktivitas Tata Kelola V Sesuai 4 .l wdak | Catatan
peocapuan tupet  yang  telab
discpalati
1  Review manapement | Permsabasn  melakukan  review

responses,  opuons and | rerhadap laporsn manajemen dan
recommendations 10 address | memberikan  rekomendasi  wntuk
s and major deviabions mengatas masalah dalam proses
| | peagadaan T1 |
2 | Emsure that the assignment of Perwsabaan memastikan bahwa J
respoasibility  for  corrective| tanggung Jawab atas setiap tndakan

actn 1 maintained hoeekrif (perbaikan) vang
diputusian tcish dictaplan dan
| dipertabankan
3 Track the rosults of actions’ Perwsahsan memantas dan mencatat J
commuticd basil dan undakan korektif yang
| | -!thh_qw ! ! i
4 Report the results to the! Perwsabaan  melapockan hawil \/
stakeholders nundakan korckuf (bermuasuk

Wentifikasi alkcar masalah) dalam

proses pengadaan  T1 kepada
| stakeholder verkan

1 Penilaian tingkat kemampuan /Capability level 3
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No

4

"

Activities

Periodically validote  the
approach used and identily new
or  changed  stakehoiden,
requirements and resources

life
management and

control process for monitoring
and reporting
improvement opportunities lor
reporting, metrics, approach
and benchmarkin

Agree on @ cyele

change

Include

baselinm

Align aggregated data (0 the
enterprise reporting approach
and objectives

Design performance
reports that are concise, easy to
tatdored 0

process

understand,  and

Activities

vanous management needs and

audiences. Facilitate effective
timely decision making (e.g
trallic hight
reporia). Ensure that the cause
and effect between goals and

scorecands,

metrics are comumunicated in
an understandable manner
Distribute  reports W0 the
relevant stakeholders

Aktivitus Tata Kelola

Perunahaan secarn penodik

memvalidas pendekatan
pemantavan yang digunakan, serta
mengidentitikas

stakeholder, kebutuhan, dan sumber

perubahan

daya ‘
Perusabaan menycpakati  proses
pengelolasn  stklus  hidup  dan
pengendalian  perubahan  untuk
pemantiatin dan pelaporan,

termasuk peluang perbaikan

Data pengadaan Tl perusahaan
dikumpulkan  diselaraskan  dengan
mjusn  pelaporan

format  dan

perusabaan secarm keseluruhan
Perusabaan laporan
kinerja pengadaan 11 yang ringkas

merancany

mudah  dipaham disesuatkan

Aktivitas Tata Kelola

dengan kebutulan manajemen, dan
mendukung pengambilan keputusan
yang efekuf

menggunakan scorecarndy)

(msalnya

ll.l[\\ll.lll kinenja  didistnbustkan

kepada semua pihak yang relevan

Penllalan tingkat kemampaan 'Capability level 4

No

Activities

Use suitable wols and systems
for the processing and analysis
of data

Analyze the cause of deviations

against largets intiate
remedial actions aaign
responsibilities for

Aktivitas Tata Kelola

Perusahaan menggunakan tools dan
ustem yang tepat untuk mengolah
dan menganalives data

Perusahaan akoar

mengamalisis

penyebab penyimpangan dan target
menctapkan tindakan perbatkan, dan

mendokumentasikan hasilnya
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Sesunl

v

Sesunl

Sevual

Tidak
Sesual

Tidak
| Sesual |

Tidak
Sevual

Catatan

Catatan

Catatan




;| Tidak |

| Sesuai Catatan

No Activities Aktivitas Tata Kelola Sesun

" remediation. and follow up. At sehagai  panduan  jika masalah |
appropriate  times, review all | terulang
deviations and scarch for root
causes,  where  necessary
Document the 1ssues for further
guidance if the problem recurs.
. Document results ! | !
2 Comparc the performance Perusabaan rutin membandingkan J
values to intermal targets and | kinerja dengan target infernal dan
benchmarks  and, where  standar industri.
possible, o external
benchmarks (industry and key
| Competitors). | ' . .
3 Analyze trends in performance Perusabaan  menganalisis  tren ‘f
and  compliance and ke kinerja dan  kesesuaian  secara |
appropnale action, terperinet untuk mcmhl
tindakan proaktil dalam perbaikan
| berkelanjutan.

+

Penilalan tingkat kemampuan ‘Capability level § : -
No Activities Aktivitas Tata Kelola Sesual | L“:‘ ; Catatan

Tidak | . ‘
Sesual ’ Catatan ‘

No Activities Aktivitas Tata Kelola Sesual
I | Recommend changes 0 lhcfjllcrduutlum wnalinis kmcm.‘ [
goals and metrics,  where | perusahaan  secara  proakif
appropriate memberikan  rekomendasi  untuk
mengubah  atau  mengoptimalkag
target dan metrik pengadaan T1 demi

| perbaikan berkelanjutan,

Singarajs, 28 Oktober 2025

NIP. 1986 1118201504 1001
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Lampiran 6. Instrumen Penilaian

KEMENTERIAN PENDIDIKAN, KEBUDAYAAN, RISET, DAN TEKNOLOGI
UNIVERSITAS PENDIDIKAN GANESHA
FAKULTAS TEKNIK DAN KEJURUAN
JURUSAN TEKNIK INFORMATIKA

PROGRAM STUDI SISTEM INFORMASI
Alamst Jslen Udaysna (Kampus Tengsh) Sipgagaie-Bali | Surel is@undiksha.sc.id | Website: is.undiksha_ac id

Kepada Yith.

Senior Manager TI & Manager Perencanaan dan Transformasi TI
PT INEA (Perzera)

di Tempat

Dengan hormat,

Sehubungan dengan keperluan skripsi dengan judul Evaluasi Tata Kelola TI Pada Industri Manufaktur Kereta Api Dalam Proses Pengadaan
Lingkup Departemen Teknologi Informasi Menggunakan Framework COBIT 2019, saya Mahasiswa Universitaz Pendidikan Ganesha
bermaksud memochon bantuan dan kerja sama Bapak untuk berkensn menyediakan beberapa datz dan informasi vang sava perlukan. Data dan
informas yang dimaksud akan digunakan semata-mata untuk keperluan penyusunan skripst dan sava menjamin kerahasiaan serta kearnanan setiap
data vang Bapak berkan. Adapun data yang sava butuhkan adalsh sebagai berikut:

1. Pengisian dan validasi instrumen penilaian domain APQ10 - MANAGED VENDORS
Pengizian dan validasi mstrumen penilaian domain APO12 - MANAGED FISK
Pengisian dan validasi instrumen penilaian domain BAT03 - MANAGED SOLUTIONS [DENTIFICATICON AND BUILD
Pengizian dan validasi instrumen penilaian domain BAIOS - MANAGED IT CHANGES

Ll A

BAGIAN I: TUJUAN DAN DASAR PENYUSUNAN
A. Tujuan Kuesioner
Kuesioner ini dirancang untuk mencapai tujuan-tujuan berikut:

1. Mengukur tingkat kapabilitas (Capability Level) proses APOL0 - Managed Vendors, APO12 - Managed Rask, BAIO3 - Managed Solutions
Identification And Build, BAIOS - Managed IT Changes dan MEAOL - Managed Performance and Conformance Momitoring.

2. Mengidentifikasi keluatan dan area peninglatan dalam pengelolaan hubungan vendor, manajemen risiko TI, kekuatan dan area pemingkatan
dalam pengelolaan pembangunan solus TT dan penanganan perubahan T1, serta pemantauan kinerja dan kepatuhan di lingkungan Divisi
Tekmologi Informasi.

3. Memberikan rekomendasi peningkatan tata kelola TI berdasarkan praktik terbaik COBIT 2019.

B. Dazar Penyuzuman Kuesioner
Instrumen kuesioner ini disusun secara rinei berdasarkan:

a. COBIT 2019 Framework - klususnya domain APO (Align, Plan and Organize), BAT (Build, Acquire znd Implement) dan MEA (Monitor,
Evaluate, and Assess).

b. COBIT 2019: Govemnance &amp; Management Objectives - Untuk menilai tinglkat kapabilitas proses (Process Capability Model).

BAGIAN II: PETUNJUK PENGISIAN
Berilt keterangan pengizsian dalam kuesioner vang terlampir.
1. Struktur Instrumen Penilaian
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a. Kuesioner berbentuk pemyataan tentang aktivitas‘praktik kerja vang akan dievaluasi dalam proses APO10, APO12, BAID3, BAIOG dan
MEADL.
b. Penilaian dilakukan untuk Capability Level 2 (Managed) hmgga Level 5 (Optimising).
2. 8kala Penilaian (NFLF)
Mengisi dengan tanda centanz [v] pada kolom skala penilaian NFLF. Dalam penilaizn ini mengmmakan skala berikut untuk memla tingkat
pencapalan (implementasi) setiap permyataan di unit kerja Bapak:

Simbol
Kriteria Penilaian Tingkat Pencapaian
Kriteria
jika tingkat kemampuan yang dicapai antara 0% hingga
N Not Achieved / Tidak Tercapai ] gk Pt yeng dleepet b
15%.
) . . . Jika tingkat kemampuan vang dicapai lebih dan 15%
P Partially Achieved / Tercapai Sebagian
hingga 30%.
. . . jika tingkat kemampuan vang dicapai lebih dari 50%:
L Largely Achieved / Sebagian Besar Tercapal
hingga 33%.
Jika tingkat kemampuan vang dicapai lebih dan 85%
F Fully Achieved / Sepenuhnya Tercapai
hingga 100%.

3. Kolom Catatan/Bukti Pendulung (Wajib Diisi)
Kolom im merupakan bagian terpenting dari validitas peneliian. Untuk setiap permyatasn, mohon sertakan bukti pelaksanssn yang relevan di
kolom catatan. Contoh bukti vang dapat dilampirkan:
a. Kebijakan/SOP: &quot:Merujuk pada SOP Pengembangan Sistem No. (05112024 &quot;
b. Dokumen Feferensi: &quot; Tercantum pada Dolumen Laperan Pertanggungjawaban Tahunan 2024, halaman 48 &quot;
¢. Formmbhr/Template: &quot; Terlampir screenshot Form Kontrak Lavanan (1 halaman) &quot;
d. Hasil AuditFeview: &quotLihat Laporan Audit Internal TT Triwalan IIT 2024, &quot;
e. Dashboard/Sistem: &quot;Data tersedia pada Dashboard Project Management System (sertakan screenshot) Squot;
4. Kolom Penjelasan (Tidak Wajib Diisi}
Kolom ini berisikan informasi tambahan mengenai sitnasi khusns, kendala atan detail tekmis yang menurot Bapek perlu diketabui lebih dalam.

APO10 - MANAGED VENDORS
1. Penilaian tingkat kemampuan /Capability Level 2

No Aktivitas Tata Kelola N P (L [F | Jawaban |[Bukti Pelaksanaan

1 | Perusahaan meninjau semua
dokumen RFI dan RFP untuk
memastikan kebutuhan jelas dan
waktu  cukup  untuk  vendor

merespons.

2 | Perusahaan mengevaluasi RFI dan
RFP sesuai kriteria yang disepakati
dan memeriksa referensi calon
vendor.

3 | Perusahaan memilih vendor yang
paling sesuai, mendokumentasikan
keputusan, dan menandatangani
kontrak.

2. Penilaian tingkat kemampuan /Capability Level 3
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Bukti

No Aktivitas Tata Kelola Jawaban
Pelaksanaan

1 | Perusahaan rutin mencari partner
atau vendor baru yang dapat
mendukung strategi TI
Perusahaan.

2 | Perusahaan memiliki kriteria
jelas untuk menentukan jenis dan
tingkat  kepentingan  vendor
pengadaan TI.

3 | Perusahaan  mengidentifikasi,
mencatat, dan mengelompokkan
vendor yang ada untuk membuat
daftar vendor prioritas yang
dikelola secara hati-hati.

1 | Untuk pengadaan perangkat
lunak, perusahaan memastikan
kontrak mencakup hak IP,
pemeliharaan,  garansi, dan
keamanan.

2 | Untuk pengadaan sumber daya
pengembangan, perusahaan
memastikan kontrak mencakup
hak IP, metode pengembangan,
dan kriteria kinerja.

3 | Perusahaan mendapatkan nasihat
hukum terkait perjanjian
pengadaan sumber daya

pengembangan TI, terutama
mengenai  kepemilikan  dan
lisensi IP.

4 | Untuk pengadaan infrastruktur,
perusahaan memastikan kontrak
mencakup tingkat layanan (SLA),
prosedur  pemeliharaan, dan
kontrol keamanan.
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Bukti

No Aktivitas Tata Kelola NP L F Jawaban
Pelaksanaan

1 | Perusahaan menunjuk satu orang
yang bertanggung jawab penuh
atas kualitas layanan setiap
vendor.

2 | Perusahaan menetapkan proses
komunikasi dan review resmi
dengan vendor termasuk jadwal
interaksi yang terstruktur.

3 | Perusahaan mengelola,
memelihara, dan memperbarui
kontrak resmi vendor sesuai
standar internal, hukum, dan
regulasi yang berlaku.

4 | Perusahaan mencantumkan hak
untuk meninjau lokasi dan
praktik internal (audit) vendor
utama dalam kontrak.

5 | Perusahaan memiliki prosedur
baku untuk menangani sengketa
kontrak, dan mengutamakan
komunikasi efektif  untuk
mengatasi masalah layanan.

6 | Perusahaan mendefinisikan dan
memformalkan  peran  dan
tanggung jawab setiap vendor,
termasuk penunjukan kontraktor
utama jika melibatkan banyak

vendor.

1 | Perusahaan menetapkan
persyaratan layanan yang jelas di
kontrak untuk memitigasi potensi
risiko vendor (misalnya,
keamanan [P, Software escrow,
atau vendor alternatif).

1 | Perusahaan meminta  pihak
independen meninjau praktik
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Bukti
No Aktivitas Tata Kelola NP L Jawaban ukdti
Pelaksanaan
internal dan kontrol vendor jika
diperlukan.
3. Penilaian tingkat kemampuan /Capability Level 4
Bukti
No Aktivitas Tata Kelola N [P L F | Jawaban uktl
Pelaksanaan

1 | Perusahaan memiliki kriteria jelas
untuk mengevaluasi dan
membandingkan kinerja vendor
secara konsisten.

1 | Perusahaan mengevaluasi
efektivitas hubungan dengan vendor
secara berkala dan mengidentifikasi
perbaikan yang dibutuhkan.

1 | Perusahaan mengidentifikasi dan
mengelola risiko terkait
kemampuan vendor memberikan
layanan yang aman dan andal.

2 | Perusahaan menilai  ekosistem
vendor secara keseluruhan,
termasuk subkontraktor, dan
mengelola risiko yang mungkin
timbul dari mereka.

1 |Perusahaan menetapkan kriteria
pemantauan kinerja vendor yang
selaras  dengan  SLA, dan
memastikan vendor melaporkan
hasilnya secara rutin.

2 | Perusahaan memantau penyediaan
layanan untuk memastikan vendor
memberikan kualitas yang
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Bukti

No Aktivitas Tata Kelola N [P L F | Jawaban
Pelaksanaan

memadai, memenuhi persyaratan,
dan mematuhi kontrak.

3 | Perusahaan meninjau kinerja vendor
dan nilai yang didapat dibandingkan
dengan vendor alternatif dan kondisi
pasar.

4 | Perusahaan memantau dan
mengevaluasi informasi eksternal
mengenai vendor dan rantai pasok

yang mereka gunakan.

4. Penilaian tingkat kemampuan /Capability Level 5

Bukti

1P Pelaksanaan

Aktivitas Tata Kelola

Perusahaan  rutin =~ mengevaluasi
kinerja vendor yang ada dan alternatif
untuk menemukan peluang perbaikan
kontrak.

1 | Perusahaan menetapkan,
mengkomunikasikan, dan
menyepakati langkah-langkah untuk
mengimplementasikan perbaikan
yang dibutuhkan dalam hubungan
dengan vendor.

1 | Perusahaan mencatat hasil tinjauan
kinerja ~ dan  mendiskusikannya
dengan vendor untuk mencari
peluang perbaikan.
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APO12 - MANAGED RISK
1. Penilaian tingkat kemampuan /Capability Level 2

Catatan (Bukti
Pelaksanaan)

0 Aktivitas Tata Kelola N P F Jawaban

1 | Perusahaan telah menetapkan dan
mengimplementasikan metode untuk
pengumpulan dan analisis data
terkait risiko TT dalam proses
pengadaan.

2 | Perusahaan mencatat data risiko TI
yang relevan dan signifikan dari
lingkungan internal dan eksternal

pengadaan.

Perusahaan sudah mendata semua
proses pengadaan dan
mendokumentasikan
ketergantungannya pada TI (aplikasi,
infrastruktur, vendor, dlIl.).

2 | Perusahaan mengidentifikasi dan
menyepakati sistem TI mana yang
penting untuk pengadaan dan sudah
menganalisis ketergantungan serta
titik lemahnya.

3 | Perusahaan mengelompokkan dan
menggabungkan skenario risiko
pengadaan berdasarkan kategori, lini

bisnis, dan departemen.

1 | Perusahaan memiliki daftar lengkap
semua aktivitas pengendalian
(control activities) yang berfungsi
untuk memitigasi risiko pengadaan
TL

2. Penilaian tingkat kemampuan /Capability Level 3

Catatan (Bukti
Pelaksanaan)

No Aktivitas Tata Kelola N |P |L | F |Jawaban
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Catatan (Bukti

No Aktivitas Tata Kelola N |P |L | F |Jawaban
Pelaksanaan)

1 Perusahaan menggunakan
standar yang jelas untuk
mengelompokkan jenis risiko
dan dampaknya.

2 | Perusahaan mencatat kejadian
risikko pengadaan TI secara
sistematis yang relevan, termasuk
data dari insiden, masalah, dan

investigasi terkait.
_APOI2.02 Analyzerisk. (Menganalisis Risiko)
1 Perusahaan menetapkan batasan
(cakupan) yang jelas dan sesuai
untuk analisis risiko pengadaan
TI, dengan mempertimbangkan
faktor risiko dan kekritisan aset.

2 | Perusahaan rutin membuat dan
memperbarui daftar
kemungkinan skenario risiko
pengadaan TI, termasuk potensi
kerugian dan risiko reputasi.

3 | Perusahaan bisa memperkirakan
seberapa sering risiko terjadi dan
seberapa besar dampaknya.

4 | Perusahaan membandingkan
tingkat risiko saat ini dengan
batas yang bisa diterima oleh
perusahaan atau yang telah
ditetapkan.

5 Perusahaan mengusulkan dan
merencanakan cara menangani
risiko yang melebihi toleransi

yang ditetapkan.

6 Setiap rencana penanganan risiko
perusahaan telah menjelaskan
secara detail persyaratan tingkat
tinggi yang harus dicapai
(termasuk kontrol mitigasi).
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Catatan (Bukti

No Aktivitas Tata Kelola N |P |L | F |Jawaban
Pelaksanaan)

1 Perusahaan rutin mengumpulkan
semua informasi risiko
pengadaan menjadi gambaran
yang menyeluruh.

2 | Perusahaan memantau kemajuan
rencana penanganan risiko dan
memasukkannya dalam laporan
profil risiko TI.

| APO12.04 Articulate risk. (Mengkomunikasikan Risiko)
1 Perusahaan melaporkan hasil
analisis risiko dalam format yang
mudah dipahami dan berguna
untuk mendukung pengambilan
keputusan.

2 | Perusahaan memberikan
pemahaman kepada pengambil
keputusan tentang skenario risiko
terburuk/tertinggi dan potensi
kerugian  terkait  teknologi
informasi, reputasi, serta
pertimbangan hukum.

3 | Perusahaan melaporkan kondisi
risiko saat ini kepada semua
pihak terkait, termasuk
efektivitas pengendalian dan
status perbaikan.

4 | Perusahaan  secara  berkala
mengidentifikasi peluang yang
terkait dengan TI dalam proses
pengadaan, yang memungkinkan
pengambilan risiko lebih besar
untuk meningkatkan
pertumbuhan dan keuntungan.

_ APO12.05 Define a Risk Manajement action portfolio. (Memelihara Profil Risiko)
1 Setiap unit perusahaan
(divisi/departemen) bertanggung
jawab untuk memantau risiko

pengadaan Tl  agar tetap
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Catatan (Bukti

No Aktivitas Tata Kelola N |P |L | F |Jawaban
Pelaksanaan)

beroperasi dalam batas toleransi
yang ditetapkan.

2 | Perusahaan menyusun portofolio
proyek yang seimbang
(mempertimbangkan biaya dan
manfaat) untuk mengurangi
risiko  atau  memanfaatkan
peluang strategis.

_APOI12.06 Respond torisk. (Merespons Risiko)
1 Perusahaan sudah menyiapkan,
memelihara, dan  menguji
rencana khusus yang siap
digunakan jika terjadi kejadian
risiko  besar yang  dapat
menyebabkan insiden serius.

2 | Perusahaan menerapkan rencana
respons ~yang tepat untuk
meminimalkan dampak ketika
insiden risiko benar-benar terjadi.

3. Penilaian tingkat kemampuan /Capability Level 4

Catatan (Buki
No Aktivitas Tata Kelola N |P L F | Jawaban atan (Bukti
Pelaksanaan)

1 | Perusahaan meninjau dan
menganalisis data risiko TI masa
lalu (internal dan
eksternal/industri) untuk
pembelajaran dan identifikasi tren.

2 | Perusahaan mengelompokkan
kejadian  risiko  serupa  dan
menganalisis faktor-faktor
penyebab umumnya.

3 | Perusahaan menganalisis kondisi-
kondisi spesifik (yang ada atau
tidak ada) yang mempengaruhi
frekuensi dan besaran kerugian
saat risiko terjadi.
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Catatan (Bukti

No Aktivitas Tata Kelola N |P L [F| Jawaban
Pelaksanaan)

4 | Perusahaan rutin menganalisis
kejadian dan faktor risiko untuk
menemukan masalah baru atau
yang sedang berkembang.

1 Perusahaan selalu memvalidasi
hasil analisis risiko (termasuk

BIA) untuk memastikan
keselarasan dengan kebutuhan dan
akurasi estimasi sebelum

digunakan dalam pengambilan

keputusan.

1 | Perusahaan memiliki serangkaian
indikator risiko yang
memungkinkan pemantauan cepat
terhadap risiko saat ini dan tren
perkembangannya.

2 | Perusahaan mencatat kejadian
risiko TI yang benar-benar terjadi
untuk dimasukkan dan dianalisis

dalam profil risiko.

1 | Perusahaan meninjau hasil
penilaian pihak ketiga dan audit
internal terkait risiko pengadaan TI
dan memasukkannya dalam profil

risiko.

1 Perusahaan mengelompokkan
insiden risiko, membandingkan
kerugiannya dengan batas

toleransi, dan mengkomunikasikan
dampaknya kepada pengambil
keputusan.

2 | Perusahaan memeriksa kejadian
merugikan dan peluang yang
terlewat di masa lalu untuk
menentukan akar penyebabnya.
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4. Penilaian tingkat kemampuan /Capability Level 5

Aktivitas Tata Kelola

Perusahaan menganalisis
perbandingan biaya dan manfaat
dari berbagai pilihan penanganan
risiko (menghindari, mengurangi,
transfer, menerima, atau
memanfaatkan) untuk memilih

respons yang optimal.

Perusahaan mengkomunikasikan
akar masalah dan usulan perbaikan
proses kepada pengambil
keputusan, = dan = memastikan
perbaikan tersebut termasuk dalam
tata kelola risiko.

Jawaban

Catatan (Bukti
Pelaksanaan)

BAI03 — MANAGED SOLUTIONS IDENTIFICATION AND BUILD

1. Penilaian tingkat kemampuan /Capability Level 2

No

Aktivitas Tata Kelola

Perusahaan membuat
rancangan awal yang jelas
untuk sistem pengadaan, yang
mencakup  proses  bisnis,
layanan pendukung, alur kerja,
aplikasi, infrastruktur, dan
repositori informasi agar sesuai
dengan  kebutuhan  bisnis
perusahaan secara menyeluruh.

N

P

L|F

Jawaban

Bukti
Pelaksanaan

Perusahaan melibatkan
desainer UI/UX dan spesialis
IT  berpengalaman  dalam
mendesain sistem pengadaan
kereta api untuk memastikan
bahwa rancangan tersebut
menghasilkan  solusi  yang

secara optimal.
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Bukti

No Aktivitas Tata Kelola N|(P|L|F Jawaban
Pelaksanaan

3 | Perusahaan menciptakan
desain yang mematuhi standar
Perusahaan dan  konsisten
dengan strategi bisnis industri
kereta api serta hukum,
peraturan, dan kontrak yang
berlaku.

4 | Perusahaan menyerahkan

desain tingkat tinggi final
kepada pemangku kepentingan
proyek  untuk mendapat
persetujuan berdasarkan
kriteria yang telah disepakati.
_BAI03.02 Design detailed solution components. (Merancang komponen solusi secara rinci) |
1 | Perusahaan mendesain
aktivitas proses bisnis dan alur
kerja untuk sistem pengadaan
kereta api, termasuk desain
aktivitas kontrol manual.

2 | Perusahaan mendesain langkah
pemrosesan aplikasi pengadaan
dengan spesifikasi aturan bisnis
dan kontrol otomatis serta
persyaratan lainnya seperti
lisensi, hukum, standar, dan
adaptif terhadap pengguna
global dan lokal.

3 | Perusahaan mengklasifikasikan

data input dan output sesuai
standar arsitektur enterprise
untuk sistem pengadaan kereta
api serta mendokumentasikan
data input dan merancang

keluaran yang telah
diidentifikasi, termasuk sumber
datanya.

4 | Perusahaan mendesain

antarmuka sistem pengadaan,
termasuk  pertukaran  data
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Bukti

No Aktivitas Tata Kelola N|P|L|F Jawaban
Pelaksanaan
otomatis untuk operasional
kereta api.
5 | Perusahaan mendesain

penyimpanan data, lokasi, dan
kemampuan pemulihan untuk
sistem pengadaan kereta api.

6 | Perusahaan merancang sistem
cadangan dan perlindungan
data yang tepat agar sistem
pengadaan dan infrastruktur
dapat tetap berjalan jika terjadi

masalah.

1 | Perusahaan mengembangkan

desain  dalam  lingkungan
terpisah untuk mendetailkan
sistem pengadaan kereta ap1

2 | Perusahaan memastikan
penyedia pihak ketiga
mematuhi standar

pengembangan dan lisensi
dalam kontrak.

3 | Perusahaan melacak
permintaan perubahan dan
review desain dengan
partisipasi  aktif pemangku
kepentingan.

4 | Perusahaan
mendokumentasikan ~ semua
komponen solusi sesuai standar
dan memelihara kontrol untuk
semua komponen yang
dikembangkan dan
dokumentasi terkait.
_BAI03.05 Build solutions. (Membangunsolus)
1 | Perusahaan mengintegrasikan
dan mengkonfigurasi
komponen solusi bisnis dan IT
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Bukti

No Aktivitas Tata Kelola N|P|L|F Jawaban
Pelaksanaan

sesuai spesifikasi untuk sistem
pengadaan kereta api.

2 | Perusahaan menyelesaikan
manual proses bisnis dan

operasional untuk
implementasi sistem
pengadaan kereta api.

3 | Perusahaan

mempertimbangkan semua
persyaratan kontrol informasi
dalam integrasi komponen

solusi pengadaan agar
pemrosesan berjalan dengan
akurat, lengkap, tepat waktu,
terotorisasi, dan dapat diaudit.

1 | Perusahaan membuat rencana
dan praktik pengujian
terintegrasi yang sesuai dengan
lingkungan enterprise dan
rencana teknologi strategis
untuk  sistem  pengadaan,
memastikan rencana tersebut
mampu memverifikasi bahwa
solusi akan berhasil beroperasi
di lingkungan /ive.

2 | Perusahaan menciptakan
lingkungan pengujian yang
mendukung cakupan solusi
secara penuh dan
mencerminkan kondisi dunia
nyata operasional industri
kereta api, termasuk proses
bisnis, ragam pengguna, dan
jenis transaksi.

1 | Perusahaan melakukan
pengujian solusi dan
komponennya sesuai rencana,
melibatkan penguji
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Bukti

No Aktivitas Tata Kelola N|(P|L|F Jawaban
Pelaksanaan

independen, pemilik proses
bisnis, dan pengguna akhir,
serta memastikan pengujian
hanya dilakukan di lingkungan
pengembangan.

2 | Perusahaan menggunakan
instruksi pengujian yang jelas
sesuai rencana, dengan
mempertimbangkan
keseimbangan  yang  tepat
antara tes otomatis (scripted
tests) dan pengujian pengguna
interaktif  (interactive  user
testing).

3 | Perusahaan melakukan semua
pengujian  sesuai  rencana,
termasuk pengujian integrasi
proses bisnis dan komponen IT,
serta pengujian persyaratan

non-fungsional (seperti
keamanan, privasi, dan
interoperability).

4 | Perusahaan mengidentifikasi,
mencatat, dan
mengklasifikasikan kesalahan
(error)  selama  pengujian
sistem pengadaan, melakukan
pengulangan pengujian hingga
semua error signifikan
terselesaikan, dan memelihara
jejak audit hasil pengujian.

5 | Perusahaan mencatat hasil
pengujian dan
mengkomunikasikannya
kepada pemangku kepentingan
sesuai dengan rencana
pengujian.

_BAI03.10 Maintain solutions (Memeliharasolus)
1 | Perusahaan mengembangkan
dan melaksanakan rencana
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Bukti

No Aktivitas Tata Kelola N|(P|L|F Jawaban
Pelaksanaan

pemeliharaan komponen solusi
pengadaan yang mencakup
review  berkala  terhadap
kebutuhan bisnis dan
persyaratan operasional, seperti
manajemen  patch, strategi
peningkatan (upgrade),
penilaian risiko dan
kerentanan, serta persyaratan

keamanan/privasi.

2. Penilaian tingkat kemampuan /Capability Level 3

No Aktivitas Tata Kelola N [P L |F Jawaban Catatan (Bukd

Pelaksanaan)

1 | Perusahaan mendesain
antarmuka pengguna sistem
pengadaan  yang = mudah
digunakan (user-friendly) dan
mampu menyediakan
dokumentasi mandiri (self-
documenting) bagi pengguna
industri kereta api.

2 | Perusahaan
mempertimbangkan  dampak
kebutuhan solusi  terhadap
kinerja infrastruktur,
memperhatikan jumlah aset
komputasi, intensitas
bandwidth, dan sensitivitas
waktu informasi.

3 | Perusahaan secara proaktif
mengevaluasi kelemahan

desain (seperti inkonsistensi,
ketidakjelasan, dan potensi
cacat) di seluruh siklus hidup

solusi pengadaan dan
mengidentifikasi peningkatan
yang diperlukan.
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Catatan (Bukti

No Aktivitas Tata Kelola N |P L |F Jawaban
Pelaksanaan)

4 | Perusahaan menyediakan
kemampuan untuk mengaudit
transaksi  pengadaan  dan
mengidentifikasi akar
penyebab (root causes) dari
kesalahan pemrosesan.

BAI03.03 Develop solution components. (Mengembangkan komponen solusi)
1 | Perusahaan menilai dampak
kustomisasi dan konfigurasi
solusi  terhadap  kinerja,
efisiensi, dan interoperability
sistem pengadaan kereta api
dengan aplikasi dan
infrastruktur yang sudah ada,
serta menyesuaikan proses
bisnis untuk memanfaatkan

kapabilitas aplikasi.

2 | Perusahaan memastikan
tanggung jawab penggunaan
komponen infrastruktur
keamanan tinggi atau akses
terbatas didefinisikan dengan

jelas, dipahami oleh
pengembang, dan
penggunaannya dipantau serta
dievaluasi.

1 | Perusahaan membuat dan
memelihara rencana akuisisi
komponen solusi pengadaan
dengan  mempertimbangkan
fleksibilitas penambahan
kapasitas di masa depan, biaya

transisi, risiko, dan wupgrade
selama masa pakai proyek.
2 | Perusahaan mereview dan

menyetujui  semua rencana
akuisisi dengan
mempertimbangkan risiko,
biaya, manfaat, dan kesesuaian
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Catatan (Bukti

No Aktivitas Tata Kelola N | P L |F Jawaban
Pelaksanaan)

teknis (technical conformance)
dengan standar  arsitektur
enterprise.

3 | Perusahaan  menilai  dan
mendokumentasikan  tingkat
adaptasi proses bisnis yang
diperlukan untuk
memaksimalkan manfaat dari
solusi yang diperoleh.

4 | Perusahaan memastikan dan
mengikuti persetujuan yang
diperlukan pada setiap titik
keputusan utama selama proses
pengadaan.

5 | Perusahaan mencatat

penerimaan semua akuisisi
infrastruktur dan perangkat
lunak dalam inventaris aset
sistem pengadaan kereta api.
_BAI03.05 Build solutions. (Membangunsolus)
1 | Perusahaan
mengimplementasikan  jejak
audit (audit trail) selama
konfigurasi dan  integrasi
perangkat keras dan perangkat
lunak infrastruktur  untuk
melindungi sumber daya dan
memastikan ketersediaan serta
integritas.

2 | Perusahaan mengevaluasi
secara berkala kapan efek
akumulasi  kustomisasi dan

konfigurasi membutuhkan
penilaian ulang tingkat tinggi
terhadap solusi dan

fungsionalitas terkait.

3 | Perusahaan melakukan
penyesuaian (configure) pada
perangkat lunak aplikasi yang
diperoleh (pihak ketiga) agar
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Catatan (Bukti

No Aktivitas Tata Kelola N |P L |F Jawaban
Pelaksanaan)

sesuai dengan  kebutuhan
pemrosesan bisnis.

4 | Perusahaan = mendefinisikan
katalog produk dan layanan
untuk kelompok target internal

dan eksternal yang relevan,
berdasarkan persyaratan bisnis
pengadaan.

5 | Perusahaan memastikan setiap
komponen solusi (misalnya
sistem pengadaan dan sistem
akuntansi) dapat berfungsi dan
terintegrasi satu sama lain,

dibuktikan dengan
pelaksanaan uji
interoperabilitas otomatis (bila
memungkinkan).

1 | Perusahaan ~ mendefinisikan
rencana dan praktik Jaminan
Kualitas (QA), termasuk
spesifikasi kriteria kualitas,
proses validasi dan verifikasi,
kualifikasi  reviewer, serta
peran dan tanggung jawab
untuk  pencapaian  kualitas
sistem pengadaan.

1 | Perusahaan membuat prosedur
pengujian detail yang selaras
dengan rencana pengujian dan
memungkinkan evaluasi solusi
dalam kondisi dunia nyata,
serta memastikan prosedur
tersebut mengevaluasi
kecukupan kontrol
berdasarkan standar enterprise
dan  disetujui  pemangku
kepentingan.
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Catatan (Bukti

No Aktivitas Tata Kelola N |P |L |F Jawaban
Pelaksanaan)
2 | Perusahaan
mendokumentasikan dan
menyimpan prosedur

pengujian, kasus uji, kontrol,
dan parameter untuk pengujian
aplikasi pengadaan kereta api
di masa mendatang.
_BAI03.09 Manage changes to requirements. (Mengelola perubahan persyaratan)
1 | Perusahaan menilai dampak
semua permintaan perubahan
solusi terhadap pengembangan

solusi, business case awal, dan
anggaran, lalu mengategorikan
dan memprioritaskan
permintaan tersebut.

2 | Perusahaan melacak perubahan
persyaratan, memungkinkan
semua pemangku kepentingan
untuk memantau, mereview,
dan menyetujui perubahan,
memastikan ~ hasil  proses
perubahan dipahami
sepenuhnya dan disepakati
oleh semua pihak.

3 | Perusahaan menerapkan
permintaan perubahan dengan
mempertahankan  integritas
integrasi dan  konfigurasi
komponen solusi, serta menilai
dampak wupgrade besar dan
mengklasifikasikannya
berdasarkan kriteria risiko dan
justifikasi biaya-manfaat.

1 | Perusahaan menilai
signifikansi aktivitas
pemeliharaan yang diusulkan
terhadap desain,

fungsionalitas, dan/atau proses
bisnis saat ini, dengan
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No

Aktivitas Tata Kelola

N

Jawaban

Catatan (Bukti
Pelaksanaan)

mempertimbangkan risiko,
dampak  pengguna, dan
ketersediaan sumber daya,
serta memastikan  pemilik
proses bisnis memahami efek
perubahan yang ditetapkan
sebagai pemeliharaan.

Perusahaan mengikuti proses
pengembangan yang
digunakan untuk sistem baru
jika terjadi perubahan besar
pada solusi yang menghasilkan
perubahan signifikan pada
desain/fungsionalitas/proses

bisnis, sementara  untuk
pembaruan pemeliharaan
(maintenance updates),
menggunakan proses

manajemen perubahan.

Perusahaan mengusulkan dan
mendokumentasikan  definisi
produk dan layanan TI baru
atau yang diubah, memastikan
semuanya cocok untuk tujuan
dan mencatatnya dalam daftar
portofolio.

Perusahaan mengusulkan
berbagai  pilihan  tingkat
layanan (service level options)
yang baru atau diubah (seperti
waktu  layanan, kepuasan
pengguna, ketersediaan,
kinerja, keamanan, dan
kepatuhan) untuk memastikan
produk dan layanan TI cocok
untuk digunakan dan
mendokumentasikannya dalam
portofolio.
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Catatan (Bukti

No Aktivitas Tata Kelola N |P L |F Jawaban
Pelaksanaan)

3 | Perusahaan berinteraksi
dengan manajemen hubungan
bisnis (business relationship
manajement) dan manajemen
portofolio untuk menyetujui
definisi produk, layanan, dan
pilihan tingkat layanan yang
diusulkan.

4 | Perusahaan membangun
produk/layanan IT baru jika
perubahan  berada  dalam
otoritas  persetujuan  yang
disepakati. Jika tidak,
perubahan tersebut diserahkan
ke manajemen portofolio untuk
review investasi.

1 | Perusahaan menganalisis dan

menilai dampak pemilihan
metodologi ~ pengembangan
(misalnya waterfall, Agile,
bimodal) terhadap sumber
daya, persyaratan arsitektur,
pengaturan konfigurasi, dan
rigiditas sistem.

2 | Perusahaan menetapkan
metodologi pengembangan
dan pendekatan organisasi
yang tepat untuk sistem
pengadaan kereta api, yang
mampu memberikan solusi
secara efisien, efektif, dan
memenuhi persyaratan bisnis

serta arsitektur, dan
menyesuaikan proses sesuai
strategi yang dipilih.

3 | Perusahaan membentuk tim
proyek  yang  diperlukan
sebagaimana didefinisikan

247



Catatan (Bukti

No Aktivitas Tata Kelola N | P L |F Jawaban
Pelaksanaan)

oleh metodologi
pengembangan yang dipilih,
dan menyediakan pelatihan
yang memadai.

4 | Perusahaan

mempertimbangkan penerapan
sistem dual atau membentuk
kelompok lintas-fungsi (digital
factory) untuk pengembangan
sistem  pengadaan, yang
bertujuan untuk menyebarkan

budaya pengembangan agile.

3. Penilaian tingkat kemampuan /Capability Level 4

Bukti
No Aktivitas Tata Kelola NP L |F Jawaban Catatan (Bukti
Pelaksanaan)

1 | Perusahaan secara frekuentif
memantau  kualitas solusi
pengadaan berdasarkan metrik
dan kriteria yang terukur, seperti
persyaratan proyek, kebijakan
enterprise, kepatuhan terhadap
metodologi pengembangan, dan
kriteria penerimaan.

2 | Perusahaan menggunakan teknik
terukur seperti inspeksi kode,
praktik fest-driven development
(TDD), pengujian otomatis, dan
continuous  integration, serta
melaporkan hasil yang terukur
dari proses pemantauan dan

pengujian kepada tim
pengembangan dan manajemen
TL

3 | Perusahaan memantau semua
tanpa pengecualian  kualitas
(quality exceptions) yang muncul
pada sistem pengadaan,
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Catatan (Bukti

No Aktivitas Tata Kelola NIPL|F Jawaban
Pelaksanaan)

menindaklanjuti semua tindakan
korektif, dan menyimpan catatan
yang terperinci (record)
mengenai semua tinjauan, hasil,
pengecualian, dan perbaikan
untuk analisis lebih lanjut.

1 | Perusahaan memastikan pola dan
volume aktivitas pemeliharaan
dianalisis secara berkala

menggunakan data terukur untuk
mengidentifikasi tren abnormal
yang mengindikasikan masalah
kualitas atau kinerja, atau untuk
mengevaluasi cost/benefit dari
upgrade besar Versus
penggantian sistem.

BAI06 - MANAGED IT CHANGES
1. Penilaian tingkat kemampuan /Capability Level 2

Catatan (Bukti
Pelaksanaan)

0 Aktivitas Tata Kelola N P |L|F Jawaban

1 | Perusahaan menggunakan formulir
permintaan  perubahan  untuk
memungkinkan pemilik  proses
bisnis dan IT meminta perubahan
pada proses, infrastruktur, atau
sistem pengadaan, dan memastikan
semua perubahan hanya melalui
proses manajemen permintaan

perubahan.

2 | Perusahaan mengkategorikan
semua permintaan  perubahan
(misalnya, proses bisnis,

infrastruktur, aplikasi) dengan jelas
dan  mengaitkannya  dengan
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Catat Bukti
No Aktivitas Tata Kelola N |P |L |F Jawaban atatan (Bukti

Pelaksanaan)
configuration items yang
terpengaruh.
3 | Perusahaan memprioritaskan

permintaan perubahan berdasarkan
kebutuhan bisnis dan teknis,
sumber daya yang dibutuhkan,
serta alasan hukum, regulasi, dan
kontrak terkait perubahan yang
diminta.

4 | Perusahaan memiliki persetujuan
formal dari pemilik proses bisnis,
manajer layanan, dan pemangku
kepentingan teknis IT untuk setiap
perubahan, kecuali  perubahan
berisiko rendah yang telah disetujui
sebelumnya sebagai  standard
changes.

5 | Perusahaan merencanakan dan
menjadwalkan semua perubahan
yang disetujui dengan
mempertimbangkan dampak
operasional yang akan terjadi.

1 | Perusahaan memiliki definisi yang
jelas tentang apa yang dimaksud
perubahan darurat (emergency
change) dalam sistem pengadaan.

2 | Perusahaan memiliki  prosedur
terdokumentasi untuk menyatakan,
menilai, menyetujui pendahuluan
(preliminarily), mengotorisasi
setelah perubahan, dan mencatat
perubahan darurat.

1 | Perusahaan memasukkan
perubahan dalam dokumentasi
prosedur manajemen, termasuk
prosedur operasional bisnis dan TI,
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No

Aktivitas Tata Kelola

N

Jawaban

Catatan (Bukti
Pelaksanaan)

dokumentasi kelangsungan bisnis
(business continuity plan) dan
pemulihan  bencana  (disaster
recovery documentation),
informasi konfigurasi, serta materi
pelatihan.

2. Penilaian tingkat kemampuan /Capability Level 3

No

Aktivitas Tata Kelola

Jawaban

Catatan (Bukti
Pelaksanaan)

Perusahaan melakukan analisis
dampak terstruktur dan
menyeluruh  terhadap proses
bisnis, infrastruktur, sistem
pengadaan kereta api, Rencana
Kelangsungan Bisnis (BCPs),
dan penyedia layanan, serta
menilai risiko implementasi dan
implikasi keamanan, privasi,
hukum, dan kepatuhan.

Perusahaan mempertimbangkan
dampak  penyedia  layanan
kontrak (outsourcing, shared

services) pada proses
manajemen perubahan, termasuk
mengintegrasikan proses
manajemen perubahan
organisasi dengan proses
penyedia layanan dan
dampaknya pada persyaratan
kontrak dan SLA.

Perusahaan memverifikasi
bahwa semua pengaturan akses
darurat untuk perubahan
diotorisasi, didokumentasikan,
dan dicabut dengan tepat setelah
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No Aktivitas Tata Kelola N|P |[LF Jawaban Catatan (Bukti
Pelaksanaan)

perubahan  darurat  berhasil
diterapkan.

 BAI06.04 Close and document the changes. (Menutup dan mendokumentasikan perubahan) _
1 | Perusahaan menetapkan periode
retensi (retention period) yang
sesuai  untuk  dokumentasi
perubahan, serta dokumentasi
sistem dan pengguna sebelum

dan sesudah perubahan
dilakukan pada sistem
pengadaan.

2 | Perusahaan memastikan bahwa
dokumentasi  ditinjau  pada
tingkat yang sama ketelitiannya
dengan perubahan aktual yang
diterapkan.

3. Penilaian tingkat kemampuan /Capability Level 4

No Aktivitas Tata Kelola N |p L |p| Jawaban R 120 (Bukd

Pelaksanaan)

1 |Perusahaan memantau semua
perubahan darurat dan melakukan
review pasca-implementasi yang
terukur dengan semua pihak
terkait. Review ini
mempertimbangkan dan memulai
tindakan korektif berdasarkan
analisis akar masalah terkait
kualitas proses bisnis,
pengembangan, lingkungan uji,
dan integritas data.

1 [Perusahaan mengkategorikan
permintaan perubahan dalam
proses pelacakan berdasarkan
status yang terdefinisi (rejected,
approved, in process, closed).
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Jawaban Catatan (Bukti

No Aktivitas Tata Kelola N |P L |F
Pelaksanaan)

2 |Perusahaan
mengimplementasikan  laporan
status perubahan yang mencakup
metrik kinerja untuk Monitoring
manajemen, dan memastikan
laporan ini berfungsi sebagai
jejak audit (audit trail) dari awal
hingga penutupan.

3 [Perusahaan memantau perubahan
secara terbuka untuk memastikan
penutupan laporan tepat waktu
sesuai prioritas dan dampaknya
terhadap operasional pengadaan.

4 |Perusahaan memelihara sistem
pelacakan dan pelaporan untuk
semua permintaan perubahan.

MEA01 - MANAGED PERFORMANCE AND CONFORMANCE MONITORING
1. Penilaian tingkat kemampuan /Capability Level 2

No Aktivitas Tata Kelola N [P L F Jawaban Ry 2tan (Bukd
Pelaksanaan)

1 |Perusahaan telah mengidentifikasi
semua pihak yang terlibat dalam
proses pengadaan TI (misalnya,
manajemen, pemilik proses, dan
pengguna). Tl (manajemen, tim
pengadaan, vendor, dll).

2 [Perusahaan aktif berkomunikasi

dengan stakeholder untuk
menyamakan definisi dan
menyampaikan tujuan
pemantauan, agregasi, dan

pelaporan pengadaan TI.

3 |Pendekatan  pemantauan  dan
evaluasi proses pengadaan TI
selalu diselaraskan dengan strategi
perusahaan dan didukung oleh
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No

Aktivitas Tata Kelola

Jawaban

Catatan (Bukti
Pelaksanaan)

tools yang tepat untuk
pengumpulan data.

Perusahaan telah menyepakati
jenis-jenis target dan metrik
(misalnya kesesuaian, kinerja,
nilai, risiko) serta  telah
menentukan cara klasifikasi dan
penyimpanan datanya.

Perusahaan meminta,
memprioritaskan, dan
mengalokasikan ~ sumber daya
(anggaran, SDM) untuk kegiatan
pemantauan pengadaan TI dengan
mempertimbangkan efisiensi dan
kerahasiaan.

Perusahaan menetapkan tujuan dan
metrik pengadaan TI, serta rutin
meninjau bersama stakeholder
untuk memastikan target yang
ditetapkan realistis dan relevan.

Perusahaan mengevaluasi bahwa
target dan metrik pengadaan TI
yang ditetapkan sudah memenuhi
kriteria SMART (Specific,
\Measurable, Achievable, Relevant,
Time-bound).

Perusahaan =~ mengomunikasikan
rencana perubahan target dan
toleransi kinerja/kesesuaian kepada
pihak-pihak  terkait (misalnya
hukum, audit, HR, keuangan)
sebelum ditetapkan.

Perusahaan mempublikasikan
target dan toleransi yang sudah
diubah kepada semua pihak yang
membutuhkan informasi tersebut.
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Aktivitas Tata Kelola

Perusahaan mengumpulkan data
kinerja dan kesesuaian dari proses
pengadaan T1 yang telah ditetapkan

Jawaban

Catatan (Bukti
Pelaksanaan)

(diupayakan otomatis jika
memungkinkan).

2 [Perusahaan  menilai  efisiensi
pengumpulan data, memastikan
data relevan, dan memvalidasi
integritas  data  (akurasi dan
kelengkapan) pengadaan TIL.

3 |Perusahaan secara rutin

mengumpulkan dan menganalisis
data pengadaan T1 untuk mengukur
pencapaian target yang telah
disepakati.

Perusahaan melakukan review
terhadap laporan manajemen dan
memberikan rekomendasi untuk
mengatasi masalah dalam proses
pengadaan TI.

Perusahaan memastikan bahwa
tanggung jawab atas  setiap
tindakan korektif (perbaikan) yang
diputuskan telah ditetapkan dan
dipertahankan.

Perusahaan memantau dan
mencatat hasil dari tindakan
korektif yang telah dilaksanakan.

Perusahaan  melaporkan  hasil
tindakan  korektif  (termasuk
identifikasi akar masalah) dalam
proses pengadaan TI kepada
istakeholder terkait.
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2. Penilaian tingkat kemampuan /Capability Level 3

Catatan (Bukti
No Aktivitas Tata Kelola N [P |[L |F Jawaban atatan (Bukti
Pelaksanaan)

1 | Perusahaan secara  periodik
memvalidasi pendekatan
pemantauan yang digunakan,
serta mengidentifikasi perubahan
stakeholder, kebutuhan, dan
sumber daya.

2 | Perusahaan menyepakati proses
pengelolaan siklus hidup dan
pengendalian perubahan untuk
pemantauan dan  pelaporan,
termasuk peluang perbaikan.

1 | Data pengadaan TI perusahaan
dikumpulkan diselaraskan
dengan format dan tujuan
pelaporan perusahaan secara

keseluruhan.
1 P

erusahaan merancang laporan
kinerja pengadaan TI yang
ringkas, = mudah  dipahami,
disesuaikan dengan kebutuhan
manajemen, dan mendukung
pengambilan keputusan yang
efektif (misalnya menggunakan
scorecards).

2 | Laporan kinerja didistribusikan
kepada semua pihak yang
relevan.

3. Penilaian tingkat kemampuan /Capability Level 4

Catatan (Bukti
Pelaksanaan)

0 Aktivitas Tata Kelola F Jawaban
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Catatan (Bukti

No Aktivitas Tata Kelola N P L [F Jawaban
Pelaksanaan)

1 | Perusahaan menggunakan tools
dan sistem yang tepat untuk
mengolah dan menganalisis data.

1 | Perusahaan menganalisis akar
penyebab penyimpangan dari
target, menetapkan tindakan
perbaikan, dan
mendokumentasikan ~ hasilnya
sebagai panduan jika masalah
terulang.

2 | Perusahaan rutin
membandingkan kinerja dengan
target internal dan  standar
industri.

3 | Perusahaan menganalisis tren
kinerja dan kesesuaian secara
terperinci  untuk  mengambil
tindakan proaktif dalam
perbaikan berkelanjutan.

4. Penilaian tingkat kemampuan /Capability Level S

Catatan
No Aktivitas Tata Kelola N P L F Jawaban (Bukti
Pelaksanaan)

1 |Berdasarkan analisis kinerja,
perusahaan  secara  proaktif
memberikan rekomendasi untuk
mengubah atau mengoptimalkan
target dan metrik pengadaan TI
demi perbaikan berkelanjutan.
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Lampiran 7. Hasil Instrumen Penilaian Validator

APO10 - MANAGED VENDORS

Key Management Practice Key Management Practice

APO10.01 Identify and evaluate vendor relationships and contracts. APO10.01 Identify and evaluate vendor relationships and contracts.

APO10.02 Select vendors. AP010.02 Select vendors.

AP0O10.03 Manage vendor relationships and contracts. APO10.03 Manage vendor relationships and contracts.

APO10.04 Manage vendor risk. APO10.04 Manage vendor risk.

APO10.05 Monitor vendor performance and compliance. APO10.05 Monitor vendor performance and compliance.

“ RACI Chart Tervalidasi [] *Een tanda « gigu, »
<+ Sudah dilakukan diskusi revisi “keteranzan hasil revisl

1. Penilaian tingkat kemampuan /Capability Level 3

No Activities TR 1 Jawaban Bukti Pelaksanaan
Kelola

1 |Continuously scan the | Perusahaan  rutin | Sudah memiliki | 1. IM-323.07.004
enterprise landscape in | mencari partner | prosedur formal dan PENGELOLAAN
search for new partners | atau vendor baru | terintegrasi dalam PERMINTAAN
and vendors that can | yang dapat | pencarian serta FASILITAS TI
provide complementary | mendukung strategi | pengelolaan vendor TI | 2. Dokumen Kontrak
capabilities and support | TI Perusahaan. untuk mendukung Vendor
the realization of the I&T strategi bisnis. Berjalan (menyewakan laptop)
strategy, road map and konsisten melalui sudah dijelaskan
enterprise objectives. mekanisme:

a. Penyelarasan
Strategis (RKAP &
IM) yang sesuai

dengan IM-
323.07.005, setiap
pengadaan

perangkat  keras
dan lunak (dengan
nilai aset >5 juta)
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No

Activities

Aktivitas Tata
Kelola

Jawaban

Bukti Pelaksanaan

wajib  didasarkan
pada  kebutuhan
fungsional  yang
telah
dikoordinasikan
dan disahkan dalam
RKAP.

b. Sejak Semester 2
Tahun 2024,
perusahaan  telah
mengoptimalkan
penggunaan
Vendor
Manajement
System (VMS).

c. Proses seleksi
vendor melibatkan
verifikasi ketat
yang  mencakup
aspek Administrasi,
Legalitas, dan
Kemampuan
Finansial.

d. Alur kerja antara
Departemen
Pengaju dan Tim
Logistik telah
terstandarisasi.
Logistik hanya
akan  memproses
pengadaan setelah
adanya Purchasing
Request (PR) yang
valid, memastikan
adanya pemisahan
tugas yang baik.

Establish and maintain
criteria relating to type,
significance and criticality
of vendors and vendor

Perusahaan
memiliki
jelas
menentukan

kriteria
untuk
jenis

Kriteria
vendor ada pada:

kekritisan

a. Pasal 2 : Lingkup
Pekerjaan

Dokumen
Vendor
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Aktivitas Tata

In the specific case of
software acquisition,
include and enforce the
rights and obligations of
all  parties in  the
contractual terms. These
rights and obligations may

include ownership and
licensing of IP;
maintenance; warranties;
arbitration  procedures;
upgrade terms; and fit for
purpose, including

Untuk pengadaan

perangkat  lunak,
perusahaan
memastikan
kontrak mencakup
hak IP,
pemeliharaan,
garansi, dan
keamanan.

menyerahkan ke
dept. pengaju untuk

vendor: pencarian
mitra, jalur
pendaftaran, dan
jika dapat referensi.
3 Sudah
menggunakan
VMS sejak

semester 2 tahun
2024 .

Kriteria kekritisan
vendor ada pada:

Pasal 2 Lingkup
Pekerjaan

Pasal 4 : Pembayaran
Pasal 5 : Jangka Waktu

Perjanjian, dengan
seluruh pekerjaan
terpenuhi.

No Activities Jawaban Bukti Pelaksanaan
Kelola
contracts, enabling a focus | dan tingkat | b. Pasal 10
on preferred and important | kepentingan vendor Pemutusan
vendors. pengadaan TI. perjanjian
3 |Identify, record and | Perusahaan 1 Saat mendaftar [IM-53.08.013 Tata Cara
categorize existing | mengidentifikasi, pada VMS, | Registrasi Penyedia
vendors and contracts | mencatat, dan vendor/pemasok | Eksternal (Vendor)
according to defined | mengelompokkan dapat melakukan
criteria to maintain a | vendor yang ada inputan  kategori.
detailed  register  of | untuk membuat (Dijelaskan  pada
preferred vendors that | daftar vendor XIII. Lampiran,
need to be managed | prioritas yang Klasifikasi,
carefully. dikelola secara Bidang, Sub
hati-hati. Bidang).
2 Tim logistik

Dokumen Kontrak
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Aktivitas Tata

No Activities Jawaban Bukti Pelaksanaan
Kelola
security, privacy, €scrow
and access rights.

2 |In the specific case of | Untuk pengadaan | Kriteria kekritisan |Dokumen Kontrak
acquisition of | sumber daya | vendor ada pada:
development resources, | pengembangan, Pasal 2 Lingkup
include and enforce the | perusahaan Pekerjaan
rights and obligations of | memastikan Pasal 4 : Pembayaran
all  parties in  the | kontrak mencakup | Pasal 5 : Jangka Waktu
contractual terms. These | hak IP, metode | Perjanjian, dengan
rights and obligations may | pengembangan, seluruh pekerjaan
include ownership and | dan kriteria kinerja. | terpenuhi.
licensing of IP; fit for
purpose, including
development
methodologies;  testing;
quality manajement
processes, including
required performance
criteria; performance
reviews; basis for
payment; warranties;
arbitration  procedures;
human resource
manajement; and
compliance ~ with  the
enterprise’s policies.

3 |Obtain legal advice on | Perusahaan Dijelaskan pada IV. |[KAK ERMS Software
resource development | mendapatkan Ruang Lingkup
acquisition  agreements | nasihat hukum | Pekerjaan Terkait
regarding ownership and | terkait perjanjian | akuisisi pada poin.9
licensing of IP. pengadaan sumber | Penyedia memberikan

daya source code sistem
pengembangan TI, | manajemen risiko
terutama mengenai | kepada PT INKA
kepemilikan  dan | Persero

lisensi IP.

4 |In the specific case of | Untuk pengadaan | 1. Dijelaskan pada IV.| 1. KAK ERMS
acquisition of | infrastruktur, Ruang Lingkup Software
infrastructure,  facilities | perusahaan Pekerjaan  Terkait | 2. Dokumen Kontrak
and related services, | memastikan akuisisi pada poin.9
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Aktivitas Tata

No Activities Jawaban Bukti Pelaksanaan
Kelola
include and enforce the | kontrak mencakup Penyedia
rights and obligations of | tingkat layanan memberikan source
all parties in the | (SLA), prosedur code sistem
contractual terms. These | pemeliharaan, dan manajemen  risiko
rights and obligations may | kontrol keamanan. kepada PT INKA
include service levels, Persero
maintenance procedures, 2. Kriteria  kekritisan
access controls, security, vendor ada pada:
privacy, performance a. Pasal 2
review, basis for payment Lingkup
and arbitration Pekerjaan
procedures. b. Pasal 4
Pembayaran
c. Pasal 5 : Jangka
Waktu
Perjanjian,
dengan seluruh
pekerjaan
terpenuhi.
_APO10.03 Manage vendor relationships and contracts. (Mengelola hubungan dan kontrak vendor) |
1 | Assign relationship | Perusahaan Kriteria kekritisan |Dokumen Kontrak
owners for all vendors and | menunjuk satu | vendor ada pada:
make them Accountable | orang yang | Pasal 2 : Lingkup
for the quality of | bertanggung jawab | Pekerjaan
service(s) provided. penuh atas kualitas | Pasal 4 : Pembayaran
layanan setiap | Pasal 5 : Jangka Waktu
vendor. Perjanjian, dengan
seluruh pekerjaan
terpenuhi, serta
komunikasi
2 | Specify a formal | Perusahaan 1 Sudah ada| 1. Lampiran SPPH
communication and | menetapkan proses Komunikasi :| 2. Dokumen Kontrak
review process, including | komunikasi dan Kontak Person,
vendor interactions and | review resmi Batas Akhir SPH
schedules. dengan vendor (Surat Penawaran
termasuk  jadwal Harga)
interaksi yang | 2 Kiriteria kekritisan
terstruktur. vendor ada pada:
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Aktivitas Tata

No Activities Jawaban Bukti Pelaksanaan
Kelola
b. Pasal 2
Lingkup
Pekerjaan
c. Pasal 4
Pembayaran
d. Pasal 5
Jangka Waktu
Perjanjian,
dengan seluruh
pekerjaan
terpenuhi,
serta
komunikasi
3 |Agree  on, manage, | Perusahaan Kriteria kekritisan |Dokumen Kontrak
maintain and  renew | mengelola, vendor ada pada:
formal contracts with the | memelihara, dan | Pasal 2 Lingkup
vendor.  Ensure  that | memperbarui Pekerjaan
contracts conform to | kontrak resmi | Pasal 4 : Pembayaran
enterprise standards and | vendor sesuai | Pasal 5 : Jangka Waktu
legal and regulatory | standar  internal, | Perjanjian, dengan
requirements. hukum, dan | seluruh pekerjaan
regulasi yang | terpenuhi, serta
berlaku. komunikasi
4 |Include provisions in | Perusahaan Kriteria kekritisan |Dokumen Kontrak
contracts with key service | mencantumkan hak | vendor ada pada:
vendors for review of the | untuk meninjau | Pasal 2 Lingkup
vendor site and internal | lokasi dan praktik | Pekerjaan

practices and controls by
manajement or
independent third parties.
Agree on independent
audit and  assurance
controls of the operational
environments of vendors
providing outsourced
services to confirm that
agreed requirements are
being adequately

addressed.

internal
vendor
dalam kontrak.

(audir)
utama

Pasal 4 : Pembayaran
Pasal 5 : Jangka Waktu

Perjanjian, dengan
seluruh pekerjaan
terpenuhi.
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Aktivitas Tata

use effective relationships
and communications to

sengketa kontrak,
dan mengutamakan

Pasal 4 : Pembayaran
Pasal 5 : Jangka Waktu

No Activities Jawaban Bukti Pelaksanaan
Kelola
5 |Use established | Perusahaan Kriteria kekritisan |Dokumen Kontrak
procedures to deal with | memiliki prosedur | vendor ada pada:
contract disputes. | baku untuk | Pasal 2 Lingkup
Whenever possible, first | menangani Pekerjaan

overall contract.

When
contract,

the
for

preparing

provide
potential service risk by
clearly defining service

requirements, including
software €scrow
agreements,  alternative
vendors or  standby
agreements to mitigate

possible vendor failure;
security and protection of
IP; privacy; and any legal
or regulatory
requirements.manajement
to balance risk-return.

Perusahaan
menetapkan
persyaratan
layanan yang jelas
di kontrak untuk
memitigasi potensi

risiko vendor
(misalnya,
keamanan IP,
software  escrow,
atau vendor
alternatif).

1

Diperlukan ketika

ada  pengadaaan
melalui kajian
investasi, dan
bersama dept.

pengaju termasuk
risiko

Tim Logistik : saat
melakukan
penerbitan kontrak
menggunakan
approval
berjenjang  sesuai
dengan  nominal
otorisasi, sehingga
mitigasi risiko yang
diperlukan.
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Pengadaan :
Server
tangan
Logistik

overcome service | komunikasi efektif | Perjanjian, dengan

problems. untuk  mengatasi | seluruh pekerjaan
masalah layanan. terpenuhi.

6 |Define and formalize roles | Perusahaan Kriteria kekritisan |Dokumen Kontrak

and responsibilities for | mendefinisikan dan | vendor ada pada:

each  service vendor. | memformalkan Pasal 2 Lingkup

Where several vendors | peran dan tanggung | Pekerjaan

combine to provide a | jawab setiap | Pasal 4 : Pembayaran

service, consider | vendor, termasuk | Pasal 5 : Jangka Waktu

allocating a lead | penunjukan Perjanjian, dengan

contractor role to one of | kontraktor utama | seluruh pekerjaan

the vendors to take | jika melibatkan | terpenuhi.

responsibility  for  an | banyak vendor.

Otorisasi
Penandatangan Dokumen

Storage,
sampai

Pengadaan
tanda
GM




Aktivitas Tata

No Activities Jawaban Bukti Pelaksanaan
Kelola
1 |Request independent | Perusahaan Sudah dilakukan | 1. IM.53.08.002  Tata
reviews of vendor internal | meminta pihak | Evaluasi Pemasok Cara Evaluasi
practices and controls, if | independen Berkala dijelaskan Penyedia Eksternal
necessary. meninjau  praktik | pada: (Vendor)
internal dan kontrol | Poin B. Aktivitas 2. Vendor Evaluation
vendor jika | 1 Staff Vendor nomor:
diperlukan. manajement VDR/1/9/2024,
melakukan evaluasi Periode Januari - Juni
penyedia eksternal 2024
(vendor)
2 Sudah ada vendor
evaluation
(general)
2. Penilaian tingkat kemampuan /Capability Level 4
No Activities A Jawaban Bukti Pelaksanaan
Kelola

Establish and maintain

vendor and contract
evaluation criteria to
enable overall review and
comparison of vendor

performance in a
consistent way.

Evaluate the
effectiveness  of  the

relationship and identify
necessary improvements.

Perusahaan memiliki
kriteria jelas untuk
mengevaluasi  dan
membandingkan

kinerja vendor secara

konsisten.

Perusahaan
mengevaluasi
efektivitas hubungan
dengan vendor
secara berkala dan
mengidentifikasi
perbaikan yang
dibutuhkan.

Perusahaan telah
menggunakan metrik
penilaian yang baku
dalam VMS.

telah
tinjauan
berkala atas Service
Level Agreement
(SLA) untuk
mengukur apakah
vendor memberikan
nilai tambah bagi
operasional INKA.

Perusahaan
melakukan

Dokumen Internal TI.
Contoh
Performa Cloud Vendor

Notulen rapat koordinasi
dengan vendor.

Evaluasi
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Aktivitas Tata

No Activities Jawaban Bukti Pelaksanaan
Kelola
1 |Identify, monitor and, |Perusahaan Perusahaan Risk Register T, KAK
where appropriate, | mengidentifikasi dan | melakukan
manage risk relating to | mengelola risiko | serangkaian  proses
the vendor’s ability to |terkait kemampuan | dalam pengadaan,
deliver service | vendor memberikan | meliputi :
efficiently, effectively, |layanan yang aman |a. Penyusunan Kajian
securely, confidentially, | dan andal. berupa Kerangka
reliably and continually. Acuan Kerja
Integrate critical internal (KAK) termasuk
IT manajement processes Kajian aspek
with  those of the Risiko, Legal dan
outsourced service Keuangan,
providers, covering, for b. Melakukan Proof
example, performance of Concept (PoC)

and capacity planning, untuk menguji
change manajement, and usulan solusi
configuration vendor  terhadap
manajement. kebutuhan
perusahaan  (jika
dibutuhkan).

c. Evaluasi  Teknis
atas  penawaran
vendor

d. Monitoring
Performa vendor
termasuk  syarat
penagihan

2 |Assess the larger | Perusahaan menilai | Tanggung jawab sub | BAPP Pekerjaan Vendor.
ecosystem of the vendor |ekosistem  vendor | kontraktor termasuk
and identify, monitor, |secara keseluruhan, | dalam tanggung
and, where appropriate, |termasuk jawab vendor utama
manage risk related to the | subkontraktor, dan | dan dievaluasi
subcontractors and | mengelola risiko | berdasarkan
upstream vendors | yang mungkin timbul | pekerjaan yang
influencing the vendor’s | dari mereka. dilakukan.
ability to deliver service BAPP Pekerjaan
efficiently, effectively, Vendor memuat
securely, reliably and seluruh tanggung
continually. jawab vendor
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Aktivitas Tat
No Activities 1vitas Tata Jawaban Bukti Pelaksanaan
Kelola

terhadap deliverable

pekerjaan.

1 |Define and document |Perusahaan Setiap layanan TI |a. Laporan Periodik
criteria to monitor vendor | menetapkan kriteria | memiliki metrik SLA Kinerja Vendor yang
performance aligned | pemantauan kinerja | yang dipantau secara menunjukkan
with service level | vendor yang selaras | otomatis atau kepatuhan terhadap
agreements. Ensure that |dengan SLA, dan | dilaporkan bulanan. kontrak.
the vendor regularly and | memastikan vendor b. Monitoring Performa
transparently reports on | melaporkan hasilnya Layanan Anti-DDOS
agreed criteria. secara rutin. Jaringan

2 |Monitor and review |Perusahaan Verifikasi hasil | BAST Pekerjaan yang
service delivery to ensure | memantau pekerjaan  (BAST) | dilengkapi dengan
that the vendor is |penyediaan layanan | didasarkan pada | lampiran hasil pengujian
providing an acceptable |untuk memastikan | checklist teknis yang | teknis.
quality  of  service, |vendor memberikan | sesuai dengan
meeting  requirements | kualitas yang | spesifikasi dalam

and adhering to contract | memadai, memenuhi | kontrak.
conditions. persyaratan, dan
mematuhi kontrak.

3 |Review vendor | Perusahaan meninjau |a. Belum sepenuhnya

performance and value |kinerja vendor dan dilakukan.
for money. Ensure that |nilai yang didapat Umumnya  akan
the vendor is reliable and | dibandingkan dilakukan Proof of
competitive, compared |dengan vendor Concept (PoC)
with alternative vendors | alternatif dan kondisi atas solusi yang
and market conditions. pasar. diajukan  vendor
apakah solusi yang

ditawarkan

memenuhi

kebutuhan.

b. Penawaran  dari
potensial  vendor
akan dilakukan
evaluasi teknis
sebagai bagian dari
proses pengadaan.

4 |Monitor and evaluate |Perusahaan Melakukan Log pengecekan pada
externally available | memantau dan | pengecekan reputasi | portal pengadaan nasional
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Aktivitas Tata

No Activities Jawaban Bukti Pelaksanaan
Kelola
information about the |mengevaluasi vendor melalui
vendor and the vendor’s |informasi eksternal | informasi publik atau

supply chain. mengenai vendor dan | daftar hitam
rantai pasok yang | (blacklist) nasional
mereka gunakan. secara berkala.
Madiun, 20 Mei 2026
Manager Perencanaa rg#sformasi TI

Agri Kridanto S. Kom., M.Kom.
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APO12 - MANAGED RISK
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Key Management Practice 5' E éh éh éh Key Management Practice 5' éh E E E
APO12.01 Collect data. A C E E I APO12.01 Collect data. A E R
APO12.02 Analyze risk. A| R R c I APO12.02 Analyze risk. A R R
AP0O12.03 Maintain a risk profile. A R C I C APO12.03 Maintain a risk profile. A E
APO12.04 Articulate rizk. A R I C I APO12.04 Articulate rizk. A E
APO12.05 Define arisk managementactionportfolie.] A | R | R | € | C APO12.0% Define a risk management action portfolie.| A | R
APO12.06 Respond to risk. A|C|E|R 1 APO12.06 Respond to risk. A E
4+ RACI Chart Tervalidasi [/] ata
++ PeslyRBewiei [ Tidak Perlu Revisi
1. Penilaian tingkat kemampuan /Capability Level 3
A Aktivitas Tata Catatan (Bukti
No Activities Jawaban
Kelola Pelaksanaan)
1 |Adopt or define a |Perusahaan Sudah dikelompokkan Peraturan Direksi PT
risk taxonomy for |menggunakan dengan terstandarisasi pada Industri  Kereta  Api

consistent

standar yang jelas

A. Kode Risiko

(Persero) Nomor PER-

definitions of risk |untuk No, Kode Risiko, 05/INKA/2024 Tentang
scenarios and | mengelompokkan |Keterangan Pedoman  Manajemen
impact and |[jenis risiko dan | 1. RS : Risiko Strategis Risiko PT INKA
likelihood dampaknya. 2. RK : Risiko Keuangan (Persero)
categories. 3. RO: Risiko Operasional RKAP 2025 BAB.5 V-1

4. RH : Risiko Hukum &

Kepatuhan
5. RR:Risiko Reputasi
2 |Record data on risk | Perusahaan Dicatat dan dikategorikan Peraturan Direksi PT

events that have |mencatat kejadian |pada A. Kode Risiko Industri  Kereta Api
caused or may |risiko pengadaan |No, Kode Risiko, (Persero) Nomor PER-
cause business | TI secara |Keterangan 05/INKA/2024 Tentang
impacts as per the |sistematis yang | 1. RS : Risiko Strategis Pedoman  Manajemen
impact categories |relevan, termasuk | 2. RK : Risiko Keuangan
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No Activities

Aktivitas Tata

Jawaban

Catatan (Bukti

relevant data from
related issues,
incidents, problems

and investigations.

1 |Define the
appropriate  scope
of risk analysis

efforts, considering
all risk factors
and/or the business
criticality of assets.

investigasi terkait.

Perusahaan
menetapkan
batasan (cakupan)
yang jelas dan
untuk
risiko
TI,

sesuai
analisis
pengadaan
dengan
mempertimbangk
an faktor risiko
dan kekritisan
aset.

Kelola Pelaksanaan)
defined in the risk |data dari insiden, | 3. RO : Risiko Operasional Risiko PT INKA
taxonomy. Capture |masalah, dan | 4. RH : Risiko Hukum & (Persero), Halaman 35

Kepatuhan
5. RR
Reputasi

Risiko

1. dijelaskan pada BAB.1
Pendahuluan, poin D
Ruang Lingkup,
penerapan manajemen
risiko dilaksanakan oleh
seluruh aktivitas rutin
(ongoing business)
maupun aktivitas non
rutin
(projectua/contractual)
di lingkungan
perusahaan  termasuk
anak perusahaan

2. Dept. Teknologi
Informasi sudah
melakukan identifikasi
risiko TT terhadap risiko
yang belum pernah

2. RKAP 2025 BAB.5 V-1

PT
Industri  Kereta Api
(Persero) Nomor PER-
05/INKA/2024 Tentang

1. Peraturan Direksi

Pedoman Manajemen
Risiko PT INKA
(Persero)

2. Hasil Risk Assessment
Dept. T1

coincidental threat
types and events.
Develop

terjadi.

2 |Build and regularly |Perusahaan rutin |2. Hasil Assessment Risk | 1. Peraturan Direksi PT
update I&T risk | membuat dan |Dept TI Industri  Kereta Api
scenarios; I&T- | memperbarui 2.1 Peristiwa Risiko (Risk (Persero) Nomor PER-
related loss | daftar Event) 05/INKA/2024 Tentang
exposures; and | kemungkinan 2.2 Kontrol Eksisting Pedoman Manajemen
scenarios regarding |skenario  risiko |2.3 Rencana Penanganan Risiko PT INKA
reputational  risk, |pengadaan TI, |Risiko (Persero)
including termasuk potensi 2. Hasil Risk Assessment
compound kerugian dan Dept. TI
scenarios of | risiko reputasi.
cascading  and/or
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s Aktivitas Tata Catatan (Bukti

No Activities Kelola Jawaban Pelaksanaan)
expectations for
specific control
activities and
capabilities to
detect.

3 |Estimate the |Perusahaan bisa |Tingkat Probabilitas Peraturan Direksi PT
frequency (or | memperkirakan (Current) Industri  Kereta Api
likelihood) and |seberapa  sering (Persero) Nomor PER-
magnitude of loss |risiko terjadi dan 05/INKA/2024 Tentang
or gain associated |seberapa  besar Pedoman Manajemen
with  I&T risk | dampaknya. Risiko PT  INKA
scenarios. Take into (Persero)
account all Hasil Risk Assessment
applicable risk Dept. TI
factors and evaluate
known operational
controls.

4 |Compare current |Perusahaan Sudah ada terkait laporan Peraturan Direksi PT
risk  (I&T-related | membandingkan |manajemen risiko atas risk Industri  Kereta Api
loss exposure) to |tingkat risiko saat |appetite dan toleransi risiko (Persero) Nomor PER-
risk appetite and |ini dengan batas |yang dapat diterima 05/INKA/2024 Tentang
acceptable risk | yang bisa diterima Pedoman Manajemen
tolerance. Identify |oleh perusahaan Risiko PT INKA
unacceptable or |atau yang telah (Persero)
elevated risk. ditetapkan. Laporan Monitoring

Manajemen Risiko
(dilaporkan
kementerian) Triwulan
ke-4, Profil Risiko
Halaman V-4 Tahun
2024

5 |Propose risk | Perusahaan 1. Peristiwa Risiko (Risk Peraturan Direksi PT
responses for risk | mengusulkan dan Event) Industri  Kereta Api
exceeding risk | merencanakan 2. Level Risiko (Current) (Persero) Nomor PER-
appetite and |cara menangani 05/INKA/2024 Tentang
tolerance levels. risiko yang Pedoman Manajemen

melebihi toleransi Risiko PT INKA
yang ditetapkan. (Persero)

Hasil Risk Assessment
Dept. TI
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No Activities Aktivitas Tata Jawaban Catatan (Bukti
Kelola Pelaksanaan)

6 |Specify high-level |Setiap  rencana |Sudah ada kajian risiko pada | Dokumen Kajian Risiko

requirements  for | penanganan risiko |setiap pengambilan

projects or |perusahaan telah |korporasi

programs that will | menjelaskan 1. Pengajuan investasi

implement the |secara detail | 2. Pengajuan pendanaan

selected risk | persyaratan 3. Pengajuan proyek

responses. Identify | tingkat tinggi dil.

requirements and |yang harus

expectations  for |dicapai (termasuk

appropriate key | kontrol mitigasi).

controls for risk

mitigation

responses.

struktur koordinasi dan
komunikasi, aktivitas
no.2 Risk Owner

1 [Regularly capture |Perusahaan rutin |Sudah ada nama risiko, | Kertas  Kerja  Agregasi
all risk profile | mengumpulkan inherent, current, target | Risiko
information  and |semua informasi |residual IV/Akhir Tahun
consolidate it into |risiko pengadaan
an aggregated risk | menjadi gambaran
profile. yang menyeluruh.

2 |Capture Perusahaan 1. INKA sudah memiliki | Hasil Risk Assessment Dept.
information on the | memantau Risk Assessment Dept. | TI
status of the risk |kemajuan rencana Teknologi Informasi
action plan for |penanganan risiko |2. Sudah ada dan dilakukan
inclusion in the |dan kajian risiko dalam Risk
I&T risk profile of | memasukkannya Register dalam mitigasi
the enterprise. dalam laporan resiko  dan  lainnya.

profil risiko TI. dilakukan =~ monitoring
triwulan dan direview
secara tahunan, inherent,
current, mitigation,
residual risk termasuk
status aktif dan bulan
input.
3. Sudah ada dijelaskan
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. Aktivitas Tata Catatan (Bukti
No Activities Jawaban
Kelola Pelaksanaan)
1 [Reportthe results of | Perusahaan Sudah ada kajian risiko pada | Dokumen Kajian Risiko

risk analysis to all | melaporkan hasil |setiap pengambilan
affected analisis risiko |korporasi

stakeholders in | dalam format | 1. Pengajuan investasi
terms and formats |yang mudah | 2. Pengajuan pendanaan
useful to support |dipahami dan | 3. Pengajuan proyek
enterprise berguna  untuk dil.

decisions. mendukung

Whenever possible, | pengambilan

include keputusan.

probabilities  and

ranges of loss or

gain along with

confidence levels,

to enable

manajement to

balance risk-return.

2 |Provide  decision |Perusahaan Kegiatan sosialisasi dan | 1. Sosialisasi
makers with an | memberikan pendampingan, risk owner | 2. Pendampingan
understanding  of | pemahaman menunjuk risk champion di | 3. Memo
worst-case and | kepada pengambil |divisi masing-masing untuk
most-probable keputusan tentang |didata oleh Tim MR.
scenarios, I&T- | skenario risiko
related loss | terburuk/tertinggi
exposures and |dan potensi
significant kerugian terkait
reputation,  legal |teknologi
and regulatory | informasi,
considerations, or |reputasi, serta
any other impact |pertimbangan
category as per the |hukum.
risk taxonomy.

3 |Report the current |Perusahaan Sudah ada terkait laporan | 1. Peraturan Direksi PT
risk profile to all | melaporkan manajemen risiko atas risk Industri  Kereta Api

stakeholders.
Include information
on the effectiveness

of the risk
manajement
process, control

kondisi risiko saat
ini kepada semua
pihak terkait,
termasuk
efektivitas

appetite dan toleransi risiko
yang dapat diterima

(Persero) Nomor PER-
05/INKA/2024 Tentang

Pedoman  Manajemen
Risiko PT  INKA
(Persero)
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Aktivitas Tata

Catatan (Bukti

No Activities Kelola Jawaban Pelaksanaan)
effectiveness, gaps, |pengendalian dan 2. Laporan Monitoring
inconsistencies, status perbaikan. Manajemen Risiko
redundancies, (dilaporkan
remediation status kementerian) Triwulan
and their impacts ke-4, Profil Risiko
on the risk profile. Halaman V-4 Tahun

2024

4 |On a periodic basis, |Perusahaan secara | 1. dijelaskan pada Analisa | 1. RKAP Tahun 2025
for areas with |berkala SWOT 2. Kertas Kerja Opportunity
relative risk and | mengidentifikasi | 2. Identifikasi Peluang Register Dept. T1
risk capacity parity, |peluang yang dilakukan pada | 3. Hasil Risk Assessment
identify I&T- | terkait dengan TI opportunity register Dept. TI
related dalam proses tahun 2024
opportunities that |pengadaan, yang
would allow the |memungkinkan
acceptance of | pengambilan
greater risk and |risiko lebih besar
enhanced growth |untuk
and return. meningkatkan

pertumbuhan dan
keuntungan.

| APO12.05 Define a risk manajement action portfolio. (Memelihara Profil Risiko) |

1 |Determine whether |Setiap unit | 1. INKA sudah memiliki | 1. Hasil Risk Assessment
each organizational | perusahaan Risk Assessment Dept. Dept. TI
entity monitors risk | (divisi/departeme Teknologi Informasi 2. PER-05/INKA/2024
and accepts |n)  bertanggung |2. Sudah ada dan dilakukan
accountability for |jawab untuk kajian risiko dalam Risk
operating within its | memantau risiko Register dalam mitigasi
individual and | pengadaan TI agar resiko dan lainnya.
portfolio tolerance |tetap beroperasi dilakukan ~ monitoring
levels. dalam batas triwulan dan direview

toleransi yang secara tahunan, inherent,

ditetapkan. current, mitigation,
residual risk termasuk
status aktif dan bulan
input.

2 |Define a balanced |Perusahaan 1. INKA sudah memiliki | 1. Hasil Risk Assessment
set of project | menyusun Risk Assessment Dept. Dept. T1
proposals designed | portofolio proyek Teknologi Informasi 2. PER-05/INKA/2024
to reduce risk |yang  seimbang
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Aktivitas Tata

Catatan (Bukti

current risk profile
and regulations.

peluang strategis.

secara tahunan, inherent,
current, mitigation,
residual risk termasuk
status aktif dan bulan
input.

No Activities Kelola Jawaban Pelaksanaan)
and/or projects that | (mempertimbang |2. Sudah ada dan dilakukan
enable strategic |kan biaya dan kajian risiko dalam Risk
enterprise manfaat)  untuk Register dalam mitigasi
opportunities, mengurangi risiko resiko dan lainnya.
considering costs, |atau dilakukan ~ monitoring
benefits, effect on | memanfaatkan triwulan dan direview

benar-benar
terjadi.

1 |Prepare, maintain |Perusahaan sudah |Sudah ada nama risiko, | Kertas  Kerja  Agregasi
and test plans that | menyiapkan, inherent, current, target | Risiko
document the |memelihara, dan |residual IV/Akhir Tahun
specific steps to |menguji rencana [termasuk  pengujian  di
take when a risk |khusus yang siap |masing-masing Divisi, untuk
event may cause a |digunakan  jika | a. Dampak
significant terjadi  kejadian | b. Probabilitas
operational or |risiko besar yang
development dapat
incident with | menyebabkan
serious  business | insiden serius.
impact. Ensure that
plans include
pathways of
escalation  across
the enterprise.

2 |Apply the |Perusahaan Untuk nilai risiko yang sudah | Kertas ~ Kerja  Agregasi
appropriate menerapkan ditentukan oleh masing- | Risiko
response plan to |rencana respons |masing PIC, sesuai progress
minimize the |yang tepat untuk |dan realisasi pencapaian
impact when risk | meminimalkan termasuk rencana tanggapan
incidents occur. dampak  ketika |dan dampak

insiden risiko
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2. Penilaian tingkat kemampuan /Capability Level 4

Aktivitas Tata Catatan (Bukti
No Activities Jawaban
Kelola Pelaksanaan)
_APOI201 Colloct data. (Mengumputkan Daww)
1 [Survey and analyze the | Perusahaan Perusahaan ~ meninjau | Laporan risk register
historical I&T risk data and | meninjau dan | data historis kerugian TI
loss  experience  from | menganalisis data | tahun sebelumnya,
externally available data | risiko TI masa lalu | namun beberapa risiko
and trends, industry peers | (internal dan | yang tergolong low
through industry-based | eksternal/industri) terkadang tidak masuk
event logs, databases, and | untuk pembelajaran | dalam laporan.
industry agreements for | dan identifikasi tren.
common event disclosure.
2 |For similar classes of | Perusahaan Laporan risk register
events, organize  the | mengelompokkan
collected data and highlight | kejadian risiko
contributing factors. | serupa dan
Determine common | menganalisis faktor-
contributing factors across | faktor penyebab
multiple events. umumnya.
3 |Determine the specific | Perusahaan
conditions that existed or | menganalisis
were absent when risk | kondisi-kondisi
events occurred and the | spesifik (yang ada
way the conditions affected | atau tidak ada) yang
event frequency and loss | mempengaruhi
magnitude. frekuensi dan
besaran  kerugian
saat risiko terjadi.
4 | Perform periodic event and | Perusahaan rutin | Tim manajemen resiko | Laporan risk register
risk factor analysis to | menganalisis yang melakukan
identify new or emerging | kejadian dan faktor | monitoring terhadap
risk issues and to gain an | risiko untuk | penanganan resiko
understanding  of  the | menemukan eksternal dan internal.
associated internal and | masalah baru atau
external risk factors. yang sedang
berkembang.
| APOI2.02 Analyzerisk. (MengenalisisRisik)
1 |Validate the risk analysis | Perusahaan  selalu | Setiap hasil Risk | RKAP yang berbasis
and  business  impact | memvalidasi hasil | Assessment  divalidasi | resiko.
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decision making. Confirm
that the analysis aligns with
enterprise
and verify that estimations
were properly calibrated
and scrutinized for bias.

requirements

untuk  memastikan
keselarasan dengan
kebutuhan dan
akurasi estimasi
sebelum digunakan
dalam pengambilan
keputusan.

memastikan akurasi data

sebelum

masuk ke

penetapan RKAP yang

berbasis resiko.

No Activities Aktivitas Tata Jawaban Catatan (Bukti
Kelola Pelaksanaan)
analysis  (BIA) results | analisis risiko | dan  dikonsolidasikan
before wusing them in | (termasuk BIA) | oleh fungsi MRK untuk

Review the results of
objective third-party
assessments and internal
audit and quality assurance
reviews. Include them in
the risk profile. Review
identified gaps and I&T-
related loss exposures to
determine the need for

additional risk analysis.

profil risiko.

Perusahaan
meninjau hasil
penilaian pihak
ketiga dan audit
internal terkait risiko
pengadaan TI dan
memasukkannya

dalam profil risiko.

Apabila ada temuan dari

pihak  eksternal dan
internal yang berkaitan
dengan resiko
pengadaan TI  akan
ditindaklanjuti  sesuai
rekomendasi dari
temuan.

1 |Based on all risk profile | Perusahaan Perusahaan menetapkan
data, define a set of risk | memiliki parameter sebagai early
indicators that allow the | serangkaian warning system.
quick identification and | indikator risiko yang | Perusahaan melakukan
monitoring of current risk | memungkinkan penilaian  berdasarkan
and risk trends. pemantauan cepat | peta resiko probabilitas

terhadap risiko saat | dengan dampak.
ini dan tren
perkembangannya.

2 |Capture information on | Perusahaan Perusahaan ~ memiliki | Laporan Risk
I&T risk events that have | mencatat kejadian | monitoring resiko | Register
materialized for inclusion | risiko TI yang benar- | aktivitas yang mencatat
in the IT risk profile of the | benar terjadi untuk | setiap  risiko  yang
enterprise. dimasukkan dan | diidentifikasi.

dianalisis dalam

Laporan Audit pihak
eksternal dan
internal.
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Aktivitas Tata

Catatan (Bukti

No Activities Kelola Jawaban Pelaksanaan)
1 |Categorize incidents and | Perusahaan Perusahaan Laporan Risk
compare I&T-related loss | mengelompokkan mengevaluasi  apakah | Register
exposures against risk | insiden risiko, | total  kerugian  dari
tolerance thresholds. | membandingkan insiden TI tahun berjalan
Communicate business | kerugiannya dengan | masih di bawah ambang
impacts to decision makers | batas toleransi, dan | batas Risk Appetite.
as part of reporting and | mengkomunikasika
update the risk profile. n dampaknya
kepada pengambil
keputusan.
2 |Examine past adverse | Perusahaan
events/losses and missed | memeriksa kejadian
opportunities and | merugikan dan
determine root causes. peluang yang

terlewat di masa lalu
untuk menentukan
akar penyebabnya.

Madiun, 20 Mei 2026

Manager Perencanaa

ragfsformasi TI

Agri Kridanto S. Kom., M.Kom.
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BAIO3 - MANAGED SOLUTIONS IDENTIFICATION AND BUILD

E B & ] E B & ]
= E A =] g A
! 4 : 4 : ! & : 4 :
i E 5 i E |
E‘ j‘ & A E j‘ A A
[ [ [ [ [ [ [ [
Key Management Practice a a a a Key Management Practice a a a a
BAID3.01 Design high-lavel solutions. A R O|C I C BAT05.01 Desizn high-level solations. LA R
BATID3.02 Design detailed solution compeonents. A R |C I I BAT05.02 Desizn detailed solution compeonents. A IR
BAID3.03 Develop =solution components. A |E |E I I BAT05.03 Devalop solution components. A R R
BAT03.04 Procure solution components. [ C I R A BAID3.04 Procurs solution compaonents. E |&
BAID3.05 Build solutions. A |C E |[C I BAT05.05 Build solutions. A R
BAT03.06 Perform quality assurance (QA). A R C I C BAID3.06 Perform quality assurance (QA). A R
BAT03.07 Prepare for solution testing. A R E |I I BAID3.07 Prepare for selution testing. A IR R
BAT03.08 Execute solution testing. A R E |I I BAID3.08 Execute solution testing. A IR R
BAT03.09 Manage changss to requiremants. A R C C I BAID3.09 Manage changes to raquiremants_ A R
BAT03.10 Mamtan solutions. A I R [C |[I BAI05.10 Mamtain solutions. A R
BAID3.11 Define IT products and services and maintain the service portfolio. |4 |E |I I I BAT05.11 Define IT products and services and maintain the service portfolio. |4 (B
BAID3.12 Design sclutions based on the defined development methodology. (&4 |B |C | I BAT05.12 Design solutions based on the defined development methodolozgy. |4 R
& RACI Chart Tarvalidasi [/]
% Pasla Fevizi |/ Tidak Perlu Revisi
1. Penilaian tingkat kemampuan /Capability Level 3
A Aktivitas Tata Catatan (Bukti
No Activities Jawaban
Kelola Pelaksanaan)

1 |Design the interface | Perusahaan INKA memiliki | 1. Salinan 1. Blueprint
between the user and | mendesain dokumentasi teknis ERMS - RCOI- BP-
the system | antarmuka mengenai pengembangan EMRS-23.001
application so that it | pengguna  sistem | suatu perangkat lunak | 2. Salinan 2. Dokumen
is easy to use and | pengadaan yang | yang dituangkan ke dalam Teknis ERMS - RCO1-
self-documenting. mudah  digunakan | dokumentasi. Dokumen DT-EMRS-23.001

(user-friendly) dan | ini mendefinisikan | 3. Salinan 3. UAT ERMS -
mampu tentang arsitektur aplikasi, RCO1-  UAT-EMRS-
menyediakan integrasi dan 23.001
dokumentasi interoperabilitas data, | 4. Salinan 4. User Guide
mandiri (self- | struktur database dan ERMS - RCOl- DT-
documenting) bagi | relasinya, tipe ingestion EMRS-23.001
pengguna industri | data, data flow diagram
kereta api. dan dokumentasi web

service.

2 |Consider the impact | Perusahaan Sudah ada dijelaskan pada | KAK Sewa layanan virtual
of the solution’s | mempertimbangkan | KAK, padahalaman 7 atas | private server, 4 Februari
need for | dampak kebutuhan 2025
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No

Activities

Aktivitas Tata

Jawaban

Catatan (Bukti

Assess the impact of
solution

customization and
configuration on the
performance and
efficiency of

Perusahaan menilai
dampak kustomisasi

dan konfigurasi
solusi terhadap
kinerja,  efisiensi,

dan interoperability

Sudah ada dijelaskan pada
KAK, pada halaman 7 atas
tabel nomor 2 Usulan
spesifikasi server VPS

Kelola Pelaksanaan)

infrastructure solusi terhadap | tabel nomor 2 Usulan
performance, being | kinerja infrastruktur, | spesifikasi server VPS
sensitive  to  the | memperhatikan
number of | jumlah aset
computing  assets, | komputasi,
bandwidth intensity | intensitas
and time sensitivity | bandwidth, dan
of the information. sensitivitas ~ waktu

informasi.

3 |Proactively evaluate | Perusahaan secara | Sudah ada terkait kegiatan | Salinan 3. UAT ERMS -
for design | proaktif Pengujian dengan | RCO1- UAT-EMRS-23.001
weaknesses  (e.g., | mengevaluasi keterangan Hasil : Pass /
inconsistencies, lack | kelemahan desain | Fail, Catatan. Remark
of clarity, potential | (seperti
flaws)  throughout | inkonsistensi,
the life  cycle. | ketidakjelasan, dan
Identify potensi cacat) di
improvements when | seluruh siklus hidup
required. solusi  pengadaan

dan
mengidentifikasi
peningkatan  yang
diperlukan.

4 |Provide an ability to | Perusahaan Sudah dilakukan terkait | Laporan Uji ERMS -
audit  transactions | menyediakan rencana pemeliharaan | Google spreadsheet (31
and identify root | kemampuan untuk | dengan BPO (Manajemen | Januari 2025)
causes of processing | mengaudit transaksi | Risiko) dan Pihak
erTors. pengadaan dan | Eksternal

mengidentifikasi 1. Keterangan,
akar penyebab (roof | 2. Akun
causes) dari | 3. Kendala
kesalahan 4. Prioritas
pemrosesan. 5. 5. Lainnya

KAK Sewa layanan virtual
private server, 4 Februari
2025
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Aktivitas Tata

Catatan (Bukti

Create and maintain
a plan for the
acquisition of
solution
components.
Consider future
flexibility for

capacity additions,
transition costs, risk
and upgrades over

Perusahaan

membuat dan
memelihara rencana
akuisisi
solusi
dengan
mempertimbangkan
fleksibilitas

penambahan

kapasitas di masa
depan, biaya

komponen
pengadaan

Sudah ada terkait
penambahan waktu dan
rencana untuk
menyesuaikan kebutuhan
implementasi aplikasi
yang dikembangkan atau
mengalami  peningkatan
selama masa proyek

No Activities Kelola Jawaban Pelaksanaan)
acquired solutions | sistem  pengadaan
and on | kereta api dengan
interoperability with | aplikasi dan
existing infrastruktur  yang
applications, sudah ada, serta
operating  systems | menyesuaikan
and other | proses bisnis untuk
infrastructure. Adapt | memanfaatkan
business processes | kapabilitas aplikasi.
as  required to
leverage the
application
capability.

2 |Ensure that | Perusahaan Sudah ada dijelaskan pada | KAK Sewa layanan virtual
responsibilities for | memastikan KAK, pada halaman 7 atas | private server, 4 Februari
using high-security | tanggung jawab | tabel nomor 2 Usulan | 2025
or restricted-access | penggunaan spesifikasi server VPS
infrastructure komponen
components are | infrastruktur
clearly defined and | keamanan  tinggi
understood by those | atau akses terbatas
who develop and | didefinisikan
integrate dengan jelas,
infrastructure dipahami oleh
components. Their | pengembang, dan
use  should be | penggunaannya
monitored and | dipantau serta
evaluated. dievaluasi.

Dokumen
kontrak

Adendum
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Aktivitas Tata

Catatan (Bukti

No Activities Kelola Jawaban Pelaksanaan)
the lifetime of the | transisi, risiko, dan
project. upgrade selama

masa pakai proyek.

2 |Review and approve | Perusahaan Sudah ada terkait | 1. Salinan 1. Blueprint
all acquisition plans. | mereview dan | Blueprint dokumen ERMS - RCOI- BP-
Consider risk, costs, | menyetujui  semua | teknis, UAT dan User EMRS-23.001
benefits and | rencana akuisisi | Guide Training ERMS, | 2. Salinan 2. Dokumen
technical dengan termasuk pelatihan Teknis ERMS - RCO1-
conformance with | mempertimbangkan | pengguna dan DT-EMRS-23.001
enterprise architect | risiko, biaya, | memberikan pelatihan. 3. Salinan 3. UAT ERMS -
ure standards. manfaat, dan RCO1- UAT-EMRS-

kesesuaian  teknis 23.001

(technical 4. Salinan 4. User Guide

conformance) ERMS - RCOl1- DT-

dengan standar EMRS-23.001

arsitektur 5. Laporan akhir KPI

enterprise. Penerapan  Perbaikan
manajemen risiko
terkait kegiatan
penggunaan sistem
perbaikan manajemen
risiko (ERMS) - 2
Agustus 2024

3 | Assess and | Perusahaan menilai | 1. Sudah ada berita acara | 1. BAST
document the degree | dan serah terima, | 2. Salinan 3. UAT ERMS -
to which acquired | mendokumentasika pengembangan RCO1-  UAT-EMRS-
solutions require | n tingkat adaptasi aplikasi selesai, dari 23.001
adaptation of | proses bisnis yang server development,
business process to | diperlukan  untuk setelah selesai maka
leverage the benefits | memaksimalkan UAT.
of the acquired | manfaat dari solusi | 2. BAST
solution. yang diperoleh. a. Panduan Manual

b. Tahapan
pekerjaan  yang
telah disesuaikan
dan
dipertimbangkan

4 |Follow required | Perusahaan sudah ada pada poin VIII. | KAK ERMS
approvals at key | memastikan dan | spesifikasi ERMS
decision points | mengikuti
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Aktivitas Tata

Catatan (Bukti

effect of cumulative
customizations and
configurations

(including  minor
changes that were

Not subjected to
formal design
specifications)

requires a high-level

mengevaluasi secara
berkala kapan efek
akumulasi

kustomisasi dan
konfigurasi
membutuhkan
penilaian ulang
tingkat tinggi

terhadap solusi dan

Pengujian dengan
keterangan Hasil : Pass /
Fail, Catatan. Remark

No Activities Kelola Jawaban Pelaksanaan)
during the | persetuyjuan  yang
procurement diperlukan pada
processes. setiap titik

keputusan  utama
selama proses
pengadaan.

5 |Record receipt of all | Perusahaan Sudah ada terkait | Daftar Inventarisasi Aset IT
infrastructure  and | mencatat pengelolaan dan | (Perangkat Keras, Lunak,
software penerimaan semua | pencatatan inventarisasi | Infrastruktur, dan License)
acquisitions in an | akuisisi IT, perubahan sudah
asset inventory. infrastruktur ~ dan | dilakukan  ketika ada

perangkat lunak | rotasi
dalam  inventaris

aset sistem
pengadaan  Kkereta

api.

_BAI03.05 Build solutions. (Membangunsolusi |

1 |Implement audit | Perusahaan Penjelasan 2.5.1 Realisasi | 1.  Laporan
trails during | mengimplementasik | Program Penyelenggaraan Penyelenggaraan TI
configuration  and | an jejak audit (audit | TI terdapat salah satunya 2024 (anaudited
integration of | trail) selama | pengembangan terkait Laporan Kinerja
hardware and | konfigurasi dan | solusi  aplikasi  dan 2024)
infrastructural integrasi perangkat | lainnya. 2.5.5 | 2. Laporan Uji ERMS
software to protect | keras dan perangkat | Implementasi Kontrol
resources and ensure | lunak infrastruktur | Prioritas Keamanan Siber
availability and | untuk  melindungi
integrity. sumber daya dan

memastikan
ketersediaan  serta
integritas.
2 |Consider when the | Perusahaan Sudah ada terkait kegiatan | Salinan 3. UAT ERMS -

RCO1- UAT-EMRS-23.001
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No

Activities

Aktivitas Tata

Jawaban

Catatan (Bukti

dapat berfungsi dan

terintegrasi satu
sama lain,
dibuktikan dengan
pelaksanaan uji
interoperabilitas

otomatis (bila
memungkinkan).

Kelola Pelaksanaan)
reassessment of the | fungsionalitas
solution and | terkait.
associated
functionality.

3 |Configure acquired | Perusahaan Sudah ada terkait kegiatan | Salinan 3. UAT ERMS -
application software | melakukan Pengujian dengan | RCO1- UAT-EMRS-23.001
to meet business | penyesuaian keterangan Hasil : Pass /
processing (configure) pada | Fail, Catatan. Remark
requirements. perangkat lunak

aplikasi yang
diperoleh (pihak
ketiga) agar sesuai
dengan kebutuhan
pemrosesan bisnis.

4 |Define product and | Perusahaan Sudah ada terkait SLAdan | 1. IM-323.07.019
service catalogues | mendefinisikan Tingkat layanan yang LAYANAN
for relevant internal | katalog produk dan |relevan dengan proses TEKNOLOGI
and external target | layanan untuk | bisnis IT INKA INFORMASI
groups, based on | kelompok target 2.  IM-323.07.009 TATA
business internal dan CARA
requirements. eksternal yang PENGELOLAAN

relevan, SPR DENGAN
berdasarkan SOFTWARE INKA
persyaratan  bisnis OFFICE

pengadaan.

5 |Ensure the | Perusahaan Sudah ada terkait kegiatan | Salinan 3. UAT ERMS -
interoperability  of | memastikan setiap | Pengujian dengan | RCO1- UAT-EMRS-23.001
solution components | komponen  solusi | keterangan Hasil : Pass /
with supporting | (misalnya  sistem | Fail, Catatan. Remark
tests, preferably | pengadaan dan
automated. sistem  akuntansi)
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No

Activities

Aktivitas Tata

Jawaban

Catatan (Bukti

the achievement of
quality.

Create test
procedures that align
with the plan and
practices and allow
evaluation of the

operation of the
solution in real-
world  conditions.

Ensure that the test
procedures evaluate
the adequacy of the
controls, based on
enterprisewide
standards that define
roles,
responsibilities and
testing criteria, and
are approved by
project stakeholders
and the

Perusahaan
membuat prosedur
pengujian detail

yang selaras dengan
rencana pengujian
dan memungkinkan
evaluasi solusi
dalam kondisi dunia
nyata, serta
memastikan
prosedur  tersebut
mengevaluasi

kecukupan kontrol

berdasarkan standar

enterprise dan
disetujui pemangku
kepentingan.

ada pada alur aktivitas,

proses pada no.27
Melakukan user
acceptance test (UAT)
dengan Dept. Pengaju,
selanjutnya dilakukan
pengecekan secara
fungsional telah sesuai
(ya/tidak)

Kelola Pelaksanaan)
1 [Define a QA plan | Perusahaan Sudah dijelaskan pada | 1. IM-323.07.014
and practices | mendefinisikan penjaminan mutu QA atas PENGELOLAAN
include, for | rencana dan praktik | hasil  perubahan dan PERMINTAAN
example, Jaminan  Kualitas | pemahaman konteks PENGEMBANGAN
specification of | (QA), termasuk | aplikasi lainnya yang APLIKASI
quality criteria, | spesifikasi kriteria | sudah disepakati atau | 2. Salinan 3. UAT ERMS
validation and | kualitas, proses | disetujui oleh pemangku - RCO1- UAT-EMRS-
verification validasi dan | kepentingan 23.001
processes, definition | verifikasi, a. Alasan perubahan
of how quality will | kualifikasi reviewer, | b. Pengujian
be reviewed, | serta peran dan
necessary tanggung jawab
qualifications of | untuk  pencapaian
quality  reviewers, | kualitas sistem
and roles and | pengadaan.
responsibilities  for

1.

IM-323.07.014
PENGELOLAAN
PERMINTAAN
PENGEMBANGAN
APLIKASI

2. Salinan 3. UAT ERMS

- RCO1- UAT-EMRS-
23.001
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cases, controls and

parameters for
future testing of the
application.

n dan menyimpan
prosedur pengujian,
kasus uji, kontrol,
dan parameter untuk

pengujian  aplikasi
pengadaan  kereta
api di masa
mendatang.

Aktivitas Tata Catatan (Bukti
No Activities Jawaban
Kelola Pelaksanaan)
sponsor/business
process owner.
2 |Document and save | Perusahaan 1. Sudah ada  berita | 1. BAST
the test procedures, | mendokumentasika acara serah terima, | 2. Salinan 3. UAT ERMS

pengembangan

aplikasi selesai, dari
server development,
setelah selesai maka

UAT.
2. BAST

a. Panduan Manual

b. Tahapan
pekerjaan yang
telah
disesuaikan dan
dipertimbangkan

- RCO1- UAT-EMRS-
23.001

requirements,
enabling all
stakeholders to

perubahan
persyaratan,
memungkinkan

1 |Assess the impact of | Perusahaan menilai | Sudah ada terkait Salinan 3. UAT ERMS -
all solution change | dampak semua | a. Test Skenario RCO1- UAT-EMRS-23.001
requests on the | permintaan b. Pengujian yang
solution perubahan  solusi dilakukan oleh tim
development,  the | terhadap pengembang sebatas
original ~ business | pengembangan pada pengujian
case and the budget. | solusi, business case fungsional dan bugs.

Categorize and | awal, dan anggaran, | b.1 = Pengujian  yang
prioritize them | lalu mengategorikan dilakukan diantaranya
accordingly. dan Unit Testing untuk
memprioritaskan menguji masing-
permintaan tersebut. masing fungsi/modul,
c. Integration  Testing
untuk menguji
interaksi dan integrasi
antar modul sehingga
menghasilkan

pemrosesan dan aliran

data yang benar

2 |Track changes to | Perusahaan melacak | Sudah ada terkait Salinan 3. UAT ERMS -

a. Test Skenario
b. Pengujian yang
dilakukan oleh tim

RCO01- UAT-EMRS-23.001
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. Aktivitas Tata Catatan (Bukti
No Activities Jawaban
Kelola Pelaksanaan)
monitor, review and | semua  pemangku pengembang sebatas
approve the | kepentingan untuk pada pengujian
changes. Ensure that | memantau, fungsional dan bugs.
the outcomes of the | mereview, dan Pengujian  yang
change process are | menyetujui dilakukan diantaranya
Fully  understood | perubahan, Unit Testing untuk
and agreed on by all | memastikan  hasil menguji masing-
the stakeholders and | proses  perubahan masing fungsi/modul,
the dipahami Integration  Testing
sponsor/business pr | sepenuhnya dan untuk menguji
0Cess OWner. disepakati oleh interaksi dan integrasi

semua pihak.

antar modul sehingga
menghasilkan
pemrosesan dan aliran
data yang benar

Apply change
requests,

maintaining the
integrity of
integration and
configuration of
solution

components. Assess
the impact of any
major solution
upgrade and classify

it according to
agreed objective
criteria  (such as
enterprise

requirements), based
on the outcome of
analysis of the risk
involved (such as
impact on existing

systems and
processes or
security/privacy),
costbenefit

Perusahaan
menerapkan
permintaan
perubahan  dengan
mempertahankan
integritas  integrasi
dan konfigurasi
komponen
serta
dampak

solusi,
menilai
upgrade
besar dan
mengklasifikasikan
nya berdasarkan
kriteria risiko dan
justifikasi
manfaat.

biaya-

Pengujian
keterangan Hasil : Pass /
Fail, Catatan. Remark

Sudah ada terkait kegiatan

dengan

Salinan 3. UAT ERMS -
RCO1- UAT-EMRS-23.001
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s Aktivitas Tata Catatan (Bukti
No Activities Kelola Jawaban Pelaksanaan)
justification and
other requirements.
_BAI03.10 Maintain solutions. (Memeliharasolus) |
1 |Assess the | Perusahaan menilai | Sudah dilakukan terkait | Laporan Uji ERMS -
significance of a | signifikansi rencana pemeliharaan | Google spreadsheet (31
proposed aktivitas dengan BPO (Manajemen | Januari 2025)
maintenance activity | pemeliharaan yang | Risiko) dan Pihak
on current solution | diusulkan terhadap | Eksternal
design, functionality | desain, 1. Keterangan,
and/or business | fungsionalitas, 2. Akun
processes. Consider | dan/atau proses | 3. Kendala
risk, user impact and | bisnis  saat ini, | 4. Prioritas,
resource availability. | dengan 5. Lainnya
Ensure that business | mempertimbangkan
process owners | risiko, dampak
understand the effect | pengguna, dan
of designating | ketersediaan sumber
changes as | daya, serta
maintenance. memastikan pemilik
proses bisnis
memahami efek
perubahan yang
ditetapkan sebagai
pemeliharaan.
2 |In the event of major | Perusahaan 1. sudah ada perubahan | 1. Prosedur Pemusnahan
changes to existing | mengikuti  proses pada daftar perubahan Arsip
solutions that result | pengembangan yang dokumen untuk | 2. IM-323.07.024 TATA
in significant change | digunakan = untuk prosedur mutu dan CARA PERMINTAAN
in current designs | sistem baru jika uraian perubahan PERUBAHAN
and/or functionality | terjadi  perubahan |2. di aplikasi SAP/ERP SISTEM SAP INKA
and/or business | besar pada solusi (tunjukkan) daftar
processes,  follow | yang menghasilkan riwayat atau pekerjaan
the development | perubahan terkait perubahan data
process used for new | signifikan pada yang dilakukan
systems. For | desain/fungsionalita penanggung jawab
maintenance s/proses bisnis, Change request user
updates, use the | sementara untuk disampaikan  dalam
change manajement | pembaruan surat atau forum jika
process. pemeliharaan ada perubahan
(maintenance terhadap data, misal
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No

Activities

Aktivitas Tata

Jawaban

Catatan (Bukti

Propose definitions
of the
changed IT products
and services to
ensure that they are
fit for purpose.
Document the
proposed definitions
in the portfolio list

new  or

Kelola Pelaksanaan)
updates), dari  keuangan ada
menggunakan permintaan data
proses manajemen dengan memo,
perubahan. kemudian

Perusahaan

mengusulkan

dan

mendokumentasika

n

definisi produk

dan layanan TI baru
atau yang diubah,

memastikan
semuanya  cocok
untuk tujuan dan

ditindaklanjuti melalui
tim SAP, jika sudah
selesai akan
dikembalikan ke user.

1. Sudah ada terkait SLA
dan Tingkat layanan
yang relevan dengan
proses bisnis IT INKA

2. terdapat definisi atas

setiap SLA dan daftar
layanan yang sudah

ditetapkan

. IM-323.07.009

. IM-323.07.019

LAYANAN
TEKNOLOGI
INFORMASI

TATA
CARA
PENGELOLAAN SPR
DENGAN SOFTWARE
INKA OFFICE

usability) to ensure
that the IT products
and services are fit
for use. Document
the proposed service
options in  the
portfolio.

kinerja, keamanan,

dan

kepatuhan)

untuk memastikan
produk dan layanan

TI cocok untuk
digunakan dan
mendokumentasika

of products and | mencatatnya dalam
services to  be | daftar portofolio.
developed.

2 |Propose new or | Perusahaan Sudah ada terkait SLAdan | 1. IM-323.07.019
changed service | mengusulkan Tingkat layanan yang LAYANAN
level options | berbagai pilihan | relevan dengan proses TEKNOLOGI
(service times, user | tingkat layanan | bisnis IT INKA, namun INFORMASI
satisfaction, (service level | usulan perlu dicatat dan |2. IM-323.07.009 TATA
availability, options) yang baru | didokumentasikan  atas CARA
performance, atau diubah (seperti | setiap bagian PENGELOLAAN SPR
capacity, security, | waktu layanan, | departemen/unit DENGAN SOFTWARE
privacy, continuity, | kepuasan pengguna, INKA OFFICE
compliance and | ketersediaan,
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No Activities

Aktivitas Tata

Jawaban

Catatan (Bukti

new or changed IT

products and
services or service
level options.

Otherwise, pass the
change to portfolio
manajement for
investment review.

1 |Analyze and assess

the  impact  of
choosing a
development

methodology  (i.e.,
waterfall, Agile,

bimodal) on the
available resources,
architecture

berada dalam
otoritas persetujuan

yang disepakati.
Jika tidak,
perubahan tersebut
diserahkan ke
manajemen

portofolio untuk

review investasi.

Perusahaan
menganalisis
menilai
pemilihan
metodologi
pengembangan
(misalnya waterfall,
Agile, bimodal)
terhadap sumber

dan
dampak

perlu ada detail atau
penjelasan terkait
investasi yang diperlukan
atas layanan TI tersebut

dengan Catalogue

II. Ruang Lingkup sudah
dijelaskan tahapan
menggunakan waterfall

2. IM-323.07.009

Kelola Pelaksanaan)
nnya dalam
portofolio.

3 |Interface with | Perusahaan Sudah ada terkait SLAdan | 1. IM-323.07.019
business berinteraksi dengan | Tingkat layanan yang LAYANAN
relationship manajemen relevan dengan proses TEKNOLOGI
manajement and | hubungan bisnis | bisnis IT INKA INFORMASI
portfolio (business 2. IM-323.07.009 TATA
manajement to agree | relationship CARA
on the proposed | manajement)  dan PENGELOLAAN SPR
product and service | manajemen DENGAN SOFTWARE
definitions and | portofolio untuk INKA OFFICE
service level | menyetujui definisi
options. produk,  layanan,

dan pilihan tingkat
layanan yang
diusulkan.

4 |If product or service | Perusahaan Sudah ada terkait SLAdan | 1. IM-323.07.019
change falls within | membangun Tingkat layanan yang LAYANAN
agreed approval | produk/layanan IT |relevan dengan proses TEKNOLOGI
authority, build the | baru jika perubahan | bisnis IT INKA, namun INFORMASI

TATA
CARA
PENGELOLAAN SPR
DENGAN SOFTWARE
INKA OFFICE

IM-323.07.014
PENGELOLAAN
PERMINTAAN
PENGEMBANGAN
APLIKASI
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Aktivitas Tata Catatan (Bukti
No Activities Kelola Jawaban Pelaksanaan)
requirements, daya, persyaratan
configuration arsitektur,
settings and system | pengaturan
rigidity. konfigurasi, dan
rigiditas sistem.
2 |Establish the | Perusahaan II. Ruang Lingkup sudah | IM-323.07.014
appropriate menetapkan dijelaskan tahapan | PENGELOLAAN
development metodologi menggunakan waterfall PERMINTAAN
methodology  and | pengembangan dan PENGEMBANGAN
organizational pendekatan APLIKASI
approach that | organisasi yang
delivers the | tepat untuk sistem
proposed  solution | pengadaan  kereta
efficiently and | api, yang mampu
effectively and that | memberikan solusi
is capable of | secara efisien,
meeting  business, | efektif, dan
architecture and | memenuhi
system persyaratan  bisnis
requirements. Adapt | serta arsitektur, dan
processes as | menyesuaikan
required to the | proses sesuai
chosen strategy. strategi yang dipilih.
3 |Establish the needed | Perusahaan 1. Sudah ada dalam alur | 1. IM-323.07.014
project teams as | membentuk tim proses pada aktivitas PENGELOLAAN
defined by the | proyek yang no.4 analisis PERMINTAAN
chosen development | diperlukan kebutuhan teknis dan PENGEMBANGAN
methodology. sebagaimana resource,  kemudian APLIKASI
Provide sufficient | didefinisikan oleh ditentukan 2. Salinan 1. Blueprint
training. metodologi pengembangan ERMS - RCOI- BP-
pengembangan yang dilakukan internal EMRS-23.001
dipilih, dan (ya/tidak) jika tidak | 3. Salinan 2. Dokumen
menyediakan menghubungi Teknis ERMS - RCO1-
pelatihan yang pengadaan, jika iya DT-EMRS-23.001
memadai. bersama dept. pengaju | 4. Salinan 3. UAT ERMS -
menyusun blueprint RCO01-  UAT-EMRS-
2. Sudah ada terkait 23.001
Blueprint ~ dokumen | 5. Salinan 4. User Guide
teknis, UAT dan User ERMS - RCO1- DT-
Guide Training ERMS, EMRS-23.001
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No Activities Aktivitas Tata Jawaban Catatan (Bukti
Kelola Pelaksanaan)
termasuk pelatihan
pengguna dan
memberikan pelatihan.
4 | Consider applying a | Perusahaan . II. Ruang Lingkup | IM-323.07.014
dual  system, if | mempertimbangkan sudah dijelaskan | PENGELOLAAN
required, in which | penerapan  sistem tahapan menggunakan | PERMINTAAN
cross-functional dual atau waterfall, Rapid | PENGEMBANGAN
groups (digital | membentuk development sedikit | APLIKASI
factories) focus on | kelompok  lintas- diterapkan karena
developing one | fungsi (digital permintaan dari BOD
product or process | factory) untuk /  Stakeholder, dan
using a different | pengembangan tidak mengikuti IM
technology, sistem pengadaan, terhadap waterfall
operational, or | yang bertujuan | 2. Ketika ada
managerial untuk menyebarkan pengembangan
methodology from | budaya dashboard
the rest of the | pengembangan development, maka
company. agile. akan dibentuk tim
Embedding  these untuk melakukan
groups in business pengembangan.
units has the
advantage of
spreading the new
culture of agile
development  and
making this digital
factory approach the
norm.
2. Penilaian tingkat kemampuan /Capability Level 4
No Activities Aktivitas Tata Kelola Jawaban Catatan (Bukt
Pelaksanaan)
 BAI03.06 Perform qualy assurance (QA). (Melakukan jaminan kualitas)
1 |Frequently monitor the | Perusahaan secara | Perusahaan Laporan hasil
solution quality based on | frekuentif memantau | memantau kualitas | penetration testing.
project requirements, | kualitas solusi pengadaan | aplikasi sesuai
enterprise policies, | berdasarkan metrik dan | dengan hasil
adherence to | kriteria yang  terukur, | penetration testing.
development seperti persyaratan proyek,
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Catatan (Bukti

Ensure that the
and
maintenance

volume

pattern
of

activities

are analyzed periodically

for abnormal trends that

indicate

underlying

quality or performance

perbaikan untuk analisis
lebih lanjut.

memastikan
pola dan volume aktivitas
pemeliharaan dianalisis
secara berkala
menggunakan data terukur
untuk mengidentifikasi tren
abnormal yang

Perusahaan

No Activities Aktivitas Tata Kelola Jawaban
Pelaksanaan)
methodologies, quality | kebijakan enterprise,
manajement procedures | kepatuhan terhadap
and acceptance criteria. metodologi
pengembangan, dan
kriteria penerimaan.

2 |Employ, as appropriate, | Perusahaan menggunakan | Pihak Ketiga sudah | BAST Hasil Pengujian
code inspection, test- | teknik  terukur seperti | melakukan Sistem  melampirkan
driven development | inspeksi kode, praktik zest- | pengujian terukur | Dokumen hasil
practices, automated | driven development | dan  melaporkan | pengujian
testing, continuous | (TDD), pengujian | hasil  pengujian
integration, otomatis, dan continuous | unit serta integrasi
walkthroughs and testing | integration, serta | secara  periodik
of applications. Report | melaporkan hasil yang | kepada
on outcomes of the | terukur dari proses | manajemen TI
monitoring process and | pemantauan dan pengujian | untuk memastikan
testing to the application | kepada tim pengembangan | stabilitas sistem.
software  development | dan manajemen TI.
team and I'T manajement.

3 |Monitor all quality | Perusahaan memantau | Ya, karena solusi |a. User Acceptance
exceptions and address | semua tanpa pengecualian | yang diajukan oleh Testing
all corrective actions. | kualitas (quality | vendor harus diuji | b. Sistem Integrastion
Maintain a record of all | exceptions) yang muncul | secara teknikal dan Testing
reviews, results, | pada sistem pengadaan, | fungsional untuk |c. User Manual
exceptions and | menindaklanjuti semua | memastikan solusi | d. Dokumen  Teknis
corrections. Repeat | tindakan  korektif, dan | yang diberikan Instalasi
quality reviews, where | menyimpan catatan yang | dapat
appropriate, based on the | terperinci (record) | diimplementasikan
amount of rework and | mengenai semua tinjauan,
corrective action. hasil, pengecualian, dan

Evaluasi Sistem
dilakukan secara
berkala, termasuk

sistem yang End-

Of-Life. Termasuk
rencana tindak
lanjutnya.
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Catatan (Bukti

No Activities Aktivitas Tata Kelola Jawaban
Pelaksanaan)
problems, cost/benefit of | mengindikasikan masalah | Contoh SAP
major  upgrade,  or | kualitas atau kinerja, atau | ECC, Software
replacement in lieu of | untuk mengevaluasi | outdated/obsolete.

maintenance.

cost/benefit dari upgrade
besar versus penggantian
sistem.
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BAT06 - MANAGED IT CHANGES

BAID6.01 Evaluate, pricritize and authorize change requests. BAIT06.01 Evaluate, pricritize and authaorize change requests. A R
BAID6.02 Manage emaergency changss. BATD6.02 Manags emergency changes. A R R
BAI06.03 Track and report change status. BAI06.03 Track and report change stetus. L |R
BAT0S.04 Cloze and document the changes. BAIDS.04 Close and document the changes. A R R
< RACT Chart Tarvalidasi [] *Eeri tanda + atau »
% PBasls Fesizid Tidak Perlu Bevian “coret salsh sam
1. Penilaian tingkat kemampuan /Capability Level 3
No Activities Aktivitas Tata Jawaban Catatan (Bukti
Kelola Pelaksanaan)

Plan and evaluate
all requests in a
structured
fashion. Include
an impact
analysis on
business process,
infrastructure,
systems and
applications,
business
continuity plans
(BCPs) and
service providers
to ensure that all
affected
components have
been identified.
Assess the
likelihood of

Perusahaan

melakukan  analisis
dampak terstruktur
dan menyeluruh
terhadap proses
bisnis, infrastruktur,
sistem pengadaan
kereta api, Rencana
Kelangsungan Bisnis
(BCPs), dan penyedia
layanan, serta menilai
risiko  implementasi
dan implikasi
keamanan, privasi,
hukum, dan
kepatuhan.

1.

sudah ada rencana
dan evaluasi risiko
pada kode : RO-323-
05, Pengembangan

Aplikasi Kegagalan
Pengembangan
Aplikasi Risiko
Operasional,
Penyebab  Risiko:
Perubahan  proses
bisnis

sudah dijelaskan
pada penjelasan
Dampak Risiko
(Inherent): Biaya
pengembangan

ulang

sudah ada rencana

dan evaluasi risiko
pada kode : RH-323-

. Hasil

Risk
Assessment Dept TI

. IM-323.07.019
LAYANAN
TEKNOLOGI
INFORMASI

. IM-323.07.009

TATA CARA
PENGELOLAAN
SPR DENGAN
SOFTWARE INKA
OFFICE, SLA untuk
layanan TL
Menjalankan analisa
dampak dan tingkat
kritikal dalam
menentukan prioritas
layanan pada sistem
a. SOP/IK
Pelaksanaan
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No Activities Aktivitas Tata Jawaban Catatan (Bukti
Kelola Pelaksanaan)
adversely 02 Tindak Penyuapan Change
affecting the Zero Tolerance Manajement
operational (SMAP) pada Layanan TI
environment and Departemen TI b. MoM CAB
the risk of Mengacu IID- Meeting
implementing the 320.04.01 c. Jadwal CAB
change. Consider Risiko: Terjadi Meeting
security, privacy, penyuapan dalam . IM-323.07.019
legal, contractual proses  pengadaan LAYANAN
and compliance Peluang: Terjalinnya TEKNOLOGI
implications  of kemitraan dan INFORMASI
the requested hubungan yang baik
change. Consider dengan penyedia
also jasa
interdependencies Sudah dijelaskan
among changes. pada dokumen
Involve business formal untuk pemilik
process owners in proses di poin III dan
the  assessment risiko VIL
process, as identifikasi Risiko
appropriate.
7 Consider the | Perusahaan Sudah ada SLA (Service . IM-323.07.019
impact of | mempertimbangkan Level Agreement) untuk LAYANAN
contracted dampak penyedia | layanan TI. TEKNOLOGI
services providers | layanan kontrak | a. misal pada (SLA) INFORMASI
(e.g., of | (outsourcing, shared layanan  email . IM-323.07.009 TATA
outsourced services) pada proses MPP (masa CARA
business manajemen persiapan pensiun), PENGELOLAAN SPR
processing, perubahan, termasuk masih bisa DENGAN
infrastructure, mengintegrasikan menerima email SOFTWARE  INKA
application proses  manajemen tetapi belum menon OFFICE "SLA untuk
development and | perubahan organisasi aktifkan melakukan layanan TI.
shared services) | dengan proses non-aktifkan Menjalankan  analisa
on the change |penyedialayanan dan melalui  gateway dampak dan tingkat
manajement dampaknya pada (Tidak melalui kritikal dalam
process. Include |persyaratan kontrak ITSM Tools) menentukan  prioritas
integration of | dan SLA. . Termasuk layanan layanan pada sistem
organizational Email dan Internet
change dan lainnya sudah
manajement dibatasi dan
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No Activities Aktivitas Tata Jawaban Catatan (Bukti
Kelola Pelaksanaan)
processes  with pengaturan  sesuai
change Instruksi mutu
manajement
processes of
service providers
and the impact on
contractual terms
and SLAs.

_BAI06.02 Manage emergency changes. (Mengelola pervbahandarurat) |
Verify that all |Perusahaan Sudah dijelaskan pada | 1. IM-323.07.019
emergency access | memverifikasi bahwa | poin B, aktivitas LAYANAN
arrangements for |semua  pengaturan | Layanan email, internet TEKNOLOGI
changes are | akses darurat untuk | dan lainnya. ada di INFORMASI
appropriately perubahan penjelasan B.l.a | 2. User Access Matrix
authorized, diotorisasi, Layanan email karyawan (Daftar Akses
documented and | didokumentasikan, INKA yang mengalami Pengguna) Layanan IT
revoked after the |dan dicabut dengan | PHK akan di non- INKA
change has been | tepat setelah | aktifkan paling lambat
applied. perubahan  darurat | 30 hari semenjak PHK

berhasil diterapkan. terjadi.
Define an | Perusahaan Sudah  ada  terkait
appropriate menetapkan periode | perubahan terkait
retention period | retensi (retention | layanan akses INKA
for change |period) yang sesuai | Office, dan ditentukan
documentation untuk  dokumentasi | periode perubahan atas
and pre- and post- | perubahan, serta | pengelolaan ~ password
change  system |dokumentasi sistem | (sampai penggantian
and user | dan pengguna | password)
documentation. sebelum dan sesudah

perubahan dilakukan

pada sistem

pengadaan.

7 Subject Perusahaan Sudah ada berita acara | 1. BAST

documentation to | memastikan bahwa | serah terima, | 2. Salinan
the same level of | dokumentasi ditinjau | pengembangan aplikasi | 3. UAT ERMS - RCOI-
review as the |pada tingkat yang | selesai, dari  server UAT-EMRS-23.001
actual change. sama  ketelitiannya | development, setelah

dengan  perubahan | selesai maka  UAT.

BAST
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No Activities Aktivitas Tata Jawaban Catatan (Bukti
Kelola Pelaksanaan)
aktual yang | a. Panduan Manual
diterapkan. b. Tahapan pekerjaan
yang telah
disesuaikan dan
dipertimbangkan
2. Penilaian tingkat kemampuan /Capability Level 4
No Activities Aktivitas Tata Kelola Jawaban Catatan (Buki
Pelaksanaan)

Monitor all  emergency
changes and conduct post-
implementation reviews
involving all  concerned

parties. The review should
consider and initiate
corrective actions based on
root causes such as problems
with  business  process,
application system
development and
maintenance, development
and  test
documentation and manuals,

environments,

Categorize change requests
in the tracking process (e.g.,
rejected, approved but Not
yet initiated, approved and in
process, and closed).

Perusahaan memantau
semua perubahan
darurat dan melakukan
review pasca-
implementasi yang
terukur dengan semua
pihak terkait. Review
ini mempertimbangkan
dan memulai tindakan
korektif  berdasarkan
analisis akar masalah
terkait kualitas proses
bisnis, pengembangan,
lingkungan uji, dan

Perusahaan
mengkategorikan
permintaan perubahan
dalam proses pelacakan
berdasarkan status
yang terdefinisi
(rejected, approved, in
process, closed).

Sudah
request,

ada change
masing-
masing  departemen
yang  membutuhkan
perubahan
mengisi form change

request dan kemudian

akan

dikumpulkan pada
Help Desk yang
kemudian akan
ditinjau ulang

berdasarkan kategori
urgensi.

and data integrity. integritas data.

Arsip penyimpanan
change request di
help desk.
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No Activities Aktivitas Tata Kelola Jawaban Catatan (Buki
Pelaksanaan)

2 |Implement change status [Perusahaan Laporan  Program
reports with performance |mengimplementasikan Kerja Bulanan pada
metrics to enable (laporan status Tahun yang berjalan
manajement review and |perubahan yang
monitoring of both the jmencakup metrik
detailed status of changes and |kinerja untuk
the overall state (e.g., aged |monitoring
analysis of change requests). |[manajemen, dan
Ensure that status reports |memastikan laporan ini
form an audit trail so changes |berfungsi sebagai jejak
can subsequently be tracked |audit (audit trail) dari
from inception to eventual [awal hingga
disposition. penutupan.

3 |Monitor open changes to [Perusahaan memantau
ensure that all approved |perubahan secara
changes are closed in a timely [terbuka untuk
fashion,  depending  on |memastikan penutupan
priority. laporan tepat waktu

sesuai prioritas dan
dampaknya  terhadap
operasional pengadaan.

4 |Maintain a tracking and |[Perusahaan Mengacu pada Website | Memo - INKA
reporting system for all [memelihara sistem | INKA Office, change | Office
change requests. pelacakan dan | request (berupa

pelaporan untuk semua | Memo) dikirim dan

permintaan perubahan. | diterima melalui
website. Dapat dilacak
dengan keterangan
Aprrovel jika sudah
ditindaklanjuti.

Madiun, 20 Mei 2026

Manager Perencanaa

rgfsformasi TI

Agri Kridanto S. Kom., M.Kom.
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MEA01 - MANAGED PERFORMANCE AND CONFORMANCE MONITORING

IM Masagessent Practice

Koy Management Practice

=
=
=

lfmox 01 Establish 4 moaumorsg spproack MEADL 01 Establss & mossaoeins spproach
IMEAOL 02 Set perfoamance and conforssance laepets MEAOL 02 Set perfonmuece and confoemance tapets
MEAOL 03 Collect and process performance and conformance dara MEAD1.03 Collect aad peocess performance and conformance dat
MEAOL 04 Analyze and repon performance MEAD1 04 Azalyze and regon performance. ‘
MEAOL 03 Ensure the implementamon of correctve actcas MEAD1 05 Enswe the implementanos of corrective actioms XK R ,
@ RACI Chan Tervabdus (/]
€ Pl Rovint  Tudak Peslu Revin
1. Penilaian tingkat kemampuan /Capability Level 3
No Activities Aktivitas Tata Jawaban Catatan (Bukti
Kelola Pelaksanaan)

1 |Periodically Perusahaan secara SPR  (Surat Permintaan
validate the | periodik Perawatan/Perbaikan) untuk
approach used and | memvalidasi pengelolaan fasilitas TI
identify new or | pendekatan
changed pemantauan  yang
stakeholders, digunakan, serta
requirements and | mengidentifikasi
resources. perubahan

stakeholder,
kebutuhan, dan
sumber daya.

2 |Agree on a life | Perusahaan PR & PO melalui peninjauan
cycle manajement | menyepakati proses BAPP/BAST
and change control | pengelolaan siklus
process for | hidup dan
monitoring and | pengendalian
reporting. Include | perubahan  untuk
improvement pemantauan  dan

opportunities  for
reporting, metrics,
approach,

pelaporan, termasuk
peluang perbaikan.
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Align aggregated
data to the
enterprise reporting
approach and
objectives.

Design process
performance

reports that are
concise, easy to
understand, and
tailored to various
manajement needs
and audiences.
Facilitate effective,
timely decision
making (e.g.,
scorecards, traffic
light reports).
Ensure that the
cause and effect
between goals and
metrics are
communicated in
an understandable

manner.

Data pengadaan TI
perusahaan
dikumpulkan
diselaraskan dengan
format dan tujuan
pelaporan
perusahaan
keseluruhan.

S€cara

Perusahaan
merancang laporan
kinerja pengadaan
TI yang ringkas,
mudah  dipahami,
disesuaikan dengan
kebutuhan
manajemen, dan
mendukung
pengambilan
keputusan yang
efektif  (misalnya
menggunakan
scorecards).

Sudah ada aplikasi
atau sistem terkait
monitoring KPI

Ada WLA

(Workload

Analysis)

a. Uraian
aktivitas
tugas, Jobdesk
/ Proker

b. Target - Detail
Aktivitas,

c. Realisasi
mingguan

Ada pemantauan
terkait NOC
(Network
Operation Center)
Ada Plan dan
Realisasi

(Tahunan)

a. Task

b. Subtask

c. Bobot
1.1 History
Approval
(bulanan),

. e Aktivitas Tata Catatan (Bukti
No Activities Jawaban
Kelola Pelaksanaan)
baselining and
benchmarking.

RKAP tahun yang berjalan

Sistem Pemantauan KPI
Formulir output Divisi
Riset dan
Pengembangan (Excel)
NOC - PRTG (Paessler
Router Traffic Grapher)
Manajement Software
kpi.inka.int, Dashboard
Monitoring KPI INKA
Nilai Performa Mutu
(NPM) Div RisBang
Triwulan-IV Tahunan
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No

Activities

Aktivitas Tata
Kelola

Jawaban

Catatan (Bukti
Pelaksanaan)

NIP,
nama,

saran,

@ mo oo o

nce,
h. status:

catatan,
evaluasi,
analisa,

performa

approval

5. Ada
(sebagai

penilaian
laporan

KPI Divisi) terkait

no.7
Kepemimpinan
teknologi,
Ketersediaan

dan

Fasilitas IT (target

95%)
(Kesepakatan
tujuan)

SLA

dan

dikomunikasikan.

2.1 Evaluasi
29,
Peningkatan

Rencana

Distribute
reports to
relevant
stakeholders.

the

Laporan kinerja
didistribusikan
kepada semua
pihak yang
relevan.

Sudah ada

a. Topik, pada no.9

Penilaian
KPI/Laporan
Pencapaian
Kinerja(LPK)
b. Pembahasan
c. Tindak
(Open/Closed)
Target
(Open/Closed)

Lanjut

1.

Sudah ada tindak lanjut /
feedback (Tahunan)
setelah internal audit,
tinjauan  proses dan
tinjauan manajemen.
Jika sudah sesuai maka
closed, dan tidak ada
peningkatan atau
rekomendasi.

2. Penilaian tingkat kemampuan /Capability Level 4
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. e Aktivitas Tata Catatan (Bukti
0 Activities Jawaban
Kelola Pelaksanaan)

1 |Use suitable tools and | Perusahaan Sistem Monitoring KPI
systems  for  the | menggunakan tools
processing and | dan sistem yang
analysis of data. tepat untuk
mengolah dan

menganalisis data.

1 |Analyze the cause of | Perusahaan Setiap target KPI | Kertas Kerja dan Dokumen
deviations against | menganalisis akar | yang tidak tercapai | Internal TI, termasuk ketika
targets, initiate | penyebab dianalisis melalui | terjadi insiden.
remedial actions, | penyimpangan dari | mekanisme evaluasi

assign responsibilities | target, menetapkan | bulanan/triwulanan
for remediation, and | tindakan perbaikan, | untuk menemukan

follow up. At | dan root  cause  dan
appropriate times, | mendokumentasikan | menentukan
review all deviations | hasilnya sebagai | tindakan  korektif
and search for root | panduan jika | yang terukur.
causes, where | masalah terulang.

necessary. Document
the issues for further
guidance if  the
problem recurs.
Document results.

2 |Compare the | Perusahaan rutin | Perusahaan Laporan Tahunan yang akan di
performance values to | membandingkan melakukan laporkan ke Danantara
internal targets and | kinerja dengan | perbandingan
benchmarks and, | target internal dan | performa  kinerja
where possible, to | standar industri. terhadap target
external benchmarks ketercapaian di
(industry and key RKAP dan standar
competitors). yang telah

ditetapkan oleh
Danantara.

3 |Analyze trends in | Perusahaan Perfoma vendor | Dokumen Internal TI.
performance and | menganalisis tren | dievaluasi  sesuai | Contoh : Evaluasi Layanan
compliance and take | kinerja dan | kinerja dan | VPS/Cloud
appropriate action. kesesuaian  secara | pelaporan pada
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No

Activities

Aktivitas Tata
Kelola

Jawaban

Catatan (Bukti
Pelaksanaan)

terperinci untuk
mengambil tindakan
proaktif dalam
perbaikan
berkelanjutan.

pekerjaan  vendor

tersebut.

Madiun, 20 Mei 2026

Manager Perencanaa rg#sformasi TI
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Lampiran 8. Hasil Rekapitulasi Instrumen Penilaian

APO10 - MANAGED VENDORS

1. Penilaian tingkat kemampuan /Capability Level 2

No

1

Activities

all
for

Review
requests
information
(RFIs)
requests for
proposals (RFPs)
that
clearly

and

to ensure
they
define
requirements

(e.g., enterprise
requirements for
and
of

security
privacy
information,
operational
business and I&T
processing
requirements,
priorities for
service delivery)
and include a
procedure to
clarify
requirements.
The RFIs and
RFPs should
allow  vendors
sufficient time to
prepare their
proposals and
should
define

clearly
award

Aktivitas Tata Kelola

Perusahaan meninjau
semua dokumen RFI
RFP
memastikan kebutuhan

dan untuk
jelas dan waktu cukup
untuk vendor
merespons.

N

P

L

F

Jawaban

Sudah ada RFQ
(Request for
Quotation)
permintaan
pengadaan  yang
disampaikan ke

potensial pemasok
untuk memberikan
penawaran terkait :

b. harga

c. memenuhi
spesifikasi
barang

d. jadwal
kesanggupan
pemenuhan.

. Prosedur: masuk
aplikasi SAP - RFQ
Processing,

Pembuatan SPPH
(Surat Permintaan
Penawaran Harga)

Bukti
Pelaksanaan

IM-53.08.013
Tata Cara
Pembuatan
Permintaan
Penawaran
Harga (SPPH) /
RFQ

305



No Activities Aktivitas Tata Kelola L Jawaban Bukti
Pelaksanaan
criteria and the
decision process.

2 |Evaluate  RFIs | Perusahaan 1 Sudah dijelaskan [M-53.08.010
and RFPs in | mengevaluasi RFI dan pada IM terkait Tata Cara
accordance with | RFP sesuai kriteria tujuan melakukan [Justifikasi
the approved | yang disepakati dan evaluasi  vendor
evaluation memeriksa  referensi secara adil dan
process/criteria calon vendor. profesional
and maintain terhadap
documentary penawaran vendor.
evidence of the 2 Ada tahapan
evaluations. Justifikasi  yang
Verify the sudah  finalisasi
references of dan dikomparasi.
candidate 3 Aspek teknis
vendors. ketika tidak bisa

memenuhi  syarat
maka akan
melakukan
approval ke
departemen
pengusul
(approval)

3 | Select the vendor | Perusahaan  memilih Ada di poin 5. Personel [IM-53.08.010
that best fits the | vendor yang paling membuat  justifikasi [Tata Cara
RFP. Document | sesuai, yang memuat QCDS |Justifikasi
and communicate | mendokumentasikan (Quality, Cost,
the decision, and | keputusan, dan Delivery, Service) dan
sign the contract. | menandatangani poin 6. Setelah

kontrak. justifikasi
ditandatangani oleh
manajer bagian
pengadaan.
2. Penilaian tingkat kemampuan /Capability Level 3
s Aktivitas Tata Bukti
No Activities Kelola Jawaban Pelaksanaan
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. Aktivitas Tata Bukti

No Activities Kelola F Jawaban Pelaksanaan

1 |Continuously scan | Perusahaan rutin v | Sudah memiliki | 3. IM-
the enterprise | mencari partner atau prosedur formal dan 323.07.004
landscape in | vendor baru yang terintegrasi dalam PENGELOL
search for new | dapat  mendukung pencarian serta AAN
partners and | strategi TI pengelolaan vendor TI PERMINTAA
vendors that can | Perusahaan. untuk mendukung N FASILITAS
provide strategi bisnis. Berjalan TI
complementary konsisten melalui | 4. Dokumen
capabilities  and mekanisme: Kontrak
support the e. Penyelarasan Vendor
realization of the Strategis (RKAP & (menyewakan
I&T strategy, road IM) yang sesuai laptop) sudah
map and dengan IM- dijelaskan
enterprise 323.07.005, setiap
objectives. pengadaan

perangkat keras dan
lunak (dengan nilai
aset >5 juta) wajib

didasarkan =~ pada
kebutuhan
fungsional yang
telah
dikoordinasikan

dan disahkan dalam
RKAP.

f. Sejak Semester 2
Tahun 2024,
perusahaan  telah
mengoptimalkan
penggunaan Vendor
Manajement
System (VMS).

g. Proses seleksi
vendor melibatkan
verifikasi ketat
yang mencakup
aspek Administrasi,
Legalitas, dan
Kemampuan
Finansial.
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. Aktivitas Tata Bukti

No Activities Kelola F Jawaban Pelaksanaan

h. Alur kerja antara
Departemen
Pengaju dan Tim
Logistik telah
terstandarisasi.
Logistik hanya akan
memproses
pengadaan setelah
adanya Purchasing
Request (PR) yang
valid, memastikan
adanya pemisahan
tugas yang baik.

2 | Establish and | Perusahaan memiliki / | Kriteria kekritisan |Dokumen Kontrak
maintain criteria | kriteria jelas untuk vendor ada pada: Vendor
relating to type, | menentukan  jenis c. Pasal 2 : Lingkup
significance and | dan tingkat Pekerjaan
criticality of | kepentingan vendor d. Pasal 10
vendors and | pengadaan TI. Pemutusan
vendor contracts, perjanjian
enabling a focus
on preferred and
important
vendors.

3 |Identify, record | Perusahaan v/ | 4 Saat mendaftar [IM-53.08.013 Tata
and categorize | mengidentifikasi, pada VMS, |Cara  Registrasi
existing vendors | mencatat, dan vendor/pemasok Penyedia
and contracts | mengelompokkan dapat  melakukan | Eksternal
according to | vendor yang ada inputan  kategori. |(Vendor)
defined criteria to | untuk membuat (Dijelaskan  pada
maintain a | daftar vendor XIII. Lampiran,
detailed register of | prioritas yang Klasifikasi, Bidang,
preferred vendors | dikelola secara hati- Sub Bidang).
that need to be | hati. 5 Tim logistik

managed
carefully.

menyerahkan ke
dept. pengaju untuk

vendor: pencarian
mitra, jalur
pendaftaran,  dan

jika dapat referensi.
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. Aktivitas Tata Bukti

No Activities Kelola NP L F Jawaban Pelaksanaan

6 Sudah
menggunakan VMS
sejak semester 2
tahun 2024 .
| APO10.02 Select vendors. (Memilih Vendor)

I |In the specific | Untuk  pengadaan Vv | Kriteria kekritisan |Dokumen
case of software | perangkat lunak, vendor ada pada: Kontrak
acquisition, perusahaan Pasal 2 : Lingkup
include and | memastikan kontrak Pekerjaan
enforce the rights | mencakup hak IP, Pasal 4 : Pembayaran
and obligations of | pemeliharaan, Pasal 5 : Jangka Waktu
all parties in the | garansi, dan Perjanjian, dengan
contractual terms. | keamanan. seluruh pekerjaan
These rights and terpenuhi.
obligations may
include ownership
and licensing of
IP; maintenance;
warranties;
arbitration
procedures;
upgrade  terms;
and fit for
purpose, including
security, privacy,
escrow and access
rights.

2 |In the specific | Untuk  pengadaan v/ | Kriteria kekritisan |Dokumen
case of acquisition | sumber daya vendor ada pada: Kontrak
of development | pengembangan, Pasal 2 : Lingkup
resources, include | perusahaan Pekerjaan
and enforce the | memastikan kontrak Pasal 4 : Pembayaran
rights and | mencakup hak IP, Pasal 5 : Jangka Waktu
obligations of all | metode Perjanjian, dengan
parties in the | pengembangan, dan seluruh pekerjaan
contractual terms. | kriteria kinerja. terpenuhi.

These rights and
obligations may
include ownership
and licensing of
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. Aktivitas Tata Bukti

No Activities Kelola F Jawaban Pelaksanaan
IP; fit for purpose,
including
development
methodologies;
testing;  quality
manajement
processes,
including required
performance
criteria;
performance
reviews; basis for
payment;
warranties;
arbitration
procedures;
human resource
manajement; and
compliance with
the  enterprise’s
policies.

3 |Obtain legal | Perusahaan v | Dijelaskan pada IV. [KAK ERMS
advice on resource | mendapatkan nasihat Ruang Lingkup |Software
development hukum terkait Pekerjaan Terkait
acquisition perjanjian pengadaan akuisisi pada poin.9
agreements sumber daya Penyedia memberikan
regarding pengembangan  TI, source code sistem
ownership and | terutama mengenai manajemen risiko
licensing of IP. kepemilikan dan kepada PT  INKA

lisensi IP. Persero

4 |In the specific | Untuk  pengadaan v | 1. Dijelaskan pada IV.| 1. KAK ERMS
case of acquisition | infrastruktur, Ruang Lingkup Software
of infrastructure, | perusahaan Pekerjaan Terkait | 2. Dokumen
facilities and | memastikan kontrak akuisisi pada poin.9 Kontrak
related services, | mencakup  tingkat Penyedia
include and | layanan (SLA), memberikan source
enforce the rights | prosedur code sistem
and obligations of | pemeliharaan, dan manajemen  risiko
all parties in the | kontrol keamanan. kepada PT INKA
contractual terms. Persero
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No

Activities

Aktivitas Tata
Kelola

Jawaban

Bukti
Pelaksanaan

These rights and

2. Kriteria

kekritisan

vendor ada pada:

e. Pasal 2
Lingkup
Pekerjaan

f. Pasal 4

Pembayaran
g. Pasal 5:Jangka

Waktu
Perjanjian,

obligations may vendor ada pada:
include  service d. Pasal 2 : Lingkup
levels, Pekerjaan
maintenance e. Pasal 4
procedures, access Pembayaran
controls, security, f. Pasal 5 : Jangka
privacy, Waktu
performance Perjanjian,
review, basis for dengan seluruh
payment and pekerjaan
arbitration terpenuhi.
procedures.
| APOI10.03 Manage vendor relationships and contracts. (Mengelola hubungan dan kontrak vendor)
1 | Assign Perusahaan v | Kriteria kekritisan |Dokumen

relationship menunjuk satu orang vendor ada pada: Kontrak
owners for all | yang bertanggung Pasal 2 Lingkup
vendors and make | jawab penuh atas Pekerjaan
them Accountable | kualitas layanan Pasal 4 : Pembayaran
for the quality of | setiap vendor. Pasal 5 : Jangka Waktu
service(s) Perjanjian, dengan
provided. seluruh pekerjaan

terpenuhi, serta

komunikasi

2 |Specify a formal | Perusahaan v | 3 Sudah ada| 1. Lampiran

communication menetapkan  proses Komunikasi SPPH
and review | komunikasi dan Kontak Person, | 2. Dokumen
process, including | review resmi dengan Batas Akhir SPH Kontrak
vendor vendor termasuk (Surat Penawaran
interactions and | jadwal interaksi yang Harga)
schedules. terstruktur. 4 Kriteria kekritisan
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. Aktivitas Tata Bukti

No Activities Kelola F Jawaban Pelaksanaan

dengan seluruh
pekerjaan
terpenuhi, serta
komunikasi

3 | Agree on, manage, | Perusahaan v | Kriteria kekritisan |Dokumen
maintain and | mengelola, vendor ada pada: Kontrak
renew formal | memelihara, dan Pasal 2 Lingkup
contracts with the | memperbarui Pekerjaan
vendor.  Ensure | kontrak resmi vendor Pasal 4 : Pembayaran
that contracts | sesuai standar Pasal 5 : Jangka Waktu
conform to | internal, hukum, dan Perjanjian, dengan
enterprise regulasi yang seluruh pekerjaan
standards and | berlaku. terpenuhi, serta
legal and komunikasi
regulatory
requirements.

4 |Include provisions | Perusahaan v | Kriteria kekritisan |Dokumen
in contracts with | mencantumkan hak vendor ada pada: Kontrak
key service | untuk meninjau Pasal 2 Lingkup
vendors for | lokasi dan praktik Pekerjaan
review of the | internal (audit) Pasal 4 : Pembayaran

vendor site and
internal practices
and controls by
manajement  or
independent third
parties. Agree on
independent audit
and assurance
controls of the
operational

environments of
vendors providing

outsourced
services to
confirm that
agreed

requirements are
being adequately
addressed.

vendor utama dalam

kontrak.

Pasal 5 : Jangka Waktu

Perjanjian, dengan
seluruh pekerjaan
terpenuhi.
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allocating a lead
contractor role to
one of the vendors

to take
responsibility for
an overall
contract.

1 |When preparing
the contract,
provide for
service
clearly

potential
risk by
defining  service
requirements,
including
software
agreements,
alternative

€SCrow

Perusahaan

menetapkan

persyaratan layanan
yang jelas di kontrak
untuk  memitigasi
potensi risiko vendor
(misalnya, keamanan
IP, software escrow,
atau vendor

alternatif).

1. Diperlukan  ketika
ada pengadaaan
melalui kajian
investasi, dan
bersama dept.
pengaju  termasuk
risiko

2. Tim Logistik : saat
melakukan
penerbitan  kontrak
menggunakan

. Aktivitas Tata Bukti

No Activities Kelola F Jawaban Pelaksanaan

5 |Use established | Perusahaan memiliki /| Kriteria kekritisan |Dokumen
procedures to deal | prosedur baku untuk vendor ada pada: Kontrak
with contract | menangani sengketa Pasal 2 Lingkup
disputes. kontrak, dan Pekerjaan
Whenever mengutamakan Pasal 4 : Pembayaran
possible, first use | komunikasi efektif Pasal 5 : Jangka Waktu
effective untuk mengatasi Perjanjian, dengan
relationships and | masalah layanan. seluruh pekerjaan
communications terpenuhi.
to overcome
service problems.

6 |Define and | Perusahaan /| Kriteria kekritisan |Dokumen
formalize  roles | mendefinisikan dan vendor ada pada: Kontrak
and memformalkan peran Pasal 2 Lingkup
responsibilities dan tanggung jawab Pekerjaan
for each service | setiap vendor, Pasal 4 : Pembayaran
vendor. ~ Where | termasuk penunjukan Pasal 5 : Jangka Waktu
several  vendors | kontraktor utama jika Perjanjian, dengan
combine to | melibatkan banyak seluruh pekerjaan
provide a service, | vendor. terpenuhi.
consider

SK Otorisasi
Penandatangan
Dokumen
Pengadaan
Pengadaan Server
Storage, tanda
tangan sampai GM
Logistik
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No Activities Aktivitas Tata NP L F Jawaban Bukti
Kelola Pelaksanaan
vendors or approval berjenjang
standby sesuai dengan
agreements to nominal  otorisasi,
mitigate possible sehingga  mitigasi
vendor  failure; risiko yang
security and diperlukan.
protection of IP;
privacy; and any
legal or regulatory
requirements.man
ajement to balance
risk-return.

1 |Request Perusahaan meminta | Sudah dilakukan | 1. IM.53.08.002
independent pihak  independen Evaluasi Pemasok Tata Cara
reviews of vendor | meninjau praktik Berkala dijelaskan Evaluasi
internal practices | internal dan kontrol pada: Penyedia
and controls, if | vendor jika Poin B. Aktivitas Eksternal
necessary. diperlukan. 1. Staff Vendor (Vendor)

manajement 2. Vendor
melakukan evaluasi Evaluation
penyedia  eksternal nomor:
(vendor) VDR/1/9/2024
2. Sudah ada vendor , Periode
evaluation (general) Januari - Juni
2024

3. Penilaian tingkat kemampuan /Capability Level 4

Aktivitas Tat Bukti
No Activities tvitas fata N|P|L|F Jawaban uikh
Kelola Pelaksanaan

1 |Establish and maintain | Perusahaan memiliki v/ Perusahaan telah
vendor and contract |kriteria jelas untuk menggunakan
evaluation criteria to |mengevaluasi dan metrik  penilaian
enable overall review | membandingkan yang baku dalam
and comparison of |kinerja vendor secara VMS.
vendor performance in | konsisten.

a consistent way.
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. Aktivitas Tata Bukti
No Activities Kelola P Jawaban Pelaksanaan
| APO10.03 Manage vendor relationships and contracts. (Mengelola hubungan dan kontrak vendor) |
1 |Evaluate the | Perusahaan v4 Perusahaan telah | Notulen rapat
effectiveness of the |mengevaluasi melakukan koordinasi
relationship and | efektivitas hubungan tinjauan  berkala | dengan vendor.
identify necessary | dengan vendor atas Service Level
improvements. secara berkala dan Agreement (SLA)
mengidentifikasi untuk  mengukur
perbaikan yang apakah vendor
dibutuhkan. memberikan nilai
tambah bagi
operasional INKA.
1 |Identify, monitor and, |Perusahaan \/ Risk Register T1
where appropriate, | mengidentifikasi dan
manage risk relating to | mengelola risiko
the vendor’s ability to |terkait kemampuan
deliver service | vendor memberikan
efficiently, effectively, |layanan yang aman
securely, confidentially, | dan andal.
reliably and
continually.  Integrate
critical  internal IT
manajement processes
with those of the
outsourced service
providers, covering, for
example, performance
and capacity planning,
change  manajement,
and configuration
manajement.
2 |Assess the larger |Perusahaan menilai v4 Perusahaan
ecosystem  of the |ekosistem  vendor melakukan
vendor and identify, |secara keseluruhan, pemeriksaan
monitor, and, where |termasuk mendalam
appropriate, = manage | subkontraktor, dan terhadap rantai
risk related to the |mengelola risiko pasok vendor.
subcontractors and | yang mungkin timbul
upstream vendors | dari mereka.
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Aktivitas Tata Bukti

No Activities Kelola P Jawaban Pelaksanaan
influencing the
vendor’s  ability to
deliver service
efficiently, effectively,
securely, reliably and
continually.

| APO10.05 Monitor vendor performance and compliance, (Memantau kinerja dan kepatuban vendor) |

1 |Define and document |Perusahaan v4 Setiap layanan TI | Laporan
criteria to  monitor | menetapkan kriteria memiliki  metrik | Bulanan
vendor  performance |pemantauan kinerja SLA yang dipantau | Kinerja Vendor
aligned with service |vendor yang selaras secara  otomatis | yang
level agreements. | dengan SLA, dan atau  dilaporkan | menunjukkan
Ensure that the vendor | memastikan vendor bulanan. persentase
regularly and | melaporkan hasilnya kepatuhan
transparently reports on | secara rutin. terhadap
agreed criteria. kontrak.

2 |Monitor and review |Perusahaan / Verifikasi hasil | BAST
service delivery to | memantau pekerjaan (BAST) | Pekerjaan yang
ensure that the vendoris | penyediaan layanan didasarkan  pada | dilengkapi
providing an acceptable |untuk memastikan checklist  teknis | dengan
quality of service, |vendor memberikan yang sesuai dengan | lampiran hasil
meeting requirements | kualitas yang spesifikasi dalam | pengujian
and adhering to contract | memadai, memenuhi kontrak. teknis.
conditions. persyaratan, dan

mematuhi kontrak.

3 |Review vendor | Perusahaan meninjau | |/ Perusahaan
performance and value |kinerja vendor dan melakukan
for money. Ensure that |nilai yang didapat benchmarking
the vendor is reliable |dibandingkan harga dan kualitas
and competitive, | dengan vendor layanan vendor
compared with | alternatif dan kondisi secara periodik
alternative vendors and | pasar. untuk memastikan
market conditions. INKA

mendapatkan
harga kompetitif.

4 |Monitor and evaluate |Perusahaan V4 Melakukan Log pengecekan
externally available | memantau dan pengecekan pada portal
information about the | mengevaluasi reputasi  vendor | pengadaan

informasi  eksternal melalui informasi | nasional
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Aktivitas Tata Bukti
No Activities Kelola N|(P|L|F Jawaban Pelaksanaan
vendor and the vendor’s | mengenai vendor dan publik atau daftar
supply chain. rantai pasok yang hitam  (blacklist)
mereka gunakan. nasional secara
berkala.
APO12 - MANAGED RISK
1. Penilaian tingkat kemampuan /Capability Level 2
No Activities Aktivitas Tata NP ILIE Jawaban Catatan (Bukti
Kelola Pelaksanaan)
| APOI20! Collect data. (MengumpulkanDate)
1 | Establish and | Perusahaan telah /| 1. INKA sudah memiliki |1. Hasil Risk
maintain a | menetapkan dan Risk Assessment Dept. Assessment
method for the | mengimplementas Teknologi Informasi Dept. TI
collection, ikan metode untuk 2. Sudah ada dan dilakukan |2. PER-
classification and | pengumpulan dan kajian risiko dalam Risk 05/INKA/20
analysis of 1&T | analisis data Register dalam mitigasi 24
risk-related data. | terkait risiko TI resiko dan lainnya. |3. Penerapan
dalam proses dilakukan  monitoring Manajemen
pengadaan. triwulan dan direview Risiko
secara tahunan, inherent, Terintegrasi
current, mitigation, Aplikasi
residual risk termasuk ERM
status aktif dan bulan
input.
3. Sudah ada dijelaskan
struktur koordinasi dan
komunikasi,  aktivitas
no.2 Risk Owner
2 |Record relevant | Perusahaan V| 1. INKA sudah memiliki | 1. Hasil Risk
and  significant | mencatat data Risk Assessment Dept. Assessment
I&T risk-related | risiko TI yang Teknologi Informasi Dept. TI
data  on  the | relevan dan 2. Sudah ada dan dilakukan | 2. PER-
enterprise’s signifikan dari kajian risiko dalam Risk 05/INKA/2
internal and | lingkungan Register dalam mitigasi 024
external operating | internal dan resiko dan lainnya. | 3. Penerapan
environment. eksternal dilakukan  monitoring Manajemen
pengadaan. triwulan dan direview Risiko
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s Aktivitas Tata Catatan (Bukti
No Activities Jawaban
Kelola Pelaksanaan)
secara tahunan, inherent, Terintegras
current, mitigation, 1 Aplikasi
residual risk termasuk ERM
status aktif dan bulan
input.
| APO12.03 Maintain arisk profile. (Memelihara Profil Risiko)
1 | Inventory Perusahaan sudah 1. BAB 1 Pendahuluan, | 1. PER-
business mendata  semua Pasal 73  mengenai 05/INKA/2
processes and | proses pengadaan Laporan penerapan 024
document  their | dan manajemen risiko 2. Laporan
dependency  on | mendokumentasik a. Pemantauan Risiko, RKAP
1&T service | an memuat Tahun 2023
manajement ketergantunganny 1.) strategi risiko & Top Risk
processes and IT | a pada TI 2.) profil risiko 2023
infrastructure (aplikasi, 3.) peta risiko
resources. infrastruktur, 4.) realisasi
Identify vendor, dll.). perhitungan risiko
supporting inheren dan risiko
personnel, residual yang
applications, disusun dalam
infrastructure, format triwulanan
facilities, critical dan tahunan
manual records, 2. Dijelaskan pada RKAP
vendors, suppliers tahun 2023 untuk profil
and outsourcers. risiko dan TOP Risk IT;
Sudah ada  kontrol
eksisting & rencana
penanganan risiko
Divisi Riset dan
Pengembangan :
d. melakukan security
awareness untuk
pengguna layanan IT
Perusahaan
2 | Determine  and | Perusahaan Ada pada Hasil assessment | Hasil Risk
agree on which | mengidentifikasi Dept. TI Assessment
I&T services and | dan menyepakati a. Kode Risiko : RO-323- | Dept. TI
IT infrastructure | sistem TI mana 03,
resources are | yang penting b. Sasaran Pengajuan
essential to | untuk pengadaan Investasi,
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Aktivitas Tata

Catatan (Bukti

1 | Maintain an

control activities
that are in place to
mitigate risk and
that enable risk to
be taken in line
with  the risk

appetite and
tolerance.
Classify  control

activities and map
them to specific
1&T risk scenarios
and aggregations
of I&T  risk
scenarios.

inventory of

Perusahaan
memiliki  daftar
lengkap  semua
aktivitas
pengendalian
(control activities)
yang  berfungsi
untuk memitigasi
risiko pengadaan

TIL.

No Activities Kelola Jawaban Pelaksanaan)
sustain the | dan sudah c. Kategori Risiko
operation of | menganalisis Operasional
business ketergantungan d. Penyebab  Risiko
processes. serta titik Minimnya pemahaman
Analyze lemahnya. unit pengadaan terhadap
dependencies and kebijakan kriteria
identify weak vendor infrastruktur TI
links.

3 | Aggregate current | Perusahaan Sudah dikelompokkan | 1. Hasil Risk
risk scenarios by | mengelompokkan dengan No, Kode Risiko, Assessment
category, business | dan Keterangan Dept. TI
line and | menggabungkan 1. RS : Risiko Strategis 2. PER-
functional area. skenario  risiko 2. RK: Risiko Keuangan 05/INKA/20

pengadaan 3. RO : Risiko Operasional 24
berdasarkan 4. RH : Risiko Hukum & | 3. RKAP 2025
kategori, lini Kepatuhan BAB.5
bisnis, dan 5. RR: Risiko Reputasi Halaman
departemen. Dijelaskan di halaman 36 Kertas V-1

terkait kategori risiko dan
kodefikasi

Saat ini  menggunakan

platform google spreadsheet

dan dashboard untuk
melakukan inventarisasi
(database)

1. Hasil Risk
Assessment
Dept. T1

2. PER-
05/INKA/2
024

2. Penilaian tingkat kemampuan /Capability Level 3
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No Activities Aktivitas Tata NP L IF Jawaban Catatan (Bukti
Kelola Pelaksanaan)
| APO1201 Collect data. (MengumpulkanData)
1 |Adopt or define a |Perusahaan v |Sudah dikelompokkan | 3. Peraturan
risk taxonomy for | menggunakan dengan terstandarisasi Direksi PT
consistent standar yang jelas pada A. Kode Risiko Industri Kereta
definitions of risk |untuk No, Kode Risiko, Api  (Persero)
scenarios and | mengelompokkan Keterangan Nomor  PER-
impact and |jenis risiko dan 6. RS : Risiko 05/INKA/2024
likelihood dampaknya. Strategis Tentang
categories. 7. RK : Risiko Pedoman
Keuangan Manajemen
8. RO : Risiko Risiko PT
Operasional INKA (Persero)
9. RH:Risiko Hukum | 4. RKAP 2025
& Kepatuhan BAB.5 V-1
10. RR g Risiko
Reputasi
2 |Record data on risk | Perusahaan \/ |Dicatat dan | 1. Peraturan
events that have |mencatat kejadian dikategorikan pada A. Direksi PT
caused or may |risiko pengadaan Kode Risiko Industri Kereta
cause business | TI secara No, Kode Risiko, Api  (Persero)
impacts as per the |sistematis yang Keterangan Nomor  PER-
impact categories |relevan, termasuk 6. RS : Risiko 05/INKA/2024
defined in the risk |data dari insiden, Strategis Tentang
taxonomy. Capture |masalah, dan 7. RK : Risiko Pedoman
relevant data from |investigasi terkait. Keuangan Manajemen
related issues, 8. RO : Risiko Risiko PT
incidents, problems Operasional INKA
and investigations. 9. RH : Risiko Hukum (Persero),
& Kepatuhan Halaman 35
10. RR : Risiko | 2. RKAP 2025
Reputasi BAB.5 V-1
| APO12.02 Analyze risk. (Menganalisis Risko)
1 |Define the |Perusahaan v |1. dijelaskan pada | 1. Peraturan
appropriate  scope | menetapkan BAB.1 Direksi PT
of risk analysis |batasan (cakupan) Pendahuluan, poin D Industri Kereta
efforts, considering |yang jelas dan Ruang Lingkup, Api  (Persero)
all risk factors |sesuai untuk penerapan Nomor PER-
and/or the business | analisis risiko manajemen  risiko 05/INKA/2024
criticality of assets. | pengadaan TI, dilaksanakan  oleh Tentang
dengan seluruh aktivitas Pedoman

320



No

Activities

Aktivitas Tata

Jawaban

Catatan (Bukti

Kelola Pelaksanaan)
mempertimbangk rutin (ongoing Manajemen
an faktor risiko business) maupun Risiko PT
dan kekritisan aktivitas non rutin INKA (Persero)
aset. (projectua/contractu Hasil Risk

al) di lingkungan Assessment
perusahaan Dept. TI
termasuk anak
perusahaan
2. Dept. Teknologi
Informasi sudah
melakukan
identifikasi risiko TI
terhadap risiko yang
belum pernah
terjadi.

2 |Build and regularly |Perusahaan rutin 2. Hasil Assessment Peraturan
update I&T risk | membuat dan Risk Dept TI Direksi PT
scenarios; I&T- | memperbarui 2.1 Peristiwa Risiko Industri Kereta
related loss | daftar (Risk Event) Api  (Persero)
exposures; and | kemungkinan 2.2 Kontrol Eksisting Nomor PER-
scenarios regarding | skenario  risiko 2.3 Rencana 05/INKA/2024
reputational  risk, | pengadaan TI, Penanganan Risiko Tentang
including termasuk potensi Pedoman
compound kerugian dan Manajemen
scenarios of | risiko reputasi. Risiko PT
cascading  and/or INKA (Persero)
coincidental threat Hasil Risk
types and events. Assessment
Develop Dept. TI
expectations for
specific control
activities and
capabilities to
detect.

3 |Estimate the |Perusahaan bisa Tingkat Probabilitas | 1. Peraturan Direksi
frequency (or | memperkirakan (Current) PT Industri
likelihood) and |seberapa  sering Kereta Api
magnitude of loss |risiko terjadi dan (Persero) Nomor
or gain associated |seberapa  besar PER-
with  I&T  risk | dampaknya. 05/INKA/2024
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No

Activities

Aktivitas Tata

Jawaban

Catatan (Bukti

Kelola Pelaksanaan)
scenarios. Take into Tentang
account all Pedoman
applicable risk Manajemen
factors and evaluate Risiko PT INKA
known operational (Persero)
controls. . Hasil Risk
Assessment
Dept. T1
4 |Compare current |Perusahaan Sudah  ada  terkait | 1. Peraturan Direksi
risk  (I&T-related | membandingkan laporan manajemen PT Industri
loss exposure) to |tingkat risiko saat risiko atas risk appetite Kereta Api
risk appetite and |ini dengan batas dan toleransi risiko yang (Persero) Nomor
acceptable risk | yang bisa diterima dapat diterima PER-
tolerance. Identify |oleh perusahaan 05/INKA/2024
unacceptable or |atau yang telah Tentang
elevated risk. ditetapkan. Pedoman
Manajemen
Risiko PT INKA
(Persero)
Laporan
Monitoring
Manajemen
Risiko
(dilaporkan
kementerian)
Triwulan  ke-4,
Profil Risiko
Halaman V-4
Tahun 2024
5 |Propose risk | Perusahaan 1. Peristiwa Risiko | 1. Peraturan Direksi
responses for risk | mengusulkan dan (Risk Event) PT Industri
exceeding risk | merencanakan 2. Level Risiko Kereta Api
appetite and |cara menangani (Current) (Persero) Nomor
tolerance levels. risiko yang PER-
melebihi toleransi 05/INKA/2024
yang ditetapkan. Tentang Pedoman
Manajemen
Risiko PT INKA
(Persero)
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No

Activities

Aktivitas Tata

Jawaban

Catatan (Bukti

Kelola Pelaksanaan)
2. Hasil Risk
Assessment Dept.
TI

6 |Specify high-level |Setiap rencana Sudah ada kajian risiko | Dokumen  Kajian
requirements  for | penanganan risiko pada setiap | Risiko
projects or |perusahaan telah pengambilan korporasi
programs that will | menjelaskan 1. Pengajuan
implement the |secara detail investasi
selected risk | persyaratan 2. Pengajuan
responses. Identify | tingkat tinggi pendanaan
requirements and |yang harus 3. Pengajuan proyek
expectations for |dicapai (termasuk 4. dll.
appropriate key | kontrol mitigasi).
controls for risk
mitigation
responses.

1 |Regularly capture |Perusahaan rutin Sudah ada nama risiko, | Kertas Kerja
all risk profile | mengumpulkan inherent, current, target | Agregasi Risiko
information  and |semua informasi residual IV/Akhir
consolidate it into |risiko pengadaan Tahun
an aggregated risk | menjadi gambaran
profile. yang menyeluruh.

2 |Capture Perusahaan 1. INKA sudah | Hasil Risk
information on the |memantau memiliki Risk | Assessment Dept. TI
status of the risk |kemajuan rencana Assessment  Dept.

action plan for
inclusion in the
I&T risk profile of
the enterprise.

penanganan risiko
dan
memasukkannya
dalam laporan
profil risiko TI.

Teknologi Informasi
Sudah ada dan
dilakukan  kajian
risiko dalam Risk
Register dalam
mitigasi resiko dan
lainnya. dilakukan
monitoring triwulan
dan direview secara

tahunan, inherent,
current, mitigation,
residual risk

termasuk status aktif
dan bulan input.
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Aktivitas Tata

Catatan (Bukti

No Activities Kelola Jawaban Pelaksanaan)
3. Sudah ada
dijelaskan struktur
koordinasi dan
komunikasi,

aktivitas no.2 Risk
Owner

risk taxonomy.

1 |Report the results of | Perusahaan Sudah ada kajian risiko | Dokumen  Kajian
risk analysis to all | melaporkan hasil pada setiap | Risiko
affected analisis risiko pengambilan korporasi
stakeholders in | dalam format 1. Pengajuan
terms and formats |yang mudah investasi
useful to support |dipahami dan 2. Pengajuan
enterprise berguna untuk pendanaan
decisions. mendukung 3. Pengajuan proyek
Whenever possible, | pengambilan 4. dlL.
include keputusan.
probabilities  and
ranges of loss or
gain along with
confidence levels,
to enable
manajement to
balance risk-return.

2 |Provide decision |Perusahaan Kegiatan sosialisasi dan | 1. Sosialisasi
makers with an | memberikan pendampingan, risk | 2. Pendampingan
understanding  of | pemahaman owner menunjuk risk | 3. Memo
worst-case and | kepada pengambil champion di  divisi
most-probable keputusan tentang masing-masing  untuk
scenarios, 1&T- | skenario risiko didata oleh Tim MR.
related loss | terburuk/tertinggi
exposures and |dan potensi
significant kerugian  terkait
reputation,  legal |teknologi
and regulatory | informasi,
considerations, or |reputasi, serta
any other impact |pertimbangan
category as per the |hukum.
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No Activities

Aktivitas Tata

Jawaban

Catatan (Bukti

greater risk and
enhanced growth
and return.

1 |Determine whether
each organizational
entity monitors risk
and accepts

risiko lebih besar
untuk
meningkatkan
pertumbuhan dan
keuntungan.

Setiap unit
perusahaan
(divisi/departeme
n)  bertanggung

1. INKA sudah
memiliki Risk
Assessment  Dept.

Teknologi Informasi

Kelola Pelaksanaan)
3 |Report the current |Perusahaan Sudah  ada  terkait | 1. Peraturan
risk profile to all | melaporkan laporan manajemen Direksi PT
stakeholders. kondisi risiko saat risiko atas risk appetite Industri Kereta
Include information |ini kepada semua dan toleransi risiko yang Api  (Persero)
on the effectiveness | pihak terkait, dapat diterima Nomor PER-
of the risk | termasuk 05/INKA/2024
manajement efektivitas Tentang
process, control | pengendalian dan Pedoman
effectiveness, gaps, | status perbaikan. Manajemen
inconsistencies, Risiko PT
redundancies, INKA (Persero)
remediation status 2. Laporan
and their impacts Monitoring
on the risk profile. Manajemen
Risiko
(dilaporkan
kementerian)
Triwulan ke-4,
Profil  Risiko
Halaman V-4
Tahun 2024
4 |On a periodic basis, |Perusahaan secara 1. dijelaskan pada | 1. RKAP Tahun
for areas with |berkala Analisa SWOT 2025
relative risk and | mengidentifikasi 2. Identifikasi Peluang |2. Kertas Kerja
risk capacity parity, |peluang yang dilakukan pada Opportunity
identify I&T- |terkait dengan TI opportunity register Register Dept. TI
related dalam proses tahun 2024 3. Hasil Risk
opportunities that |pengadaan, yang Assessment
would allow the |memungkinkan Dept. TI
acceptance of | pengambilan

1.

Hasil
Assessment
Dept. TI

Risk
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Aktivitas Tata Catatan (Bukti

No Activities Kelola NP L [F Jawaban Pelaksanaan)
accountability for |jawab untuk 2. Sudah ada dan | 2. PER-
operating within its | memantau risiko dilakukan kajian 05/INKA/2024
individual and |pengadaan TI agar risiko dalam Risk
portfolio tolerance |tetap beroperasi Register dalam
levels. dalam batas mitigasi resiko dan

toleransi yang lainnya. dilakukan
ditetapkan. monitoring triwulan

dan direview secara
tahunan, inherent,
current, mitigation,
residual risk
termasuk status aktif
dan bulan input.

2 |Define a balanced |Perusahaan v/ | 1. INKA sudah | 1. Hasil Risk
set of  project | menyusun memiliki Risk Assessment
proposals designed | portofolio proyek Assessment  Dept. Dept. TI
to reduce risk |yang seimbang Teknologi Informasi | 2. PER-
and/or projects that | (mempertimbang 2. Sudah ada dan 05/INKA/2024
enable strategic |kan biaya dan dilakukan  kajian
enterprise manfaat)  untuk risiko dalam Risk
opportunities, mengurangi risiko Register dalam
considering costs, |atau mitigasi resiko dan
benefits, effect on | memanfaatkan lainnya. dilakukan
current risk profile |peluang strategis. monitoring triwulan
and regulations. dan direview secara

tahunan, inherent,
current, mitigation,
residual risk
termasuk status aktif
dan bulan input.

1 |Prepare, maintain |Perusahaan sudah ¥ |Sudah ada nama risiko, | Kertas Kerja
and test plans that | menyiapkan, inherent, current, target | Agregasi Risiko
document the |memelihara, dan residual IV/Akhir Tahun
specific steps to |menguji rencana termasuk pengujian di
take when a risk |khusus yang siap masing-masing Divisi,
event may cause a |digunakan  jika untuk
significant terjadi  kejadian a. Dampak
operational or |risiko besar yang b. Probabilitas
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No Activities Aktivitas Tata NP L IF Jawaban Catatan (Bukti
Kelola Pelaksanaan)
development dapat
incident with | menyebabkan
serious  business | insiden serius.
impact. Ensure that
plans include
pathways of
escalation  across
the enterprise.

2 |Apply the |Perusahaan v |Untuk nilai risiko yang | Kertas Kerja
appropriate menerapkan sudah ditentukan oleh | Agregasi Risiko
response plan to |rencana respons masing-masing  PIC,
minimize the |yang tepat untuk sesuai  progress dan
impact when risk | meminimalkan realisasi pencapaian
incidents occur. dampak  ketika termasuk rencana

insiden risiko tanggapan dan dampak
benar-benar
terjadi.
3. Penilaian tingkat kemampuan /Capability Level 4
No Activities Aktivitas Tata N PILIF Jawaban Catatan (Bukti
Kelola Pelaksanaan)
_APOI201 Collect data. (MengumpulkanData) |

1 |Survey and | Perusahaan Y Perusahaan Laporan risk
analyze the | meninjau dan meninjau data | register
historical I&T risk | menganalisis  data historis kerugian TI
data and loss | risiko TI masa lalu tahun sebelumnya,
experience  from | (internal dan namun  beberapa
externally eksternal/industri) risiko yang
available data and | untuk pembelajaran tergolong low
trends,  industry | dan identifikasi tren. terkadang tidak
peers through masuk dalam
industry-based laporan.
event logs,
databases, and
industry
agreements for
common event
disclosure.
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Aktivitas Tata

Catatan (Bukti

internal and
external risk
factors.

1 |Validate the risk

analysis and
business  impact
analysis (BIA)
results before

using them in
decision making.

Perusahaan  selalu
memvalidasi  hasil
analisis risiko
(termasuk BIA)

untuk memastikan
keselarasan dengan
kebutuhan dan

Setiap hasil Risk

Assessment
divalidasi dan
dikonsolidasikan

oleh fungsi MRK
untuk memastikan
akurasi data

No Activities Kelola L|F Jawaban Pelaksanaan)
2 |For similar classes | Perusahaan Vv Laporan risk
of events, organize | mengelompokkan register
the collected data | kejadian risiko
and highlight | serupa dan
contributing menganalisis faktor-
factors. Determine | faktor penyebab
common umumnya.
contributing
factors across
multiple events.
3 |Determine the | Perusahaan
specific conditions | menganalisis
that existed or | kondisi-kondisi
were absent when | spesifik (yang ada
risk events | atau tidak ada) yang
occurred and the | mempengaruhi
way the conditions | frekuensi dan
affected event | besaran  kerugian
frequency and loss | saat risiko terjadi.
magnitude.
4 |Perform periodic | Perusahaan rutin Tim  manajemen | Laporan risk
event and risk | menganalisis resiko yang | register
factor analysis to | kejadian dan faktor melakukan
identify new or | risiko untuk monitoring
emerging risk | menemukan terhadap
issues and to gain | masalah baru atau penanganan resiko
an understanding | yang sedang eksternal dan
of the associated | berkembang. internal.

RKAP yang
berbasis resiko.
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verify that
estimations
properly calibrated
and scrutinized for
bias.

WETe

No Activities Aktivitas Tata LI F Jawaban Catatan (Bukti
Kelola Pelaksanaan)
Confirm that the | akurasi estimasi sebelum masuk ke
analysis aligns | sebelum digunakan penetapan RKAP
with enterprise | dalam pengambilan yang berbasis
requirements and | keputusan. resiko.

enterprise.

1 |Review the results
of objective third-
party assessments
and internal audit
and quality
assurance reviews.
Include them in the
risk profile.
Review identified

Perusahaan

meninjau hasil
penilaian pihak
ketiga dan audit

internal terkait risiko
pengadaan TI dan
memasukkannya
dalam profil risiko.

Apabila ada temuan
dari pihak eksternal
dan internal yang
berkaitan  dengan
resiko  pengadaan
TI akan
ditindaklanjuti
sesuai rekomendasi
dari temuan.

1 |Based on all risk | Perusahaan memiliki ¥ Perusahaan
profile data, define | serangkaian menetapkan
a set of risk | indikator risiko yang parameter sebagai
indicators that | memungkinkan early warning
allow the quick | pemantauan cepat system.
identification and | terhadap risiko saat Perusahaan
monitoring of | ini dan tren melakukan
current risk and | perkembangannya. penilaian
risk trends. berdasarkan  peta

resiko probabilitas
dengan dampak.

2 |Capture Perusahaan mencatat 4 Perusahaan Laporan Risk
information on | kejadian risiko TI memiliki Register
I&T risk events | yang  benar-benar monitoring  resiko
that have | terjadi untuk aktivitas yang
materialized  for | dimasukkan dan mencatat setiap
inclusion in the IT | dianalisis dalam risiko yang
risk profile of the | profil risiko. diidentifikasi.

Laporan  Audit
pithak  eksternal
dan internal.
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No Activities Aktivitas Tata LIp Jawaban Catatan (Bukti
Kelola Pelaksanaan)
gaps and I&T-
related loss
exposures to

determine the need
for additional risk
analysis.

1 |Categorize Perusahaan Perusahaan Laporan Risk
incidents and | mengelompokkan mengevaluasi Register
compare I&T- | insiden risiko, apakah total
related loss | membandingkan kerugian dari
exposures against | kerugiannya dengan insiden TI tahun
risk tolerance | batas toleransi, dan berjalan masih di
thresholds. mengkomunikasikan bawah ambang
Communicate dampaknya kepada batas Risk Appetite.
business impacts | pengambil
to decision makers | keputusan.
as part of reporting
and update the risk
profile.

2 |Examine past | Perusahaan
adverse memeriksa kejadian
events/losses and | merugikan dan
missed peluang yang

opportunities and
determine root
causes.

terlewat di masa lalu
untuk  menentukan
akar penyebabnya.
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BAI03 - MANAGED SOLUTIONS IDENTIFICATION AND BUILD

1. Penilaian tingkat kemampuan /Capability Level 2

No|  Activities Aktivitas Tata 0y | g Jawaban Bukti Pelaksanaan
Kelola
_BAI03.01 Design high-level solutions. (Merancang solusi tingkat tinggd) |

1 | Establish a high- | Perusahaan v 1. Panduan
level design | membuat rancangan Identitas
specification  that | awal yang jelas Perusahaan
translates the | untuk sistem (Corporate
proposed  solution | pengadaan, yang Identity)
into a high-level | mencakup  proses 2. Graphic Standar
design for business | bisnis, layanan Manual
processes, pendukung, alur Perusahaan
supporting services, | kerja, aplikasi,
workflows, infrastruktur,  dan
applications, repositori informasi
infrastructure, and | agar sesuai dengan
information kebutuhan  bisnis
repositories capable | perusahaan secara
of meeting business | menyeluruh.
and enterprise
architecture
requirements.

2 | Involve Perusahaan J Dashboard 1. Salinan 1.
appropriately melibatkan desainer Monitoring Blueprint ERMS
qualified and | UI/UX dan spesialis Risiko. - RCO1- BP-
experienced  user | IT  berpengalaman (Divist, EMRS-23.001
experience dalam  mendesain Proyek dan | 2. IM-323.07.014
designers and IT | sistem  pengadaan Utama/Korpo PENGELOLAA
specialists in the | kereta api untuk rat) dan N
design process to | memastikan bahwa mockup atas PERMINTAAN
make sure that the | rancangan tersebut desain PENGEMBANG
design provides a | menghasilkan solusi disepakati AN APLIKASI
solution that | yang secara optimal. sesuai dengan
optimally uses the yang
proposed 1&T diusulkan
capabilities to (Dept.
enhance the Pengaju)
business process. Untuk

melibatkan
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No

Activities

Aktivitas Tata
Kelola

Jawaban

Bukti Pelaksanaan

penentuan UX
dan
spesialisasi TI
atas  desain
adalah
Manager TI
dan Developer
(tergantung
pengembanga
n in house
pihak
ketiga/ekstern
al), dijelaskan
pada aktivitas
no.23
menyusun
dalam

atau

dokumen
blueprint

Create a design that
complies with the
organization’s
design  standards.
Ensure  that it
maintains a level of
detail that is
appropriate for the
solution and
development
method and
consistent with
business, enterprise
and I&T strategies,
the enterprise
architecture,
security/privacy
plan and applicable
laws,  regulations
and contracts.

Perusahaan
menciptakan desain
yang mematuhi
standar Perusahaan
dan konsisten
dengan strategi
bisnis industri kereta
api serta hukum,
peraturan, dan
kontrak yang
berlaku.

1. Dashboard
Monitoring Risiko.
(Divisi, Proyek dan
Utama/Korporat)
dan mockup atas
desain  disepakati
sesuai dengan yang
diusulkan  (Dept.
Pengaju)

e Untuk
melibatkan
penentuan UX dan
spesialisasi TI atas

desain adalah
Manager TI dan
Developer
(tergantung

pengembangan in
house atau pihak
ketiga/eksternal),

dijelaskan pada

Salinan 1.
Blueprint ERMS -
RCO1- BP-
EMRS-23.001

2. IM-323.07.014

PENGELOLAA
N
PERMINTAAN
PENGEMBANG
AN APLIKASI
KAK ERMS
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No

Activities

Aktivitas Tata

Jawaban

Bukti Pelaksanaan

Kelola
aktivitas no.23
menyusun  dalam
dokumen blueprint
3. Latar belakang
terkait kebijakan,

4 | After quality | Perusahaan v | Sudah  dijelaskan | Salinan 3. UAT ERMS
assurance approval, | menyerahkan desain pada  penjaminan | - RCOl- UAT-EMRS-
submit the final | tingkat tinggi final mutu QA atas hasil | 23.001
high-level design to | kepada pemangku perubahan dan
the project | kepentingan proyek pemahaman
stakeholders and the | untuk mendapat konteks aplikasi
sponsor/business persetujuan lainnya yang sudah
process owner for | berdasarkan Kkriteria disepakati atau
approval based on | yang telah disetujui oleh
agreed criteria. This | disepakati. pemangku
design will evolve kepentingan
throughout the a. Alasan
project as perubahan
understanding b. b. pengujian
grows.

BAI03.02 Design detailed solution components. (Merancang komponen solusi seeararinel) |

1 | Design Perusahaan v | Sudah ada proses | 1. Salinan 1.
progressively  the | mendesain aktivitas bisnis dan alur kerja Blueprint ERMS
business  process | proses bisnis dan dalam pengelolaan - RCO1- BP-
activities and work | alur kerja untuk permintaan EMRS-23.001
flows that need to be | sistem  pengadaan pengembangan 2. IM-323.07.014
Performed in | kereta api, termasuk aplikasi PENGELOLAA
conjunction with the | desain aktivitas N
new application | kontrol manual. PERMINTAAN
system to meet the PENGEMBANG
enterprise AN APLIKASI
objectives,
including the design
of the  manual
control activities.

2 | Design the | Perusahaan v | Sudah ada terkait | 1. Salinan 1.
application mendesain langkah Blueprint dokumen Blueprint ERMS
processing  steps. | pemrosesan aplikasi teknis, UAT dan - RCOI- BP-
These steps include | pengadaan dengan User Guide EMRS-23.001
specification of | spesifikasi  aturan Training  ERMS,
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Aktivitas Tata

No Activities L|F Jawaban Bukti Pelaksanaan
Kelola

transaction  types | bisnis dan kontrol termasuk pelatihan | 2. Salinan 2.
and business | otomatis serta pengguna dan Dokumen Teknis
processing  rules, | persyaratan lainnya memberikan ERMS - RCO1-
automated controls, | seperti lisensi, pelatihan. DT-EMRS-
data hukum, standar, dan 23.001
definitions/business | adaptif terhadap 3. Salinan 3. UAT
objects, use cases, | pengguna global dan ERMS - RCOI-
external interfaces, | lokal. UAT-EMRS-
design constraints, 23.001
and other 4. Salinan 4. User
requirements (e.g., Guide ERMS -
licensing, legal, RCO1- DT-
standards and EMRS-23.001
internationalization/
localization).

3 | Classify data inputs | Perusahaan v | Sudah ada terkait | 1. Salinan 1.
and outputs | mengklasifikasikan Blueprint dokumen Blueprint ERMS
according to | data  input  dan teknis, UAT dan - RCO1- BP-
enterprise output sesuai standar User Guide EMRS-23.001
architecture arsitektur enterprise Training  ERMS, | 2. Salinan 2.
standards.  Specify | untuk sistem termasuk pelatihan Dokumen Teknis
the source data | pengadaan kereta api pengguna dan ERMS - RCO1-
collection  design. | serta memberikan DT-EMRS-
Document the data | mendokumentasikan pelatihan. 23.001
inputs (regardless of | data  input  dan
source) and | merancang keluaran
validation for | yang telah
processing diidentifikasi,
transactions as well | termasuk  sumber
as the methods for | datanya.
validation. Design
the identified
outputs, including
data sources.

4 | Design the | Perusahaan v | Sudah ada terkait | 1. Salinan 1.
system/solution mendesain Blueprint dokumen Blueprint ERMS
interface, including | antarmuka  sistem teknis, UAT dan - RCO1- BP-
any automated data | pengadaan, User Guide EMRS-23.001
exchange. termasuk pertukaran Training  ERMS, | 2. Salinan 2.

data otomatis untuk

termasuk pelatihan

Dokumen Teknis
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Aktivitas Tata

No Activities L|F Jawaban Bukti Pelaksanaan
Kelola
operasional  kereta pengguna dan ERMS - RCO1-
api. memberikan DT-EMRS-
pelatihan. 23.001
5 | Design data storage, | Perusahaan v | Sudah ada terkait | 1. Salinan 1.
location, retrieval | mendesain Blueprint dokumen Blueprint ERMS
and recoverability. penyimpanan data, teknis, UAT dan - RCO1- BP-
lokasi, dan User Guide EMRS-23.001
kemampuan Training  ERMS, | 2. Salinan 2.
pemulihan untuk termasuk pelatihan Dokumen Teknis
sistem  pengadaan pengguna dan ERMS - RCOI-
kereta api. memberikan DT-EMRS-
pelatihan. 23.001
6 | Design appropriate | Perusahaan /| Pada daftar / ceklist | IM-323.07.018
redundancy, merancang  sistem terdapat: BACKUP DAN
recovery and | cadangan dan a. Lokasi RESTORE
backup. perlindungan  data pencadangan INFRASTRUKTUR
yang tepat agar backup TEKNOLOGI
sistem  pengadaan b. kapasitas INFORMASI
dan infrastruktur c. periode / waktu

dapat tetap berjalan
jika terjadi masalah.

pelaksanaan

d. File (Nama
Data yang
disimpan)

1 | Within a separate | Perusahaan v | Sudah ada proses | 1. Salinan l.
environment, mengembangkan bisnis dan alur kerja Blueprint ERMS -
develop the | desain dalam dalam pengelolaan RCO1- BP-
proposed  detailed | lingkungan terpisah permintaan EMRS-23.001
design for business | untuk mendetailkan pengembangan 2. IM-323.07.014
processes, sistem  pengadaan aplikasi PENGELOLAA
supporting services, | kereta api N
applications, PERMINTAAN
infrastructure  and PENGEMBANG
information AN APLIKASI
repositories.

2 | When third-party | Perusahaan v | Sudah ada proses | 1. IM-323.07.014
providers are | memastikan bisnis dan alur kerja PENGELOLAA
involved with the | penyedia pihak dalam pengelolaan N
solution ketiga mematuhi permintaan PERMINTAAN
development, ensure | standar pengembangan

335




No

Activities

Aktivitas Tata

Jawaban

Bukti Pelaksanaan

Kelola
that maintenance, | pengembangan dan aplikasi untuk PENGEMBANG
support, lisensi dalam penyedia pihak AN APLIKASI
development kontrak. ketiga dalam | 2. KAK dibuatkan
standards and kewajiban kontrak ketika dilakukan
licensing are dijelaskan pada IM Pekerjaan Pihak
addressed and dan KAK Ketiga, = Untuk
adhered to in pekerjaan
contractual Inhouse ke
obligations. Blueprint
3. KAK ERMS 29
Mei 2023 -
RCO1- DT-
EMRS-23.001

3 | Track change | Perusahaan melacak | Sudah ada | Salinan 1. Blueprint
requests and design, | permintaan dijelaskan pada | ERMS - RCO1- BP-
performance  and | perubahan dan maklumat release | EMRS-23.001
quality reviews. | review desain dokumen dan
Ensure active | dengan  partisipasi diketahui oleh
participation of all | aktif pemangku pemangku
impacted kepentingan. kepentingan
stakeholders.

4 | Document all | Perusahaan /| Sudah ada terkait | 1. Salinan 1.
solution mendokumentasikan Blueprint dokumen Blueprint ERMS
components semua  komponen teknis, UAT dan - RCOI- BP-
according to defined | solusi sesuai standar User Guide EMRS-23.001
standards. Maintain | dan memelihara Training ERMS, 2. Salinan 2.
version control over | kontrol untuk semua Dokumen Teknis
all developed | komponen yang ERMS - RCOI-
components and | dikembangkan dan DT-EMRS-
associated dokumentasi terkait. 23.001
documentation. 3. Salinan 3. UAT

ERMS - RCO1-

UAT-EMRS-

23.001
_BAI03.05 Build solutions. (Membangunsolusi) |

1 | Integrate and | Perusahaan v | Sudah ada berita | 1. BAST
configure business | mengintegrasikan acara serah terima, | 2. Salinan 3. UAT
and IT solution | dan pengembangan ERMS - RCOI-
components and | mengkonfigurasi aplikasi selesai, dari UAT-EMRS-
information komponen  solusi server 23.001
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Aktivitas Tata

No Activities L|F Jawaban Bukti Pelaksanaan
Kelola

repositories in line | bisnis dan IT sesuai development,

with detailed | spesifikasi untuk setelah selesai maka

specifications and | sistem  pengadaan UAT.

quality kereta api. BAST

requirements. a. Panduan

Consider the role of Manual

users, business b. Tahapan

stakeholders and the pekerjaan yang

process owner in the telah

configuration of disesuaikan

business processes. dan
dipertimbangk
an

2 | Complete and | Perusahaan v | BAST 1. BAST
update business | menyelesaikan a. Panduan 2. Salinan 4. User
process and | manual proses bisnis Manual Guide ERMS -
operational dan operasional b. b. Tahapan RCO1- DT-
manuals, where | untuk implementasi pekerjaan yang EMRS-23.001
necessary, to | sistem  pengadaan telah
account for any | kereta api. disesuaikan
customization  or dan
special  conditions dipertimbangk
unique  to  the an
implementation.

3 | Consider all relevant | Perusahaan | Sudah ada dokumen | 1. Salinan 3. UAT
information control | mempertimbangkan perangkat lunak ERMS - RCOI-
requirements in | semua persyaratan yang di deploy ke UAT-EMRS-
solution component | kontrol =~ informasi production  sudah 23.001
integration and | dalam integrasi melalui tahapan | 2. Salinan 4. User
configuration. komponen  solusi pengujian, Guide ERMS -
Include pengadaan agar kebutuhan RCO1- DT-
implementation of | pemrosesan berjalan fungsional dan non EMRS-23.001
business  controls, | dengan akurat, fungsional  telah
where appropriate, | lengkap, tepat dipenuhi termasuk
into automated | waktu, terotorisasi, komponen
application controls | dan dapat diaudit. pendukung lainnya
such that processing seperti server,
is accurate, network, user
complete,  timely, access matrix dan
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No Activities Aktivitas Tata L|F Jawaban Bukti Pelaksanaan
Kelola
authorized and user manual
auditable. tersedia.
 BAI03.07 Prepare for solution testing. (Mempersiapkan pengujiansolusi) |

1 | Create an integrated | Perusahaan v | 1. Sudah dilakukan | Salinan 3. UAT ERMS
test plan  and | membuat rencana kegiatan testing | - RCO1- UAT-EMRS-
practices dan praktik dijalankan, 23.001
commensurate with | pengujian sepenuhnya
the enterprise | terintegrasi yang kegiatan testing
environment  and | sesuai dengan dari proses
strategic technology | lingkungan development
plans. Ensure that | enterprise dan sampai dengan
the integrated test | rencana  teknologi deployment
plan and practices | strategis untuk dilaksanakan.
will  enable the | sistem pengadaan, dan  Kegiatan
creation of suitable | memastikan rencana testing yang saat
testing and | tersebut mampu ini dilakukan
simulation memverifikasi adalah UAT,
environments to | bahwa solusi akan 2. Melakukan
help verify that the | berhasil beroperasi pengujian
solution will operate | di lingkungan live. Usability  and
successFully in the Human
live  environment Computer
and deliver the Interaction untuk
intended results and menilai dan
that controls are mengevaluasi
adequate. sejauh mana

kemudahan
penggunaan dan
navigasi
perangkat
lunak.

2 | Create a test | Perusahaan v | sudah dipisahkan | Salinan 3. UAT ERMS
environment  that | menciptakan kegiatan - RCO1- UAT-EMRS-
supports the full | lingkungan development untuk | 23.001
scope of  the | pengujian yang cangkupan  solusi
solution. Ensure that | mendukung cakupan penuh, 2  jenis
the test environment | solusi secara penuh environment server,
reflects, as closely | dan mencerminkan yaitu
as possible, real- | kondisi dunia nyata a. environment
world  conditions, | operasional industri development,
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Aktivitas Tata

No Activities N/P|L|F Jawaban Bukti Pelaksanaan
Kelola
including the | kereta api, termasuk b. environment
business processes | proses bisnis, ragam production.
and procedures, | pengguna, dan jenis

range of users, | transaksi.
transaction  types,
and deployment

conditions.
_BAI03.08 Exceute solution testing (Melaksanakan pengujiansolusi) |
1 | Undertake testing of | Perusahaan v | 1. Sudah Salinan 3. UAT ERMS
solutions and their | melakukan dilakukan, - RCO1- UAT-EMRS-
components in | pengujian solusi dan kegiatan UAT | 23.001
accordance with the | komponennya sesuai diadakan
testing plan. Include | rencana, melibatkan dengan
testers independent | penguji independen, melibatkan
from the solution | pemilik proses mitra sebagai
team, with | bisnis, dan pengguna penyedia
representative akhir, serta kegiatan dan IT
business  process | memastikan sebagai support
owners and end | pengujian hanya dalam kegiatan
users. Ensure that | dilakukan di termasuk untuk
testing is conducted | lingkungan di review dan
only within the | pengembangan. disahkan.
development  and 2. Sudah ada
test environments. terkait
a. Test
Skenario
b. Pengujian
yang
dilakukan
oleh tim
pengemba
ng sebatas
pada
pengujian
fungsional
dan bugs.
b.1 Pengujian
yang
dilakukan
diantarany
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No

Activities

Aktivitas Tata
Kelola

Jawaban

Bukti Pelaksanaan

a Unit
Testing
untuk
menguji
masing-
masing
fungsi/mo
dul,

c. Integration
Testing
untuk
menguji
interaksi
dan
integrasi
antar
modul
sehingga
menghasil
kan
pemrosesa
n dan
aliran data
yang
benar

Use clearly defined
test instructions, as
defined in the test
plan. Consider the
appropriate balance
between automated
scripted tests and
interactive user

testing.

Perusahaan
menggunakan
instruksi  pengujian
yang jelas sesuai
rencana, dengan
mempertimbangkan
keseimbangan yang
tepat antara  tes
otomatis  (scripted
tests) dan pengujian
pengguna interaktif
(interactive user
testing).

Sudah ada terkait

a. Test Skenario

b. Pengujian yang
dilakukan oleh
tim
pengembang
sebatas  pada
pengujian
fungsional dan
bugs.

b.1 Pengujian
yang dilakukan
diantaranya
Unit  Testing
untuk menguyji

Salinan 3. UAT ERMS
- RCO1- UAT-EMRS-
23.001
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Aktivitas Tata

No Activities L|F Jawaban Bukti Pelaksanaan
Kelola
masing-masing
fungsi/modul,
c. d. Integration
Testing untuk
menguji
interaksi  dan
integrasi antar
modul
sehingga
menghasilkan
pemrosesan
dan aliran data
yang benar
3 | Undertake all tests | Perusahaan /| Sudah ada terkait Salinan 3. UAT ERMS
in accordance with | melakukan  semua a. Test Skenario - RCOI-UAT-EMRS-
the test plan and | pengujian sesuai b. Pengujian yang | 23.001
practices. Include | rencana, termasuk dilakukan oleh
the integration of | pengujian integrasi tim
business processes | proses bisnis dan pengembang
and IT solution | komponen IT, serta sebatas  pada
components and of | pengujian pengujian
nonfunctional persyaratan non- fungsional dan
requirements (e.g., | fungsional (seperti bugs.
security,  privacy, | keamanan, privasi, b.1 Pengujian
interoperability, dan yang dilakukan
usability). interoperability). diantaranya
Unit  Testing

untuk menguji
masing-masing
fungsi/modul,
c. d. Integration
Testing untuk
menguji
interaksi  dan
integrasi antar
modul
sehingga
menghasilkan
pemrosesan
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No

Activities

Aktivitas Tata

Jawaban

Bukti Pelaksanaan

Kelola
dan aliran data
yang benar

4 | Identify, log and | Perusahaan v | Sudah ada terkait | Salinan 3. UAT ERMS
classify (e.g., minor, | mengidentifikasi, kegiatan Pengujian | - RCO1- UAT-EMRS-
significant and | mencatat, dan dengan keterangan | 23.001
mission-critical) mengklasifikasikan Hasil : Pass / Falil,
errors during | kesalahan  (error) Catatan. Remark
testing. Repeat tests | selama  pengujian
until all significant | sistem pengadaan,
errors have been | melakukan
resolved. Ensure | pengulangan
that an audit trail of | pengujian  hingga
test  results is | semua error
maintained. signifikan

terselesaikan,  dan
memelihara  jejak
audit hasil
pengujian.

5 | Record testing | Perusahaan mencatat | Sudah ada terkait Salinan 3. UAT ERMS
outcomes and | hasil pengujian dan a. Test Skenario - RCO1- UAT-EMRS-
communicate results | mengkomunikasika b. Pengujian yang | 23.001
of testing to | nnya kepada dilakukan oleh
stakeholders in | pemangku tim
accordance with the | kepentingan sesuai pengembang
test plan. dengan rencana sebatas  pada

pengujian. pengujian
fungsional dan
bugs.

b.1 Pengujian
yang dilakukan
diantaranya
Unit  Testing
untuk menguji
masing-masing
fungsi/modul,

c. d. Integration
Testing untuk
menguji
interaksi  dan
integrasi antar
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No Activities Aktivitas Tata N/P|L|F Jawaban Bukti Pelaksanaan
Kelola
modul
sehingga
menghasilkan
pemrosesan
dan aliran data
yang benar
BAI03.10 Maintain solutions (Memeliharasolusi) ]
1 | Develop and | Perusahaan v | Sudah  dilakukan | Laporan Uji ERMS -
execute a plan for | mengembangkan terkait rencana | Google spreadsheet
the maintenance of | dan melaksanakan pemeliharaan (31 Januari 2025)
solution rencana dengan BPO
components. pemeliharaan (Manajemen
Include periodic | komponen  solusi Risiko) dan Pihak
reviews against | pengadaan yang Eksternal
business needs and | mencakup = review 1. Keterangan,
operational berkala terhadap 2. Akun
requirements such | kebutuhan bisnis dan 3. Kendala
as patch | persyaratan 4. Prioritas,
manajement, operasional, seperti 5. Lainnya
upgrade strategies, | manajemen patch,
risk, privacy, | strategi peningkatan
vulnerabilities (upgrade), penilaian
assessment and | risiko dan
security kerentanan, serta
requirements. persyaratan
keamanan/privasi.
2. Penilaian tingkat kemampuan /Capability Level 3
No Activities Aktivitas Tata NPILIF Jawaban Catatan (Bukti
Kelola Pelaksanaan)
BAI03.02 Design detailed solution components. (Merancang komponen solusi secararinel) |
1 |Design the interface | Perusahaan v | INKA memiliki | 1. Salinan 1.
between the user and | mendesain dokumentasi teknis Blueprint ERMS
the system | antarmuka mengenai - RCO1- BP-
application so that it | pengguna  sistem pengembangan EMRS-23.001
is easy to use and | pengadaan yang suatu perangkat |2. Salinan 2.
self-documenting. mudah  digunakan lunak yang Dokumen Teknis
(user-friendly) dan dituangkan ke dalam ERMS - RCO1-
mampu dokumentasi.
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s Aktivitas Tata Catatan (Bukti

No Activities Kelola L|F Jawaban Pelaksanaan)

menyediakan Dokumen ini DT-EMRS-
dokumentasi mendefinisikan 23.001
mandiri (self- tentang  arsitektur |3. Salinan 3. UAT
documenting) bagi aplikasi,  integrasi ERMS - RCOl-
pengguna  industri dan interoperabilitas UAT-EMRS-
kereta api. data, struktur 23.001
database dan |4. Salinan 4. User
relasinya, tipe Guide ERMS -
ingestion data, data RCO1- DT-
flow diagram dan EMRS-23.001
dokumentasi ~ web
service.

2 |Consider the impact | Perusahaan | Sudah ada dijelaskan | KAK Sewa layanan
of the solution’s | mempertimbangkan pada KAK, pada | virtual private
need for | dampak kebutuhan halaman 7 atas tabel | server, 4 Februari
infrastructure solusi terhadap nomor 2 Usulan | 2025
performance, being | kinerja infrastruktur, spesifikasi ~ server
sensitive  to  the | memperhatikan VPS
number of | jumlah aset
computing  assets, | komputasi,
bandwidth intensity | intensitas
and time sensitivity | bandwidth, dan
of the information. sensitivitas ~ waktu

informasi.

3 |Proactively evaluate | Perusahaan secara ' | Sudah ada terkait | Salinan 3. UAT
for design | proaktif kegiatan Pengujian | ERMS - RCOI-
weaknesses  (e.g., | mengevaluasi dengan keterangan | UAT-EMRS-23.001
inconsistencies, lack | kelemahan  desain Hasil : Pass / Fail,
of clarity, potential | (seperti Catatan. Remark
flaws)  throughout | inkonsistensi,
the life  cycle. | ketidakjelasan, dan
Identify potensi cacat) di
improvements when | seluruh siklus hidup
required. solusi  pengadaan

dan
mengidentifikasi
peningkatan  yang
diperlukan.

344




o

No Activities Aktivitas Tata LIF Jawaban Catatan (Bukti
Kelola Pelaksanaan)

4 |Provide an ability to | Perusahaan v | Sudah dilakukan | Laporan Uji ERMS -
audit  transactions | menyediakan terkait rencana | Google spreadsheet
and identify root | kemampuan untuk pemeliharaan (31 Januari 2025)
causes of processing | mengaudit transaksi dengan BPO
errors. pengadaan dan (Manajemen Risiko)

mengidentifikasi dan Pihak Eksternal
akar penyebab (root a. Keterangan,
causes) dari b. Akun
kesalahan c. Kendala
pemrosesan. d. Prioritas

. 5. Lainnya
1 |Assess the impact of | Perusahaan menilai Sudah ada dijelaskan | KAK Sewa layanan

solution dampak kustomisasi pada KAK, pada | virtual private
customization and | dan konfigurasi halaman 7 atas tabel | server, 4 Februari
configuration on the | solusi terhadap nomor 2 Usulan | 2025

performance and | kinerja,  efisiensi, spesifikasi  server

efficiency of | dan interoperability VPS

acquired solutions | sistem  pengadaan

and on | kereta api dengan

interoperability with | aplikasi dan

existing infrastruktur  yang

applications, sudah ada, serta

operating  systems | menyesuaikan

and other | proses bisnis untuk

infrastructure. Adapt | memanfaatkan

business processes | kapabilitas aplikasi.

as required to

leverage the

application

capability.

2 |Ensure that | Perusahaan v | Sudah ada dijelaskan | KAK Sewa layanan
responsibilities for | memastikan pada KAK, pada | virtual private
using high-security | tanggung jawab halaman 7 atas tabel | server, 4 Februari
or restricted-access | penggunaan nomor 2 Usulan | 2025
infrastructure komponen spesifikasi  server
components are | infrastruktur VPS
clearly defined and | keamanan  tinggi
understood by those | atau akses terbatas
who develop and | didefinisikan
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No Activities Aktivitas Tata LIF Jawaban Catatan (Bukti
Kelola Pelaksanaan)
integrate dengan jelas,
infrastructure dipahami oleh
components. Their | pengembang, dan
use should be | penggunaannya
monitored and | dipantau serta
evaluated. dievaluasi.

1 |Create and maintain | Perusahaan ' | Sudah ada terkait | Dokumen Adendum
a plan for the | membuat dan penambahan waktu | kontrak
acquisition of | memelihara rencana dan rencana untuk
solution akuisisi komponen menyesuaikan
components. solusi  pengadaan kebutuhan
Consider future | dengan implementasi
flexibility for | mempertimbangkan aplikasi yang
capacity additions, | fleksibilitas dikembangkan atau
transition costs, risk | penambahan mengalami
and upgrades over | kapasitas di masa peningkatan selama
the lifetime of the | depan, biaya masa proyek
project. transisi, risiko, dan

upgrade selama
masa pakai proyek.

2 |Review and approve | Perusahaan v/ | Sudah ada terkait | 1. Salinan 1.
all acquisition plans. | mereview dan Blueprint dokumen Blueprint ERMS
Consider risk, costs, | menyetujui  semua teknis, UAT dan - RCO1- BP-
benefits and | rencana akuisisi User Guide Training EMRS-23.001
technical dengan ERMS, termasuk |2. Salinan 2.
conformance  with | mempertimbangkan pelatihan pengguna Dokumen Teknis
enterprise architect | risiko, biaya, dan memberikan ERMS - RCOI-
ure standards. manfaat, dan pelatihan. DT-EMRS-

kesesuaian  teknis 23.001
(technical 3. Salinan 3. UAT
conformance) ERMS - RCOI-
dengan standar UAT-EMRS-
arsitektur 23.001
enterprise. 4. Salinan 4. User
Guide ERMS -
RCO1- DT-
EMRS-23.001
5. Laporan  akhir
KPI  Penerapan
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No

Activities

Aktivitas Tata

Jawaban

Catatan (Bukti

Kelola Pelaksanaan)
Perbaikan
manajemen risiko
terkait : kegiatan
penggunaan
sistem perbaikan
manajemen risiko
(ERMS) - 2
Agustus 2024

3 | Assess and | Perusahaan menilai v/ |1. Sudah ada berita |1. BAST
document the degree | dan acara serah |2. Salinan 3. UAT
to which acquired | mendokumentasika terima, ERMS - RCOl-
solutions require | n tingkat adaptasi pengembangan UAT-EMRS-
adaptation of | proses bisnis yang aplikasi selesai, 23.001
business process to | diperlukan  untuk dari server
leverage the benefits | memaksimalkan development,
of the acquired | manfaat dari solusi setelah ~ selesai
solution. yang diperoleh. maka UAT.

2. BAST

a. Panduan
Manual

b. Tahapan
pekerjaan
yang telah
disesuaikan
dan
dipertimban
gkan

4 |Follow required | Perusahaan /' | sudah ada pada poin | KAK ERMS
approvals at key | memastikan dan VIIIL. spesifikasi
decision points | mengikuti ERMS
during the | persetuyjuan  yang
procurement diperlukan pada
processes. setiap titik

keputusan  utama
selama proses
pengadaan.

5 |Record receipt of all | Perusahaan v | Sudah ada terkait | Daftar Inventarisasi
infrastructure  and | mencatat pengelolaan dan | Aset IT (Perangkat
software penerimaan semua pencatatan Keras, Lunak,

akuisisi inventarisasi IT,
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s Aktivitas Tata Catatan (Bukti

No Activities Kelola L|F Jawaban Pelaksanaan)
acquisitions in an | infrastruktur  dan perubahan sudah | Infrastruktur,  dan
asset inventory. perangkat lunak dilakukan ketika ada | License)

dalam inventaris rotasi
aset sistem

pengadaan  kereta

api.

_BAI03.05 Build solutions. (Membangunsolus)) |

1 |Implement audit | Perusahaan v | Penjelasan 2.5.1 |1. Laporan
trails during | mengimplementasik Realisasi  Program Penyelenggaraa
configuration  and | an jejak audit (audit Penyelenggaraan TI n TI 2024
integration of | trail) selama terdapat salah (anaudited
hardware and | konfigurasi dan satunya Laporan
infrastructural integrasi perangkat pengembangan Kinerja 2024)
software to protect | keras dan perangkat terkait solusi |2.  Laporan Uji
resources and ensure | lunak infrastruktur aplikasi dan lainnya. ERMS
availability and | untuk  melindungi 2.5.5 Implementasi
integrity. sumber daya dan Kontrol ~ Prioritas

memastikan Keamanan Siber
ketersediaan  serta
integritas.

2 |Consider when the | Perusahaan /| Sudah ada terkait | Salinan 3. UAT
effect of cumulative | mengevaluasi secara kegiatan Pengujian | ERMS - RCOI-
customizations and | berkala kapan efek dengan keterangan | UAT-EMRS-23.001
configurations akumulasi Hasil : Pass / Fail,

(including  minor | kustomisasi dan Catatan. Remark
changes that were | konfigurasi

Not subjected to | membutuhkan

formal design | penilaian ulang

specifications) tingkat tinggi

requires a high-level | terhadap solusi dan

reassessment of the | fungsionalitas

solution and | terkait.

associated

functionality.

3 |Configure acquired | Perusahaan v | Sudah ada terkait | Salinan 3. UAT
application software | melakukan kegiatan Pengujian | ERMS - RCO1-
to meet business | penyesuaian dengan keterangan | UAT-EMRS-23.001
processing (configure) pada Hasil : Pass / Fail,
requirements. perangkat lunak Catatan. Remark

aplikasi yang
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s Aktivitas Tata Catatan (Bukti

No Activities Kelola L|F Jawaban Pelaksanaan)

diperoleh (pihak
ketiga) agar sesuai
dengan kebutuhan
pemrosesan bisnis.

4 |Define product and | Perusahaan v | Sudah ada terkait [1. IM-323.07.019
service catalogues | mendefinisikan SLA dan Tingkat LAYANAN
for relevant internal | katalog produk dan layanan yang TEKNOLOGI
and external target | layanan untuk relevan dengan INFORMASI
groups, based on | kelompok target proses bisnis IT |2. IM-323.07.009
business internal dan INKA TATA CARA
requirements. eksternal yang PENGELOLA

relevan, AN SPR
berdasarkan DENGAN
persyaratan  bisnis SOFTWARE
pengadaan. INKA OFFICE

5 |Ensure the | Perusahaan /| Sudah ada terkait | Salinan 3. UAT
interoperability of | memastikan setiap kegiatan Pengujian | ERMS - RCOI-
solution components | komponen  solusi dengan keterangan | UAT-EMRS-23.001
with supporting | (misalnya  sistem Hasil : Pass / Fail,
tests, preferably | pengadaan dan Catatan. Remark
automated. sistem  akuntansi)

dapat berfungsi dan
terintegrasi satu
sama lain,
dibuktikan dengan
pelaksanaan uji
interoperabilitas

otomatis (bila
memungkinkan).

_BAI03.06 Perform quality assurance (QA). (Melakukan jaminankualitas) |

1 [Define a QA plan | Perusahaan v | Sudah dijelaskan | 1. IM-323.07.014
and practices | mendefinisikan pada  penjaminan PENGELOLAA
include, for | rencana dan praktik mutu QA atas hasil N
example, Jaminan  Kualitas perubahan dan PERMINTAAN
specification of | (QA), termasuk pemahaman konteks PENGEMBANG
quality criteria, | spesifikasi kriteria aplikasi lainnya AN APLIKASI
validation and | kualitas, proses yang sudah 2. Salinan 3. UAT
verification validasi dan disepakati atau ERMS - RCOI-
processes, definition | verifikasi, disetujui oleh UAT-EMRS-
of how quality will | kualifikasi reviewer, 23.001
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responsibilities  for
the achievement of

No Activities Aktivitas Tata LIF Jawaban Catatan (Bukti
Kelola Pelaksanaan)
be reviewed, | serta peran dan pemangku
necessary tanggung jawab kepentingan
qualifications of | untuk  pencapaian a. Alasan
quality  reviewers, | kualitas sistem perubahan
and roles and | pengadaan. b. Pengujian

quality.
_BAI03.07 Prepare for solution testing. (Mempersiapkan pengujiansolus) |

1 |Create test | Perusahaan v |ada  pada alur |1. IM-323.07.014
procedures that align | membuat prosedur aktivitas, proses PENGELOLAA
with the plan and | pengujian detail pada no.27 N
practices and allow | yang selaras dengan Melakukan user PERMINTAAN
evaluation of the | rencana pengujian acceptance test PENGEMBANG
operation of the | dan memungkinkan (UAT) dengan Dept. AN APLIKASI
solution in real- | evaluasi solusi Pengaju, selanjutnya |2. Salinan 3. UAT
world  conditions. | dalam kondisi dunia dilakukan ERMS - RCOI-
Ensure that the test | nyata, serta pengecekan secara UAT-EMRS-
procedures evaluate | memastikan fungsional telah 23.001
the adequacy of the | prosedur tersebut sesuai (ya/tidak)
controls, based on | mengevaluasi
enterprisewide kecukupan kontrol
standards that define | berdasarkan standar
roles, enterprise dan
responsibilities and | disetujui pemangku
testing criteria, and | kepentingan.
are approved by
project stakeholders
and the
sponsor/business
process owner.

2 |Document and save | Perusahaan ./ |1. Sudah ada berita | 1. BAST
the test procedures, | mendokumentasika acara serah |2. Salinan 3. UAT
cases, controls and | n dan menyimpan terima, ERMS - RCO1-
parameters for | prosedur pengujian, pengembangan UAT-EMRS-
future testing of the | kasus uji, kontrol, aplikasi selesai, 23.001
application. dan parameter untuk dari server

pengujian  aplikasi development,
pengadaan  kereta setelah  selesai
maka UAT.
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Aktivitas Tata Catatan (Bukti
No Activities Kelola L|F Jawaban Pelaksanaan)
api di masa 2. BAST
mendatang. a. Panduan
Manual
b. Tahapan
pekerjaan
yang telah
disesuaikan
dan
dipertimban
gkan
 BAI03.09 Manage changes to requirements. (Mengelola perubahan persyaratan) |
1 |Assess the impact of | Perusahaan menilai /| Sudah ada terkait Salinan 3. UAT
all solution change | dampak semua d. Test Skenario ERMS - RCOI-
requests on the | permintaan e. Pengujian yang | UAT-EMRS-23.001
solution perubahan  solusi dilakukan oleh
development,  the | terhadap tim pengembang
original ~ business | pengembangan sebatas pada
case and the budget. | solusi, business case pengujian
Categorize and | awal, dan anggaran, fungsional dan
prioritize them | lalu mengategorikan bugs.
accordingly. dan b.1 Pengujian yang
memprioritaskan dilakukan
permintaan tersebut. diantaranya Unit
Testing  untuk
menguji
masing-masing
fungsi/modul,
f. Integration
Testing  untuk
menguji
interaksi  dan
integrasi  antar
modul sehingga
menghasilkan
pemrosesan dan
aliran data yang
benar
2 |Track changes to | Perusahaan melacak v | Sudah ada terkait Salinan 3. UAT
requirements, perubahan d. Test Skenario ERMS - RCO1-
enabling all | persyaratan, UAT-EMRS-23.001

351



No Activities Aktivitas Tata LIF Jawaban Catatan (Bukti
Kelola Pelaksanaan)
stakeholders to | memungkinkan e. Pengujian yang
monitor, review and | semua  pemangku dilakukan oleh
approve the | kepentingan untuk tim pengembang
changes. Ensure that | memantau, sebatas pada
the outcomes of the | mereview, dan pengujian
change process are | menyetujui fungsional dan
Fully  understood | perubahan, bugs.
and agreed on by all | memastikan  hasil b.1 Pengujian yang
the stakeholders and | proses  perubahan dilakukan
the dipahami diantaranya Unit
sponsor/business pr | sepenuhnya dan Testing  untuk
0Cess Owner. disepakati oleh menguji
semua pihak. masing-masing
fungsi/modul,
f. Integration
Testing  untuk
menguji
interaksi dan
integrasi  antar
modul sehingga
menghasilkan
pemrosesan dan
aliran data yang
benar
3 |Apply change | Perusahaan v | Sudah ada terkait | Salinan 3. UAT
requests, menerapkan kegiatan Pengujian | ERMS - RCOI-
maintaining the | permintaan dengan keterangan | UAT-EMRS-23.001
integrity of | perubahan dengan Hasil : Pass / Fail,
integration and | mempertahankan Catatan. Remark
configuration of | integritas integrasi
solution dan konfigurasi
components. Assess | komponen  solusi,
the impact of any | serta menilai
major solution | dampak  upgrade
upgrade and classify | besar dan
it according to | mengklasifikasikan
agreed objective | nya berdasarkan
criteria  (such as | kriteria risiko dan
enterprise justifikasi  biaya-
requirements), based | manfaat.
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No

Activities

Aktivitas Tata
Kelola

Jawaban

Catatan (Bukti
Pelaksanaan)

on the outcome of
analysis of the risk
involved (such as
impact on existing

systems and
processes or
security/privacy),
costbenefit
justification and

other requirements.

1 |Assess the | Perusahaan menilai ' | Sudah dilakukan | Laporan Uji ERMS -
significance of a | signifikansi terkait rencana | Google spreadsheet
proposed aktivitas pemeliharaan (31 Januari 2025)
maintenance activity | pemeliharaan yang dengan BPO
on current solution | diusulkan terhadap (Manajemen Risiko)
design, functionality | desain, dan Pihak Eksternal
and/or business | fungsionalitas, 6. Keterangan,
processes. Consider | dan/atau proses 7. Akun
risk, user impact and | bisnis  saat ini, 8. Kendala
resource availability. | dengan 9. Prioritas,

Ensure that business | mempertimbangkan 10. Lainnya
process owners | risiko, dampak
understand the effect | pengguna, dan
of designating | ketersediaan sumber
changes as | daya, serta
maintenance. memastikan pemilik
proses bisnis
memahami efek
perubahan yang
ditetapkan sebagai
pemeliharaan.

2 |In the event of major | Perusahaan v | 1. sudah ada | 1. Prosedur
changes to existing | mengikuti  proses perubahan pada Pemusnahan
solutions that result | pengembangan yang daftar perubahan Arsip
in significant change | digunakan  untuk dokumen untuk | 2. IM-323.07.024
in current designs | sistem baru jika prosedur  mutu TATA  CARA
and/or functionality | terjadi  perubahan dan uraian PERMINTAAN
and/or business | besar pada solusi perubahan PERUBAHAN
processes,  follow | yang menghasilkan
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Aktivitas Tata

Catatan (Bukti

Propose definitions
of the
changed IT products
and services to
ensure that they are
fit for purpose.
Document the
proposed definitions
in the portfolio list
of products and

new  or

Perusahaan
mengusulkan
mendokumentasika
produk

dan

n definisi
dan layanan TI baru
atau yang diubah,
memastikan
semuanya

untuk tujuan dan
mencatatnya dalam
daftar portofolio.

cocok

dalam surat atau
forum jika ada

perubahan
terhadap  data,
misal dari
keuangan  ada
permintaan data
dengan  memo,
kemudian
ditindaklanjuti

melalui tim SAP,
jika sudah selesai
akan
dikembalikan ke
user.

Sudah ada terkait
SLA dan Tingkat
layanan yang
relevan  dengan

proses bisnis IT
INKA

. terdapat definisi

atas setiap SLA

dan daftar
layanan yang
sudah ditetapkan

No Activities Kelola L|F Jawaban Pelaksanaan)
the development | perubahan .odi aplikasi SISTEM  SAP
process used for new | signifikan pada SAP/ERP INKA
systems. For | desain/fungsionalita (tunjukkan)
maintenance s/proses bisnis, daftar ~ riwayat
updates, use the | sementara untuk atau  pekerjaan
change manajement | pembaruan terkait perubahan
process. pemeliharaan data yang

(maintenance dilakukan
updates), penanggung
menggunakan jawab  Change
proses manajemen request user
perubahan. disampaikan

1.

IM-323.07.019
LAYANAN
TEKNOLOGI
INFORMASI
IM-323.07.009
TATA CARA
PENGELOLAA
N SPR
DENGAN
SOFTWARE
INKA OFFICE
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s Aktivitas Tata Catatan (Bukti

No Activities Kelola L|F Jawaban Pelaksanaan)
services to  be
developed.

2 |Propose new or | Perusahaan v | Sudah ada terkait IM-323.07.019
changed service | mengusulkan SLA dan Tingkat LAYANAN
level options | berbagai pilihan layanan yang TEKNOLOGI
(service times, user | tingkat layanan relevan dengan INFORMASI
satisfaction, (service level proses bisnis 1T IM-323.07.009
availability, options) yang baru INKA, namun TATA CARA
performance, atau diubah (seperti usulan perlu dicatat PENGELOLAA
capacity, security, | waktu layanan, dan N SPR
privacy, continuity, | kepuasan pengguna, didokumentasikan DENGAN
compliance and | ketersediaan, atas setiap bagian SOFTWARE
usability) to ensure | kinerja, keamanan, departemen/unit INKA OFFICE
that the IT products | dan kepatuhan)
and services are fit | untuk memastikan
for use. Document | produk dan layanan
the proposed service | TI  cocok  untuk
options in  the | digunakan dan
portfolio. mendokumentasika

nnya dalam
portofolio.

3 |Interface with | Perusahaan /| Sudah ada terkait | 1. IM-323.07.019
business berinteraksi dengan SLA dan Tingkat LAYANAN
relationship manajemen layanan yang TEKNOLOGI
manajement and | hubungan bisnis relevan dengan INFORMASI
portfolio (business proses bisnis IT IM-323.07.009
manajement to agree | relationship INKA TATA CARA
on the proposed | manajement)  dan PENGELOLAA
product and service | manajemen N SPR
definitions and | portofolio untuk DENGAN
service level | menyetujui definisi SOFTWARE
options. produk, layanan, INKA OFFICE

dan pilihan tingkat
layanan yang
diusulkan.

4 |If product or service | Perusahaan Vv | Sudah ada terkait IM-323.07.019
change falls within | membangun SLA dan Tingkat LAYANAN
agreed approval | produk/layanan IT layanan yang TEKNOLOGI
authority, build the | baru jika perubahan relevan dengan INFORMASI
new or changed IT | berada dalam proses bisnis IT
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review investasi.

Aktivitas Tata Catatan (Bukti
No Activities Kelola L|F Jawaban Pelaksanaan)
products and | otoritas persetujuan INKA, namun perlu |2. IM-323.07.009
services or service | yang disepakati. ada detail atau TATA CARA
level options. | Jika tidak, penjelasan  terkait PENGELOLAA
Otherwise, pass the | perubahan tersebut investasi yang N SPR
change to portfolio | diserahkan ke diperlukan atas DENGAN
manajement for | manajemen layanan TI tersebut SOFTWARE
investment review. portofolio untuk dengan Catalogue INKA OFFICE

1 |Analyze and assess | Perusahaan v | II. Ruang Lingkup | IM-323.07.014
the  impact  of | menganalisis  dan sudah dijelaskan | PENGELOLAAN
choosing a | menilai dampak tahapan PERMINTAAN
development pemilihan menggunakan PENGEMBANGA
methodology (i.e., | metodologi waterfall N APLIKASI
waterfall, Agile, | pengembangan
bimodal) on the | (misalnya waterfall,
available resources, | Agile, bimodal)
architecture terhadap sumber
requirements, daya, persyaratan
configuration arsitektur,
settings and system | pengaturan
rigidity. konfigurasi, dan

rigiditas sistem.

2 | Establish the | Perusahaan v | Il. Ruang Lingkup | IM-323.07.014
appropriate menetapkan sudah dijelaskan | PENGELOLAAN
development metodologi tahapan PERMINTAAN
methodology  and | pengembangan dan menggunakan PENGEMBANGA
organizational pendekatan waterfall N APLIKASI
approach that | organisasi yang
delivers the | tepat untuk sistem
proposed  solution | pengadaan  kereta
efficiently and | api, yang mampu
effectively and that | memberikan solusi
is capable of | secara efisien,
meeting  business, | efektif, dan
architecture and | memenuhi
system persyaratan  bisnis
requirements. Adapt | serta arsitektur, dan
processes as | menyesuaikan
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s Aktivitas Tata Catatan (Bukti

No Activities Kelola L|F Jawaban Pelaksanaan)
required to  the | proses sesuai
chosen strategy. strategi yang dipilih.

3 |Establish the needed | Perusahaan /| 1. Sudah ada |1. IM-323.07.014
project teams as | membentuk tim dalam alur PENGELOLAA
defined by the | proyek yang proses pada N
chosen development | diperlukan aktivitas no.4 PERMINTAAN
methodology. sebagaimana analisis PENGEMBANG
Provide sufficient | didefinisikan oleh kebutuhan AN APLIKASI
training. metodologi teknis dan |2. Salinan l.

pengembangan yang resource, Blueprint ERMS
dipilih, dan kemudian - RCOI- BP-
menyediakan ditentukan EMRS-23.001
pelatihan yang pengembangan |3. Salinan 2.
memadai. dilakukan Dokumen Teknis
internal ERMS - RCOI-
(ya/tidak) jika DT-EMRS-
tidak 23.001
menghubungi 4. Salinan 3. UAT
pengadaan, jika ERMS - RCO1-
iya bersama UAT-EMRS-
dept. pengaju 23.001
menyusun 5. Salinan 4. User
blueprint Guide ERMS -
2. Sudah ada RCO1- DT-
terkait EMRS-23.001
Blueprint
dokumen
teknis, UAT dan
User Guide
Training
ERMS,
termasuk
pelatihan
pengguna dan
memberikan
pelatihan.

4 |Consider applying a | Perusahaan Vv (1. 1L Ruang | IM-323.07.014
dual system, if | mempertimbangkan Lingkup sudah | PENGELOLAAN
required, in which | penerapan  sistem dijelaskan PERMINTAAN
cross-functional dual atau tahapan
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No Activities Aktivitas Tata NPILIF Jawaban Catatan (Bukti
Kelola Pelaksanaan)
groups (digital | membentuk menggunakan PENGEMBANGA
factories) focus on | kelompok  lintas- waterfall, Rapid | N APLIKASI
developing one | fungsi (digital development
product or process | factory) untuk sedikit
using a different | pengembangan diterapkan
technology, sistem pengadaan, karena
operational, or | yang bertujuan permintaan  dari
managerial untuk menyebarkan BOD /
methodology from | budaya Stakeholder, dan
the rest of the | pengembangan tidak mengikuti
company. agile. M terhadap
Embedding  these waterfall
groups in business . Ketika ada
units has the pengembangan
advantage of dashboard
spreading the new development,
culture of agile maka akan
development  and dibentuk tim
making this digital untuk melakukan
factory approach the pengembangan.
norm.
3. Penilaian tingkat kemampuan /Capability Level 4
Catatan
No Activities Aktivitas Tata Kelola (N P F Jawaban (Bukti
Pelaksanaan)

Frequently monitor
the solution quality
based on project
requirements,
enterprise policies,
adherence to
development
methodologies,
quality
manajement
procedures and
acceptance criteria.

Perusahaan secara
frekuentif memantau
kualitas solusi

pengadaan berdasarkan
metrik dan kriteria yang

terukur, seperti
persyaratan proyek,
kebijakan  enterprise,
kepatuhan terhadap
metodologi
pengembangan, dan
kriteria penerimaan.

Perusahaan
memantau
kualitas aplikasi
sesuai  dengan
hasil penetration

testing.

Laporan  hasil
penetration

testing.
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Catatan
No Activities Aktivitas Tata Kelola N P Jawaban (Bukti
Pelaksanaan)
2 |Employ, as | Perusahaan Pihak  Ketiga | BAST Hasil
appropriate, code | menggunakan  teknik sudah Pengujian
inspection,  test- | terukur seperti inspeksi melakukan Sistem
driven kode, praktik test-driven pengujian melampirkan
development development ~ (TDD), terukur dan | Dokumen hasil
practices, pengujian otomatis, dan melaporkan pengujian
automated testing, | continuous integration, hasil pengujian
continuous serta melaporkan hasil unit serta
integration, yang terukur dari proses integrasi secara
walkthroughs and | pemantauan dan periodik kepada
testing of | pengujian kepada tim manajemen TI
applications. pengembangan dan untuk
Report on | manajemen TI. memastikan
outcomes of the stabilitas sistem.
monitoring process
and testing to the
application
software
development team
and IT
manajement.
3 |[Monitor all quality | Perusahaan memantau v4
exceptions and | semua tanpa
address all | pengecualian kualitas
corrective actions. | (quality exceptions)
Maintain a record | yang muncul pada
of all reviews, | sistem pengadaan,
results, exceptions | menindaklanjuti semua
and corrections. | tindakan korektif, dan
Repeat quality | menyimpan catatan
reviews, where | yang terperinci (record)
appropriate, based | mengenai semua
on the amount of | tinjauan, hasil,
rework and | pengecualian, dan
corrective action. perbaikan untuk analisis
lebih lanjut.
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Catatan

replacement in lieu
of maintenance.

upgrade besar versus
penggantian sistem.

besar atau cukup
dipelihara.

No Activities Aktivitas Tata Kelola N P Jawaban (Bukti
Pelaksanaan)

1 |Ensure that the | Perusahaan memastikan V4 Perusahaan

pattern and volume | pola  dan  volume melakukan

of  maintenance | aktivitas pemeliharaan analisis terhadap

activities are | dianalisis secara berkala volume

analyzed menggunakan data permintaan

periodically for | terukur untuk perubahan

abnormal  trends | mengidentifikasi  tren (Change

that indicate | abnormal yang Request)  dan

underlying quality | mengindikasikan pemeliharaan

or performance | masalah kualitas atau untuk

problems, kinerja, atau  untuk menentukan

cost/benefit of | mengevaluasi apakah  sistem

major upgrade, or | cost/benefit dari perlu di-upgrade
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BAI06 - MANAGED IT CHANGES

1. Penilaian tingkat kemampuan /Capability Level 2

No Activities Aktivitas Tata NPPILIF Jawaban Catatan (Bukti
Kelola Pelaksanaan)
Use formal change | Perusahaan v |Menggunakan form | 1. IM-
requests to enable | menggunakan change request 323.07.024
business process | formulir (secara) resmi pada TATA CARA
owners and IT to | permintaan proses bisnis, PERMINTA
request changes to | perubahan  untuk infrastruktur dan AN
business  process, | memungkinkan sistem, kemudian dari PERUBAHA
infrastructure, pemilik proses dept. pengaju N  SISTEM
systems or | bisnis dan IT menggunakan memo SAP INKA
applications. Make | meminta perubahan tata naskah internal | 2. IM-
sure that all such | pada proses, dan  aplikasi  (e- 323.07.025
changes arise only | infrastruktur, atau office), dijelaskan TATA CARA
through the change | sistem pengadaan, pada aktivitas B. no.1 PERMINTA
request manajement | dan  memastikan mengajukan  memo AN
process. semua perubahan permohonan change PERUBAHA
hanya melalui request SAP, N SISTEM
proses manajemen Selanjutnya dari dept. SAP INKA
permintaan pengaju GROUP
perubahan. menggunakan memo

tata naskah internal
dan  aplikasi  (e-
office), dijelaskan
pada aktivitas B. no.1

mengajukan surat

dinas  permohonan

change request SAP,
7 Categorize all | Perusahaan v |sudah ada hasil CR | Surat Dinas
requested changes | mengkategorikan (Change Progress
(e.g., business | semua permintaan Request)/Permintaan | Penyelesaian
process, perubahan perubahan atau Surat | Permintaan
infrastructure, (misalnya, proses dinas  dari  anak | Perubahan SAP
operating systems, | bisnis, infrastruktur, perusahaan untuk | PT IMS 23 April
networks, aplikasi)  dengan mengetahui 2024
application systems, | jelas dan perubahan secara
purchased/packaged | mengaitkannya resmi. Nomor: SD-
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s Aktivitas Tata Catatan (Bukti
No Activities Kelola L Jawaban Pelaksanaan)
application dengan 10/323/INKA/2024
software) and relate | configuration items Hal: Progress
affected yang terpengaruh. Penyelesaian
configuration items. Permintaan
Perubahan SAP PT
IMS
1 Prioritize all | Perusahaan Sudah dijelaskan | Surat Dinas
requested changes | memprioritaskan untuk semua | Progress
based on the | permintaan perubahan perubahan | Penyelesaian
business and | perubahan ada di notulen rapat, | Permintaan
technical berdasarkan berdasarkan Perubahan SAP
requirements; kebutuhan  bisnis kebutuhan bisnis dan | PT IMS 23 April
resources required; | dan teknis, sumber teknis sesuai Agenda : | 2024
and the legal, | daya yang Koordinasi teknis
regulatory and | dibutuhkan,  serta sistem SAP pada
contractual reasons | alasan hukum, proses pengadaan PT
for the requested | regulasi, dan IMS
change. kontrak terkait
perubahan yang
diminta.
4Formally  approve | Perusahaan 1. sudah ada hasil | Surat Dinas
each change by | memiliki CR (Change | Progress
business process | persetujuan formal Request)/Permint | Penyelesaian
owners, service | dari pemilik proses aan  perubahan | Permintaan
managers and IT | bisnis, manajer atau Surat dinas | Perubahan SAP
technical layanan, dan dari anak | PT IMS 23 April
stakeholders, as | pemangku perusahaan untuk | 2024
appropriate. kepentingan teknis mengetahui
Changes that are | IT untuk setiap perubahan secara
low-risk and | perubahan, kecuali resmi.  Nomor:
relatively  frequent | perubahan berisiko SD-
should be pre- | rendah yang telah 10/323/INKA/202
approved as standard | disetujui 4 Hal: Progress
changes. sebelumnya sebagai Penyelesaian
standard changes. Permintaan
Perubahan SAP
PT IMS
2. Surat dinas
tergantung  dari
permintaan di
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Aktivitas Tat tatan (Bukti
No Activities vitas 4l NP L | F Jawaban Catatan (Bukti
Kelola Pelaksanaan)

dokumen,
melakukan
koordinasi
langsung dengan
PT IMS (Anak

perusahaan),
berkaitan
perubahan  dan
format
i Plan and schedule all | Perusahaan v | Terdapat pada Peta | RKAP Divisi
approved changes. merencanakan dan Rencana TI  dan | Riset dan
menjadwalkan RKAP divisi riset dan | Pengembangan
semua perubahan pengembangan. 2025
yang disetujui
dengan
mempertimbangka
n dampak

operasional  yang
akan terjadi.

| Define what | Perusahaan v | Memiliki contact | IM-323.07.009
constitutes an | memiliki  definisi center / IT Support | TATA CARA
emergency change. | yang jelas tentang INKA namun belum | PENGELOLAA
apa yang dimaksud dijelaskan secara | N SPR DENGAN
perubahan darurat detail dokumen SOP | SOFTWARE
(emergency atau Instruksi Kerja | INKA OFFICE X.
change) dalam TI PT. INKA terkait | Lampiran
sistem pengadaan. Kedaruratan Flowchart, Tata
cara pengelolaan
SPR"
1 Ensure that a | Perusahaan v | Surat dinas | Surat Dinas
documented memiliki prosedur tergantung dari | Progress
procedure exists to | terdokumentasi permintaan di | Penyelesaian
declare, assess, | untuk menyatakan, dokumen, melakukan | Permintaan
approve menilai, menyetujui koordinasi langsung | Perubahan SAP
preliminarily, pendahuluan dengan PT IMS | PT IMS 23 April
authorize after the | (preliminarily), (Anak perusahaan), | 2024
change and record | mengotorisasi berkaitan perubahan
setelah perubahan, dan format
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Aktivitas Tat Catat Bukti
No Activities tvitas Jata NP L Jawaban atatan (Bukti
Kelola Pelaksanaan)
an emergency | dan mencatat
change. perubahan darurat.

Include changes in | Perusahaan . Memiliki contact | 1. IM-
the documentation | memasukkan center / I'T Support 323.07.009
within the | perubahan  dalam INKA namun TATA CARA
manajement dokumentasi belum dijelaskan PENGELOL
procedure. prosedur secara detail AAN SPR
Examples of | manajemen, dokumen SOP DENGAN
documentation termasuk prosedur atau Instruksi SOFTWARE
include business and | operasional bisnis Kerja TI PT. INKA
IT operational | dan TI, INKA terkait OFFICE X.
procedures, business | dokumentasi Kedaruratan Lampiran
continuity and | kelangsungan . Kemudian  dari Flowchart,
disaster ~ recovery | bisnis (business dept. pengaju Tata cara
documentation, continuity plan) dan menggunakan pengelolaan
configuration pemulihan bencana memo tata naskah SPR
information, (disaster recovery internal dan | 2. IM-
application documentation), aplikasi (e-office), 323.07.024
documentation, help | informasi dijelaskan  pada TATA CARA
screens, and training | konfigurasi, serta aktivitas B. no.1 PERMINTAA
materials. materi pelatihan. mengajukan N
memo PERUBAHA
permohonan N  SISTEM
change  request SAP INKA
SAP,
2. Penilaian tingkat kemampuan /Capability Level 3
No Activities Aktivitas Tata N (P L |F Jawaban Catatan (Bukti
Kelola Pelaksanaan)

Plan and
evaluate all
requests in a
structured

fashion. Include
an impact
analysis on

Perusahaan

melakukan analisis
dampak terstruktur
dan  menyeluruh
terhadap proses
bisnis, infrastruktur,
sistem pengadaan

sudah ada rencana
dan evaluasi risiko

pada kode : RO-
323-05,
Pengembangan
Aplikasi
Kegagalan

1.

Hasil Risk
Assessment
Dept T1
IM-323.07.019
LAYANAN
TEKNOLOGI
INFORMASI
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No Activities Aktivitas Tata N L F Jawaban Catatan (Bukti
Kelola Pelaksanaan)
business process, | kereta api, Rencana Pengembangan 3. IM-323.07.009
infrastructure, Kelangsungan Aplikasi  Risiko TATA CARA
systems and | Bisnis (BCPs), dan Operasional, PENGELOLA
applications, penyedia layanan, Penyebab Risiko: AN SPR
business serta menilai risiko Perubahan proses DENGAN
continuity plans |implementasi dan bisnis SOFTWARE
(BCPs) and | implikasi 2. sudah dijelaskan INKA
service providers | keamanan, privasi, pada  penjelasan OFFICE, SLA
to ensure that all | hukum, dan Dampak  Risiko untuk layanan
affected kepatuhan. (Inherent): Biaya TL
components pengembangan Menjalankan
have been ulang analisa dampak
identified. 5. sudah ada rencana dan tingkat
Assess the dan evaluasi kritikal dalam
likelihood of risiko pada kode : menentukan
adversely RH-323-02 prioritas
affecting the Tindak layanan  pada
operational Penyuapan Zero sistem
environment and Tolerance a. SOP/IK
the risk  of (SMAP) pada Pelaksan
implementing Departemen  TI aan
the change. Mengacu [ID- Change
Consider 320.04.01 Manajem
security, privacy, Risiko:  Terjadi ent
legal, contractual penyuapan dalam Layanan
and compliance proses pengadaan TI
implications  of Peluang: b. MoM
the  requested Terjalinnya CAB
change. kemitraan dan Meeting
Consider  also hubungan  yang c. Jadwal
interdependencie baik dengan CAB
S among penyedia jasa Meeting
changes. Involve 6. Sudah dijelaskan | 5. IM-
business process pada  dokumen 323.07.019
owners in the formal untuk LAYANAN
assessment pemilik proses di TEKNOLOG
process, as poin III dan risiko I
appropriate. VII. identifikasi INFORMASI
Risiko
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No Activities Aktivitas Tata N L F Jawaban Catatan (Bukti
Kelola Pelaksanaan)
1 Consider the | Perusahaan V' | Sudah ada SLA | 1. IM-
impact of | mempertimbangkan (Service Level 323.07.019
contracted dampak penyedia Agreement)  untuk LAYANAN
services layanan kontrak layanan TI. TEKNOLOGI
providers (e.g., | (outsourcing, a. misal pada INFORMASI
of  outsourced |shared  services) (SLA) layanan | 3. IM-
business pada proses email MPP 323.07.009
processing, manajemen (masa persiapan TATA CARA
infrastructure, perubahan, pensiun), masih PENGELOL
application termasuk bisa menerima AAN SPR
development and | mengintegrasikan email tetapi DENGAN
shared services) |proses manajemen belum  menon SOFTWARE
on the change |perubahan aktitkan INKA
manajement organisasi dengan melakukan non- OFFICE
process. Include | proses penyedia aktifkan melalui "SLA  untuk
integration  of | layanan dan gateway (Tidak layanan  TIL.
organizational dampaknya  pada melalui  ITSM Menjalankan
change persyaratan kontrak Tools) analisa
manajement dan SLA. c. Termasuk dampak dan
processes  with layanan  Email tingkat
change dan Internet dan kritikal dalam
manajement lainnya  sudah menentukan
processes of dibatasi dan prioritas
service providers pengaturan layanan pada
and the impact sesuai Instruksi sistem
on contractual mutu
terms and SLAs.
| Verify that all |Perusahaan v | Sudah dijelaskan |1. IM-323.07.019
emergency memverifikasi pada poin B, aktivitas LAYANAN
access bahwa semua Layanan email, TEKNOLOGI
arrangements for | pengaturan  akses internet dan lainnya. INFORMASI
changes are | darurat untuk ada di penjelasan [2. User  Access
appropriately perubahan B.l.a Layanan email Matrix
authorized, diotorisasi, karyawan INKA yang (Daftar Akses
documented and | didokumentasikan, mengalami PHK akan Pengguna)
revoked after the | dan dicabut dengan di non-aktifkan Layanan IT
change has been | tepat setelah paling lambat 30 hari INKA
applied. perubahan darurat semenjak PHK
berhasil diterapkan. terjadi.
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No Activities Aktivitas Tata N (P L |F Jawaban Catatan (Bukti
Kelola Pelaksanaan)
_BAI06.04 Close and document the changes. (Menutup dan mendokumentasikan perubahan)
Define an | Perusahaan v | Sudah ada terkait
appropriate menetapkan perubahan terkait
retention period | periode retensi layanan akses INKA
for change | (retention period) Office, dan
documentation yang sesuai untuk ditentukan  periode
and pre- and |dokumentasi perubahan atas
post-change perubahan,  serta pengelolaan
system and user |dokumentasi sistem password  (sampai
documentation. dan pengguna penggantian
sebelum dan password)
sesudah perubahan
dilakukan pada
sistem pengadaan.
7 Subject Perusahaan v | Sudah ada berita |I. BAST
documentation memastikan bahwa acara serah terima, |2. Salinan
to the same level | dokumentasi pengembangan . UAT ERMS -
of review as the | ditinjau pada aplikasi selesai, dari RCO1-  UAT-
actual change. tingkat yang sama server development, EMRS-23.001
ketelitiannya setelah selesai maka
dengan perubahan UAT. BAST
aktual yang a. Panduan Manual
diterapkan. b. Tahapan
pekerjaan  yang
telah disesuaikan
dan
dipertimbangkan
3. Penilaian tingkat kemampuan /Capability Level 4
Jawaban Catatan
No Activities Aktivitas Tata Kelola [N | P |[L |F (Bukti
Pelaksanaan)

1 |[Monitor all emergency
changes and conduct post-
implementation
involving all concerned
parties. The review should

reviews

Perusahaan memantau
perubahan
darurat dan melakukan

s€mua

review
implementasi

pasca-
yang
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No

Activities

Aktivitas Tata Kelola |N

Jawaban

Catatan
(Bukti
Pelaksanaan)

consider and initiate
corrective actions based on
root causes such as
problems with business
process, application
system development and
maintenance, development

and test environments,
documentation and
manuals, and data
integrity.

terukur dengan semua
pihak terkait. Review
ini
mempertimbangkan
dan memulai tindakan
korektif berdasarkan
analisis akar masalah
terkait kualitas proses
bisnis,
pengembangan,
lingkungan wuji, dan
integritas data.

1 |Categorize change |Perusahaan Sudah ada | Arsip
requests in the tracking |mengkategorikan change penyimpanan
process (e.g., rejected, |permintaan perubahan request, change
approved but Not yet |dalam proses masing- request di help
initiated, approved and in |pelacakan berdasarkan masing desk.
process, and closed). status yang terdefinisi departemen

(rejected, approved, in yang

pprocess, closed). membutuhkan
perubahan
akan mengisi
form change
request  dan
kemudian
dikumpulkan
pada Help
Desk yang
kemudian akan
ditinjau ulang
berdasarkan
kategori
urgensi.

2 |Implement change status |Perusahaan Laporan
reports with performance mengimplementasikan Program
metrics to enable |laporan status Kerja Bulanan
manajement review and |perubahan yang
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dan diterima
melalui
website. Dapat
dilacak dengan
keterangan
Aprrovel jika
sudah
ditindaklanjuti.

Jawaban Catatan

No Activities Aktivitas Tata Kelola |N (Bukti

Pelaksanaan)
monitoring of both the |mencakup metrik pada  Tahun
detailed status of changes |kinerja untuk yang berjalan
and the overall state (e.g., |monitoring
aged analysis of change |manajemen, dan
requests). Ensure that |memastikan laporan
status reports form an audit |ini berfungsi sebagai
trail so changes can [jejak audit (audit trail)
subsequently be tracked |dari awal hingga
from inception to eventual |penutupan.
disposition.

3 |Monitor open changes to |Perusahaan memantau
ensure that all approved |perubahan secara
changes are closed in a |terbuka untuk
timely fashion, depending |memastikan
on priority. penutupan laporan

tepat waktu sesuai
prioritas dan
dampaknya terhadap
operasional
pengadaan.

4 |Maintain a tracking and [Perusahaan Mengacu pada | Memo - INKA
reporting system for all jmemelihara  sistem Website INKA | Office
change requests. pelacakan dan Office, change

pelaporan untuk request
semua permintaan (berupa
perubahan. Memo) dikirim

MEAO01 - MANAGED PERFORMANCE AND CONFORMANCE MONITORING

1. Penilaian tingkat kemampuan /Capability Level 2
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s Aktivitas Tata Catatan (Bukti

No Activities Kelola L|F Jawaban Pelaksanaan)

_ MEA01.01 Establish a monitoring approach (Menetapkan pendekatan pemantavan)

1 | Identify Perusahaan  telah 1. Hasil 1. LPK KPI 2024 -
stakeholders mengidentifikasi v Identifikasi 2025
(e.g., semua pihak yang setiap layanan |2. Pemantauan
manajement, terlibat dalam dan  penerima Paraf  Sasaran
process owners | proses pengadaan manfaat  dari Kerja 2025
and users). TI (misalnya, setiap a. Kamus KPI

manajemen, stakeholder  / untuk
pemilik proses, dan pihak yang penerapan
pengguna). Tl berkepentingan sistem
(manajemen, tim (manajemen (masih tahap
pengadaan, vendor, mutu) pengembang
dil). 2. Sudah ada an)
terkait Sasaran b. RKAP PT
Kerja 2025 INKA
Risbang (level (Persero)
Divisi) Tahun 2025
a. Ada 4. INKA
Penerapan Manajement
sistem System Manual
monitoring Mutu (MM-04)
dan  data 07 Oktober
analytics 2019
sarana
kereta
SMART
TCM
3. Ada Identifikasi
setiap layanan
setiap
stakeholder  /
pihak yang
berkepentingan
(kebijakan
manajemen
mutu)

2 | Engage with | Perusahaan  aktif 1. Ada prosedur | PM-07-01 Sumber
stakeholders and | berkomunikasi N4 Mutu, Daya
communicate the | dengan stakeholder a. pada point f.
enterprise untuk menyamakan Diagram alir
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s Aktivitas Tata Catatan (Bukti

No Activities Kelola L F Jawaban Pelaksanaan)
requirements and | definisi dan pemeliharaa
objectives for | menyampaikan n
monitoring, tujuan pemantauan, infrastruktur
aggregating and | agregasi, dan aset
reporting, using | pelaporan b. Keterlibatan
common pengadaan TI. stakeholder
definitions (e.g., ada  pada
business glossary, diagram alir
metadata and untuk
taxonomy), masing-
baselining  and masing dept.
benchmarking. terkait

3 | Align and | Pendekatan 1. Sudah ada | 1. Sistem
continually pemantauan  dan 4 aplikasi  atau Pemantauan
maintain the | evaluasi proses sistem terkait KPI
monitoring and | pengadaan TI selalu monitoring KPI | 2. Formulir output
evaluation diselaraskan 2. Ada WLA Divisi Riset dan
approach with the | dengan strategi (Workload Pengembangan
enterprise perusahaan dan Analysis) (Excel)
approach and the | didukung oleh fools a. Uraian 3. NOC - PRTG
tools to be used |yang tepat untuk aktivitas (Paessler Router
for data gathering | pengumpulan data. tugas, Traffic Grapher)
and  enterprise Jobdesk / Manajement
reporting  (e.g., Proker Software
business b. Target -
intelligence Detail
applications). Aktivitas,

c. Realisasi
mingguan
3. Ada
pemantauan
terkait  NOC
(Network
Operation
Center)

4 |Agree on the |Perusahaan telah 1. Ada pada | Rencana Program
types of goals and | menyepakati jenis- v rencana Kerja Divisi Riset
metrics (e.g., |jenis target dan program kerja dan Pengembangan
conformance, metrik  (misalnya Tahun 2025
performance, kesesuaian, kinerja,
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Aktivitas Tata

Catatan (Bukti

No Activities Kelola L F Jawaban Pelaksanaan)
value, risk), | nilai, risiko) serta a. KPI
taxonomy telah menentukan Korporat
(classification cara klasifikasi dan Tahun 2025
and relationships | penyimpanan b. Jadwal
between  goals | datanya. Pelaksanaa
and metrics) and n/Timeline
data (evidence) Di Awal maret
retention. dilakukan
koordinasi atas
kesesuaian serta
kesepakatan
tujuan kinerja
5 | Request, Perusahaan RKAP masing- Risalah Rapat
prioritize and | meminta, N4 masing Divisi Hasil
allocate resources | memprioritaskan, a. KPI Kesesuaian
for monitoring, | dan Korporat RSTI 2025 -
consider mengalokasikan (Prioritas 2029
appropriateness, sumber daya Utama)
efficiency, (anggaran, SDM) b. Kegiatan
effectiveness and | untuk kegiatan Rutin -
confidentiality. pemantauan Operasiona
pengadaan TI 1
dengan b.1  Usulan
mempertimbangkan dari
efisiensi dan departemen
kerahasiaan. untuk
korporasi

c. Investasi
Ada
pertimbangan
dari RSTI untuk
DTI, dan
prioritas  yang
tentukan,
namun
mekanisme
penentuan
prioritas
dilakukan

dengan acuan
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No Activities Aktivitas Tata Ll F Jawaban Catatan (Bukti
Kelola Pelaksanaan)
berbasis
manajemen
risiko.

 MEA0L.02 Set performance and conformance targets (Menetapkan target kinerja dan kesesuaian) |

1 | Define the goals | Perusahaan 1. Ada pada | 1. Rencana
and metrics. | menetapkan tujuan rencana Program Kerja
Periodically dan metrik program kerja Divisi Riset dan
review them with | pengadaan TI, serta a. KPI Pengembangan
stakeholders to | rutin meninjau Korporat Tahun 2025
identify any | bersama Tahun 2025 | 2. PM-07-01
significant stakeholder untuk b. Jadwal Sumber Daya
missing items and | memastikan target Pelaksanaa | 3. Rapat Kerja
define yang ditetapkan n/Timeline Tahunan
reasonableness of | realistis dan Di Awal maret
targets and | relevan. dilakukan
tolerances. koordinasi atas

kesesuaian
serta
kesepakatan
tujuan kinerja
2. Dilakukan
koordinasi atas
kesesuaian
serta
kesepakatan
tujuan kinerja
(Tahunan)

2 | Evaluate whether | Perusahaan Sudah ada | Sasaran Kerja
the goals and | mengevaluasi v | pengukuran Tahun 2025 Divisi
metrics are | bahwa target dan prioritas atas : Riset dan
adequate, that is, | metrik pengadaan 1. Maximize Pengembangan
specific, TI yang ditetapkan 2. Percentage (%) (Kamus KPI Divisi
measurable, sudah  memenuhi 3. Waktu Riset dan
achievable, kriteria ~ SMART Sesuai dengan | Pengembangan)
relevant and | (Specific, matrix yang
time-bound Measurable, ditentukan
(SMART). Achievable,

Relevant, Time-
bound).
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. Aktivitas Tata Catatan (Bukti

No Activities Kelola L|F Jawaban Pelaksanaan)

3 | Communicate Perusahaan N4 RKAP Divisi Riset
proposed changes | mengomunikasikan & Pengembangan
to performance |rencana perubahan 2025
and conformance | target dan toleransi
targets and | kinerja/kesesuaian
tolerances kepada pihak-pihak
(relating to | terkait (misalnya
metrics) with key | hukum, audit, HR,
due diligence | keuangan) sebelum
stakeholders ditetapkan.

(e.g., legal, audit,
HR, ethics,
compliance,
finance).

4 | Publish changed | Perusahaan v Program kerja yang
targets and | mempublikasikan mengacu RKAP
tolerances to | target dan toleransi Divisi  Riset &
users of this | yang sudah diubah Pengembangan
information. kepada semua pihak 2025

yang membutuhkan Website Monitoring
informasi tersebut. KPI

1 | Collect data from
defined processes
(automated,
where possible).

Perusahaan
mengumpulkan
data kinerja dan
kesesuaian dari
proses pengadaan
TI  yang telah
ditetapkan
(diupayakan
otomatis jika
memungkinkan).

Sudah ada
aplikasi  atau
sistem terkait
monitoring KPI

. Ada WLA

(Workload

Analysis)

a. Uraian
aktivitas
tugas,
Jobdesk /
Proker

b. Target -
Detail
Aktivitas,

c. Realisasi
mingguan

1. Sistem
Pemantauan
KPI

2. Formulir output
Divisi Riset dan
Pengembangan
(Excel)

3. NOC - PRTG
(Paessler Router
Traffic Grapher)
Manajement
Software
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s Aktivitas Tata Catatan (Bukti

No Activities Kelola L F Jawaban Pelaksanaan)

3. Ada
pemantauan
terkait NOC
(Network
Operation
Center)

2 | Assess efficiency | Perusahaan menilai 1. Sudah ada | 1. Sistem
(effort in relation | efisiensi v aplikasi  atau Pemantauan
to insight | pengumpulan data, sistem terkait KPI
provided) and | memastikan  data monitoring KPI | 2. Formulir output
appropriateness relevan, dan 2. Ada WLA Divisi Riset dan
(usefulness and | memvalidasi (Workload Pengembangan
meaning) of | integritas data Analysis) (Excel)
collected dataand | (akurasi dan a. Uraian 3. NOC - PRTG
validate the data’s | kelengkapan) aktivitas (Paessler Router
integrity pengadaan TI. tugas, Traffic Grapher)
(accuracy  and Jobdesk / Manajement
completeness). Proker Software

b. Target -
Detail
Aktivitas,

c. Realisasi
mingguan

3. Ada
pemantauan
terkait  NOC
(Network
Operation
Center)

3 | Aggregate data to | Perusahaan secara Ada pada rencana | Rencana Program
support rutin v | program kerja Kerja Divisi Riset
measurement of | mengumpulkan dan a. KPI Korporat | dan Pengembangan
agreed metrics. menganalisis  data Tahun 2025 Tahun 2025

pengadaan TI untuk b. Jadwal
mengukur Pelaksanaan /
pencapaian  target Timeline
yang telah Di Awal maret
disepakati. dilakukan
koordinasi atas
kesesuaian  serta
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No Activities Aktivitas Tata Ll F Jawaban Catatan (Bukti
Kelola Pelaksanaan)
kesepakatan tujuan
kinerja

_ MEAO1.05 Ensure the implementation of corrective actions (Memastikan pelaksanaan tindakan korektif)

1 | Review Perusahaan Dilakukan Rapat Kerja
manajement melakukan review v | koordinasi atas | Tahunan
responses, terhadap  laporan kesesuaian  serta
options and | manajemen dan kesepakatan tujuan
recommendations | memberikan kinerja (Tahunan)
to address issues | rekomendasi untuk
and major | mengatasi masalah
deviations. dalam proses

pengadaan TI.

2 | Ensure that the | Perusahaan 1. Ada prosedur | PM-07-01 Sumber
assignment  of | memastikan bahwa N4 Mutu, Daya
responsibility for | tanggung  jawab a. pada point
corrective action | atas setiap tindakan f. Diagram
is maintained. korektif (perbaikan) alir

yang  diputuskan pemelihara

telah ditetapkan dan an

dipertahankan. infrastruktu
r aset

b. Keterlibata

n
stakeholder
ada pada
diagram
alir untuk
masing-
masing
dept. terkait

3 | Track the results | Perusahaan 1. RKAP Risalah  Rapat
of actions | memantau dan v masing- Hasil
committed. mencatat hasil dari masing Kesesuaian

tindakan  korektif Divisi RSTI 2025 -
yang telah a. KPI 2029
dilaksanakan. Korporat
(Priorita
s Utama)
b. Kegiatan
Rutin -
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Aktivitas Tat .
No Activities vitas | NP L | F Jawaban Catatan (Bukti
Kelola Pelaksanaan)

Operasio
nal
b.1
Usulan
dari
departem
en untuk
korporasi
c. Investasi
2. Ada
pertimbanga
n dari RSTI
untuk DTI,
dan prioritas
yang
tentukan,
namun
mekanisme
penentuan
prioritas
dilakukan
dengan
acuan
berbasis
manajemen
risiko.

4 | Report the results | Perusahaan Dilakukan Rapat Kerja
to the | melaporkan  hasil V| koordinasi atas | Tahunan

stakeholders. tindakan  korektif kesesuaian  serta
(termasuk kesepakatan tujuan
identifikasi akar kinerja (Tahunan)
masalah) dalam
proses pengadaan
TI kepada
stakeholder terkait.

2. Penilaian tingkat kemampuan /Capability Level 3
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No Activities

1 |Periodically
validate the
approach  used
and identify new
or changed
stakeholders,
requirements and
resources.

yang digunakan,
serta
mengidentifikasi
perubahan
stakeholder,
kebutuhan, dan
sumber daya.

Aktivitas Tata r Jawaban Catatan (Bukti
Kelola Pelaksanaan)

_ MEAO1.01 Establish a monitoring approach (Menetapkan pendekatan pemantavan)
Perusahaan SPR (Surat
secara periodik Permintaan
memvalidasi Perawatan/Perbaikan)
pendekatan untuk  pengelolaan
pemantauan fasilitas TI

2 |Agree on a life
cycle
manajement and
change control
process for
monitoring and
reporting.
Include
improvement
opportunities for
reporting,
metrics,
approach,
baselining and
benchmarking.

1 |Align aggregated
data to  the
enterprise
reporting
approach  and
objectives.

Perusahaan
menyepakati
proses
pengelolaan
siklus hidup dan
pengendalian
perubahan untuk
pemantauan dan
pelaporan,
termasuk
peluang
perbaikan.

Data pengadaan
TI  perusahaan
dikumpulkan
diselaraskan
dengan format
dan tujuan
pelaporan
perusahaan
secara
keseluruhan.

PR & PO melalui
peninjauan
BAPP/BAST

RKAP tahun yang
berjalan
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s Aktivitas Tata Catatan (Bukti
No Activities Kelola F Jawaban Pelaksanaan)
_ MEAO1.04 Analyze and report performance (Menganalisis dan melaporkan kinerja)
1 |Design process | Perusahaan . Sudah ada | 1. Sistem
performance merancang v aplikasi atau Pemantauan KPI
reports that are | laporan kinerja sistem terkait | 2. Formulir output
concise, easy to | pengadaan  TI monitoring KPI Divisi Riset dan
understand, and | yang  ringkas, Ada WLA Pengembangan
tailored to | mudah (Workload (Excel)
various dipahami, Analysis) 3. NOC - PRTG
manajement disesuaikan d. Uraian (Paessler Router
needs and | dengan aktivitas Traffic Grapher)
audiences. kebutuhan tugas, Manajement
Facilitate manajemen, dan Jobdesk  / Software
effective, timely | mendukung Proker 4. kpi.inka.int,
decision making | pengambilan e. Target - Dashboard
(e.g., scorecards, | keputusan yang Detail Monitoring KPI
traffic light | efektif Aktivitas, INKA
reports). Ensure | (misalnya f. Realisasi 5. Nilai  Performa
that the cause | menggunakan mingguan Mutu (NPM) Div
and effect | scorecards). Ada pemantauan RisBang
between  goals terkait NOC Triwulan-IV
and metrics are (Network Tahunan
communicated in Operation
an Center)
understandable Ada Plan dan
manner. Realisasi
(Tahunan)
d. Task
e. Subtask
f. Bobot
1.1 History
Approval (bulanan),
i. NIP,
j. nama,
k. catatan,
1. evaluasi,
m. analisa,
n. saran,
0. performance,
p. status:
approval
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No Activities Aktivitas Tata NIPLIF Jawaban Catatan (Bukti
Kelola Pelaksanaan)
10. Ada penilaian
(sebagai laporan
KPI Divisi)
terkait no.7
Kepemimpinan
teknologi,  dan
Ketersediaan
Fasilitas IT
(target : 95%)
SLA
(Kesepakatan dan
tujuan)
dikomunikasikan.
2.1 Evaluasi
¥4 Rencana
Peningkatan
2 |Distribute Laporan kinerja Sudah ada 1. Sudah ada tindak
reports to the | didistribusikan v |1. Topik, pada no.9 lanjut / feedback
relevant kepada semua Penilaian (Tahunan) setelah
stakeholders. pihak yang KPI/Laporan internal audit,
relevan. Pencapaian tinjauan proses dan
Kinerja(LPK) tinjauan
2. Pembahasan manajemen.
3. Tindak Lanjut |2. Jika sudah sesuai
(Open/Closed) maka closed, dan
4. Target tidak ada
(Open/Closed) peningkatan  atau
rekomendasi.
3. Penilaian tingkat kemampuan /Capability Level 4
Aktivitas Tata Catatan (Bukti
0 Activities Kelola P L [F Jawaban Pelaksanaan)

1 |Use suitable tools | Perusahaan N4 Sistem
and systems for the | menggunakan tools Monitoring KPI
processing and | dan sistem yang
analysis of data. tepat untuk
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menganalisis data.

Aktivitas Tat tatan (Bukti
No Activities tvitas Zafa L Jawaban Catatan (Bukti
Kelola Pelaksanaan)

mengolah dan

mengambil tindakan

proaktif dalam

1 |Analyze the cause | Perusahaan Setiap target KPI
of deviations | menganalisis  akar yang tidak tercapai
against targets, | penyebab dianalisis melalui
initiate  remedial | penyimpangan dari mekanisme
actions, assign | target, menetapkan evaluasi
responsibilities for | tindakan perbaikan, bulanan/triwulanan
remediation, and | dan untuk menemukan
follow up. At | mendokumentasikan root cause dan
appropriate times, | hasilnya sebagai menentukan
review all | panduan jika tindakan  korektif
deviations and | masalah terulang. yang terukur
search for root (dilakukan internal
causes, where tanpa
necessary. dokumentasi).

Document the
issues for further
guidance if the
problem  recurs.
Document results.

2 |Compare the | Perusahaan rutin v Perusahaan Laporan
performance values | membandingkan melakukan Tahunan  yang
to internal targets | kinerja dengan perbandingan akan di laporkan
and  benchmarks | target internal dan performa  kinerja | ke Danantara
and, where | standar industri. terhadap target
possible, to ketercapaian di
external RKAP dan standar
benchmarks yang telah
(industry and key ditetapkan oleh
competitors). Danantara.

3 |Analyze trends in | Perusahaan
performance and | menganalisis  tren
compliance and | kinerja dan
take  appropriate | kesesuaian  secara
action. terperinci untuk
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No

Activities

Aktivitas Tata
Kelola

Jawaban

Catatan (Bukti
Pelaksanaan)

perbaikan
berkelanjutan.
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Lampiran 9. Dokumentasi Kegiatan

a. Pengajuan penelitian pada Senior Manager TI
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c. Diskusi dengan Staff TI yang terlibat dalam penilaian internal
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d. Pembahasan draf skripsi dengan Direktur Operasional dan Manager

Perencanaan & Transformasi TI
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