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Lampiran 1. Penjelasan Subdomain
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Requests and Incidents

NO | Domain Subdomain Deskripsi
Manage Sistem
DSS-01.01 Prosedur | Informasi sesuai dengan
Operasional prosedur operasional
yang berlaku
Manage pelayanan
terhadap sistem
DSS-01.02 Pelayanan | Nformast serta
; mintenance terhadap
dan Mintenance . . .
! sistem informasi harus
Sistem . .
berjalan sesuai dengan
aturan yang telah
DSS-01 Manage ditetapkan
Operanons Monltorlng terhadap
Monitoring par :
: informasi untuk
Infrastruktur Sistem .
mendukung sistem
berjalan dengan baik
Manage fasilitas yang
diperlukan oleh sistem
informasi serta
ONS I N melakukan update agar
Mengelola Fasilitas . .
sistem dapat berjalan
sesuai dengan baik
Medefinisikan inciden
yang terjadi terhadap
DSS-02.01 sistem informasi dan
Mendefinisikan melakukan servis
Inciden dan Servis layanan terhadap insiden
Layanan yang terjadi seperti
, | DSS-02 Manage Service perbaikan terhadap

sistem

DSS-02.02 Merekam,
Mengklasifikasikan
dan Memprioritaskan
Inciden dan Servis
Layanan

Mencatat semua insiden
yang terjadi serta
melakukan klasifikasi
insiden terhadap sistem
informasi dan
memprioritaskan servis
layanan terhadap sistem
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NO | Domain Subdomain Deskripsi
Memverivikasi semua
permintaan serta

DSS-02.03 menyetujui dan
Memverifikasi, memenuhi request atau
Menyetujui dan permintaan terhadap
Memenuhi sistem informasi
Permintaan Layanan | terutama pada perbaikan,
(Service Requests) input maupun output agar
sistem dapat berjalan
dengan baik
Menyelidiki dan
mendiagnosa setiap
DSS-02.04 insiden yang terjadi dan
Menyelidiki dan melakukan backup
Mendiagnosa Inciden | semua file penting yang
terdapat dalam sistem
informasi
Memperbaiki dan
DSS-02.05 memulihkan insiden atau
Menyelesaikan dan eror yang terjadi pada
Memulihkan Inciden | system informasi dengan
cepat dan tepat
Mengidentifikasi status
DSS-02.06 dari siste'm informas_i
Mengindentifikasi B 2an, sesual
A& dengan keada}an sistem
Menghasilkan dan menghasﬂkgn
Laporan laporan b_ahwa sistem
telah berjalan dengan
baik
Identifikasi dan
Klasifikasi masalah
DSS-03.01 dilakukan gntuk
A mengetahui masalah
Identifikasi dan iadi pada sistemn
klasifikasi Masalah yang terjadi paca si
informasi yang berjalan
3 | DSS-03 Manage Problems untuk mendapatkan

solusi yang terbaik.

DSS-03.02
Memutuskan dan
Menutup Masalah

Memutuskan solusi yang
terbaik untuk mengatasi
permasalahan yang
terjadi pada sistem dan
mengakhiri permasalahan
yang terjadi
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NO

Domain

Subdomain

Deskripsi

DSS-04 Manage
Continuity

DSS-04.01 Update
Fasilitas

Mengupdate semua
fasilitas yang dibutuhkan
sistem informasi mulai
dari database, tools yang
dibutuhkan sistem
informasi untuk
keberlangsungan sistem
informasi yang berjalan

DSS-04.02 Update
Sistem

Mengupdate Sistem
informasi untuk
meningkatkan kualitas
sistem informasi baik
dari segi design maupun
dari segi fungsionalitas
sistem informasi

DSS-05 Manage Security
Services

DSS-05.01 Menjaga
Sistem dari Serangan
Malware

Menjaga sistem
informasi agar terhindar
dari serangan malware
yang dapat menyebabkan
kerusakan pada sistem
bahkan sampai
kehilangan data

DSS-05.02
Mengelola Keamanan
Jaringan

Mengelola jaringan
diperlukan agar sistem
informasi dapat berjalan
dengan baik

DSS-05.03
Mengelola Identitas
Pengguna dan Akses
Sistem

Setiap pengguna sistem
informasi harus dikelola
dengan baik agar semua
keamanan data yang ada
pada sistem terjaga
dengan baik, dan tidak
sembarangan diakses
oleh orang lain

DSS-05.04 Backup
Data

Backup data diperlukan
untuk mencegah data-
data yang penting dalam
sistem informasi hilang

DSS-06 Manage Business
Process Controls

DSS-06.01 Control
Informasi

Melakukan control
terhadap setiap informasi
yang ada, agar informasi
yang didapat tepat dan
akurat
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NO

Domain

Subdomain

Deskripsi

DSS-06.02 Control
Aset Informasi

Control setiap asset yang
dimiliki diperlukan untuk
mengetahui mana
informasi yang bisa
disebarluaskan dan mana
informasi yang hanya
boleh diketahui oleh
perusahaan terkait
dengan bisnis proses

MEA-01 Monitor,
Evaluate and Assess
Performance and
Conformance

MEA-01.01
Monitoring dan
Perencanaan

Setiap proses yang
dilakukan sistem harus
melalui perencanaan
yang tepat dan
monitoring oleh pihak
yang berwenang

MEA-01.02 Analisa
Data

Semua Data yang ada
pada sistem harus
dikumpulkan dan
dianalisa, agar saat
terjadi kesalahan data
langsung dapat dilakukan
perbaikan

MEA-02 Monitor,
Evaluate and Assess the
System of Internal
Control

MEA-02.01 Unit
Control Sistem
Informasi

Setiap instansi harus
memiliki sistem
informasi yang mampu
mengelola data kepusat
saat mengalami kendala,
maka data sudah ada
yang mencadangkan
untuk meminimalisir
proses input data ulang
saat terjadi kendala

MEA-02.02
Perawatan Berskala

Dalam menjaga sistem
informasi harus selalu
dimonitoring dan
dilakukan perawatan
secara berskala untuk
menjaga keakuratan
sistem infromasi tetap
baik
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NO | Domain Subdomain Deskripsi
Kebutuhan jalannya
MEA-03.01 sistem informasi harus

MEA-03 Monitor,
Evaluate and Assess
Compliance with External
Requirements

Penyesuaian Standar
Sistem Informasi

sesuai dengan peraturan
dan prosedur yang telah
ditetapkan oleh

perusahaan atau instansi

MEA-03.02
Dokumentasi dan
Control Sistem

Kebutuhan akan
dokumentasi dan kontrol
sistem harus sesuai pada
peraturan yang
ditetapkan oleh
perusahaan atau instansi

MEA-03.03 Ruang
Lingkup Sistem

Setiap instansi harus
memiliki sebuah
pengukuran atau cakupan
yang akan diterapkan
pada setiap sistem
informasi, misalkan pada
sistem informasi
keuangan saat terjadi
kendala agar bisa
ditindak lanjuti tanpa
harus mengganggu
proses administrasi
lainnya atau mengganggu
jalannya sistem informasi
lainnya




Lampiran 2 Uji Gregory

Validator 1

B) Angket Penilaian Audit Sistem Informasi

[No | ., . No. — Skala Penilaian
[ .} Domain Butir Aspek yang Dinilai STS | TS Cs S

Kesesuaian Sistem Informasi
1 yang berjal, engan
prosedur oprgbional Puskom

Kesesuaian fungsionalitas
2 Sistem informasi dengan
prosedur yang ditetapkan

i Melakukan dokumentasi
sistem informasi yang

3 dilakukan pengembangan
sesuai dengan prosedur
operasional

! ) | Proses perubahan dilakukan
i y dengan tepat waktu

Melakukan pelaporan hasil
5 dokumentasi performa sistem
| kepada pimpinan

Memiliki alur proses
permintaan perubahan

6 terhadap sistem informasi
sesuai dengan prosedur yang
ditetapkan

Melakukan kajian terhadap
dampak dari perubahan
sistem informasi yang akan
dikembangkan

| Melakukan maintenance
8 terhadap sistem informasi
secara berkala

Melakukan dokumentasi
9 terhadap maintenance yang
1 dan dilakukan

| Miuicuance Melakukan koreksi terhadap
m 10 kesalahan-kesalahan saat
sistem berjalan

Melakukan update sistem
informasi dan dokumen
operasional

Memiliki perencanaan dan
implementasi terhadap
infrastruktur yang akan
Monitoring digunakan

| tuktur Melakukan upgrade
Sislom infrastruktur sistem informasi

Monitoring server untuk
14 menunjang performa sistem
informasi
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Aspek yang Dinilai

STS

TS

CS

SS

TR

15

Monitoring kestabilan
jaringan untuk menunjang
performa sistem informasi

Mengelola
Fasilitas

Melakukan upgrade versi
tools sesuai dengan
kebutuhan sistem informasi

Mengelola database server
sesuai dengan versi yang
dibutuhkan sistem informasi
yang berjalan

18

Menjaga dokumentasi sistem
informasi lengkap dan
terupdate

Mengelola aplikasi yang
terinstall untuk menunjang
performa sistem informasi

sesuai dengan prosedur
ragsional

Mendefinisikan
n dan
is Layanan

20

Mendefini: penyebab
terjadinya @pada sistem
informasi sesuai dengan
prosedur operasional

21

Melakukap-antisipasi awal
terhadap @ yang terjadi
pada sistem infgrmasi

22

Memberikan ngticg/saat
i mengalami
sesuai

sigten inform;
in atau
deéngan prosedur operasional

23

Menentukan dan menerapkan
proses untuk mengidentifikasi
@en sesuai dengan
prosedur o~

Merekam,
Mengklasifikasi
kan dan
Memprioritaska
n Incyden dan
Servis Layanan

24

Mengklasiﬁkasi@gf sistem

untuk perbaikan tahap awal
sistem informasi

25

Melakukan maintenance
langsung ketika sistem
mengalami sesual
dengan prosedur operasional

26

Menggunakan tools
monitoring otomatis untuk

merckam dan
men kagikan
kesalahan dan yang

terjadi pada sistem
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Aspek yang Dinilai

STS

TS

CS

SS

TR

27

Menjamin ketika sistem
mengalami setiap proses
transaksi atatl proses input,
output tidak akan dilakukan
sampai sistem selesai

dikoreksi dan diperbaiki

28

ncatat semua ificiden atau
yang terjadi sésuai
dengan prosedur operasional

29

Melakukan serangkaian
testing yang diperlukan oleh
sistem hingga dapat berjalan
sesuai dengan tujuan dan
prosedur operasional

Memverifikasi,
Menyetujui dan
Memenuhi
Permintaan
Layanan
(Service
Requests)

30

Melakukan verifikasi setiap
perubahan yang akan
dilakukan pada sistem
informasi, baik dari segi
design maupun fungsional

agar sistem dapat berjalan
h

sesuai tujuan dari per 1

31

Menyetujui setiap perubahan
yang diinginkan, sesuai
dengan tujuan dan prosedur
operasional yang berlaku

Menyelidiki dan
Mendiagnosa
en

32

Melakukan penyelidikan
mendalam pepyebab
terjadinya ificiden atayergr
pada sistem informasi sesuai
dengan prosedur

33

Melakukan diagnosa

peny ab ter]adlnya en
v sistem agar at
dllak an perbaikan sesuai

dengan prosedur operasional

34

Melakukan pencatatan hasil

penyelidika diagne
penyebab 1 cxd n ata
sistem yang

35

Melakukan pelaporan hasil
penyelidikan dan diagnosa
penyehab terjadinya i@en
atau % sistem, agar dapat
diperbaiki sesuai dengan
prosedur operasional
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Aspek yang Dinilai

STS

TS

CS

SS

TR

Menyelesaikan
dan

Spe

36

Menemukan solusi untuk
menangani irében da @
yang terjadi sesuai dengan
hasil diagnose terhadap
sistem

37

Menyelesaikan
memulihkan i n ata@
yang terjadi dengan tepat

waktu sesuai dengan prosedur

38

Melakukan testing terhadap
kesamaan proses input dan
output untuk memastikan
bahwa sistem sudah pulih dan
berjalan dengan baik

10

Mengindentifika
si Status dan
Menghasilkan
Laporan

39

Mengindentifikasi status
sistem informasi bahwa
sistem berjalan dengan baik
sesuai prosedur operasional

40

Mengidentifikasi status
sistem informasi setelah
dilakukan perbaikan sesuai
dengan prosedur operasional

41

Menghasilkan laporan status
sistem, bahwa sistem berjalan
dengan baik dan sesuai
dengan tujuan operasional

Identifikasi dan
klasifikasi
Masalah

42

Melakukan pengecekan dan
identifikasi masalah yang
terjadi pada sistem dari
hardware sampai dengan
software yang terkait dengan
sistem informasi yang
berjalan

43

Mengklasifikasikan masalah
yang terjadi baik dari segi
hardware, software maupun
jaringan sesuai dengan
prosedur operasional

Memutuskan
dan Menutup
Masalah

44

Memutuskan solusi terbaik
dari permasalah yang ada
secara bersama — sama
berdasarkan prosedur
operasional

45

Menutup permasalahan yang
ada setelah mendapatkan
solusi terbaik yang
diputuskan secara bersama —
sama berdasarkan aturan dan
prosedur yang berlaku
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Aspek yang Dinilai

STS

TS

CS

SS

TR

13

Update Fasilitas

46

Melakukan update tools
dengan versi yang terbaru
sesuai dengan kebutuhan
yang diperlukan sistem
informasi yang berjalan

47

Melakukan update database
server dengan versi terbaru
untuk menjaga performa
sistem informasi sesuai
dengan prosedur operasional

Update Sistem

48

Melakukan update design
sistem informasi untuk
menunjang tampilan pada
platform berbasis web dan
mobile sesuai dengan
prosedur operasional

49

Melakukan major update
ketika terjadi perubahan besar
yang menghasilkan
perubahan fungsional pada
sistem informasi

Menjaga Sistem
dari Serangan
Malware

50

Memasang atau install
software anti malware pada

C:T)n/ﬁputer server untuk
enghindarkan sistem

terkena malware

51

Melakukan update software
anti malware dalam
meningkatkan performa
menjaga sistem dari serangan
malware

52

Melakukan pengecekan
semua tools dan software
yang akan diinstall pada
computer server untuk
menghindarkan dari serangan
malware

53

Meninjau secara teratur
proses input dan output yang
berlangsung sesuai dengan
prosedur keamanan

Mengelola
Keamanan
Jaringan

54

Melakukan pemeliharaan dan
menegakan kebijakan
keamanan jaringan yang
ditinjau dan diperbaharui
secara berkala
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Aspek yang Dinilai

STS

TS

CsS

SS | R

TR

35

Membangun dan secara
teratur memperbaharui
standar prosedur pengelolaan
semua komponen jaringan,
untuk meningkatkan kualitas
sistem informasi

56

Mengamankan perangkat
jaringan menggunakan tools
dan mekanisme khusus sesuai
dengan prosedur operasional

57

Menginstall fitur keamanan
jaringan yang kompatibel dan
mengupdate sistem secara
berkala

58

Memiliki arsitektur keamanan
jaringan yang memenuhi
persyaratan keamanan

Uligplilia dan
>3 Sistem

59

Menggunakan ID pengguna
yang unik untuk
memverifikasi sistem
informasi yang bisa diakses
oleh masing masing

pengguna

60

Melakukan evaluasi
pengguna yang memiliki
otoritas akses terkait
kesesuaian tingkat aksesnya
dengan kebutuhannya

61

Kesesuaian prosedur sudah
mencakup pemahaman bagi
pengguna akan hak — hak dan
kondisi setiap melakukan
akses Sistem informasi

62

Memberikan akses ke sistem
informasi hanya akan
diberikan setelah proses
pendaftaran dan persetujuan
selesai

63

Memiliki dokumentasi dan
update catatan akses
pengguna yang terdaftar
dalam penggunaan sistem
informasi

64

Melakukan peninjauan dan
alokasi akses pengguna
setelah adanya perubahan
status seperti pensiun,
pengunduran diri, wisuda,
drop out dan lain lain
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Aspek yang Dinilai

STS

TS

CS

SS

TR

Backup Data

65

Menentukan prosedur dan
kebijakan untuk backup data
dan dokumentasi

66

Menentukan tangggung
Jawab untuk mengambil dan
memantau backup data

67

Melakukan penjadwalan,
pengambilan dan pencatatan
backup sesuai dengan
kebijakan dan prosedur yang
telah ditetapkan

68

Data sistem informasi dan
dokumentasi yang diproses
dan di pelihara sudah di
backup dan di amankan

69

Melakukan Pengujian secara
berkala untuk memastikan
bahwa backup data dapat
dipulihkan kembali

70

Memprioritaskan pemulihan
data berdasarkan kebutuhan
sistem informasi dan prosedur
operational yang ditetapkan

19

Control
Informasi

71

Menentukan kriteria ,
kelengkapan dan keakuratan
sumber informasi

72

Memiliki mekanisme
pengecekan input informasi
sesuai dengan kriteria,
akurasi dan kelengkapan

73

Melakukan pengecekan
semua informasi yang didapat
sebelum melakukan input ke
sistem informasi

74

Membuat dokumentasi semua
informasi yang didapat
sebelum dilakukan input

20

Control Aset
Informasi

75

Melakukan verifikasi
informasi yang bisa diakses
semua orang dan yang hanya
bisa di akses instansi

76

Melakukan pengamanan
terhadap informasi yang
bersifat tertutup

77

Memberikan informasi yang
bersifat tertutup sesuai
dengan keperluan sistem
informasi dan prosedur
operasioanal
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Aspek yang Dinilai

STS

TS

CS

SS

TR

21

Monitoring dan
Perencanaan

78

Menentukan alur proses
untuk pengembangan,
pengkajian dan penyesuaian
perencanaan performa dan
kapasitas

79

Perencanaan performa dan
kapasitas sistem informasi
sudah mepertimbangkan
kebutuhan pengguna,
prioritas dan tujuan
perusahaan

80

Melakukan pengembangan
dan mendokumentasikan
perencanaan terhadap sistem
informasi sesuai dengan
prosedur operasional

22

Analisa Data

81

Melakukan analisa semua
data yang ada untuk menjaga
keakuratan setiap data

82

Melaksanakan pemantauan,
pengujian dan kontrol untuk
dapat dengan cepat mencegah
atau mendeteksi kesalahan
dalam pengolahan data

83

Dapat mengidentifikasi setiap
data yang tidak akurat atau
salah

23

Unit Control
Sistem
Informasi

84

Menmiliki aplikasi cadangan
untuk melakukan prosesinpu
dan output saat terjadi @'
pada sistem informasi

85

Melakukan control sistem
pusat yang mampu
menangani semua proses
input maupun output sesuai
dengan prosedur operasional

86

Memiliki control sistem yang
mampu meninjau semua
proses yang dilakuka sistem
informasi

24

Perawatan
Berskala

87

Memiliki rancangan alur
proses perawatan sistem
informasi

88

Proses perawatan sistem
informasi yang ada berjalan
dengan efektif dan efesien
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Aspek yang Dinilai

STS

TS

CS

SS

TR

89

Melakukan analisis pola dan
volume perawatan secara
berkal untuk memantau
aktivitas tidak normal pada
sistem informasi yang
mempengatuhi kualitas dan
kinerja sistem

90

Menentukan proses kontrol
untuk memastikan kegiatan
pemeliharaan berhasil
diseselesaikan dengan
menyeluruh

91

Membuat pencatatan hasil
perawatan sistem infromasi
secara berkala

25

Penyesuaian
Standar Sistem
Informasi

92

Memiliki dokumentasi
perencanaan, pembangunan
sistem informasi yang
mencakup kriteria dan
kualitas serta proses validasi ,
proses verifikasi sesuai
dengan standar yang
ditentukan

93

Melakukan update versi
sistem informasi setiap kali
ada perubahan dan
pengembangan sesuai dengan
prosedur operasional

94

Memiliki alur proses
monitoring kualitas sistem
informasi

95

hist: an pengujian sistem
informasi

Memitfki prosedur inspeksi,

26

Dokumentasi
dan Control
Sistem

96

Melakukan dokumentasi
setiap proses dan perubahan
yang terjadi pada sistem
informasi sesuai dengan
prosedur operasional

97

Melakukan kontrol semua
hasil dokumentasi untuk
mendapatkan data yang
sesuai dengan hasil dan
keadaan sistem

98

Melakukan update hasil
dokumentasi sesuai dengan
prosedur yang ditetapkan
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Aspek yang Dinilai

STS

TS

CS

SS

TR

l

, Ruang Lingkup
Sistem

99

Memastikan setiap sistem
informasi yang dibangun
sesuai dengan kebutuhan dan
tujuan yang diinginkan
perusahaan sesuai dengan
prosedur operasional

100

Melakukan validasi dampak
setiap sistem informasi yang
dibangun tidak mengganggu
Jjalan nya sistem lain yang
sedang bejalan

101

Menentukan verifikasi dari
segi fungsionalitas sistem
informasi yang akan
dibangun dan berjalan, agar
sesuai dengan tujuan dan
kebutuhan pengguna sistem

L Kowenlar:

Validator,
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No

Sub-Domain

No.
Butir |

Aspek yang Dinilai

Skala Penilaian

STS

TS | CS | S

SS

1

i,)gbs’esuaian Sistem Informasi

yang berjalan dengan
2 prosedur oprasional Puskom

\Keesesuaian fungsionalitas
Sistem informasi dengan
prosedur yang ditetapkan

/\{\‘N\ lakukan dokumentasi

sistem informasi yang

sesuai dengan prosedur
operasional

kYT

Prosedur

Proses perubahan dilakukan
dengan tepat waktu

Operasional

LY

(W\ lakukan pelaporan hasil

kepada pimpinan

dokumentasi performa sistem

\k\&a&Wmiliki alur proses

permintaan perubahan
terhadap sistem informasi
sesuai dengan prosedur yang
ditetapkan

k\p@‘ﬁf \Melakukan kajian terhadap

dampak dari perubahan
sistem informasi yang akan
dikembangkan

AW

elakukan haintenan:
terhadap sistem informasi
secara berkala

PRRECE e

Pelayanan dan

?4e’lakuka dokumentasi”
erhada ang
dilakukart

Mintenance
Sistem

Mélakukan koreksi terhadap

10 kesalahan-kesalahan saat

sistem berjaj

11

operasional

(Mélakukar%l‘tégistem
informasi dan dokumen

Monitoring

12

_Memiliki perencanaan dan
implementasi terhadap
infrastruktur yang akan
digunakan e’}

Infrastruktur
Sistem

13 Melakukan@g-rr'@

infrastruktursistem informasi

Monitoring server untuk

14 menunjang performa sistem

informasi
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Aspek yang Dinilai

STS

TS | CS

TR

Monitoring kestabilan
jaringan untuk menunjang
performa sistem informasi

Mengelola
Fasilitas

16

Melakukan upgrade versi
tools sesuai dengan
kebutuhan sistem informasi

17

Mengelola database server
sesuai dengan versi yang
dibutuhkan sistem informasi
yang berjalan

18

Menjaga dokumentasi sistem
informasi lengkap dan
terupdate

19

Mengelola aplikasi yang
terinstall untuk menunjang
performa sistem informasi
sesuai dengan prosedur 5
0

Mendefinisikan
Inciden dan
Servis Layanan

20

prasional B
endefinisikah pemiyebab
wem
informasi sesuai dengan

prosedur operasional

21

Melakukan antisipasi awal
terhadap eror yang terjadi

pada sistem informasi 7

22

Memberikaf notice saat
sistem informastmengalami
inciden atau eror sesuai
dengan prosedur operasional

23

Menentukan dan menerapkan
proses untuk mengidentifikasi
inciden sesuai dengan
prosedur

Merekam,
Mengklasifikasi
kan dan
Memprioritaska
n Inciden dan
Servis Layanan

24

Mengklasifikasi eror sistem
untuk perbaikan tahap awal
sistem informasi

25

Melakukan maintenance
langsung ketika—sist{
mengalami eror sesuai
dengan prosedur operasional

26

Menggunakan tools
monitoring otomatis untuk
merekam dan
mengklassifikasikan
kesalahan dan eror yang
terjadi pada sistem
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,\)ﬁj U Aspek yang Dinilai

STS

TS

CS

SS

TR

\}A

27

Menjamjrr ketika sistem
mengalami eror setiap proses
transaksi atau proses input,
output tidak akan dilakukan
sampai sistem selesai
dikoreksi dan diperbaiki

28

Mencatat semua inciden atau
eror yang terjadi sesuai
dengan prosedur operasional

29

Melakukan serangkaian
testing yang diperlukan oleh
sistem hingga dapat berjalan
sesuai dengan tujuan dan
prosedur operasional

Memverifikasi,
Menyetujui dan
Memenuhi
Permintaan
Layanan
(Service
Requests)

30

Melakukan verifikasi setiap
perubahan yang akan
dilakukan pada sistem
informasi, baik dari segi
design maupun fungsional
agar sistem dapat berjalan
sesuai tujuan dari perusahaan

31

Menyetujui setiap perubahan
yang diinginkan, sesuai
dengan tujuan dan prosedur
operasional yang berlaku

Menyelidiki dan
Mendiagnosa
Inciden

32

Melakukan penyelidikan
mendalam penyebab
terjadinya inciden atau eror
pada sistem informasi sesuai
dengan prosedur

33

Melakukan diagnosa
penyebab terjadinya inciden
atau eror sistem agar dapat
dilakukan perbaikan sesuai
dengan prosedur operasional

34

Melakukan pencatatan hasil
penyelidikan dan diagnosa
penyebab inciden atau eror
sistem yang terjadi

35

Melakukan pelaporan hasil
penyelidikan dan diagnosa
penyebab terjadinya inciden
atau eror sistem, agar dapat
diperbaiki sesuai dengan
prosedur operasional
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Aspek yang Dinilai

STS

TS

CS

SS

TR

Menyelesaikan
dan
Memulihkan
Inciden

36

Menemukan solusi untuk
menangani inciden dan eror
yang terjadi sesuai dengan
hasil diagnose terhadap
sistem

37

Menyelesaikan dan
memulihkan inciden atau eror
yang terjadi dengan tepat
waktu sesuai dengan prosedur

38

Melakukan testing terhadap
kesamaan proses input dan
output untuk memastikan
bahwa sistem sudah pulih dan
berjalan dengan baik

10

Mengindentifika
si Status dan
Menghasilkan
Laporan

39

Mengindentifikasi status
sistem informasi bahwa
sistem berjalan dengan baik
sesuai prosedur operasional

40

Mengidentifikasi status
sistem informasi setelah
dilakukan perbaikan sesuai
dengan prosedur operasional

41

Menghasilkan laporan status
sistem, bahwa sistem berjalan
dengan baik dan sesuai
dengan tujuan operasional

Identifikasi dan
klasifikasi
Masalah

42

Melakukan pengecekan dan
identifikasi masalah yang

sistem informasi yang
berjalan

terjadi pada sistem dari e
hardware rdengan
software-fang terkait dengan

(XS

/4

43

Mengklasifikasikan masalah
yang terjadi baik dari segi
hardware, software maupun
jaringan sesuai dengan
prosedur operasional

Memutuskan
dan Menutup
Masalah

44

Memutuskan solusi terbaik
dari permasalah yang ada
secara bersama — sama
berdasarkan prosedur
operasional

45

Menutup permasalahan yang
ada setelah mendapatkan
solusi terbaik yang
diputuskan secara bersama —
sama berdasarkan aturan dan

prosedur yang berlaku
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STS

TS

(o

SS

TR

o

T

Update/Fasilitas

46

Aspelgyang i
Melakukan update too
dengan versi aru

sesuai dengan kebutuhan
yang diperlukan sistem
informasi yang berjalan

47

Melakukan update database
server dengan versi terbaru
untuk menjaga performa
sistem informasi sesuai
dengan prosedur operasional

N
Update $istem

48

Melakukan update design
sistem informasi untuk
menunjang tampilan pada
platform berbasis web dan
mobile sesuai dengan
prosedur operasional

49

Melakukan major update
ketika terjadi perubahan besar
yang menghasilkan
perubahan fungsional pada
sistem informasi

15

Menjaga Sistem
dari Serangan
Malware

50

Memasang atau install
software anti malware pada
computer server untuk
menghindarkan sistem
terkena malware

51

Melakukan update software
anti malware dalam
meningkatkan performa
menjaga sistem dari serangan
malware

52

Melakukan pengecekan
semua tools dan software
yang akan diinstall pada
computer server untuk
menghindarkan dari serangan

Lmabware,  JAAQ WS ]

53

mecam teratur
oses-fiput dan output yang
berlangsung sesuai dengan
prosedur keamanan

16

Mengelola
Keamanan
Jaringan

54

Melakukan pemeliharaan dan
menegakan kebijakan
keamanan jaringan yang
ditinjau dan diperbaharui
secara berkala

N/

o
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Aspek yang Dinilai

STS | TS

CS | S| SS

TR

55

Membangun dan secara
teratur memperbaharui
standar prosedur pengelolaan
semua komponen jaringan,
untuk meningkatkan kualitas
sistem informasi

56

Mengamankan perangkat
jaringan menggunakan tools
dan mekanisme khusus sesuai
dengan prosedur operasional

57

Menginstall fitur keamanan
jaringan yang kompatibel dan
mengupdate sistem secara
berkala

58

Memiliki arsitektur keamanan
jaringan yang memenuhi
persyaratan keamanan

17

Mengelola
Identitas
Pengguna dan
Akses Sistem

59

Menggunakan ID pengguna
yang unik untuk
memverifikasi sistem
informasi yang bisa diakses
oleh masing masing
pengguna

60

Melakukan evaluasi
pengguna yang memiliki
otoritas akses terkait
kesesuaian tingkat aksesnya
dengan kebutuhannya

61

Kesesuaian prosedur sudah
mencakup pemahaman bagi
pengguna akan hak — hak dan
kondisi setiap melakukan
akses Sistem gnformasi

62

hﬂ%&%}m{%ﬁes ke sistem
ormasi hanya akan

diberikan setelah proses
pendaftaran dan persetujuan
selesai

63

Memiliki dokumentasi dan
update catatan akses
pengguna yang terdaftar
dalam penggunaan sistem
informasi e

64

Melakukan penjsaart dah
al T akses pengguna
setelah adanya perubahan
status seperti pensiun,
pengunduran diri, wisuda,
drop out dan lain lain

7
<

~2
2T %

N
i~

o
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Aspek yang Dinilai

STS

TS

CS

SS

R | TR

18

Backup Data

65

Menentukan prosgdus
kebijakan untuk
dan dokumentasi

66

Menentukan tangggung
jawab untuk mengambil dan
memantau backup data

67

Melakukan penjadwalan,
pengambilan dan pencatatan
backup sesuai dengan
kebijakan dan prosedur yang
telah ditetapkan

68

Data sistem informasi dan
dokumentasi yang diproses
dan di pelihara sudah di
backup dan di amankan

69

Melakukan Pengujian secara
berkala untuk memastikan
bahwa backup data dapat
dipulihkan kembali

70

Memprioritaskan pemulihan
data berdasarkan kebutuhan
sistem informasi dan prosedur
operational yang ditetapkan

19

Control
Informasi

71

Menentukan kriteria ,
kelengkapan dan keakuratan
sumber informasi

72

Memiliki mekanisme
pengecekan input informasi
sesuai dengan kriteria,
akurasi dan kelengkapan

73

Melakukan pengecekan
semua informasi yang didapat
sebelum melakukan input ke
sistem informasi

74

Membuat dokumentasi semua
informasi yang didapat
sebelum dilakukan input

20

Control Aset
Informasi

75

Melakukan verifikasi
informasi yang bisa diakses
semua orang dan yang hanya
bisa di akses instansi

76

Melakukan pengamanan
t informasi yang
rsifat tertutup

71

Memberikan informasi yang
bersifat tertutup sesuai
dengan keperluan sistem
informasi dan prosedur
operasioanal
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Aspek yang Dinilai

STS | TS

CS

SS

TR

23

24

22

Mouitoring dan
Perencanaan

78

Menentukan alur proses
untuk pengembangan,
pengkajian dan penyesuaian
perencanaan performa dan
kapasitas N

-

(AW

79

Perencanaar{):f:;;?i dan
kapasitas sistominformasi
sudah mepertimbangkan
kebutuhan pengguna,

prioritas dan tujuan
perusahaan

80

Melakukan pengembangan
dan mendokumentasikan
perencanaan terhadap sistem
informasi sesuai dengan
prosedur operasional

Analisa Data

81

Melakukan analisa semua
data yang ada untuk menjaga
keakuratan setiap data

82

Melaksanakan pemantauan,
pengujian dan kontrol untuk
dapat dengan cepat mencegah
atau mendeteksi kesalahan
dalam pengolahan data

&3

Dapat mengidentifikasi setiap
data yang tidak akurat atau
salah

- Uuit Control

Sistem
Taformasi

84

Menmiliki aplikasi cadangan
untuk melakukan proses inpu
dan output saat terjadi eror
pada sistem informasi

85

Melakukan control sistem
pusat yang mampu
menangani semua proses
input maupun output sesuai
dengan prosedur operasional

86

Menmiliki control sistem yang
mampu meninjau semua
proses yang dilakuka sistem
informasi

Perawatan
Berskala

87

Menmiliki rancangan alur
proses perawatan sistem
informasi

88

Proses perawatan sistem
informasi yang ada berjalan
dengan efektif dan efesien
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Aspek yang Dinilai

STS

TS

CS

SS

TR

89

Melakukan analisis pola dan
volume perawatan secara
berkal untuk memantau
aktivitas tidak normal pada
sistem informasi yang
mempengatuhi kualitas dan
kinerja sistem

90

Menentukan proses kontrol
untuk memastikan kegiatan
pemeliharaan berhasil
diseselesaikan dengan
menyeluruh

91

Membuat pencatatan hasil
perawatan sistem infromasi
secara berkala

25

Penyesuaian
Standar Sistem
Informasi

92

Memiliki dokumentasi
perencanaan, pembangunan
sistem informasi yang
mencakup kriteria dan
kualitas serta proses validasi ,
proses verifikasi sesuai
dengan standar yang
ditentukan

93

Melakukan update versi
sistem informasi setiap kali
ada perubahan dan
pengembangan sesuai dengan
prosedur operasional

94

Memiliki alur proses
monitoring kualitas sistem
informasi

95

Memiliki prosedur inspeksi,
history dan pengujian sistem
informasi

26

Dokumentasi
dan Control
Sistem

96

Melakukan dokumentasi
setiap proses dan perubahan
yang terjadi pada sistem
informasi sesuai dengan
prosedur operasional

97

Melakukan kontrol semua
hasil dokumentasi untuk
mendapatkan data yang
sesual dengan hasil dan
keadaan sistem

98

Melakukan update hasil
dokumentasi sesuai dengan
prosedur yang ditetapkan
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~

Aspek yang Dinilg

TS

CS | S

SS | R

TR

27

Ruang Lingkup
Sistem

99

Memastikan setiap sisgem
informasi yang diba
sesual dengan kebutuhan dan

100

Melakukan validasi dampak
setiap sistefn informasi yang
dibangun tidak mengganggu

jalan nya sistem lain yang
sedang bejalan

101

Menentukan verifikasi dari
segi fungsionalitas sistem
informasi yang akan
dibangun dan berjalan, agar
sesuai dengan tujuan dan
kebutuhan pengguna sistem

- faanentar:
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Form Penilaian Instrumen Uji Judges

Audit Sistem Informasi Universitas Pendidikan Ganesha dengan Framework COBIT 5

No.

TR

V) 4 ‘n

Keterangan

)

VN

A

Wwhvme, |

e

10

11

12

13

14

|

15

16

17

18

19

20

ARERARMMANARANNNAR
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Keterangan

TR

No.

21

22

23

24
25

26

27

28

29
30

31

32

33

34

35

36

37

38

39

40

a1

42
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Keterangan

a

ﬁ—./)f‘l/u—, 2 fnt

Q/»\%‘(ﬂ, 2 @Aa

TR

No.

43

44

45

46

a7

48

49

50

51

52

53

54
55

57

58

59

60

61

62

63

64

-] 56
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Keterangan

TR

No.

65

66

67

68

69

70

71

72

73

74

75

76

77

78

79

80

81

82

83

84

85

86
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No.

TR

Keterangan

87

88

89

90

91

92

93

94

95

96

97

98

99

100

101

AR AAATATANASATAATAT AT AY K

Tanggal: 257 0%. 7. 2.2 A ..

Reviewer,
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Lampiran 3. Kuesioner Audit sistem

KUESIONER AUDIT SISTEM INFORMASI UNIVERSITAS PENDIDIKAN GANESHA

Dengan FRAMEWORK COBIT 5

Identitas Responden
Nama

Jabatan

Tanggal Mengisi

Petunjuk Mengisi Kuesioner
1. Berilah tanda \ pada kolom yang paling sesuai dengan penilaian Bapak/Ibu
2. Rentang skala setiap komponen penilaian menggunakan skala 5, dengan menggunakan

keterangan sebagai berikut.
SS = Sangat Sesuai
S = Sesuai
CS = Cukup Sesuai
TS = Tidak Sesuai
STS = Sangat Tidak Sesuai
Kuesioner Penilaian Audit Sistem Informasi
No. Sub-Domain . Aspek yang Dinilai Skals Peniisian
Butir SIS |TS[CS| S | SS

Ada kesesuaian Sistem
1 | Informasi yang berjalan dengan
prosedur oprasional UPT TIK
Ada kesesuaian fungsionalitas
2 | Sistem informasi dengan
prosedur yang ditetapkan
Tim melakukan dokumentasi
sistem informasi yang
dikembangkan sesuai dengan
prosedur operasional

Proses perubahan dilakukan
| | Prosedur s dengan tepat waktu
Operasional Lembaga melakukan pelaporan
5 | hasil dokumentasi performa
sistem kepada pimpinan
Lembaga memiliki alur proses
permintaan perubahan terhadap

6 | sistem informasi sesuai dengan
prosedur yang ditetapkan
Lembaga melakukan kajian

7 terhadap dampak dari perubahan

sistem informasi yang akan
dikembangkan
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No.
Butir

Aspek yang Dinilai

STS

TS

CS

SS

Pelayanan dan
Mintenance Sistem

Tim melakukan perawatan
terhadap sistem informasi secara
berkala

Tim melakukan dokumentasi
terhadap perawatan yang
dilakukan

10

Tim melakukan koreksi terhadap
kesalahan-kesalahan saat sistem
berjalan

11

Lembaga melakukan update
sistem informasi dan dokumen
operasional

Monitoring
Infrastruktur
Sistem

12

Lembaga memiliki perencanaan
dan implementasi terhadap
infrastruktur yang akan
digunakan

13

Tim melakukan upgrade
infrastruktur software dan
hardware sistem informasi

14

Lembaga melakukan monitoring
server untuk menunjang
performa sistem informasi

15

Tim memonitoring kestabilan
jaringan untuk menunjang
performa sistem informasi

Mengelola Fasilitas

16

Tim melakukan upgrade versi
software sesuai dengan
kebutuhan sistem informasi

17

Tim mengelola database server
sesuai dengan versi yang
dibutuhkan sistem informasi "
yang berjalan

18

Tim menjaga dokumentasi
sistem informasi lengkap dan
terupdate

19

Lembaga mengelola aplikasi
yang terinstall untuk menunjang
performa sistem informasi sesuai
dengan prosedur oprasional

Mendefinisikan
Incident dan Servis
Layanan

20

Tim mengidentifikasi penyebab
terjadinya error pada sistem
informasi sesuai dengan
‘prosedur operasional




112

No.
Butir

Aspek yang Dinilai

STS

TS

CS

SS

21

Tim melakukan antisipasi awal
terhadap error yang terjadi pada
sistem informasi

22

Tim memberikan catatan saat
sistem informasi mengalami
incident atau error sesuai
dengan prosedur operasional

23

Tim menentukan dan
menerapkan proses untuk
mengidentifikasi incident sesuai
dengan prosedur

Merekam,
Mengklasifikasikan
dan
Memprioritaskan
Incident dan Servis
Layanan

24

Tim mengklasifikasi error
sistem untuk perbaikan tahap
awal sistem informasi

25

Tim melakukan maintenance
langsung ketika sistem
mengalami error sesuai dengan
_prosedur operasional

26

Tim Menggunakan software
monitoring otomatis untuk
merekam dan
mengklassifikasikan error yang
terjadi pada sistem

27

Lembaga dan Tim menjamin
ketika sistem mengalami error
setiap proses transaksi atau
proses input, output tidak akan
dilakukan sampai sistem selesai
dikoreksi dan diperbaiki

28

Tim mencatat semua incident
atau error yang terjadi sesuai_ .
dengan prosedur operasional

29

Tim melakukan serangkaian
testing yang diperlukan oleh
sistem hingga dapat berjalan
sesuai dengan tujuan dan
prosedur operasional

Memverifikasi,
Menyetujui dan
Memenuhi
Permintaan
Layanan (Service
Requests)

30

Tim melakukan verifikasi setiap
perubahan yang akan dilakukan
pada sistem informasi, baik dari
segi design maupun fungsional
agar sistem dapat berjalan sesuai
tujuan dari perusahaan
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No.
Butir

Aspek yang Dinilai

STS

TS

CS

SS

31

Lembaga dan Tim menyetujui
setiap perubahan yang
diinginkan, sesuai dengan tujuan
dan prosedur operasional yang
berlaku

Menyelidiki dan
Mendiagnosa
Incident

32

Tim melakukan penyelidikan
mendalam penyebab terjadinya
incident atau error pada sistem
informasi sesuai dengan
prosedur

33

Tim melakukan diagnosa
penyebab terjadinya incident
atau error sistem agar dapat
dilakukan perbaikan sesuai
dengan prosedur operasional

34

Tim melakukan pencatatan hasil
penyelidikan dan diagnosa
penyebab incident atau error
sistem yang terjadi

35

Tim melakukan pelaporan hasil
penyelidikan dan diagnosa
penyebab terjadinya incident
atau error sistem, agar dapat
diperbaiki sesuai dengan
prosedur operasional

Menyelesaikan dan
Memulihkan
Incident

36

Tim menemukan solusi untuk
menangani incident dan error
yang terjadi sesuai dengan hasil
diagnosa terhadap sistem

37

Tim menyelesaikan dan
memulihkan incident atau error,
yang terjadi dengan tepat waktu
sesuai dengan prosedur

38

Tim melakukan testing terhadap
kesamaan proses input dan
output untuk memastikan bahwa
sistem sudah pulih dan berjalan
dengan baik

10

Mengindentifikasi
Status dan
Menghasilkan
Laporan

39

Tim mengindentifikasi status
sistem informasi bahwa sistem
berjalan dengan baik sesuai
prosedur operasional
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No.
Butir

Aspek yang Dinilai

STS

TS

CS

SS

40

Lembaga mengidentifikasi status
sistem informasi setelah
dilakukan perbaikan sesuai
dengan prosedur operasional

41

Tim dapat menghasilkan laporan
status sistem, bahwa sistem
berjalan dengan baik dan sesuai
dengan tujuan operasional

11

Identifikasi dan
klasifikasi Masalah

42

Tim melakukan pengecekan dan
identifikasi masalah yang terjadi
pada sistem dari hardware
sampai dengan software yang
terkait dengan sistem informasi
yang berjalan

43

Tim mengklasifikasikan masalah
yang terjadi baik dari segi
hardware, sofiware maupun
jaringan sesuai dengan prosedur
operasional

12

Memutuskan dan
Menutup Masalah

Lembaga dan Tim memutuskan
solusi terbaik dari permasalah
yang ada secara bersama — sama
berdasarkan prosedur
operasional

45

Lembaga menutup permasalahan
yang ada setelah mendapatkan
solusi terbaik yang diputuskan
secara bersama — sama
berdasarkan aturan dan prosedur
yang berlaku

13

Update Fasilitas

46

Tim Melakukan penyesuaisan
tools dengan versi yang terbaru
sesuai dengan kebutuhan yang
diperlukan sistem informasi
yang berjalan

47

Tim melakukan update database
server dengan versi terbaru
untuk menjaga performa sistem
informasi sesuai dengan
prosedur operasional
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No.
Butir

Aspek yang Dinilai

STS

TS

CS

SS

14

Update Sistem

48

Tim melakukan update design
sistem informasi untuk
menunjang kenyamanan
pengguna sistem informasi
sesuai dengan prosedur
operasional

49

Tim melakukan major update
ketika terjadi perubahan besar
yang menghasilkan perubahan
fungsional pada sistem informasi

15

Menjaga Sistem
dari Serangan
Malware

50

Tim memasang atau install
software anti malware pada
computer server untuk
menghindarkan sistem terkena

malware

51

Tim melakukan update software
anti malware dalam
meningkatkan performa menjaga
sistem dari serangan malware

92

Tim melakukan pengecekan
semua fools dan software yang
akan diinstall pada computer
server untuk menghindarkan dari
serangan malware

53

Tim meninjau secara teratur
proses input dan output yang
berlangsung sesuai dengan
prosedur keamanan

16

Mengelola
Keamanan Jaringan

54

Tim melakukan pemeliharaan
dan menegakan kebijakan
keamanan jaringan yang ditinjau
dan diperbaharui secara berkala

55

Lembaga membangun dan
secara teratur memperbaharui
standar prosedur pengelolaan
semua komponen jaringan,
untuk meningkatkan kualitas
sistem informasi

56

Tim mengamankan perangkat
jaringan menggunakan tools dan
mekanisme khusus sesuai
dengan prosedur operasional
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No.
Butir

Aspek yang Dinilai

STS

TS

CS

SS

57

Tim menginstall fitur keamanan
jaringan yang kompatibel dan
mengupdate sistem secara
berkala

58

Lembaga memiliki arsitektur
keamanan jaringan yang
memenuhi persyaratan
keamanan

17

Mengelola
Identitas Pengguna
dan Akses Sistem

59

Lembaga menggunakan hak
akses pengguna untuk
memverifikasi sistem informasi
yang bisa diakses oleh masing

masing pengguna

Lembaga melakukan evaluasi
pengguna yang memiliki otoritas
akses terkait kesesuaian tingkat
aksesnya dengan kebutuhannya

61

Lembaga melakukan Kesesuaian
prosedur, sudah mencakup
pemahaman bagi pengguna akan
hak — hak dan kondisi akses
sistem

62

Lembaga memberikan akses ke
sistem informasi hanya akan
diberikan setelah proses
pendaftaran dan persetujuan
selesai

63

Lembaga memiliki dokumentasi
dan update catatan akses
pengguna yang terdaftar dalam
penggunaan sistem informasi.__.

Lembaga melakukan monitoring
akses pengguna setelah adanya
perubahan status seperti pensiun,
pengunduran diri, wisuda, drop
out dan lain lain

18

Backup Data

65

Lembaga menentukan prosedur
dan kebijakan untuk backup data
dan dokumentasi

66

Lembaga menentukan
tangggung jawab untuk
mengambil dan memantau
backup data
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No.
Butir

Aspek yang Dinilai

STS

TS

CS

SS

67

Tim melakukan penjadwalan,
pengambilan dan pencatatan
backup sesuai dengan kebijakan
dan prosedur yang telah
ditetapkan

68

Tim mengambil data sistem
informasi dan dokumentasi yang
diproses dan di pelihara sudah di
backup dan di amankan pada
situs atau lokasi yang memenuhi
jarak minimum tertentu

69

Tim melakukan Pengujian
secara berkala untuk
memastikan bahwa backup data
dapat dipulihkan kembali

70

Tim memprioritaskan pemulihan
data berdasarkan kebutuhan
sistem informasi dan prosedur
operational yang ditetapkan

19

Control Informasi

71

Lembaga menentukan kriteria ,
kelengkapan dan keakuratan
sumber informasi

72

Tim memiliki mekanisme
pengecekan input informasi
sesuai dengan kriteria, akurasi
dan kelengkapan

73

Tim melakukan pengecekan
semua informasi yang didapat
sebelum melakukan input ke
sistem informasi

74

Tim membuat dokumentasi
semua informasi yang didapat
sebelum dilakukan input

20

Control Aset
Informasi

75

Lembaga melakukan verifikasi
informasi yang bisa diakses
semua orang dan yang hanya
bisa di akses instansi

76

Lembaga melakukan
pengamanan terhadap informasi
yang bersifat tertutup
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No.
Butir

Aspek yang Dinilai

STS

TS

CS

SS

17

Lembaga memberikan informasi
yang bersifat tertutup sesuai
dengan keperluan sistem
informasi dan prosedur
operasioanal

21

Monitoring dan
Perencanaan

78

Lembaga menentukan alur
proses untuk pengembangan,
pengkajian dan penyesuaian
perencanaan performa dan
kapasitas

79

Perencanaan performa dan
kapasitas sistem informasi dari
Lembaga sudah
mepertimbangkan kebutuhan
pengguna, prioritas dan tujuan
perusahaan

80

Tim melakukan pengembangan
dan mendokumentasikan
perencanaan terhadap sistem
informasi sesuai dengan
prosedur operasional

22

Analisa Data

81

Lembaga dan Tim melakukan
analisa semua data yang ada
untuk menjaga keakuratan setiap
data

82

Tim melaksanakan pemantauan,
pengujian dan kontrol untuk
dapat dengan cepat mencegah
atau mendeteksi kesalahan
dalam pengolahan data

83

Tim dapat mengidentifikasi
setiap data yang tidak akurat
atau salah

23

Unit Control
Sistem Informasi

84

Lembaga memiliki Software
untuk melakukan proses input
dan output saat terjadi error
pada sistem informasi

85

Lembaga melakukan control
sistem pusat yang mampu
menangani semua proses input
maupun output sesuai dengan
prosedur operasional
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Butir

Aspek yang Dinilai

STS

TS

CS

SS

86

Lembaga memiliki control
sistem yang mampu meninjau
semua proses yang dilakukan
sistem informasi

24

Perawatan Berskala

87

Lembaga memiliki rancangan
alur proses perawatan sistem
informasi

88

Tim menjamin proses perawatan
sistem informasi yang ada
berjalan dengan efektif dan
efesien

89

Lembaga melakukan analisis
pola dan volume perawatan
secara berkala untuk memantau
aktivitas tidak normal pada
sistem informasi yang
mempengaruhi kualitas dan
kinerja sistem

90

Lembaga menentukan proses
kontrol untuk memastikan
kegiatan pemeliharaan berhasil
diseselesaikan dengan
menyeluruh

91

Tim membuat pencatatan hasil
perawatan sistem infromasi
secara berkala

25

Penyesuaian
Standar Sistem
Informasi

92

Tim memiliki dokumentasi
perencanaan, pembangunan
sistem informasi yang mencakup
kriteria dan kualitas serta proses
validasi , proses verifikasi sesuai
dengan standar yang ditentukan

93

Tim melakukan update versi
sistem informasi setiap kali ada
perubahan dan pengembangan
sesuai dengan prosedur
operasional

94

Tim memiliki alur proses
monitoring kualitas sistem
informasi

95

Tim memiliki prosedur inspeksi,
histori dan pengujian sistem
informasi
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No.
Butir

Aspek yang Dinilai

STS

TS

CS

SS

26

Dokumentasi dan
Control Sistem

96

Tim melakukan dokumentasi
setiap proses dan perubahan
yang terjadi pada sistem
informasi sesuai dengan
prosedur operasional

97

Lembaga melakukan kontrol
semua hasil dokumentasi untuk
mendapatkan data yang sesuai
dengan hasil dan keadaan sistem

98

Tim melakukan update hasil
dokumentasi sesuai dengan
prosedur yang ditetapkan

27

Ruang Lingkup
Sistem

99

Tim memastikan setiap sistem
informasi yang dibangun sesuai
dengan kebutuhan dan tujuan
yang diinginkan perusahaan
sesuai dengan prosedur
operasional

100

Tim melakukan validasi dampak
setiap sistem informasi yang
dibangun tidak mengganggu
jalan nya sistem lain yang
sedang bejalan

101

Lembaga menentukan verifikasi
dari segi fungsionalitas sistem
informasi yang akan dibangun
dan berjalan, agar sesuai dengan
tujuan dan kebutuhan pengguna
sistem

Responden,




Lampiran 4 Hasil Kuesioner

Hasil Kuesioner dengan Ketua UPT TIK

@
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KUESIONER AUDIT SISTEM INFORMASI UNIVERSITAS PENDIDIKAN GANESHA

Dengan FRAMEWORK COBIT 5

Identitas Responden
Nama T cebuk Reviter Avthener, LT, .
Jabatan AR cloucr

Tanggal Mengisi

VA= D6 = 200V

Petunjuk Mengisi Kuesioner

1. Berilah tanda \ pada kolom yang paling sesuai dengan penilaian Bapak/Ibu

2. Rentang skala setiap komponen penilaian menggunakan skala 5, dengan menggunakan
keterangan sebagai berikut.

SS = Sangat Sesuai

S = Sesuai

CS = Cukup Sesuai

TS = Tidak Sesuai

STS = Sangat Tidak Sesuai

Kuesioner Penilaian Audit Sistem Informasi

.

No.

Sub-Domain

No.

Skala Penilaian

Butir Aspek yang Dinilai

STS

TS | CS | S

Prosedur

Operasional

Ada kesesuaian Sistem
1 Informasi yang berjalan dengan
prosedur oprasional UPT TIK

Ada kesesuaian fungsionalitas
2 Sistem informasi dengan
prosedur yang ditetapkan

Tim melakukan dokumentasi
sistem informasi yang
dikembangkan sesuai dengan
prosedur operasional

Proses perubahan dilakukan
dengan tepat waktu

Lembaga melakukan pelaporan
5 hasil dokumentasi performa
sistem kepada pimpinan

Lembaga memiliki alur proses
permintaan perubahan terhadap

sistem informasi yang akan
dikembangkan

6 sistem informasi sesuai dengan |4
prosedur yang ditetapkan
Lembaga melakukan kajian

7 terhadap dampak dari perubahan




122

No.
Butir

Aspek yang Dinilai

STS

TS

CS

SS

Pelayanan dan
Mintenance Sistem

Tim melakukan perawatan
terhadap sistem informasi secara
berkala

Tim melakukan dokumentasi
terhadap perawatan yang
dilakukan

10

Tim melakukan koreksi terhadap
kesalahan-kesalahan saat sistem
berjalan

<

11

Lembaga melakukan update
sistem informasi dan dokumen
operasional

T

Monitoring
Infrastruktur
Sistem

12

Lembaga memiliki perencanaan
dan implementasi terhadap
infrastruktur yang akan
digunakan

13

Tim melakukan upgrade
infrastruktur software dan
hardware sistem informasi

Lembaga melakukan monitoring
server untuk menunjang
performa sistem informasi

15

Tim memonitoring kestabilan
jaringan untuk menunjang
performa sistem informasi

Mengelola Fasilitas

16

Tim melakukan upgrade versi
software sesuai dengan
kebutuhan sistem informasi

Tim mengelola database server
sesuai dengan versi yang
dibutuhkan sistem informasi
yang berjalan

RIS XK <| <

Tim menjaga dokumentasi
sistem informasi lengkap dan
terupdate

19

Lembaga mengelola aplikasi
yang terinstall untuk menunjang
performa sistem informasi sesuai
dengan prosedur oprasional

Mendefinisikan
Incident dan Servis
Layanan

20

Tim mengidentifikasi penyebab
terjadinya error pada sistem
informasi sesuai dengan
prosedur operasional




123

Butir

Aspek yang Dinilai

STS

TS

CS

SS

21

Tim melakukan antisipasi awal
terhadap error yang terjadi pada
sistem informasi

22

Tim memberikan catatan saat
sistem informasi mengalami
incident atau error sesuai
dengan prosedur operasional

23

Tim menentukan dan
menerapkan proses untuk
mengidentifikasi incident sesuai
dengan prosedur

R < | <L

Merekam,
Mengklasifikasikan
dan
Memprioritaskan
Incident dan Servis
Layanan

24

Tim mengklasifikasi error
sistem untuk perbaikan tahap
awal sistem informasi

<

25

Tim melakukan maintenance
langsung ketika sistem
mengalami error sesuai dengan
prosedur operasional

26

Tim Menggunakan software
monitoring otomatis untuk
merekam dan
mengklassifikasikan error yang
terjadi pada sistem

27

Lembaga dan Tim menjamin
ketika sistem mengalami error
setiap proses transaksi atau
proses input, output tidak akan
dilakukan sampai sistem selesai
dikoreksi dan diperbaiki

28

Tim mencatat semua incident
atau error yang terjadi sesuai
dengan prosedur operasional

29

Tim melakukan serangkaian
testing yang diperlukan oleh
sistem hingga dapat berjalan
sesuai dengan tujuan dan
prosedur operasional

Memverifikasi,
Menyetujui dan
Memenuhi
Permintaan
Layanan (Service
Requests)

30

Tim melakukan verifikasi setiap
perubahan yang akan dilakukan
pada sistem informasi, baik dari
segi design maupun fungsional
agar sistem dapat berjalan sesuai
tujuan dari perusahaan
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Butir

Aspek yang Dinilai

STS

TS

CS

SS

31

Lembaga dan Tim menyetujui
setiap perubahan yang
diinginkan, sesuai dengan tujuan
dan prosedur operasional yang
berlaku

Menyelidiki dan
Mendiagnosa
Incident

32

Tim melakukan penyelidikan
mendalam penyebab terjadinya
incident atau error pada sistem
informasi sesuai dengan
prosedur

33

Tim melakukan diagnosa
penyebab terjadinya incident
atau error sistem agar dapat
dilakukan perbaikan sesuai
dengan prosedur operasional

34

Tim melakukan pencatatan hasil
penyelidikan dan diagnosa
penyebab incident atau error
sistem yang terjadi

33

Tim melakukan pelaporan hasil
penyelidikan dan diagnosa
penyebab terjadinya incident
atau error sistem, agar dapat
diperbaiki sesuai dengan
prosedur operasional

Menyelesaikan dan
Memulihkan
Incident

36

Tim menemukan solusi untuk
menangani incident dan error
yang terjadi sesuai dengan hasil
diagnosa terhadap sistem

37

Tim menyelesaikan dan
memulihkan incident atau error
yang terjadi dengan tepat waktu
sesuai dengan prosedur

38

Tim melakukan testing terhadap
kesamaan proses input dan
output untuk memastikan bahwa
sistem sudah pulih dan berjalan
dengan baik

Mengindentifikasi
Status dan
Menghasilkan
Laporan

39

Tim mengindentifikasi status
sistem informasi bahwa sistem
berjalan dengan baik sesuai
prosedur operasional




Butir

Aspek yang Dinilai

STS

TS

CS

SS

40

Lembaga mengidentifikasi status
sistem informasi setelah
dilakukan perbaikan sesuai
dengan prosedur operasional

41

Tim dapat menghasilkan laporan
status sistem, bahwa sistem
berjalan dengan baik dan sesuai
dengan tujuan operasional

11

Identifikasi dan
klasifikasi Masalah

42

Tim melakukan pengecekan dan
identifikasi masalah yang terjadi
pada sistem dari hardware
sampai dengan software yang
terkait dengan sistem informasi
yang berjalan

43

Tim mengklasifikasikan masalah
yang terjadi baik dari segi
hardware, software maupun
jaringan sesuai dengan prosedur
operasional

Memutuskan dan
Menutup Masalah

44

Lembaga dan Tim memutuskan
solusi terbaik dari permasalah
yang ada secara bersama — sama
berdasarkan prosedur
operasional

45

Lembaga menutup permasalahan
yang ada setelah mendapatkan
solusi terbaik yang diputuskan
secara bersama — sama
berdasarkan aturan dan prosedur
yang berlaku

13

Update Fasilitas

46

Tim Melakukan penyesuaisan
tools dengan versi yang terbaru
sesuai dengan kebutuhan yang
diperlukan sistem informasi
yang berjalan

47

Tim melakukan update database
server dengan versi terbaru
untuk menjaga performa sistem
informasi sesuai dengan
prosedur operasional

125
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Butir

Aspek yang Dinilai

STS

TS

CS

SS

Update Sistem

48

Tim melakukan update design
sistem informasi untuk
menunjang kenyamanan
pengguna sistem informasi
sesuai dengan prosedur
operasional

49

Tim melakukan major update
ketika terjadi perubahan besar
yang menghasilkan perubahan
fungsional pada sistem informasi

Menjaga Sistem
dari Serangan
Malware

50

Tim memasang atau install
software anti malware pada
computer server untuk
menghindarkan sistem terkena
malware

51

Tim melakukan update software
anti malware dalam
meningkatkan performa menjaga
sistem dari serangan malware

52

Tim melakukan pengecekan
semua tools dan software yang
akan diinstall pada computer
server untuk menghindarkan dari
serangan malware

53

Tim meninjau secara teratur
proses input dan output yang
berlangsung sesuai dengan
prosedur keamanan

Mengelola
Keamanan Jaringan

54

Tim melakukan pemeliharaan
dan menegakan kebijakan
keamanan jaringan yang ditinjau
dan diperbaharui secara berkala

55

Lembaga membangun dan
secara teratur memperbaharui
standar prosedur pengelolaan
semua komponen jaringan,
untuk meningkatkan kualitas
sistem informasi

56

Tim mengamankan perangkat
jaringan menggunakan tools dan
mekanisme khusus sesuai
dengan prosedur operasional




127

Butir

Aspek yang Dinilai

STS

TS

CS

SS

57

Tim menginstall fitur keamanan
jaringan yang kompatibel dan
mengupdate sistem secara
berkala

58

Lembaga memiliki arsitektur
keamanan jaringan yang
memenuhi persyaratan
keamanan

17

Mengelola
Identitas Pengguna
dan Akses Sistem

59

Lembaga menggunakan hak
akses pengguna untuk
memverifikasi sistem informasi
yang bisa diakses oleh masing
masing pengguna

60

Lembaga melakukan evaluasi
pengguna yang memiliki otoritas
akses terkait kesesuaian tingkat
aksesnya dengan kebutuhannya

61

Lembaga melakukan Kesesuaian
prosedur, sudah mencakup
pemahaman bagi pengguna akan
hak — hak dan kondisi akses
sistem

62

Lembaga memberikan akses ke
sistem informasi hanya akan
diberikan setelah proses
pendaftaran dan persetujuan
selesai

63

Lembaga memiliki dokumentasi
dan update catatan akses
pengguna yang terdaftar dalam
penggunaan sistem informasi

64

Lembaga melakukan monitoring
akses pengguna setelah adanya
perubahan status seperti pensiun,
pengunduran diri, wisuda, drop
out dan lain lain

Backup Data

65

Lembaga menentukan prosedur
dan kebijakan untuk backup data
dan dokumentasi

66

Lembaga menentukan
tangggung jawab untuk
mengambil dan memantau
backup data
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No.
Butir

Aspek yang Dinilai

STS

TS

CS

SS

67

Tim melakukan penjadwalan,
pengambilan dan pencatatan
backup sesuai dengan kebijakan
dan prosedur yang telah
ditetapkan

68

Tim mengambil data sistem
informasi dan dokumentasi yang
diproses dan di pelihara sudah di
backup dan di amankan pada
situs atau lokasi yang memenuhi
jarak minimum tertentu

69

Tim melakukan Pengujian
secara berkala untuk
memastikan bahwa backup data
dapat dipulihkan kembali

70

Tim memprioritaskan pemulihan
data berdasarkan kebutuhan
sistem informasi dan prosedur
operational yang ditetapkan

Control Informasi

71

Lembaga menentukan kriteria ,
kelengkapan dan keakuratan
sumber informasi

72

Tim memiliki mekanisme
pengecekan input informasi
sesuai dengan kriteria, akurasi
dan kelengkapan

73

Tim melakukan pengecekan
semua informasi yang didapat
sebelum melakukan input ke
sistem informasi

74

Tim membuat dokumentasi
semua informasi yang didapat
sebelum dilakukan input

20

Control Aset
Informasi

75

Lembaga melakukan verifikasi
informasi yang bisa diakses
semua orang dan yang hanya
bisa di akses instansi

76

Lembaga melakukan
pengamanan terhadap informasi
yang bersifat tertutup




Butir

Aspek yang Dinilai

STS

TS

(o

SS

77

Lembaga memberikan informasi
yang bersifat tertutup sesuai
dengan keperluan sistem
informasi dan prosedur
operasioanal

21

Monitoring dan
Perencanaan

78

Lembaga menentukan alur
proses untuk pengembangan,
pengkajian dan penyesuaian
perencanaan performa dan
kapasitas

79

Perencanaan performa dan
kapasitas sistem informasi dari
Lembaga sudah
mepertimbangkan kebutuhan
pengguna, prioritas dan tujuan
perusahaan

80

Tim melakukan pengembangan
dan mendokumentasikan
perencanaan terhadap sistem
informasi sesuai dengan
prosedur operasional

22

Analisa Data

81

Lembaga dan Tim melakukan
analisa semua data yang ada
untuk menjaga keakuratan setiap
data

82

Tim melaksanakan pemantauan,
pengujian dan kontrol untuk
dapat dengan cepat mencegah
atau mendeteksi kesalahan
dalam pengolahan data

83

Tim dapat mengidentifikasi
setiap data yang tidak akurat
atau salah

23

Unit Control
Sistem Informasi

84

Lembaga memiliki Software
untuk melakukan proses input
dan output saat terjadi error
pada sistem informasi

85

Lembaga melakukan control
sistem pusat yang mampu
menangani semua proses input
maupun output sesuai dengan
prosedur operasional

129
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No.
Butir

Aspek yang Dinilai

STS

TS

CS

SS

86

Lembaga memiliki control
sistem yang mampu meninjau
semua proses yang dilakukan
sistem informasi

24

Perawatan Berskala

87

Lembaga memiliki rancangan
alur proses perawatan sistem
informasi

88

Tim menjamin proses perawatan
sistem informasi yang ada
berjalan dengan efektif dan
efesien

89

Lembaga melakukan analisis
pola dan volume perawatan
secara berkala untuk memantau
aktivitas tidak normal pada
sistem informasi yang
mempengaruhi kualitas dan
kinerja sistem

90

Lembaga menentukan proses
kontrol untuk memastikan
kegiatan pemeliharaan berhasil
diseselesaikan dengan
menyeluruh

91

Tim membuat pencatatan hasil
perawatan sistem infromasi
secara berkala

25

Penyesuaian
Standar Sistem
Informasi

92

Tim memiliki dokumentasi
perencanaan, pembangunan
sistem informasi yang mencakup
kriteria dan kualitas serta proses
validasi , proses verifikasi sesuai
dengan standar yang ditentukan

93

Tim melakukan update versi
sistem informasi setiap kali ada
perubahan dan pengembangan
sesual dengan prosedur
operasional

94

Tim memiliki alur proses
monitoring kualitas sistem
informasi

95

Tim memiliki prosedur inspeksi,
histori dan pengujian sistem
informasi




Butir

Aspek yang Dinilai

STS

TS

CS

26

Dokumentasi dan
Control Sistem

96

Tim melakukan dokumentasi
setiap proses dan perubahan
yang terjadi pada sistem
informasi sesuai dengan
prosedur operasional

97

Lembaga melakukan kontrol
semua hasil dokumentasi untuk
mendapatkan data yang sesuai
dengan hasil dan keadaan sistem

98

Tim melakukan update hasil
dokumentasi sesuai dengan
prosedur yang ditetapkan

27

Ruang Lingkup
Sistem

99

Tim memastikan setiap sistem
informasi yang dibangun sesuai
dengan kebutuhan dan tujuan
yang diinginkan perusahaan
sesuai dengan prosedur
operasional

100

Tim melakukan validasi dampak
setiap sistem informasi yang
dibangun tidak mengganggu
jalan nya sistem lain yang
sedang bejalan

101

Lembaga menentukan verifikasi
dari segi fungsionalitas sistem
informasi yang akan dibangun
dan berjalan, agar sesuai dengan
tujuan dan kebutuhan pengguna
sistem

Responden,

o T.;m./za.1

131



132

Lampiran 5 Foto Dokumentasi

Gambar1

Gambar 2
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Gambar 3

Gambar 4
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Gambar 5

Gambar 6
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Lampiran 6 Perhitungan Kuesioner

Penanggung Jawab

Perhitungan Skor dan Indeks persentase kuesionr AuditSistem Informesi
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B, DSS-02 Manage Service Requests and Incidents
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' Responden Skor Average Average
Sub Domain NoPernyataan T T3 : 7 _ AR TotalSkor | Index% Siman | Donain
DSS-02.01 Mendefinisikan Incicen dan Servs Layanan 0 5153 4 5 4 0 0 1 1 3 0 0 3 § 15 % 8.7 867 818

il b5 | 4 4 5 4 0 0 0 4 / 0 0 0 | 0 % 86,47
2 L5 4 4 4 0 0 ! 4 | 0 0 3 | 5 U 800
3 b5 ]2 4 4 3 0 1 | 3 1 0 1 3 1 5 2 1333
|

DS5-02.02 Merekam, Mengklasfikasikan dan Memprioritaskan Incicen dan Servis Layanan U bl s |2 5 5 4 0 1 0 ] 3 0 2 0 § 15 % B33 B3
% S N 4 5 4 0 0 | / 3 0 0 3 § 15 % 86,47
2 21 3] 3 4 4 0 / ] / 0 0 4 § § 0 1§ 6000
l 4] 5| 4 4 5 4 0 0 0 4 1 0 0 0 | 1 % 86,47
B 4 4 / 4 4 4 0 1 0 5 0 0 2 0 Jij 0 4 133
2 4143 4 5 4 0 0 1 4 1 0 0 3 | 5 ] 8000
.

DSS-02.03 Memverifkas, Menyetujui dan Memenuni Permintaan Layanan (Service Requests) Bl b5 |3 4 5 4 0 0 1 3 2 0 0 3 R 5 B3 8,00
3l 41 5|4 4 5 4 0 0 0 4 1 0 0 0 |0 % 867
. |

DSS-02.04 Menyelidiki dan Mendiagnosa Inciden 3 415 13 3 4 4 0 0 1 3 1 0 0 § 1 5 3 1647 1833
3 415 |3 4 5 4 0 0 1 3 / 0 0 3 SV % B3
i d 15 ]2 4 4 4 0 1 0 4 | 0 1 0 | 5 3 T667
3 415 |2 4 4 4 0 | 0 4 1 0 1 0 | 5 3 1667

DS5-02.05 Menyelesaikan dan Memulinkan Inciden % 5[5 | ¢ 4 5 4 0 0 0 3 3 0 0 0 0] B i 00 8178
Bl 415 |4 4 5 4 0 0 0 4 1 0 0 0 |0 % 867
3 § 5] 4 4 5 4 0 0 0 4 / 0 0 0 | 0 2 86,67
. |

DS5-02.06 Mengindentifikasi Status dan Menghasilkan Laporan B 45|t 4 5 4 0 0 0 4 ] 0 0 0 ] W % 86,67 8000
4 4 | 4 3 4 0 0 1 5 0 0 0 3 N0 3 1667
i 4 5 2 4 4 4 0 1 0 4 1 0 2 0 16 5 I 1667
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(. DSS-03 Manage Problems
. Responden Inensis Sor Rerge | Averae
D b . .
ot Wi 4 s [0 oo Lo TsE 10 o T s TsnTsa] = |0 | s |
DSS301 Idetfes dan lsifes Maseeh [ | 0| 00| 3] 3 0 0 | 00|85 i ) X L
B | 0| 0 | 0| 4] ) 0|0 | 8]0 i ]
DSS03.02 Memutuskan dan Menutup Masilh U | 0| 0 0| / 0 0 0| K]0 i il B3
b | [ L A ) 0|0 [ U] i ]
D, D350 Menage Coniniy
. Responden Inenies Sor Rerge | Averae
D b . .
o e ; s [0 oo s T sm Lo o T s Tsm sl o |0 | i |
O3S-0401 Updae Fasits ) | 0| 0 |0 | 4] 2 0 0| 0B8]0 i ] go| &0
i | 00 L3 ) 0| 3 | D] 4 By
DSS02 UpdeeSisem ) | 070 | A 0 R EER B By &0
i | [ 0 0| 0B |0 i ]




E. DSS-05 Manage Security Services
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. Responden Infensias Skor Average Average
3 o WP T T T 1 T T o Len s L GE LS L se L sm L Len s lsel M | "™ | s | oma
DSS-05.01 Menjaga Sstem dari Serangan Malware ) S5 ] 4 4 5 4 0 0 0 3 ] 0 0 0 0| b i 00 867 838

)l NN 5 4 0 0 0 3 3 0 0 0 N b i 00
i Sl 5 4 0 0 0 3 3 0 0 0 0|5 i 000
B IR 4 4 0 0 ! 5 0 0 0 3 0] 0 3 1647
. |

D3S-05.02 Mengella Keamanan Jaringan 5 b5 |4 J 5 4 0 0 1 3 1 0 0 J 10 /i 33 8200
5 b e8] 3 4 4 0 0 ! 4 0 0 0 b | 0 i 133
% D RN | 5 4 0 0 ! ! ! 0 0 b § |00 4 800
5 NN 5 4 0 0 0 3 3 0 0 0 0|5 i 00
% AN 4 5 0 0 0 5 ! 0 0 0 N |5 5 83
. |

DSS05.08 Mengelola it Pengguna dan AksssSistem 5 I A I N 0 ! l 5 l 0 0 L A b 853 na
(il by 4] 4 4 0 0 0 5 ! 0 0 0 D] 5 5 83
bl by e 4 4 0 0 0 5 ! 0 0 0 D] 5 5 83
5 s ] 4 4 0 0 0 5 ! 0 0 0 N |5 5 83
8 S 53] ! 4 0 0 ! 3 ! 0 0 3 Ul 5 B3
i U e 4 4 0 0 ! 3 ! 0 0 b 0|5 3 1847
. |

DSS-05.04 Backup Data i D] 4 4 0 0 ! 3 ! 0 0 3 0w 5 83 84
% R 4 | 4 4 0 0 0 4 ! 0 0 0 | % 867
il R 5 4 0 0 ! ! 3 0 0 3 § | b % Lol
8 b || M 5 4 0 0 ! ! 3 0 0 3 § | b % Lol
i AN 5 4 0 0 ! 4 ! 0 0 3 | 5 U 800
0 . 5 § 0 0 ! 3 ! 0 0 3 0w 5 83




F.DSS-06 Manage Business Process Controls
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. Responden Intenitas Skor Pverage | Average
D NoP Tatal Sk Index % . )
. RS T T ] 0 T3 1 o Lnnlnn L onLsn ] s Lsn el enlsnisel ™ | ™" | s | o
DSS-06.1 ControlInformas 1 by | i 3 5 4 0 0 1 3 1 0 0 J 0 /i B3 LN 8.5
[l S5 ] 3 3 5 4 0 0 1 l 3 0 0 b b b b §33
& RN 0 0 0 3 3 0 0 0 | D] b i 00
1 b5 |3 3 5 4 0 0 1 1 1 0 0 b § |0 U 800
DS5:06.02 Control Ase Informes B T L T I 0 0 ) 3 3 0 0 0 | D] b i 00 $.50
[} S| vt 4 4 4 0 0 0 4 1 0 0 0 |0 ] 8067
1 N l 4 4 0 1 0 3 1 0 l 0 |0 U 8000
(. MEA Monitor, Evaluate and Assss Prformance and Conformance
) Respanden Intensitas Skor . erage | Average
e PN =TT 0 T T o sl s e ]S ] 56 s L L en s rsn | "™ b | oo
MEA-UL0L Monioring dan Perencanagn [} DB 8 4 4 0 ! ! ! ! 0 1 3 § |00 3 147 0 800
1 e 0 0 ! 3 ! 0 0 R R 5 83
()] OREEA 3 3 4 4 0 0 /i /i /i 0 0 b § | 0 U 8000
MEAL02 Andlisa Data il U e T 0 0 ! 3 ! 0 0 3 LW 5 83 80
8 b1y |3 J 5 4 0 0 1 / 1 0 0 b § | 0 U 8000
8 b1y |2 3 5 4 0 1 l 2 l 0 l 3 § |0 4 1667




H. MEA-02 Monitor, Evaluate and Agsess the System of Internal Control
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. Responden Iniensias Skor Average Average
SDone RN T T T 4 T 5 T 5 ol el o6 LS 6L ss0 L se oo Lsmisel " | "™ | s | oo
MEA-02.01 Unit Control Sistem Informesi 8 b 43 3 4 4 0 0 2 4 0 0 0 b 16 0 2 7333 JUAL 162
8 K 4 3 4 0 0 1 4 | 0 0 3 | 5 U 8000
% 58] 3 3 4 4 0 0 2 2 2 0 0 b § | 0 U 8000
. |
MEA-02.02 Perawiatan Berskala o b5 ] 1 4 4 0 1 0 3 | 0 4 0 0|35 il 1000 147
% P A 3 5 4 0 0 2 1 3 0 0 b b B /i B3
8 b 5] 2 1 4 4 0 i 0 3 | 0 4 0 0|5 il 7000
90 - 3 1 3 4 0 1 2 2 | 0 1 b § 5 il 100
9 b5 |3 3 5 4 0 0 2 2 2 0 0 b g0 U 800
|, MEA-03 Monitor, Evaluate and Assess Compliance with External Requirements
Sub Domain No Pernyataan Gl L Ll Total Skor Index % A e
L2 3 4 5 6 | STS() | TSQ) | CS() | S | SS() | STSE) | TS@ | CS@) | S@ | S0 Subdomain | Domain
MEA-03.01 Penyesuaian Standar Sistem Informasi 9 b5 |2 1 5 4 0 1 0 1 1 0 4 0 § 10 2 133 1140 13l
% bl 5] 4 ! 5 4 0 1 0 3 2 0 1 0 | U 8000
Y s 3 5 4 0 ! 1 2 2 0 1 3 § | 0 i 1661
% b5 |3 3 5 4 0 0 2 2 2 0 0 b § | 0 U 8000
|
MEA-03.02 Dokumentasidan Control Sistem % b1 4|2 1 5 4 0 1 0 3 | 0 4 0 1 5 2 1000 6689
i b 4] ! 4 4 0 1 0 4 0 0 4 0 | 0 0 667
% 4] ! 5 4 0 1 0 3 | 0 4 0 0|5 il 100
. |
MEA-03.03 Ruang Lingkup Sitem 9% O T 5 5 4 0 0 1 | 4 0 0 3 b0 ] 00 §56
10 55 ] ¢ 4 5 4 0 0 0 3 3 0 0 0 0| b ] 00
1t b5 ] 4 4 4 0 ! 0 4 | 0 /i 0 | 5 3 1667
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Pengelola
A, DSS-01 Manage Operations
. Responden Intensitas Skor Average .
Sub Domain No Pernyataan ] T T3 1 5 [ [snalnplonl s salssalsal ool solsh Total Skor|  Index % Sbdomin Average Domin
DSS-0L0L Prosedur Operasional ! RN 0 O S O e A I R e e . 8000 1647 7919
2 NN 0 T T O e e o o e B3
3 RN 0 2 T O o A o P 7047
4 e s 0 S O e o o o e e . .0
5 L e WD 0 2 O O o T L e 7333
§ U || e 0 2 L T o o o e 7333
1 e T 1A 0 T T T A I 7000
DSS-01,02 Pelayanan dan Mintenance Sistem § 4 ] AR | =I8g =gt 0 0 0 § 01 0] 0 0| 4|0 U 8000 8063
§ G oSN W | 0 0 | 3 ] 2 [ L 00 f9 ]85 ]| 2 7333
1 L I O O I I 0 0 0 4 200 f 0% |0 % 8647
1 f st 0 e A o o P 833
[ T T T T T T Tolofolelefafofofolol ol -]
DSS-0L,03 Monitoring Infrastruktur Sistem 1 A N | 0 S O o O I e e e . 8000 8000
13 UL o e P e 0 o o o e . .0
u | R L I T O 0 S O o o I 4 7647
15 I N L 0 O o e o I o e ) B3
[ T T T T T T Tofefofelefofoleloolol ]
DSS-L.04 Mengelola Fasiltas 16 4 I il |85 0 L T e o I I O T 8.3 867
i RN 0 O e o o e 86,7
18 dl Ay e 0 S O O e o o 1647
19 I 0 RN 8040
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B. DSS-02 Manage Service Requests and Incidents

. Responden Intensitas Skor Average Average
St Dt WP T T T 5 T [snm e 0 LsE snalne el sm s = " | o | oomi
DSS-02.01 Mendefinisikan Inciden dan Servis Layanan il 4 4 4 4 4 4 0 0 0 b 0 0 0 0 | %] 0 U 80.00 8000 189
il 4 ' 4|4 5 0 0 0 5 Lo 0 | 0|5 5 8333
2 4 34 4] 4 5 0 0 1] 4 100 3 | 6| 5 U 8000
3 4 4| 4 N 0 0 | 5 0 L 0 [0 SO0 23 1667
[ T T [ T T T ToJolofefolofefolofelol -]
DSS-02.02 Merekam, Mengklasifikasikan dan Memprioritaskan Incicen dan Servis Lay U 4 4 4 4 4 4 0 0 0 § 0 0 0 0 | %] 0 U 8000 7500
% 4 44 4 |4 4 0 0 0 § L L 0 | 4]0 U 8000
2 3 3 | 4 4] 4 3 0 0 3 3 0 L 0 [0 g | 2|0 2 1000
ll 3 4 3 44 2 0 1 2 3 0 02 b | 2|0 l 66.67
2 3 4| 3 4 5 4 0 0 / 3 100 6 | 2| 5 23 7667
2 3 4 3 3 5 5 0 0 3 1 200 [0 I O e A 7667

DSS-02.03 Memverifikasi, Menyetujui dan Memenuhi Permintaan Layanan (Service ReJ Bl 4 4 4 3 4 4 0 0 1 5 0 0 0 L0 ]0 [A] 1667 7833

3l 4 4 4 3 4 5 0 0 1 4 1 0 0 3] 6| 5 U 8000

DSS-02.04 Menyelidiki dan Mendiagnosa Inciden 3 4 4 4 4 4 5 0 0 0 5 1 0 0 0 | 0] 5 5 833 017
B 4 4 4 4 4 4 0 0 0 b 0 0 0 0| 410 U 8000
U 4 3 4 4 5 3 0 0 / 3 1 0 0 6 | 2| 5 3 7667
% 4 4 4 3 4 4 0 0 1 5 0 0 0 SO0 23 76,67

DSS-02.05 Menyelesaikan dan Memulinkan Inciden 3% 4 4 4 4 5 5 0 0 0 4 2 0 0 I % 86,67 8444
3 4 4 4 4 4 5 0 0 0 5 1 0 0 0 | 0|5 5 8333
3 4 4 4 4 4 5 0 0 0 5 1 0 0 0 | 0| 5 % 8333

DSS-02.06 Mengindentifikasi Status dan Menghasilkan Laporan Bl 4 4 4 4 4 4 0 0 0 § 0 0 0 0 | 4] 0 U 8000 1667
L) 3 4 3 4 4 4 0 0 / 4 0 0 0 6 | 16| 0 2 133
il 3 4 3 4 4 5 0 0 2 3 1 0 0 6 | ] 5 JA] 7667
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(. DSS-03 Manage Problems
. Respanden Intensitas Skor Average | Average
D NoP Total Skor| ~ Index % . .
. D 7 ] S 0] o] S TSE saTsal ool saTsel e ™ | i | o
DSS03.01 Identfkasi dan klasifkasi Masalah U i3 I S 1 I I 800 §L61 800
i L]t O O T U L I A S B3
DSS-03.02 Memutuskan dan Menutup Masalah U e 0 [0 | L e PP s U 000 B3
b 3 0023 | PP ey B Th7
D, DSS-04 Manage Continuiy
. Responden Intenitas Skor | A Average
. i ] 1 R S
DSS-0401 Update Fasilas I ]t O A O I I L o e e 8000 8167 80
i f] | 000y L0 00 afs | 5 B3
DSS-0402 Update Sistem § bt O T I W 0 L A R T 167 13
L b4 O O S O U e O I e 8000




E. DSS-05 Manage Security Services
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. Responden Intensitas Skor Average Average
oD P T Ty T 0 15 [ o [Snm sl ea ] sa lsE lssulnelealslsel o ™ | s | oo
DSS-05.01 Menjaga Sistem dari Serangan Malware Bl 4 NEREEENE 0 I T O T v I o T ) B33 §250 8018

5 4 4 4 4 4 5 0 0 0 5 1 0 0 0 | 0] 5 2 8333
5 L I L O o ) 83
5 L T L T O e o o 8000

DS5-05.02 Mengelola Keamanan Jaringan 5 4 RN 0 O T S L s B3 861
5 4 4 4 4 { 4 0 0 0 b 0 0 0 0| 24| 0 U 8000
5 L T L T o et s 8647
il L e O o v I A T e B3
5 L T T o T O e o 8040
.|

DS5-05.03 Mengelola Identitas Pengguna dan Akses Sistem 5 4 U ARG | S 0 O T s o o I I T ) 833 188
(l L T L T T T T et et v A A 83
6l 4 4 4 4 5 4 0 0 0 5 1 0 0 0 | 0] 5 2 8333
2 K L I O e v e 1667
63 T T L o o 133
64 3 3 J 4 4 5 0 0 3 / 1 0 0 9 § 5 2 133
|

DSS-05,04 Backup Data [ 3 4 3 4 5 4 0 0 ] 3 1 0 0 b | 0| 5 2 1667 1667
) 4y 3 s a0 o3P folele]s]o2 (X4
(I T e o o e B3
6 K T O T e O o I 133
§ K I O L O o 5 I O S 13
10 4 4 4 4 { 4 0 0 0 b 0 0 0 0| 4]0 U 8000




F. DSS-06 Manage Business Process Controls
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: Respanden Intenstas Skor | e Average
b . .
o OB =TT T T o (Snuee e e s L sEssnleelearsmisn o ¥ | i | oma
DSS-06.01 Control Informesi 1 O T T T T L O ) T 1 L [RXS 00 115
[/ S I T T L T O A M 1 T L S 133
£ K T T T O A T 1 L L A S 1647
3 S L T T S T 1 T e v L 1641
DSS-06.02 Control Ast Informasi £ R EEET N .- 83 8.0
b L L L L O T T T o o S S 8000
l L L T T T 1 T e v S 647
6. MEA-OL Montor, Evluate and Assess Performance and Conformance
. Respanden Intensita Skor o | Aee | Aerage
3o OB =TT T T T (el sa s L sasnlealearsmsn o | i | oma
MEA-OL0! Monitoring dan Perencanaan 1§ L T I N L O O e v 1667 178 1]
£ R NN NN 133
il e NN, 83
MEAL(2 Anlisa Data B L L L L T T O T o S 8000 1867
0 RN AR S S, 647
B L I T T e O A M I 1 T L L 133




H. MEA-02 Monitor, Evaluate and Assess the System of Internal Control

146

. Responden Intensitas Skor Average Average
S Dot WP T T T 5 T 5 [snm e su Lse sl ne Lol sorse] > "* | o | oom
MEA-02.01 Unit Control Sistem Informasi 8 2 3 2 4 4 2 0 3 1 2 0 0 b 3 8 0 17 5667 6333 69.00
8% 2 4 3 4 5 4 0 1 1 3 1 0 2 | ] 5 2 133
8 3 3 3 3 4 2 0 1 4 1 0 0 20| |4 0 18 60.00
. |
MEA-02.02 Perawatan Berskala 8 4 4 3 3 4 5 0 0 / 3 1 0 0 b | 12 ] 5 3 1667 1467
8 4 4 4 3 4 4 0 0 1 5 0 0 0 L0l 23 1667
8 4 3 3 3 5 4 0 0 3 2 1 0 0 9 § 5 2 733
% 4 3 3 3 4 4 0 0 3 3 0 0 0 RN 2 1000
9 4 4 4 4 5 2 0 1 0 4 1 0 2 0 | 1§ ] 5 23 7667
|. MEA-03 Monitor, Evaluate and Assess Compliance with External Requirements
Sub Domain No Pernyataan Bp s il Total Skor|  Index % e e
1 2 3 4 5 6 | STS() | TS() | CS(3) | S | SSG) | STSW)| TS | CS(3) | S¢) | SS() Subdomain Domain
MEA-03.01 Penyesuaian Standar Sistem Informasi i 3 4 4 4 4 3 0 0 2 4 0 0 0 6 | 6] 0 2 1333 1667 593
% 3 4 4 4 5 4 0 0 1 4 1 0 0 3 | B |5 U 8000
U 3 4 4 4 4 3 0 0 / 4 0 0 0 6 | 16| 0 2 133
% 3 4 4 4 5 4 0 0 1 4 1 0 0 3 | 6| 5 U 8000
.
MEA-03.02 Dokumentasi dan Contral Sistem % 3 4 3 3 4 4 0 0 3 3 0 0 0 9 Y 0 il 1000 11
i 3 4 3 3 4 4 0 0 3 3 0 0 0 RN 2 1000
% 3 4 3 3 4 5 0 0 3 2 1 0 0 9 § 5 2 733
.
MEA-03.03 Ruang Lingkup Sistem 9 4 4 4 4 5 5 0 0 0 4 J 0 0 0 | 6 [0 | % 8667 8000
10 4 3 0 1 5 N0 3 7667
10 3 0 1 5 0 3 7667
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